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요 약

양자컴퓨터 개발이 가속화됨에 따라 기존 암호 기술이 기반하고 있는 수학적 난제가 실시간으로 해결될 수 있다는 문제

점에 현실화되고 있다. RSA와 타원곡선 기반의 공개키 암호와 해시함수를 활용하여 만든 블록체인 역시 양자컴퓨터에 의
해 해킹 가능성이 높아지고 있다. 블록체인 상에서 데이터 위·변조를 어렵게하기 위한 장치로 사용한 암호가 양자컴퓨터
상에서 동작하는 양자알고리즘에 의해 해킹된다면 블록체인으로 보호되고 있는 데이터들의 안전성은 보장받을 수 없다. 
이를 해결하기 위한 하나의 방안으로 양자알고리즘에 의해서도 해킹되지 않는 양자내성을 가진 블록체인이 제안되었다. 
이와 더불어 블록체인이 기존에 가지고 있던 정보에 대한 안전한 이전을 성립하기 위한 기술에 대한 연구도 활발히 진행되

고 있다. 본 고에서는 양자 내성 블록체인과 이를 구현하기 위한 기술적 동향에 대해서 확인해 보도록 한다.
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Ⅰ. 서 론 

양자컴퓨터 개발이 가시화됨에 따라 기존 암호화 알

고리즘의 안전성에 대한 의문이 산학연에서 제기되고

있다. 공개키 알고리즘 (RSA 그리고 ECC)은 Shor 알
고리즘에 의해 polynomial 안에 기반 문제가 해결될 것
으로 예상되며 해시함수 (SHA3 그리고 LSH)는
Grover 알고리즘에 의해 기존 암호 강도가 절반으로 줄
어드는 보안 취약점이 나타날 것으로 예상된다 [1],[2]. 
정보화 시대가 됨에 따라 암호는 사회 전반에 큰 영향

을 미치고 있다. 
최근들어 많은 관심을 받고 있는 비트코인과 같은 암

호화폐는 블록체인에 기반하고 있다. 특히 블록체인은
탈중앙화된 네트워크 상에서 거래된 원장의 안전성을

보장하기 위한 방편으로 해시함수와 타원곡선 암호의

사용하고 있다[3]. 하지만 블록체인에서 사용하는 암호
화 기술 역시 양자알고리즘에 대한 고려가 되지 못하였

기 때문에 추후 양자컴퓨터의 도래에 따라 안전성이 훼

손될 가능성을 내포하고 있다[4]. 예를들어 P2PK 
UTXO (Pay to Public Key Unspent Transaction 
Output)를 사용한 비트코인 거래는 출력에 공개키를 표
시하는 특성이 있다. 이러한 트랜잭션이 브로드캐스트

될 경우, QCA (Quantum-Capable Adversary)를 통해
서 비밀키를 계산할 수 있기에 자금 유출 가능성이 생

긴다[5].
위와 같은 보안 문제를 해결하기 위해 양자 내성을

가진 블록체인에 대한 연구가 활발히 진행되고 있다. 본
고에서는 양자 내성 암호와 이를 활용한 양자 내성 블

록체인의 최신 연구 동향에 대해서 알아본다. 본 고의
구성은 다음과 같다. 2장에서는 양자 내성 암호에 대한
동향을 확인하며, 양자컴퓨터 시대에 안전한 암호 기술
을 알아본다. 3장에서 양자 내성 블록체인에 대한 최신
연구를 확인한다. 4장에서 기존 블록체인을 양자 내성
블록체인 상으로 안전하게 이전하는 방안에 대해 확인

한다. 마지막으로 5장에서 본 고의 결론을 내린다.
 

Ⅱ. 양자 내성 암호

양자 내성 암호 (Post-Quantum Cryptography, 
PQC)는 양자컴퓨터의 연산 능력으로 풀기 어려운 수학
문제에 기반한 새로운 암호 체계로 NIST를 중심으로
활발히 연구가 진행되고 있다. 본 고에서는 각각의 수학
적 기반에 대해서 살펴보며, 기반 문제 별로 속한 암호
알고리즘에 대해서 확인한다. 양자 내성 블록체인은 양
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비고
Dilithium

2

Dilithium

3

Dilithium

5

NIST 보안 레벨 2 3 5

공개키 크기 (바이트) 1,312 1,952 2,592

서명 크기 (바이트) 2,420 3,293 4,595

[표 1] Dilithium의 서명 및 공개키 길이자 내성 암호의 전자서명을 주로 활용한다. 따라서 본
고에서는 NIST에서 진행 중인 양자 내성 암호 표준화
작업의 Round 3에서 발표된 후보군 중에서 전자서명
부분에 대해 보다 면밀히 확인해 보도록 한다.

 
2.1. 격자 기반 암호 (Lattice based Cryptography)

 
격자 기반 암호는 SVP (Shortest Vector Problem)와

CVP (Closest Vector Problem)의 수학적 난제에 기반
을 두고 있는 암호로써 1996년 Miklos Ajtai에 의해 제
안되었다[8]. SVP 문제는 격자 위에서 영점 0과 가장
가까우면서 0이 아닌 벡터를 다항 시간 안에 찾기 어렵
다는 문제이며 CVP 문제는 격자 위에 벡터가 주어졌을
때, 해당 벡터와 가장 가까운 벡터를 구하기 어렵다는
문제이다. 격자 기반 암호는 위와 같은 수학적 난제에
기반하여 양자컴퓨터 환경에서도 안전하며 연산속도, 
키 크기, 그리고 서명 크기 관점에서 높은 성능을 보여
주고 있다. 이러한 장점으로 인해 NIST PQC 표준화
Round 3 평가 최종 후보군의 7개 알고리즘 중 5개의
알고리즘이 격자 기반 암호이다.
격자 기반 암호를 구현하는 방법은 크게 LWE 

(Learning With Error)와 LWR (Learning With 
Rounding)기법이 있다. LWE 그리고 LWR 기법 모두
행렬식의 해를 찾기 어렵게 하기 위해 값을 왜곡하는

기법이다. 이때 LWE는 에러를 삽입하고 LWR은 반올
림을 통해 결과값의 무작위성을 증가시킨다. LWE는
에러를 더하는 것으로 완성되지만, LWR은 결정론적으
로 값이 계산되기 때문에 최적화 시 LWE보다 유리하
다. Ring 상에서 LWE와 LWR을 구현함으로써, 연산
속도를 높이고 키의 크기를 줄이는 기법도 연구되고 있

다. 다만, Ring 상에서 LWE와 LWR을 구현할 경우, 기
존 모델보다는 보안 안전성이 감소할 수 있다.

 
2.1.1. CRYSTALS-DILITHIUM

DILITHIUM은 SVP 문제에 기반하고 있으며 선택
메시지 공격 (Chosen Message Attacks, CMA)에 내성
을 지닌다[9]. 제안 기법은 Fiat-Shamir with Aborts에
기반을 두었으며, 동일한 보안성을 가지는 격자 기반 암
호 중 가장 작은 공개키와 서명 크기를 제공하고 있다

는 장점이 있다. [표 1]에는 Dilithium의 공개키와 서명

의 크기가 나타나 있다.
 

2.1.2 FALCON

Falcon은 Fast Fourier Lattice-based Compact 
Signatures over NTRU의 줄임말로, 격자기반 전자서명
알고리즘이다[10]. NTRU 격자상에서 Short Integer 
Solution (SIS) 문제가 효율적으로 풀리지 않는다는 가
정에 기반을 두고 있으며, Gaussian sampler를 통해 비
밀키가 유출되는 것을 방지한다. Falcon은 다른 격자

기반 암호와 공개키 길이가 같은 경우, NTRU 격자를
통해 더 작은 서명 크기로 동일한 보안성을 확보하는

것을 가능하게 한다. 또한 Fast Fourier sampling을 사
용함으로써 빠른 구현이 가능하며, 키 생성 알고리즘은
30KB 미만의 RAM을 사용하기에, 메모리 사용이 제한
되는 소형 임베디드 장치에서도 키 생성이 가능하다. 
[표 2]에는 Falcon의 공개키와 서명의 크기가 나타나

있다.

비고
FALCON

512

FALCON

1024

NIST 보안 레벨 1 5

공개키 크기

(바이트)
897 1,793

서명 크기 (바이트) 666 1280

[표 2] FALCON의 서명 및 공개키 길이

2.2. 다변수 다항식 기반 암호 (Multivariate based 
Cryptography)

다변수 다항식 문제 기반 암호는 1988년에
Matsumoto와 Imai에 의해 제안되었다. 이는 유한 필드
상에서 다변수 다항식 시스템의 해를 찾는 것이 어렵다
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는 것에 기반한 암호화 알고리즘으로, 다른 암호 알고리
즘에 비해 수학적 증명이 간단하다[11]. 다변수 다항식
기반 암호는 행렬 곱을 2개 혹은 3개의 레이어로 나누
어서 연산을 수행하며 이 중 은닉 레이어를 앞 또는 뒤

의 레이어와 결합하여 공격자가 이를 확인하기 어렵도

록 하는 것에 기반한다. 행렬로 된 다항식의 해를 구하
는 연산이기 때문에 특정한 인자들에 지속적으로 덧셈

과 곱셈 연산을 취함으로써 결과 값을 도출 할 수 있게

하는 Gaussian Elimination 알고리즘을 활용하여 효과
적인 계산이 가능하다. 다만 지금까지 다항식 기반 보안
성에 대한 연구를 통해 보안 취약점이 많이 발견됨으로

써 안전성에 대한 의문이 제기되고 있다[12]. 다변수 다
항식 기반 암호는 서명 크기가 작고 연산 속도가 빠르

지만, 키 크기가 크다는 단점이 있다.
 

2.2.1. RAINBOW

Rainbow는 UOV (Unbalanced Oil-Vinegar) 문제에
기반하고 있는 암호로써 이론적 보안강도는 무작위 다

변수 다항식을 풀이하는 것이 NP-hard 문제에 속하는
것에 기반한다[13]. Rainbow는 다른 양자 내성 암호 알
고리즘에 비해 상대적으로 짧은 서명 크기를 가진다. 또
한 유한체 상에서의 간단한 연산으로 구성되어있어 빠

른 속도의 서명 및 검증 알고리즘을 가진다는 장점이

있다. 반면에 공개키 크기는 다른 알고리즘 대비 매우
크다는 단점이 있다. 따라서 일반적인 상황에서는 효율
적인 사용이 어렵다. 하지만 키 갱신이 자주 이루어지지
않아 키 공유가 자주 일어나지 않는다면, 효과적으로 활
용될 수 있을 것으로 사료된다. [표 3]에는 Rainbow의
공개키와 서명의 크기가 나타나 있다.

 

비고
GF(16),36,

32,32

GF(256),

68,32,48

GF(256),

96,36,64

NIST 보안 레벨 1 3 5

공개키 크기

(바이트)
157.8 861.4 1,885.4

서명 크기 (바이트) 66 164 204

[표 3] Rainbow의 서명 및 공개키 길이

2.2.2. GeMSS

GeMSS는 다변수 다항식 기반 양자 내성 암호로서
빠른 검증이 가능하고 다른 양자 내성 암호 알고리즘에

비해 큰 공개키를 가지고 있다[14]. GeMSS는
QUARTZ의 가속화 버전임과 동시에 보안성을 강화하
였다. 또한 NIST PQC 표준화에 GeMSS보다 작은 공
개키를 가지고 큰 서명 크기를 가지는 DualModeMS가
함께 제시되었다. 현재는 GeMSS를 개선하여, 보안 매
개 변수 선택에 대해 효율적인 라이브러리인 MQsoft를
제시한 상태이다. [표 4]에는 GeMSS의 공개키와 서명
의 크기가 나타나 있다.

 

Category
GeMSS

128

GeMSS

192

GeMSS

256

NIST 보안 레벨 1 3 5

공개키 크기

(바이트)
352 1,237 375.21

서명 크기 (바이트) 258 411 576

[표 4] GeMSS의 서명 및 공개키 길이

2.3. 해시 기반 암호 (Hash based Cryptography)

해시 기반 암호는 Ralph Merkle에 의해 제안되었으
며, 해시 함수의 충돌 저항 문제 (Collision Resistance)
에 기반하고 있다[15]. 해시 기반 암호는 양자 알고리즘
에 의해 보안성이 감소하게 되지만, 긴 해시 출력을 사
용하는 것으로 안전성을 유지할 수 있다. 또한 해시 기
반 암호는 해시 함수와 서명 알고리즘을 결합한 것으로

보안취약점이 발견된 부분을 모듈 형식으로 대체하여

대처를 유연하게 할 수 있다. 해시함수에 보안 취약점이
존재하는 경우, 포함된 해시 함수를 다른 해시 함수로
교체하는 것으로 보안성을 확보할 수 있다. 해시 함수
기반의 전자 서명에 대한 연구는 타원 곡선 암호보다

이전에 연구된 방식으로, 많은 공격으로부터 안전성을
유지하였다. 따라서 해시 함수 기반의 알고리즘 문제는
충분한 신뢰성을 가진다. 하지만 제한된 수의 서명만을
생성할 수 있다는 점과 서명 사이즈가 크다는 단점이

있다. 
해시 기반 암호에 활용되는 서명 알고리즘에는

Lamport-Diffie OTS (One-Time-Signature)가 있다. 이
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알고리즘은 비밀키인 서명키 (Signature Key)와 공개키
인 인증키 (Verification Key) 쌍을 사전에 생성한다. 이
후 서명키를 메시지에 따라 선택하여 상대방에게 전송

하고, 상대방은 인증키 쌍을 확인하여 메시지 검증을 수
행한다. 해당 기법은 키 크기가 크다는 문제점이 있어
이를 보완한 Winternitz OTS 알고리즘이 연구되었다. 
Winternitz OTS 메시지의 비트 값에 따라 연산 횟수를
조정한다. 이렇게 생성된 서명 값을 Merkle Tree 구조
로 구성하여 검증한다. 또한 이는 블록체인에서 메시지
를 검증하는 용도로도 활용되는 범용적인 알고리즘이다. 

 
2.3.1. SPHINCS+

SPHINCS+ 알고리즘은 기존의 SPHINCS 서명 기법
을 개선한 결과물로, Stateless 해시 기반의 전자서명 방
식이며 ROM 기반의 보안 증명을 제시하고 있다[16]. 
Multi-target 공격에 대한 방어가 가능하고 Tree-less 
WOTS+ 수행 및 FORS (Forest of Random Subsets) 
key pair와 같은 최적화 기법을 통해 서명 크기를 대폭
감소시켰으며, Verifiable Index Selection 기능을 제공
한다는 점에서 기존의 SPHINCS 서명 기법과 차별성이
있다. SPHINCS+는 SHAKE256, SHA-256, 그리고
Haraka를 기반으로 한다. SPHINCS+는 NIST PQC 표
준화 Round 2를 기준으로 simple과 robust 버전으로
나누어서 발전하고 있다. Robust 버전은 보수적인 보안
강도에 기반을 두고 있다. [표 5]에는 SPHINCS+의 공
개키와 서명의 크기가 나타나 있다.

비고
SPHINCS+

128s 128f 192s 192f 256s 256f

NIST

보안

레벨

1 1 3 3 5 5

공개키

크기

(바이트)

32 32 48 48 64 64

서명

크기

(바이트)

7,856 17,088 16,224 35,664 29,792 49,856

[표 5] SPHINCS+의 서명 및 공개키 길이

2.4. 아이소제니 기반 암호 (Isogeny based 
Cryptography)

아이소제니 기반 암호는 2011년에 Luca De Feo와
Plut Jao에 의해 제안되었으며 Order가 같은 두 타원곡
선 사이에 존재하는 아이소제니를 구하는 것이 NP-hard 
문제임에 기반한다. 타원 곡선 상의 이산 로그 문제는
양자컴퓨터에서 쇼어 알고리즘(Shor’s algorithm)을 통
해 효율적으로 해결할 수 있지만, Supersingular Elliptic 
Curve의 동형성 문제는 현재까지 알려진 양자 공격 기
법이 없다.
오랜 기간에 걸쳐 연구가 진행된 페어링과 타원곡선

의 수학적 증명이 활용가능하다는 점에서 주목받고 있

으며, 현재까지 연구가 활발하게 진행되고 있다[17]. 아
이소제니 기반 암호는 다른 기반에 비해 키와 메시지가

합리적인 크기를 가진다는 장점을 가지고 있다. 다만 연
산속도가 다른 기반에 비해 떨어지며 최신 암호인 만큼

보안성에 대한 충분한 암호 분석이 이루어지지 않았다

는 한계점을 가지고 있다. 현재 아이소지니 기반 서명은
NIST 공모전에는 발표되지 않았지만 중국 양자내성암
호 공모전의 SIAKE는 서명으로 활용이 가능하다.

 
2.5. 부호 기반 암호(Code based Cryptography)

부호 기반 암호는 네트워크 통신 중에 발생하는 노이

즈를 제거하기 위해 사용되는 기술인 오류 정정 부호

(Error Correction Code, ECC)로부터 개인키와 공개키
를 생성하는 암호이다[6]. 사용자가 임의의 노이즈를 평
문에 삽입함으로써 오직 사용자만 알 수 있는 방식으로

노이즈를 제거하여 평문을 확인할 수 있다. 노이즈를 제
거하는 방법을 모르는 경우에는 평문을 확인할 수 없다. 
부호 기반 암호는 효율적인 연산으로 인한 빠른 암호화

및 복호화가 가능하다는 장점이 있으나, 키 크기가 크다
는 단점이 있다. 1978년도에 제안된 최초의 부호 기반
암호인 McEliece 알고리즘 상에서는 Goppa 부호가 사
용된다. 선형 오류 정정 부호 중 하나인 Goppa 부호는
아직까지 취약점이 발견되지 않아 높은 보안성을 유지

하고 있으며, McEliece는 현재까지도 활발히 사용되는
암호 중 하나이다[7]. 하지만 McEliece 암호는 Goppa 
부호를 사용함으로써 공개키 크기가 크다는 단점이 있

다. 따라서 공개키 크기를 합리적인 수준으로 줄이기 위



정보보호학회지 (2022. 2) 11

해 다양한 기법들이 연구되고 있다. Goppa 부호 외의
CRS, Gabidulin, Reed-Muller, 그리고 LDPC 등을 사
용한 다른 부호 기반 암호는 보안 취약점이 발견되어서

사용되지 않는다. 현재 코드 기반 암호는 키교환 (Key 
Encapsulation Mechanism; KEM)에집중하고있으며서
명에 대한 기법은 NIST 표준화에서는 존재하지 않는다.

 
2.6. 영지식 기반 암호 (Zero-knowledge based 

Cryptography)

Picnic은 영지식 기반(Zero-knowledge Proof 
System)으로 설계된 양자 내성 암호로 대칭키 암호에
속하며, 정수론적 혹은 대수적 수학 문제에 기반을 두지
않은 구조로 관심을 받고 있다[18]. [표 6]에는 Picnic의
공개키와 서명의 크기가 나타나 있다.

비고 Picnic-FS

NIST 보안 레벨 1 3 5

공개키 크기

(바이트)
32 48 64

서명 크기 (바이트) 32,838 74,134 128,176

[표 6] Picnic의 서명 및 공개키 길이

Picnic 알고리즘은 해시 함수에 대한 Random 
Oracle 가정에 의존하고 있다. 또한 서명의 크기가 작은
LowMC 블록암호를 사용하여 안전성을 확보한다. 서
명 생성과정에는 NIZK (NonInteractive Zero 
Knowledge) 증명 방식을 사용하고 있다. 현재까지 보
안 취약점은 알려지지 않았으며, 키 교환 및 인증 알고
리즘을 모두 사용한 최초의 TLS 연결을 하여 기존 프
로토콜과의 호환성을 입증했다.

 

Ⅲ. 양자내성 블록체인

양자컴퓨터가 발전함에 따라서 양자 알고리즘에 대

한 내성을 가지는 암호에 대한 관심이 높아지고 있다. 
이와 더불어 핵심 4차 혁명 기술인 블록체인 상에서의
양자 내성을 만족하는 블록체인에 대한 요구도 함께 증

가하고 있다. Bitcoin Post-Quantum[19]은 양자 내성

전자서명을 사용하는 것으로 기존 비트코인이 지니지

못한 양자 내성을 확보하기 위해 제안되었으며

Ethereum 3.0[20]은 zk-STARK (Zero-Knowledge 
Scalable Transparent ARguments of Knowledge)을 적
용하고 있다. Corda[21]는 블록체인 컨소시엄 R3가 만
든 분산원장 기술로, 양자 내성 암호 중 하나인

SPHINCS를 적용하기 위한 실험 및 연구를 진행하고
있다. 
블록체인의 보안 안전성은 블록체인에 사용하는 암

호 기술의 안전성에 기반하고 있다. 따라서 블록체인이
양자 내성을 가지기 위해서는 기존 암호를 양자 내성

암호를 전환하는 것이 필요하다. 하지만 양자 내성 암호
를 블록체인에 적용하기 위해서는 양자 내성암호가 가

지는 특성들이 블록체인 적용에 적합한지 먼저 고려해

야 한다[22].
첫 번째로 키 크기가 작아야 한다. 기본적으로 블록

체인은 정보를 안전하게 저장하는 데이터베이스의 일종

이다. 따라서 데이터 이외에 다른 저장 공간을 효율적으
로 줄여서 관리할 필요가 있다. 키 크기가 클수록 블록
체인의 크기가 비대하게 증가하므로 저장 공간을 낭비

하게 된다. 또한 키가 커질수록 키를 생성하는데 연산량
이 커지기 때문에 빠른 블록 생성을 방해한다.
두 번째로 작은 서명 크기와 짧은 해시 길이이다. 블

록체인의 헤더 데이터 중에는 사용자의 서명과 데이터

및 블록 해시 정보를 포함한 트랜잭션을 저장한다. 이때
서명의 크기가 커지고 해시 길이가 길어질수록 블록의

크기가 커진다. 따라서 서명의 크기를 줄이고 해시 길이
를 짧게 해서 저장 공간을 효율적으로 사용할 수 있어

야 한다.
세 번째는 빠른 연산 속도이다. 블록을 빠르게 생성

하기 위해서는 트랜잭션 처리 속도가 빨라야 하며, 이는
연산 속도에 기반한다. 특히 블록체인은 자원이 한정된
환경 (Resource-constrained environment)에서도 원활

한 동작을 지원하기 위해 낮은 연산 복잡도를 가질 필

요가 있다.
네 번째는 낮은 연산 복잡도이다. 세 번째 조건에서

제시된 빠른 연산속도가 의미하는 단순히 암호 알고리

즘의 연산이 간단하다는 것과는 다른 의미를 지닌다. 예
컨대, ARM 프로세서 상에서 vector instruction을 사용
한다면 연산을 병렬로 진행할 수 있기 때문에 다른 프

로세서 상에서 연산할 때 보다 더 낮은 연산 복잡도를

지니게 된다. 즉, 낮은 연산 복잡도를 위해서는 하드웨
어의 특성을 활용하여 효율성을 끌어올리는 것으로 생
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알고리즘 키생성 서명 검증

BPQS

(w=4, SHA256)
0.569 0.08 0.10

BPQS

(w=4, SHA384)
1.107 0.16 0.19

BPQS

(w=16, SHA256)
0.872 0.19 0.20

BPQS

(w=16, SHA384)
1.719 0.39 0.38

ECDSA secp256k1

(SHA256)
0.10 0.34 0.25

EdDSA Ed255519

(SHA512)
0.18 0.08 0.16

RSA3072

(SHA256)
561.1 5.39 0.17

SPHINCS-256

(SHA512)
0.69 144.5 1.76

[표 7] 다양한 서명의 성능 비교. w는 WOTS 체인의 길이

[그림 1] 양자내성 블록체인 프레임워크

각할 수 있다.
마지막으로 낮은 에너지 소비가 필요하다. 일부 블록

체인은 블록 생성 과정에서 많은 에너지를 소비하는 경

우가 있다. 일례로 비트코인은 합의 프로토콜 과정에서
에너지 소비가 크다. 이와 같이, 에너지 소비가 클수록
효율적이지 못하기 때문에 에너지 소비량을 낮출 필요

가 있다.
현재 양자 내성 블록체인에 대한 실용적인 활용 방안

에 대한 연구가 활발히 진행되고 있다. 블록체인은 비트
코인과 함께 성장한 만큼, 비트코인에 양자 내성 블록체
인을 도입하고자 하는 연구가 활발히 진행되고 있다. 
2019년 제안된 양자 내성 블록체인 비트코인[23]은
Tesla[24]를 사용하여 양자 내성을 확보하였다. RLWE 
(Ring-Learning With Errors)에 기반한 전자서명 알고
리즘으로써 BLAKE2와 SHA-3 암호를 사용하고 있다. 
Tesla를 사용하는 것으로 기존 비트코인 블록체인의

ECDSA 과정에서 사용되는 Koblitz curve[25], 
secp256k1 curve, 및 SHA-256을 대체하여 양자 내성
을 확보하였다. 이더리움에서는 ECDSA에 기반한 알고
리즘 대신 다항식 다변수 기반인 Rainbow 전자서명을
통해 양자 내성을 확보하려는 연구가 진행되었다[26].
새로운 유형의 양자 내성 블록체인을 작성하거나 프

레임워크를 구현하고자 하는 연구도 진행되고 있다. 

BPQS (Blockchained Post-Quantum Signatures)는 기
존 블록체인과 Merkle-tree 기반 서명 체계를 모티브로
한 양자 내성 블록체인이다[27]. 

BPQS는 XMSS을 단순화한 형태로, 자체적으로 키
생성과 서명 생성 및 서명 검증에 드는 비용과 서명의

크기를 줄였다. 또한 필요에 따라 무제한으로 서명을 허
용하는 폴백 메커니즘(fallback-mechanism)을 제공한

다. [표 7]은 BPQS와 다른 알고리즘의 동작 시간을 밀
리초 단위로 비교한 것이다.
블록체인에서 블록을 연결하는데 중요한 부분인 합

의 알고리즘에 대한 양자 내성 관련한 연구도 활발히

진행되고 있다. IEEE DSC (Dependable and Secure 
Computing)’21에서는 채굴 난이도 조정 알고리즘인

DAA (Difficulty Adjustment Algorithm)를 사용한 새
로운 PoW (Proof of Work) 합의 메커니즘을 제안하였
다[28]. [그림 1]은 제안하는 PQB의 프레임워크의 구조
이다.
블록체인 네트워크는 채굴자 노드, 승자 노드, 일반

노드로 구성되며 이는 블록체인 시스템을 구축되는데

사용된다. 각각의 노드는 트랜잭션 요청에 대한 응답으
로 트랜잭션 서비스 처리가 가능하며, 트랜잭션이 생성
된 후에는 네트워크상으로 브로드캐스트 된다.
채굴자 노드는 트랜잭션을 수신할 수 있으며 승자 노

드는 새로운 블록을 생성한다. 일반 노드는 확장 데이터
를 처리한다. 해당 합의 알고리즘은 [그림 2]와 같이 동
작한다. 
작업 증명을 위해서는 비트코인의 PoW에서 사용되

는 SHA-256을 대신하여 NP-hard 문제에 속하는 MQE 
(Multivariate Quadratic Equations)를 사용하여 양자

내성을 확보하였다. [그림 2]의 음영 부분이 MQE에 해
당된다. 채굴자 노드는 MQE를 풀기 위해서 그뢰브너
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[그림 3] Commit–delay–reveal 전환 스킴; (sk: 비

밀키, QR: 양자 저항)

[그림 2] PoW 모델의 워크플로우

기저 (Gröbner basis)를 사용한다. 이후 유한체 상에서
MQE에 따라 작업 조건 증명이 가능한지 검증한다. 검
증에 성공한다면 새로운 블록이 생성되며 채굴자 노드

는 승자 노드가 된다. 이후 블록이 다른 노드로 브로드
캐스트 된다. 

Ⅳ. 양자 내성 블록체인으로의 전환

양자 내성 암호 알고리즘에 대한 표준을 설계하는 것

은 기존 블록체인을 양자 내성 블록체인으로 전이하기

위한 준비 단계라고 볼 수 있다. 양자 내성 블록체인이
설계되더라도, 기존 블록체인의 데이터를 양자 내성 블
록체인으로 이전 (포크)하는 작업이 필요하다. 또한 블
록체인 포크 이후에 발생할 수 있는 잠재적 결함과 고

전(Classical) 공격에 대해서도 안전성을 확보해야 한다. 
따라서 안전한 포크를 위해 기존 블록체인을 양자 내성

으로 안전하게 전이하는 방법에 대한 연구가 활발히 진

행되고 있다. 

4.1. Commit-Delay-Reveal Protocol

비트코인이 개선되어 양자 내성 암호가 포함되어 업

데이트된 경우라 할지라도 상당수의 유저들은 일반적인

트랜잭션 방식인 P2PKH (Pay-to-Public-Key-Hash)를
여전히 사용할 수 있다. 따라서 비트코인에 양자 내성
암호가 적용된 프로토콜이 배포되더라도 QCA 
(Quantum-Capable Adversary)에 취약하게 된다. 2018
년 비트코인에서 사용되고 있는 서명 알고리즘인

ECDSA를 양자 내성 암호로 안전하게 전이하기 위한
CDR (Commit-Delay-Reveal 프로토콜이 제안되었다. 
CDR 프로토콜은 느리지만 안전하게 사용자를 양자 내

성 환경으로 전환할 수 있게 설계되었다. CDR 프로토
콜로 전환이 완료된다면 기존 ECDSA는 더 이상 허용
하지 않고, 클라이언트는 기존에 사용한 양자 내성 암호
나 CDR 프로토콜을 통해 전환된 체계인 UTXO 
(Unspent Transaction Outputs)만을 사용할 수 있다. 
CDR 프로토콜의 메커니즘은 [그림 3]과 같다.

Commit 단계에서는 특정 지갑 주소 (pk, sk)에 트랜
잭션을 보내기 위해, 사용자는 지갑 주소와 연결된 공
개키 (pk)와 양자 내성 공개키(pkQR)의 해시 값을 공
개한다. 

Delay 단계는 해시 값 공개 이후, 프로토콜에서 지정
한 시간만큼 대기한다. 대기 중에는 전자 지갑에서 자금
이동이 금지된다. 대기 시간이 길수록 블록체인 재구성
이 실수 또는 고의로 발생하지 않으므로 자금을 보호할

수 있다. 지정된 기간에 대해서는 다양한 의견이 있지만
가장 많이 논의되고 있는 기간은 6개월이다.

Reveal 단계는 대기 시간이 흐른 다음 사용자는 공
개키와 양자 내성 공개키를 사용하여 자신이 지갑의 소

유자임을 증명한다. 이후 사용자는 자신이 원하는 지점
으로 트랜잭션을 전송할 수 있다.

4.2. 실시간 마이그레이션

ICBC (IEEE International Conference on 
Blockchain and Cryptocurrency)’21에서는 고전 컴퓨
터 공격과 양자컴퓨터 공격에 안전한 PQFabric이 제안
되었다[29]. PQFabric은 암호내성 암호의 개발과 프로
토타입을 제공하는 오픈소스 프로젝트인 OQS (Open 
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[그림 4] PQ-Fabric 상의 하이브리드 서명 시스템 구조

알고리즘
3-Round 혹은

대체 암호군

서명 크기

(바이트)
성공

블록 지연시간

(밀리초)
초당 거래량

ECDSA 양자전 암호 818 o 49 2,084

Falcon-512 3-Round 2,988 o 60 1,788

Falcon-1024 3-Round 5,051 o 64 1,664

Dilithium-2 3-Round 5,263 o 68 1,545

Dilithium-3 3-Round 6,542 o 76 1,391

Dilithum-4 3-Round 7,830 o 85 1,268

qTesla-p-I - 24,551 o 102 1,035

Picnic-L1-FS 대체 암호군 45,319 x - -

Rainbow-Ia-Cyclic-Compressed 3-Round 79,708 x - -

Rainbow-Ia-Classic 3-Round 202,741 x - -

[표 8] 암호 알고리즘 별 성능 평가

Quantum Safe)에서 제공하는 라이브러리를 사용하였

다[30]. 그리고 PQFabric은 양자컴퓨터 공격에 안전하
지 않은 기존의 블록체인에서 양자 내성 블록체인으로

실시간 마이그레이션하는 것을 최초로 제시하였다.
PQFabric은 Classical key와 Quantum key라는 두

개의 키를 사용하여 기존 서명과 양자키를 사용한 서명

을 하나의 형식에 묶어 두 가지 서명을 사용하는 하이

브리드 전자 서명 체계를 사용하였다. [그림 4]는
PQFabric에서 사용되는 하이브리드 서명체계에 대한

구조도이다.
[표 8]은 블록체인에 적용된 암호 알고리즘별로 성능

평가를 수행한 것이다. 인증서 길이가 긴 암호 알고리즘

에 대해서는 노드 충돌 등과 같은 문제가 발생하여 실

행에 실패함을 확인할 수 있다. qTesla는 NIST 양자내
성암호 대체 후보군은 아니지만, 포스트 퀀텀 하이퍼레
저에 대한 최신 연구[31]에서 인증서의 크기가 너무 크
지 않은 qTesla를 활용한 연구 결과를 PQFabric의 성능
평가에 포함시켰다. 
블록 지연 시간은 ECDSA를 단독으로 사용하였을

때 49ms으로 가장 짧았고, 뒤이어 Falcon-Hybrid가
60ms로 짧은 지연시간을 나타내었다. 또한 지연시간이
짧을수록 처리량은 높아지는데 지연시간이 가장 짧은

ECDSA 단독 모델은 초당 2,084개의 트랜잭션을 처리
할 수 있다.
결과적으로, PQFabric이 기존 Fabric보다 더 높은 지

연 시간과 더 낮은 처리량을 갖지만, 양자 내성 서명 알
고리즘에 따라 성능 저하는 발생되지 않았다. Hybrid 
Falcon-512의 경우, ECDSA 단독으로 사용하는 방식에
비해 트랜잭션 처리량이 떨어질 것으로 예상하였으나, 
[표 7]의 결과에 따르면 약 14% 가량 감소함을 확인하
였다. 따라서 Hybrid Falcon-512에 추가적인 최적화 없
이 사용 가능할 것으로 판단된다.

 
4.3. Lightweight Post-quantum Blockchain 

Transaction 

SegWit은 블록체인을 확장할 때 사용되는 기법이다
[32]. 하지만 트랜잭션 검증 데이터가 블록의 메모리를
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차지한다는 단점을 갖고 있다. Lightweight 
Post-quantum Blockchain Transaction은 검증 데이터
가 블록의 메모리가 아닌 블록 외부에 위치한 확장 블

록으로 위치시키는 방법을 제안하여 트랜잭션을 경량화

시켰다. 이후 2019년도에 제안된 Rainbow 기반의 양자
내성 전자서명 체계인 8-byte의 공개키를 갖는

ID-Rainbow[33]를 활용하였다.
[그림 5]는 기존 양자내성 암호 트랜잭션 솔루션과

제안하는 경량화한 트랜잭션을 비교한 그림이다. 사용
자의 트랜잭션 데이터만 블록으로 패키징되어 있고, 
ID-Rainbow를 사용한 트랜잭션 처리방법과 다르게 검
증 데이터를 외부 블록인 확장 블록으로 패키징 되어

있는 것을 확인할 수 있다. 
검증 데이터가 블록의 외부에 따로 분리되어 있기 때

문에 거래 데이터를 검증하기 위해서는 블록의 거래 데

이터와 확장 블록의 검증 데이터가 대응되는 것을 확인

해야 한다. 이를 위해 블록은 블록의 트랜잭션 데이터와
확장 블록의 검증 데이터 사이의 대응 관계를 [그림 5]
의 오른쪽과 같이 IPFS를 사용하여 기록한다. 

[그림 5] (왼쪽) 블록체인 시스템 상에서 ID-Rainbow을

이용한 양자 내성 전환 솔루션; (오른쪽) 블록체인 시스템

상에서 IPSF 알고리즘을 사용한 경량 전환;

 

Ⅴ. 결 론

본 고에서는 다가올 양자컴퓨터 시대에 대비하여 양

자 내성 블록체인에 관한 동향에 대해 살펴보았다. 양자
내성 블록체인은 기존 블록체인에 사용되는 암호 알고

리즘을 양자 내성 암호로 변경하는 것으로 일차적으로

가능하다. 이와더불어 양자 내성 블록체인으로 기존 블
록체인을 전환하는 과정도 면밀히 검토되어야 함을 확

인할 수 있다. 이후로도 양자컴퓨터 상의 양자 알고리즘

에 대응하기 위해서 양자 내성 암호와 양자 내성 블록

체인에 대한 지속적인 연구가 필요할 것으로 사료된다.
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