
논문 22-15-01-27
한국정보전자통신기술학회논문지(jkiiect)’22-2, Vol.15 No.1

http://dx.doi.org/10.17661/jkiiect.2022.15.1.27

1. 서 론

CNN(convolutional neural network)의 출현
으로 대표되는 신경망 기술의 진보는 더 복잡하고 
더 방대한 양의 데이터가 필요한 추론 분야로 적용 
범위를 넓혀가고 있다[1]. 또한, 딥러닝 기술은 자
체의 추론 기술을 발전시켰을 뿐만 아니라 기존의 

기술에 딥러닝 기술을 응용하여 다양한 분야에서 
발전을 이루고 있다. 특히 자동차 산업 분야에서는 
전기 자동차의 출현을 앞두고 딥러닝 기술에 의한 
자율주행에 관한 관심이 높아지고 있으며 상당한 
기술 수준에 도달한 것으로 알려져 있다[2]. 

딥러닝 기술의 기본 모델은 주어진 데이터를 이
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용하여 학습한 신경망 파라미터를 기반으로 현재
의 입력에 대한 출력을 추론하는 형식이다. 학습된 
딥러닝 시스템은 테스트 데이터를 이용하여 해당 
시스템의 성능을 평가한다. 이때 테스트 데이터의 
조작으로 딥러닝 시스템이 잘못 인식되는 경우, 시
스템의 성능 저하는 물론 치명적인 결과로 이어질 
가능성도 있다. 예를 들어 카메라를 이용하여 외부
의 장애물을 인식하는, 차량의 딥러닝 기반 자율주
행 시스템의 경우 물리적 조작을 받은 교통표지판 
영상이 카메라에 입력되어 잘못된 조향 명령을 내
리는 경우, 치명적인 사고로 이어질 가능성이 높다
[3]. [3]에서 제기된 딥러닝 시스템의 오분류 가능
성은 2016년 Ian Goodfellow에 의해 사진에 인
간의 시각 시스템으로는 알아챌 수 없을 정도의 잡
음 (perturbation)을 삽입하고 시스템의 오 분류
를 유도하여 당시 가장 앞선 수준의 딥러닝 시스템
을 기만할 수 있다는 것을 보여줌으로서 현실적인 
문제로 대두되었다[4]. 

적대적 예제 (adversarial example)는 [4]의 
예에서 나타낸 바와 같이 공격하고자 하는 신경망
이 정확히 분류해야 하는 샘플에 인간의 시각 시스
템에는 탐지되지 않는 적은 양의 잡음을 추가하여 
해당 신경망이 잘못 인식하게 되는 샘플을 의미하
여 이와 같은 예제를 이용하여 딥러닝 시스템을 무
력화시키는 공격을 적대적 공격(adversarial 
attack)이라고 정의한다[5]. 적대적 공격이 가능하
게 하는 적대적 예제의 생성 원인은 통상적으로 신
경망 자체의 고차원 유닛 하나와 신경망 내의 고차
원 유닛의 선형 결합들 사이에 큰 차이가 없는 점
과 심층 신경망의 입출력 간의 매핑이 매우 비선형
적이라 작은 잡음의 추가에도 신경망의 분류에 심
각한 오류를 발생시킨다는 것이다. 

또한, 적대적 공격의 심각한 점은 서로 다른 구
조를 갖는 두 개의 신경망 모델이 서로 다른 학습
데이터를 이용하여 학습된 경우에도 동일한 잡음
에 의하여 영향을 받을 수 있는 전이 가능성
(transferability) 때문이다[6]. 즉 모델의 파라미
터가 알려진 상황에서 적대적 공격으로 얻어진 모
델의 정보를 이용하여 모델의 파라미터가 알려지

지 않는 시스템에 대한 공격 즉, 블랙박스 공격
(black box attack)이 가능하다는 점이다[7]. 

본 연구에서는 서술된 적대적 공격을 무력화시
키기 위한 방어 기술로서 백색 잡음을 데이터에 삽
입하는 방법을 제안하였다. 제안한 방법은 적은 양
의 잡음을 추가하여 딥러닝 시스템의 오분류를 유
도하는 적대적 공격에 대항하기 위하여 적당한 양
의 백색 잡음을 임의의 샘플에 추가하는 것이다. 
이때 공격을 받지 않은 샘플에 백색 잡음을 추가한 
경우에 분류 결과에는 영향을 미치지 않는다는 것
을 조건으로 한다. 제안한 방법은 MNIST 데이터 
셋을 적용한 Resnet 신경망 모델[8]을 이용하여 
대표적인 적대적 공격들인 FGSM(Fast Gradient 
Sign Method), BIM(Basic Iterative Method) 
그리고 CW(Carlini and Wagner) 공격에 적용하
였고 실험 결과는 백색 잡음 적용 전과 후의 적대
적 공격에 대한 Resnet 시스템의 분류 정확도를 
측정하고, 원본 데이터에 적용된 백색 잡음의 영향
을 관찰하기 위하여 백색 잡음이 추가된, 공격받지 
않은 샘플의 분류 정확도를 측정하는 것으로, 제안
한 방법의 효용성을 평가하였다. 

2. 이론적 배경

 영상의 분류와 관련된 분류 시스템 모델은 영상 
공간 의 임의의 영상 가 분류기 에 입력되
어 거쳐 에서 까지의 출력 값 가운데 하나를 
발생 시키는 것으로 식 (1)과 같이 표현한다. 

  ∈→⋯                (1)

이때 적대적 예제는 두 입력 영상 와 ′간의 
임의로 정의된 거리 값 가 보다 작고 두 값
의 분류기 출력이 서로 다른 식 (2)와 같이 정의
된다. 









 ′    for   

≠′                   (2)
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위 식에서 거리 값 는  norm의 거리 측도
로서 원본 영상과 적대적 영상 사이의 차이 
║′║를 나타낸다. 특히 적대적 예제를 생
성할 때에는 각 영상에서 동일한 원소의 개수 
나타내는 0-norm, 두 영상 사이의 유클리드 거
리(Euclidean distance)를 나타내는 2-norm 
그리고 두 영상의 차이 값이 가장 큰 값을 표현
하는  ∞-norm을 가장 많이 사용한다. 
  Goodfellow 등에 의하여 처음으로 제안된 
FGSM 공격은 ∞ 기반의 공격 방법으로서 손실 
함수  의 그레디언트(gradient) 방향으로 
한 번의 갱신(updating)을 통하여 적대적 예제
를 생성하는 공격 기법으로 식 (3)과 같이 정의
된다[9]. 

′  ∙∇            (3)

FGSM 공격은 전형적인 비타깃 공격
(non-target attack)의 일종으로서 손실함수 
 의 그레디언트의 기울기를 임의의 타깃 
방향 ′으로 변경하여 타깃 공격(target attack)
으로 확장 가능한 특성이 있다. 또한 불규칙하게 
이 결정되는 경우 적대적 공격의 성능이 향상
되는 것으로 알려져 있다. 
  FGSM 공격이 한 번의 갱신에 의해 적대적 예
제를 발생시키는데 비하여 더 최적화된 적대적 
예제를 생성하기 위하여 연속적인 순환을 이용하
는 공격 방법이 BIM 공격이다[10]. BIM 공격의 
갱신 식은 식 (4)와 같이 나타낼 수 있고 반복 
횟수 에 대하여 적절한 영역을 설정하고 적대
적 예제를 생성한다. 


 

′ ∙∇ 
′  (4)

위 식에서   이고 는 각 순환에서 잡음의 
크기이다. 일반적으로 잡음에 제한 조건을 주기 
위하여 적대적 예제는 각 순환에서 잡음의 크기 
에서 ∞ -norm의 관점에서 투사(projection)

하여 식 (5)와 같이 잡음의 크기를 더 작게 조절
함으로서 인간의 시각시스템 뿐만 아니라 적대적 
공격 검출 시스템에 강건한 정밀한 공격이 가능
하다. 


 

′ Pr∙∇ 
′  (5)

Carlini와 Wagner에 의해 제안된 CW 공격은 
식 (6)의 목적 함수를 최적화시키는 적대적 공격
으로   및 ∞ norm을 기반으로 한다[11]. 

min    ∙

  ∈

           (6)

위 식에서 ∙은 손실부로서 분류기가 잘못된 
분류를 수행하였을 때 0이하의 값을 반환한다. 
CW 공격은 화이트 박스 공격으로 100%의 성공
률을 갖고 있으며 근사화를 이용하여 최소한의 
잡음을 담당하는 손실 함수와 공격 성공률을 담
당하는 손실함수의 합을 최소화함으로써 최적의 
적대적 예제를 생성하도록 설계되어 있다.  
FGSM 공격, BIM 공격 그리고 가장 강력한 CW 
공격은 적대적 예제에 대한 방어 기술을 평가하
기 위한 지표로 널리 사용되고 있다. 

3. 백색 잡음 가산 방법의 제안

  적대적 공격에 대한 방어 기술로서 가장 널리 
알려져 있는 방식이 적대적 훈련(adversarial 
training)이다. 적대적 훈련 방식은 딥러닝 시스
템에 사전에 다양한 적대적 공격으로 적대적 예
제를 생성하고 이를 학습하여 시스템이 예측되는 
적대적 공격에 대하여 면역성을 기르는 방법이
다. 그러나 이 방법은 예측할 수 있는 공격의 범
위가 매우 방대하기 때문에 모든 적대적 공격에 
대하여 학습할 수 없는 단점이 있다. 또한 다른 
방어 기술로는 딥러닝 모델이 데이터를 분류하는
데 사용하는 알고리즘을 지속적으로 변경하여 적
대적 공격으로 인한 시스템의 교란 가능성을 줄
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이는 것이다. 그러나 이 방법은 알고리즘을 교체
하는 비용과 시스템의 재훈련 과정 (retraining) 
문제로 현실적인 어려움이 있다. 그러므로 적대
적 공격에 대응하는 방어 기술은 현실적이면서 
적은 비용과 시간을 들이는 효율성이 중요시 되
는 관점에서 연구되어야 한다. 
본 연구에서는 이론적 배경에서 언급된 적대적 
예제에서 원본 영상과 적대적 예제 영상사이의 
차이를 실험적으로 비교한 결과 백색 잡음과 유
사한 패턴을 나타내고 있음을 관찰하였다. 이과 
같은 관찰은 원본 영상에 백색 잡음을 가산하여 
올바른 인식을 출력한다는 가정 하에 적절한 양
의 백색 잡음을 적대적 예제에 가산하면 실험적 
관찰로부터 얻어진 백색 잡음 형태의 원본 영상
과 적대적 예제 영상 사이의 차이를 상쇄하여 
올바른 인식 결과를 낼 수 있다고 가정하였다. 
즉.  식 (1)과 식 (2)를 기반으로 다음의 두 가지 
조건을 만족하는 백색 잡음을 삽입하여 정확한 
인식 결과를 얻을 수 있다. 

    

 ′   
                (7)

   for                  (8)

식 (7)으로부터 원본 영상에 백색 잡음을 가산하
는 경우에도 원본 영상에 대한 분류기의 결과 
에는 영향을 미치지 않으며 적대적 예제의 분
류 결과 에 영향을 주어 식 (8)과 같이 적대적 
예제의 올바른 출력 를 분류기가 출력하도록 

하는 백색 잡음을 찾는 알고리즘을 구성하였다.  

4. 실험 및 고찰

본 연구에서는 적대적 예제에 대한 방어 기술로
서 백색 잡음을 가산하는 실험을 수행하기 위하
여 그림 1과 같은 실험 흐름 도를 구성하였다. 
실험을 위하여 사용된 데이터 셋은 MNIST의 손
글씨 숫자데이터를 이용하였다. 
그리고 사용된 딥러닝 모델은 Resnet으로 레이
어의 수에 따라 Resnet 18, Resnet 34, 
Resnet 50, Resnet 101 모델이 사용되었다. 그
리고 적대적 공격으로는 FGSM 공격, BIM 공격 
및  표 1은 그림 1의 실험 흐름도에 적용된 딥
러닝 모델과 적대적 공격들과 데이터 셋을 나타
낸다.  

표 1. 실험을 위한 딥러닝 모델, 데이터 셋 및 공격 타입

Table 1. Deep learning model, dataset and adversarial 
attacks

Deep learning model Resnet 18 Resnet 34
Resnet 50 Resnet 101

Attack types
FGSM attack
BIM attack
CW attack

Dataset MNIST

그림 1. 적대적 예제 생성 및 백색 잡음 가산을 위한 실험 흐름도

Fig. 1. Experimental flow chart of generation of adversarial example and adding white noise
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표 2 딥러닝 모델의 하이퍼 파라미터

Table 2. Hyper parameters of Deep learning model

Hyper parameters
Epoch 10

Optimization method Adam
Learning rate 1e-3

Batch size 64
실험의 순서는 먼저 MNIST 데이터 셋을 이용하
여 각각의 Resnet에 대한 학습을 진행한다. 학
습에 완료된 Resnet 모델과는 별도로 테스트용 
MNIST 데이터 셋과 서술된 3개의 적대적 공격
을 받은 데이터 셋에 적절한 양의 백색 잡음을 
추가한다. 최종적으로 공격을 받은 테스트용 데
이터 셋과 공격을 받은 후 백색 잡음을 추가한 
데이터 셋 사이의 인식 율을 비교하였다. 표 2는 
실험을 위하여 설정한 딥러닝 모델의 하이퍼 파

라미터를 나타내고 있다. 
  그림 2는 원본 MNIST의 손글씨 숫자 영상과 
3 종류의 공격을 받은 MNIST 손글씨 영상의 
일례를 보여주고 있다. FGSM 공격을 받은 영상
은 한 번의 갱신 식을 이용하여 적대적 예제를 
생성하기 때문에 인간의 시각 시스템에 노출되는 
경우도 존재하는 것을 확인할 수 있다. 즉, 그림 
2(a)의 원본과 비교할 경우 잡음이 추가된 것 같
은 패턴을 눈으로 인식할 수 있다. 

(a) (b)

(c) (d)
그림 2. 원본 MNIST 데이터와 공격을 받은 MNIST 데이

터의 일례들  (a) 원본 MNIST 데이터 (b) FGSM 공격을 

받은 MNIST 데이터  (c) BIM 공격을 받은 MNIST 데이

터 (d) CW 공격을 받은 데이터

Fig. 2. Original MNIST data and examples of 

attacked MNIST data (a) original MNIST data (b) 

FGSM attacked MNIST data (c) BIM attacked data 

(d) CW attacked data

(a) (b)

(c) (d)
그림 3. 백색 잡음이 가산된 원본 MNIST 데이터와 공격

을 받은 MNIST 데이터의 일례들  (a) 원본 MNIST 데이

터 (b) FGSM 공격을 받은 MNIST 데이터  (c) BIM 공격

을 받은 MNIST 데이터 (d) CW 공격을 받은 데이터

Fig. 3. Original MNIST data and examples of 

attacked MNIST data with additive noise  (a) 

original MNIST data (b) FGSM attacked MNIST data 

(c) BIM attacked data (d) CW attacked data



32   한국정보전자통신기술학회논문지 제15권 제1호

표 3. 파라미터의 변화에 따른 정확도 비교

Table 3. Accuracy comparison in change of 
parameters

Attacks Parameter and Accuracy

FGSM
ϵ- value 0 0.1 0.2 0.3 0.4

Accuracy 99.3 86.2 41.5 14.3 11.2

BIM
ϵ- value 0 0.1 0.12 0.14 0.16

Accuracy 99.5 48.6 46.1 27.5 24.3

CW
c- value 0 0.2 0.4 0.6 0.8

Accuracy 99.1 75.9 23.7 14.4 11.0

  그러나 BIM 공격을 받은 그림 2의 (c)는 원본 
영상과 비교하여 구분이 불가능할 정도로 영상의 
품질이 향상된 것을 확인할 수 있으며 그림 2(d)
의 CW 공격을 받은 영상은 원본과의 비교할 
때, 인간의 시각 시스템으로 구분할 수 없을 정
도이다.  그림 3은 그림 2의 원본 영상 및 공격 
받은 영상들에 대하여 백색 잡음이 가산된 영상
을 나태내고 있다. 원본 영상에 대한 백색 잡음
의 추가는 원본 영상의 의미(context)를 왜곡되
지 않을 정도에 추가되었으며 그림 2의 영상과 
백색 잡음이 가산된 그림 3의 영상은 숫자를 구
분하는 인식의 의미에서 큰 차이를 보이지 않는
다. 
  3종류의 공격에서 파라미터에 따른 인식률을 
측정하기 위하여 딥러닝 모델을 Resnet18로 고
정하고 각 공격에서 파리미터의 변화에 따른 인
식율의 정확도를 측정하여 표 3에 나타내었다. 
표 3으로부터 FGSM 공격을 받은 Resnet18의 
정확도는 값이 에서 로 증가하면서 인식
률이 급격하게 감소하는 것을 나타내고 있으며 
  이하에서는 일 경우와 큰 차이가 없는 
인식률을 나타내었다. 또한 BIM 공격에서는 값
에 민감하게 반응하는 인식율의 감소를 보여주었
다. FGSM 공격에서   에서  사이의 인
식률 하락이 BIM 공격에서는   에서  
사이에 나타는 것을 관찰할 수 있다. 
  또한 값에 의해 결정되는 CW 공격에서는 

   이후로 급격한 인식율의 변화를 관찰할 
수 있다. 전체적인 인식율의 변화는 그림 4에서 
관찰할 수 있다. 모든 공격에서 파라미터의 값이 
증가하면서 Resnet18의 인식률이 떨어지는 것
을 관찰할 수 있으며 마지막에 표시된 파라미터 
값들은 그 이후의 값들에서 명확한 인식율의 변
화가 나타나지 않는 것을 의미한다. 
본 연구에서는 각각의 공격에서 가장 심각한 경
우를 고려하여 FGSM 공격과 BIM 공격에서는 
표 3에 근거하여 값을 각각 와 으로 설
정하였고 CW 공격에서는 값을 로 설정하고 
실험이 진행되었다. 

그림 4. 파라미터 변화에 따른 공격들의 인식 정확도 비교

Fig. 4. Comparison of recognition accuracy in 

change of parameters

  최종적으로 백색 잡음을 테스트 데이터 셋과 
공격을 받은 데이터 셋에 동시에 적용하고 표 1
에서 기술된 4개의 Resnet 모델들에 대하여 인
식율의 변화를 관찰하였다. 

표 4. 공격받은 모델의  인식율의 정확도

Table 4. Recognition Accuracy of attacked models 
with layers

Attacks
Model FGSM BIM CW

Resnet 18 14.4 10.5 7.9

Resnet 34 12.1 12.1 10.6

Resnet 50 6.5 7.0 15.2

Resnet 101 5.4 6.3 17.6
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표 5. 백색 잡음이 가산된 공격받은 모델의 인식률 정확도

Table 5. Recognition Accuracy of attacked models 
with additive white noise

Attacks
Model FGSM BIM CW

Resnet 18 87.6 18.7 71.7

Resnet 34 90.6 18.6 75.0

Resnet 50 96.3 12.2 79.2

Resnet 101 95.6 12.6 80.8

  표 4와 표 5는 가장 심각한 오인식율을 나타
내는 파라미터 값에서 4개의 Resnet 모델에 대
하여 10번의 반복 실험을 통하여 얻어진 평균 
인식률을 나타내고 있다. 이미 예측한 바와 같이 
모든 Resnet 모델에서 매우 낮은 인식율의 정확
도를 나타내고 있음을 관찰할 할 수 있다. 또한 
그림 5는 공격 받은 테스트 영상에 경험적인 방
법으로 분산 0.5인 가우시안 백색 잡음을 가산하
고 인식율의 정확도를 동일하게 10회 실험의 평
균으로 나타낸 것이다. 표 4에 비하여 모든 모델
에서 인식률이 개선된 것을 확인할 수 있다. 
그림 5는 FGSM 공격에 대한 각 모델별 인식율
의 정확도를 나타낸 그래프이다. 모든 모델에서 
백색 잡음을 가산하였을 경우 인식율의 증가를 
관찰할 수 있고 레이어의 수가 증가할수록 인식
률이 증가하는 것을 확인할 수 있다. 그림 6은 
BIM 공격에 대한 각 모델별 인식률을 나타낸 그
래프이다. 

그림 5. FGSM 공격에 대한 모델들의 인식률 정확도 비교 

Fig. 5. Recognition accuracy comparison against 

FGSM attack

그림 6.  BIM  공격에 대한 모델들의 인식률 정확도 비교 

Fig. 6. Recognition accuracy comparison against 

BIM attack

  BIM 공격에서는 백색 잡음을 가산하지 않은 
경우에 비하여 인식률이 더 향상된 것을 확인할 
수 있으나 FGSM 공격에서와 같은 뚜렷한 인식
율의 향상을 나타내지 않았다. 

그림 7.  CW  공격에 대한 모델들의 인식률 정확도 비교 

Fig. 7. Recognition accuracy comparison against 

CW attack

그림 7은 CW 공격에 대한 각 모델별 인식률을 
나타낸 그래프이다. 백색 잡음을 가산하였을 경
우 FGSM 공격에서와 동일하게 높은 인식율의 
변화가 모든 모델에서 나타난 것을 관찰할 수 
있다. 특히 CW 공격은 화이트 박스 공격에서 
100%의 성공률을 갖고 있기 때문에 백색 잡음
을 가산하는 방법이 화이트 박스 공격에 우수한 
방어 기술이라 할 수 있다. 
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표 6. 적대적 훈련 방법과 제안한 방법의 정확도 비교

Table 6. Comparison of Recognition Accuracy of 
proposed and adversarial training method

Attacks
Model FGSM BIM CW

Proposed 95.6 X 83.99

Adversarial training 80.8 X 77.15

표 6은 [12]에서 연구된 결과로서 본 연구에서 
사용한 동일한 데이터 셋에 대하여 Lenet6 구조
를 갖는 딥러닝 모델을 이용하여 적대적 학습 
방법을 이용하였을 경우 인식율의 정확도를 보여
주고 있다. 제안한 방법은 적대적 학습 방법에 
비하여 FGSM과 CW 공격에서 더 우수한 것을 
보여주고 있으며 BIM의 경우는 비교 자료가 없
어 비교 할 수 없었다. 제안한 방법은 기존의 적
대적 학습 방법과 훈련 시간에 대하여 비교하는 
경우 제안한 방법은 기존의 데이터 셋을 학습하
는 방법과 동일한 시간을 소비하지만 적대적 학
습 방법은 각각의 공격에 대한 적대적 예제를 
모두 훈련해야 하므로 더 많은 시간을 소비한다.

5. 결 론
본 논문에서는 영상 데이터에 대한 적대적 공격

으로부터 생성된 적대적 예제로 인하여 발생할 수 
있는 딥러닝 시스템의 오분류를 방어하기 위한 방
법으로 분류기의 입력 영상에 백색 잡음을 가산하
는 방법을 제안하였다. 제안된 방법은 적대적이든 
적대적이지 않던 구분하지 않고 분류기의 입력 영
상에 백색 잡음을 더하여 적대적 예제가 분류기에
서 올바른 출력을 발생할 수 있도록 유도하는 것이
다. 제안한 방법은 FGSM 공격, BIM 공격 및 CW 
공격으로 생성된 적대적 예제에 대하여 서로 다른 
레이어 수를 갖는 Resnet 모델에 적용하고 결과를 
고찰하였다. 백색 잡음의 가산된 데이터의 경우 모
든 Resnet 모델에서 인식률이 향상되었음을 관찰
할 수 있다. FGSM 공격의 경우에는 Resnet 101
모델에서 백색 잡음을 가산하여 인식률이 5.4%에
서 95.6%로 증가하였고 강력한 공격인 CW 공격

에서는 같은 모델에 대하여 17.6%의 인식률이 
80.8%로 증가하였다. 

제안된 방법은 단순히 백색 잡음을 경험적인 방
법으로 가산하고 결과를 관찰하였으나 이에 대한 
엄밀한 분석이 추가되는 경우 기존의 적대적 훈련 
방법과 같이 비용과 시간이 많이 소요되는 적대적 
공격에 대한 방어 기술을 제공할 수 있을 것으로 
사료되며 추가적인 이론 연구가 필요하다.
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