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요 약 : 세계 디지털화의 흐름이 경제, 신원 인증, 물류 분야 등에서 블록체인 혹은 분산원장을 기반으로 한 탈중앙화 시스템 환경으로 변

화하고 있다. 이에 맞추어 이내비게이션 서비스의 접근성에 있어서도 탈중앙화된 여러 해사 서비스 레지스트리(MSR)들로부터 공개 서비스를

검색할 수 있어야 한다는 요구사항이 도출되었다. 본 연구는 MSR 분산원장과 다수의 지역 MSR로 구성된 탈중앙화 MSR 환경을 기술하고,

이 환경에서 웹 브라우저 기반의 글로벌 이내비게이션 서비스를 검색할 수 있는 서비스 검색 시스템을 구현하였다. 동적으로 서비스 속성, 지

역 정보, 자유 텍스트 검색 질의를 생성하여 MSR 분산원장에 등록된 검색 결과를 통해 유관 MSR과 서비스 접속 정보를 사용자에게 제공하

는 탈중앙화 애플리케이션이다. 본 연구에선 구축된 탈중앙화 MSR 환경과 그 환경 내에서 서비스 검색을 수행하는 시스템을 실험하였고 이

를 통해 가지는 장점 및 한계점에 대한 논의를 갖는다.

핵심용어 : 해사 기술 서비스, 이내비게이션, 해사 서비스 레지스트리, 서비스 검색, 분산원장, 탈중앙화 애플리케이션

Abstract : The flow of global digitalization is leading to the emergence of a decentralized system environment based on blockchain or
distributed ledger technology in the fields of economy, identity authentication, and logistics. Accordingly, a requirement that public
services be searchable from several decentralized maritime service registries (MSRs) has been derived in terms of the discoverability
of e-navigation services. This study describes a decentralized MSR environment composed of the MSR ledger and multiple local MSRs,
and it has implemented a service search system that can search global e-navigation services in the environment through a web browser.
This system is a decentralized application that dynamically generates service attributes, geometry information, and free text queries, and
that provides users with relevant MSR and service access information from search results that are registered in the MSR ledger. In this
study, we tested the established decentralized MSR environment and the system that performs service search within that environment,
and we discussed its advantages and limitations.

Key words : maritime technical service, e-navigation, maritime service registry, service discovery, distributed ledger, decentralized
application
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1. 서 론

이내비게이션은 해사 분야의 산업 안전 및 효율성 향상, 환경

보호 등의 목표를 위해 국제해사기구(International Maritime

Organization, 이하 IMO라 함)의 주제 아래에 제안된 해사 분

야의 디지털화 전략이다(IMO, 2008). IMO의 이내비게이션 전

략은 육상 및 해상에서의 안전과 보안 및 해양 환경 보호를 위

한 항행 및 관련 서비스를 향상하기 위한 선내 및 육상의 해양

정보의 조화로운 수집, 통합, 교환, 표시 및 분석을 가능하게 하

는 전자적 수단으로 정의된다(Oh et al., 2012). 이내비게이션

전략의 궁극적 목표는 어느 곳에서나 사용자가 필요한 상황에

원하는 해사 기술 서비스(Maritime technical service)를 검색하

고 접근할 수 있는 것이다. 디지털 해사 기술 서비스는 해사 스

마트 물류 서비스(Choi and Yu, 2020), 자율운항선박 관련 서비

스, 해양 안전 서비스(Yu et al., 2018), 해양 환경 모니터링 등

다양한 상황에서 활용될 수 있다. 이내비게이션의 해사 기술 서

비스 종류와 정의는 Maritime Service Portfolio(이하 MSP라

함)로써 정의되어 있다. 한국을 비롯한 다양한 국가에서 이내비

게이션 관련 연구가 진행되었고 해사 기관이 제공하는

SECOM(IEC, 2022)이나 G1128(IALA, 2021)에 따르는 표준을
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따르는 해사 디지털 서비스, 즉 이내비게이션 서비스가 세계 일

부 지역에 보급되고 있다. 한국의 경우 2020년부터 한국 연안

영역의 해상 무선 통신망(LTE-M)을 통해 한국형 이내비게이

션 서비스를 제공하여 사용자가 안전 경로, 교통 상황, 기상 정

보 등을 실시간으로 제공 받을 수 있도록 하였다(Kim and

Shim, 2021). 세계 각국의 이내비게이션 서비스 관련 표준이 실

운영 수준으로 발전되고 인터페이스와 데이터가 해당 표준을

준수한다면 동일한 이내비게이션 서비스를 타국의 연안에서도

받을 수 있게 될 것으로 예상된다(Jang and Kim, 2015).

전 세계에 이내비게이션 서비스가 배포되는 경우 강조될 수

있는 부분은 서비스의 접근성이다. 원하는 서비스의 접근을 위

해 수행되는 서비스 검색의 범위는 특정 지역의 Maritime

Service Registry(이하 MSR이라 함)에 국한되지 않고 글로벌

(또는 전역) 검색이 가능해야 한다. 이 전역 검색의 중요성은

해상에서의 비상 상황 시 안전 관련 서비스를 실시간으로 받

아야 하는 경우 특히 강조될 수 있다(Yu et al. 2018). 본 연구

는 해사 서비스 접근성에 대한 해결책으로 분산원장

(Distributed ledger) 혹은 블록체인을 활용한다(Yang, 2019).

이내비게이션 서비스들이 저장된 다수의 개별 MSR이 존재

하는 환경에서 전 세계의 이내비게이션 서비스를 검색하는 방

법으로써 웹 브라우저 기반의 서비스 검색 시스템을 구현하고

자 한다. 다수의 MSR이 운영자가 저장된 서비스 중 공유 가

능한 서비스를 선택하여 탈중앙화 공유 데이터베이스 또는 분

산원장에 합의된 형식에 따라 저장하는 환경을 탈중앙화

MSR 환경으로 정의한다. 이 검색 시스템은 MSR의 분산원장

의 데이터를 받고 사용자로부터 검색 파라미터를 받아 검색을

수행하는 것을 가정한다. 검색이 가능한 서비스의 범위는 모

든 서비스가 아닌 해양 환경, 기상, 안전 정보 등의 공개 가능

한 공공 서비스를 대상으로 한다. 본 검색 시스템의 특징은 특

정 MSR에 종속되지 않고 다수의 MSR에 걸친 글로벌 서비스

검색을 수행하는 점이다. 글로벌 서비스 검색의 결과로 서비

스 정보와 서비스가 등록된 MSR의 주소(End-point)를 받아

사용자는 해당 MSR로의 검색을 연계할 수 있게 된다. 본 연

구는 웹 브라우저를 기반으로 검색 파라미터를 동적으로 생성

하여 온디멘드(On-demand) 검색을 수행하며 사용자에게 이

내비게이션 서비스의 기술적 상위 요구사항인 신뢰성 및 접근

성, 호환성을 제공하는 구현 방법을 적용한다. 또한 구현된 시

스템이 웹 브라우저를 기반으로 하여 갖게 되는 장점과 한계

점에 대해서도 분석한다.

2. 탈중앙화 MSR과 분산원장

이내비게이션 서비스 사용자에게 있어 서비스를 사용하도

록 하기 위한 기술적 상위 요구사항은 서비스의 신뢰성 및 접

근성, 호환성이다. 서비스 신뢰성은 서비스를 제공하는 제공자

가 국내외 해사 업계의 표준에 따르고 유관 관리 기관에 등록

되어 있는, 신뢰할 수 있는 기관임을 확인하는 것이다. 서비스

신뢰성이 보장되지 않는다면 악의적 의도를 가진 해커가 서비

스 제공자로 위장하여 데이터를 제공하더라도 진위를 판단할

수 없으며 이는 선박 안전 및 보안에 큰 위협이 된다. 서비스

접근성은 모든 서비스들이 등록된 특정 레지스트리에서 서비

스를 검색할 수 있고 검색 결과로부터 서비스의 메타데이터

(서비스 제공자, 서비스의 고유 식별자 및 버전, 서비스를 사

용할 수 있는 End-point 등)를 얻을 수 있는 것이며. 서비스

호환성은 서비스를 제공 받는 단말기가 해당 서비스 데이터를

성공적으로 전송받고 표출하는 것을 보장받는 것이다.

MSR은 해사 서비스 검색을 위한 단일 논리적 요소로써 해사

서비스의 상세서를 저장하고 검색하는 기능을 제공한다. Fig. 1

은 MSR과 관련된 사용자 그룹과 해당 그룹과의 상호작용을 나

타낸다. 서비스 제공자(Service provider)는 서비스 인스턴스 정

보를 MSR에 등록하고 서비스 소비자(Service consumer)는 검

색 파라미터를 통해 관련 서비스 메타데이터 목록을 얻어낼 수

있고 이 중 적합한 서비스를 특정하여 사용할 수 있다. 서비스

상세서 제공자(Service specification producer)는 서비스 설계의

상위 단계이자 표준인 서비스 상세서를 MSR에 등록하고 서비

스 구현자(Service implementer)는 해당 서비스 상세서를 찾아

표준에 맞게 서비스를 구현한다. 서비스 구현자는 서비스 상세서

에 따라 서비스를 개발한 기관을, 서비스 제공자는 개발된 서비

스를 운영하여 사용자에게 제공하는 기관을 의미한다.

Fig. 1 Service Management Concept using MSR

Source : G1128, IALA, 2021

MSR에 저장되는 서비스의 정보인 서비스 메타데이터는 서

비스 이름, MRN(Maritime Resource Names), 버전, 서비스

주소, 인스턴스 상세서 XML 등을 포함한다. MSR은 서비스

메타데이터의 신뢰성 보장을 위해 서비스 제공자는 반드시

Maritime Connectivity Platform Identity Registry(이하 MIR

이라 함)의 기관 검증 절차를 거쳐 신원이 검증되어 있어야

한다는 기술적 제약을 갖는다. 서비스 호환성을 위해선 MSR

은 국제항로표지협회(IALA)의 G1128 서비스 상세서 체계

(IALA, 2021)를 따르며 더불어 표준 데이터 형식인 국제수로



정진기․안영중

- 503 -

기구(IHO)의 S-100 표준(IHO, 2022) 사용을 장려한다. G1128

서비스 상세서 체계는 서비스 운영자 및 개발자들을 위해 각

개발 단계에 맞도록 서비스를 서술하는 형식으로써 세부적으

로는 서비스 상세서, 서비스 기술 설계서, 서비스 인스턴스 상

세서로 이루어져 있다. MSR은 G1128을 준수하여 호환성을

보장함과 동시에 서비스 접근성에 대한 해결책을 제시한다.

하지만 단일 MSR의 운용에 있어 하나의 데이터 저장소에

각 서비스 운영자들이 서비스 정보를 저장하는 것이 정보 소

유권 및 정보 보안 문제가 제기되었다. 이러한 이유로 서비스

운영자들의 합의 하에 운영되는 MSR을 지역 MSR(Local

MSR, 이하 LSR이라 함)로 정의하고, 각 LSR이 유관기관 및

서비스 사용자들에게 접근을 허용하는 분산형 MSR 환경이 대

안으로 제안되었다. 분산형 MSR의 경우 다수의 MSR 운영자

가 고유의 운영 원칙을 설정할 수 있기에 상용 서비스를 제공

하는 MSR 운영자를 위해선 서비스 가입자에게만 접근성을 제

공할 수 있어야 한다는 요구사항이 도출되었다. 하지만 이 요

구사항은 MSR의 상위 요구사항인 전역 검색에 반하게 된다는

문제가 생긴다. 이 문제의 본질은 MSR 운영자의 폐쇄적인 운

영 방침과 MSR의 글로벌 검색 요구사항이 상충함에 있다.

본 논문에서는 상기 제기된 문제에 대한 기술적 해결책으

로써 다수의 LSR과 MSR 분산원장(MSR Ledger)을 통해

LSR의 운용 원칙을 존중하면서 MSR의 글로벌 검색을 수행

할 수 있는 방법을 제시하고 이를 검색할 수 있는 웹 인터페

이스를 구현한다. MSR 분산원장은 복제, 공유 또는 동기화된

디지털 데이터에 대한 합의 기술인 분산원장 기술을 기반으로

모든 사람이 접근 가능한 공개 데이터 저장소를 유지한다.

MSR 분산원장에서는 지정된 노드만이 쓰기 권한을 가지며

특정 합의 알고리즘을 통해 데이터 저장소를 운영한다. LSR

은 상위 개념인 MSR과 대비시키기 위해 본 논문에서 정의되

는 용어로써 단일 MSR 운영자의 지엽적 서비스 레지스트리

서비스로 정의된다. MSR은 상위 요구사항을 만족시키기 위

해 MSR 분산원장과 LSR들의 합집합으로 정의된다. 본 논문

은 서비스 접근성에 집중하고자 MSR의 저장 문서 범위를

G1128의 인스턴스 상세서로 제한하고 상위 문서인 서비스 상

세서, 기술 설계서는 제외한다.

2.1 탈중앙화 MSR

분산형 MSR 환경에서 하나의 LSR은 타 LSR로의 접근성

이 보장되지 않았다. 이는 MSR 인스턴스를 운영하는 MSR

서비스 제공자들 간의 합의가 존재하지 않는 경우 서비스 전

역 검색이 불가능하다는 것을 의미한다. 하지만 다수의 LSR

이 자신을 제외한 모든 타 MSR과 합의가 요구된다면 MSR

운영 동기를 저해시킬 것이다.

본 논문은 탈중앙화 MSR을 LSR들과 MSR 분산원장의 네

트워크로 정의하고자 한다. LSR 서비스 제공자는 서비스 메

타데이터를 유지하는 것에 대한 책임을 가지는 기관으로 정의

되며 해당 책임을 수행하기 위한 독립적인 운영 정책을 보유

할 수 있다. 예를 들어 LSR 서비스 제공자는 자신의 클라이언

트들에게만 접근성을 부여할 수도 있고 공개적인 접근성을 부

여할 수도 있다. 이렇게 MSR 네트워크를 LSR 단위로 구성하

는 가장 큰 이유는 LSR 서비스 제공자의 데이터 프라이버시

를 위해서이다. LSR 서비스 제공자의 특징은 다음과 같다.

l LSR 서비스 제공자는 서비스 제공자와의 계약을 통해 서

비스 메타데이터를 저장한다.

l LSR 서비스 제공자는 (특정 혹은 모든) 서비스 소비자에

게 서비스 메타데이터에 대한 접근성을 제공한다.

l LSR 서비스 제공자는 저장된 서비스 메타데이터의 온전

성을 보장한다.

l LSR 서비스 제공자는 고유의 운영 방침을 가진다.

2.2 MSR 분산원장

MSR을 LSR의 집합으로만 정의하는 경우 글로벌 검색 기

능을 지원할 수 없기에 공개 공유 데이터 저장소인 분산원장

을 포함시켜야 한다. 분산원장 또는 블록체인은 복제, 공유 또

는 동기화된 디지털 데이터에 대한 합의 기술이며 중앙집중적

인 관리자나 중앙집중의 데이터 저장소가 존재하지 않고 탈중

앙화 방식으로 기능이 동작하게 된다(Ali et al., 2020). MSR

에서 사용되는 분산원장을 MSR 분산원장으로 정의하며 해당

분산원장은 오직 기술적 컴포넌트로써, LSR 서비스 제공자들

의 독립적 운영 방식을 존중한다. 서비스 소비자는 검색을 통

해 MSR 분산원장에 저장된 검색 결과를 받고 유관 LSR에

접속하여 서비스 메타데이터를 열람하게 된다. 여기서의 중요

한 가정은 LSR 서비스 제공자가 내부 및 외부 서비스 소비자

에게 서비스 접근성을 보장해야 한다는 점이다. 이는 본 연구

의 서비스 범위가 공공 서비스임과 분산원장 기술의 특징이

공개 데이터 저장소임에 부합한다. 만약 LSR 서비스 제공자

가 비공개로 서비스 메타데이터를 운영하고 싶다면 MSR 분

산원장에 서비스를 등록하지 않으면 된다. 비록 MSR 글로벌

검색으로는 서비스를 찾을 수 없지만 서비스 소비자가 접근

권한을 가지고 있다면 LSR의 검색 인터페이스를 통해 서비스

에 접근할 수 있다. 이러한 방식으로 LSR 서비스 제공자는 서

비스 단위로 공개 방침을 결정할 수 있다. MSR 분산원장은

아래의 특징을 가진다.

l MSR 분산원장은 공개되어 있으며 모든 사용자에게 읽기

권한을 부여한다.

l MSR 분산원장은 LSR에게 쓰기 권한을 부여한다. LSR은

자격 검증 및 개인키 등록과 같은 MSR 분산원장에 등록

되기 위한 일련의 절차를 거쳐야 한다.

l LSR은 서비스가 특정 기준에 준할 시 LSR 서비스 메타데

이터를 MSR 분산원장에 등록할 수 있다.

l LSR 서비스 제공자는 서비스 메타데이터가 변경되는 경

우 이를 반드시 MSR 분산원장에 반영해야 한다.

l 스마트 컨트랙 및 LSR 서비스 메타데이터 형식은 LSR 서

비스 제공자의 합의 하에 변경될 수 있다.
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l LSR 서비스 메타데이터는 서비스 검색에 사용되는 최소

한의 정보여야 한다.

Fig. 2는 상기 특징들을 반영하여 MSR 분산원장으로의 서

비스 등록 시 서비스 제공자와 LSR 서비스 제공자, MSR 분

산원장이 어떻게 상호작용하는지를 보인다.

Fig. 2 Entity-relationship Diagram showing Data Write Flow

upon Service Registration with MSR Ledger

MSR 분산원장은 권위 증명(Proof of authority)을 합의 알

고리즘으로 사용한다. 권위 증명은 분산원장에서 사용되는 합

의 알고리즘 중 하나로 한정된 블록 검증자들을 사용하여 참

여자들의 암호 화폐 마이닝을 요구하지 않고 그들의 평판을

대신 사용하는 합의 알고리즘이다. 따라서 전체 분산원장은

신뢰할 수 있는 주체를 통해 임의로 선정된 검증된 노드를 통

해 보호된다. 이 방식은 다른 합의 알고리즘인 작업 증명 및

지분 증명에 비해 에너지 효율적이라는 장점을 가진다. 단점

은 확장성이 제한적인 점과 진정한 탈중앙화된 시스템이 아니

라는 점이다. 탈중앙화 MSR 환경의 경우 사설 네트워크이자

자체 통화가 필요하지 않다는 점과 컨소시엄의 중재 역할을

기술적으로 구현할 수 있기 때문에 권위 증명을 합의 알고리

즘으로 선택하였다.

MSR 분산원장이 권위 증명의 블록 검증자들을 통해 데이

터 저장소를 유지하는 것과 별개로 운영 측면에 있어 어떤

LSR이 어떤 서비스를 LSR 서비스 메타데이터로써 분산원장

에 등록을 하는지가 MSR의 서비스 신뢰성에 있어 중요한 점

이 된다. 즉, LSR 서비스 제공자는 MSR 분산원장에 쓰기 권

한을 부여받을만한 신뢰가 있어야 한다. LSR 서비스 제공자

의 신원 검증은 기술적 구현 보다는 운영 정책을 요구하기에

본 논문에선 제외한다.

다음으로 중요한 점은 서비스의 분산원장 등록 방식 및 조

건이다. 서비스 또한 분산원장 등록 기준에 부합되어야 하며

이 기준에 부합하지 않는 서비스는 등록이 불가하여야 한다.

Fig. 3의 왼쪽은 분산원장 등록 절차 및 LSR에서 서비스가

가지는 상태를 나타낸다. 먼저 서비스 제공자에 의해 분산원

장 등록(CREATED)이 생성되고 해당 서비스에 대한 자격 검

증을 요청하게 된다. LSR 서비스 제공자가 자격 검증을 실시

하는 동안 ’VETTING’ 상태를 가지고 추후 결과에 따라 검증

성공(VETTED) 혹은 기각(REJECTED) 상태를 가지게 된다.

검증이 완료된 서비스는 서비스 메타데이터로부터 LSR 서비

스 메타데이터를 생성하게 되고 분산원장에 데이터를 등록

(REQUESTING)하는 상태를 가지게 된다. 성공적으로 등록되

어 등록 과정이 마치게 되면 등록 성공(SUCCEEDED), 기술

적 문제로 인해 등록을 실패하게 되면 실패(FAILED) 상태로

수렴하게 된다. Fig. 3의 오른쪽은 MSR 분산원장 등록 절차

와 연관된 사용자 그룹을 보여준다. 서비스 제공자가 등록 절

차 요청을 통해 분산원장 등록 절차를 시작하게 되며 제 3 기

업인 검수자가 LSR 서비스 제공자의 자격 검증의 부합성을

검수하게 된다. 이 후 LSR 서비스 제공자 혹은 MSR이 분산

원장에 데이터를 등록하며 MSR 분산원장에서의 등록을 확인

하며 절차를 마무리한다. 각 사용자 그룹은 실제 사람이거나

프로그램일 수 있다.

MSR 분산원장은 공유 데이터베이스로의 역할만 수행할 뿐

자체적인 검색 솔루션을 보유하고 있지 않다. 현 시점에서의

분산원장 혹은 블록체인에서의 검색은 자체 프레임웍에서의

기능 제공보다는 캐시 서버를 두는 등의 외부 솔루션을 이용

하는 편이다. 외부 솔루션의 목적은 검색을 최우선으로 하되

분산원장의 정보를 주기적으로 가져와 최신화하는 기능이 반

드시 필요하다.

Fig. 3 MSR Ledger Registration Procedure and Service Status(Left)

and User Groups Related to Registration(Right)

3. 웹 브라우저 기반 글로벌

e-Navigation 서비스 검색 시스템

본 논문에서는 앞에서 설명한 탈중앙화 MSR에서의 글로벌

검색을 수행하는 검색서비스의 구현 방법으로 웹 브라우저 기

반 검색 시스템을 구현한다. 웹 브라우저는 HTTP 프로토콜

통신을 기반으로 사용자에게 HTML 문서 또는 파일을 열람
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하게 하는 사용자 클라이언트이며 대부분의 데스크톱 또는 모

바일 단말기에서 호환성이 보장된다는 장점을 가진다. React,

Angular 등 최근에 개발된 프론트엔드 기술은 강력한 기능과

빠른 실행 속도를 기반으로 웹 브라우저만으로 수행 가능한

업무의 범위를 넓히고 있다. 또한 최근 블록체인의 기술적 발

전으로 인해 브라우저에서 분산원장 혹은 블록체인을 접근하

여 사용하는 탈중앙화 애플리케이션(Decentralized application)

을 개발하기 용이해졌다. 탈중앙화 애플리케이션은 기존 애플

리케이션과 달리 스마트 컨트랙트를 사용하며 사용자 점유형

으로 운영되지 않고 개별 사용자에게 권한이 부여된 토큰을

보급하여 합의 알고리즘에 의해 시스템이 운영되는 인터페이

스를 제공한다. 본 검색 시스템은 웹 브라우저에서 동작하는

탈중앙화 애플리케이션으로 구현된다. 웹 브라우저 기반 접근

방식의 또 다른 장점은 별도의 캐시 장치를 두지 않아도 사용

자가 인터페이스에 접근하는 시점에 분산원장의 정보를 받아

오는 온디멘드 방식으로 최신화 정보를 활용할 수 있다는 점

이다(Antal et al., 2021).

구현된 검색 시스템의 주요 기능은 다음과 같다.

l 글로벌 서비스 검색

▷ 검색 파라미터 기반 검색

▷ 기하학 기반 지리 정보 검색

▷ 문자열 검색

l 검색된 서비스 열람 및 MSR로의 링크 제공

검색 결과는 서비스 메타데이터가 아닌 새로운 형식의 메

타데이터인 LSR 서비스 메타데이터를 저장한다. LSR 서비스

메타데이터는 특정 LSR에 저장된 서비스 메타데이터의 메타

데이터로써 서비스 검색에 사용되는 정보와 LSR API 주소의

합집합으로 정의된다. 사용자는 LSR API 주소와 서비스의

MRN, 버전을 조합하여 서비스를 특정하여 서비스 메타데이

터를 받을 수 있다.

3.1 서비스 검색 시나리오

Fig. 4 Entity-relationship Diagram representing Data Read

Flow in MSR Ledger-based Global Service Discovery

탈중앙화 MSR 기반 서비스 글로벌 검색 시나리오는 Fig.

4.의 개체-관계 다이어그램에서 볼 수 있다. 여기서의 사용자

그룹 범위는 해사 업무를 수행하는 일반 사용자로 본 시나리

오에선 서비스 소비자로 기술한다. 해상 혹은 육상의 서비스

소비자는 단말기 혹은 웹 애플리케이션을 통해 서비스 검색을

수행한다.

Fig. 4의 예시에서는 단말기의 검색 시스템으로 검색 수행

시 사전에 MSR 분산원장의 엔드포인트(예: URL)가 주어져있

다는 점, 또한 관심이 있는 서비스를 찾기 위한 검색 파라미터

(키워드, 서비스 MRN, 지역 등)를 숙지하고 있다는 가정을

가진다. 소비자가 단말기를 통하여 검색 시스템에 접속하여

MSR 분산원장에 질의를 전송한다. MSR 분산원장은 검색 결

과인 LSR 서비스 메타데이터 목록을 단말기로 보낸다. 두 번

째 단계로 소비자가 확인 후 LSR 서비스 메타데이터를 특정

하여 해당 LSR에 질의를 던지면 LSR은 검색 결과로 서비스

메타데이터의 목록을 단말기로 보낸다. 이 때 소비자는 해당

LSR에 접근 권한이 있어야 한다. 세 번째 단계로 사용자가 확

인 후 서비스 메타데이터를 특정하여 해당 서비스 제공자의

엔드포인트를 통해 서비스 제공자에게 서비스를 요청하면 소

비자는 서비스를 제공받을 수 있게 된다. 이 때 서비스 운영

방침이 완전 공개가 아닌 경우, 서비스 제공자는 서비스 소비

자와 사용에 대한 계약이 사전 수립되어 접근 및 사용 권한이

부여되어 있어야 한다. 이와 같은 방법으로 서비스 소비자는

세 단계를 통해 MSR 분산원장에 등록된 전 세계 어떤 LSR

의 서비스도 사용할 수 있게 된다.

3.2 서비스 검색

전자해도표시정보시스템(Electronic Chart Display and

Information System, 이하 ECDIS라 함) 등과 같은 국제 인증

을 요구하는 대부분의 선박용 전자 단말기에서는 정보 보안을

고려하여 웹 브라우저를 직접적으로 활용할 수 없다(Choi et

al., 2021). 하지만 국제항로표지협회에서 S-100 표준 기반 데

이터 모델을 교환하는 웹 서비스 기반 표준인 G1157이 제안

되었고 이에 부응하여 STM(Sea Traffic Management) 프로

젝트는 G1157을 준수하여 S-100 표준 제품을 디지털 보안 채

널(Transport Layer Security, TLS)을 통해 전송할 수 있는

인터페이스 표준인 SECOM(IEC, 2022)을 개발하였고, 이는

IEC 국제 표준(no. 63173-2)으로도 등록되었다. SECOM은

S-100 표준 외에도 타 해사 서비스 및 SW의 데이터 교환에

사용될 수 있으며 이를 통해 각 단말기 제조사의 서비스 인터

페이스 호환성 문제를 해결함으로써 개발 공수 및 단가를 저

감하는 역할을 한다. 즉, SECOM의 API를 사용하면 SECOM

을 준수하는 ECDIS에서도 동일한 기능을 사용할 수 있는 것

이다. 이러한 이유로 SECOM의 Service discovery interface

및 데이터 모델을 참조한다.

SECOM service discovery interface에서는 서비스 검색을

위한 데이터 교환 모델로는 속성 기반 검색을 위한 query, 기

하학 기반 검색을 위한 geometry, 텍스트 기반 검색을 위한



탈중앙화 MSR 환경에서의 웹 브라우저 기반 글로벌 이내비게이션 서비스 검색 시스템 구현에 대한 연구

- 506 -

freetext로 이루어진 Search service request를 사용한다.

geometry의 경우 검색을 원하는 지리 정보가 well-known

text(WKT) 형식으로 제공되어야 한다. 오픈소스로 개발된

MSR의 서비스 검색 인터페이스는 SECOM 표준을 준수하고

있다. 예를 들어 MSR에서 이름이 Test 003인 서비스 인스턴

스를 찾는 SECOM API 호출 예시는 다음 Table 1과 같다.

curl -X POST https://{MSR}/api/secom/v1/searchService

-H 'Content-Type: application/json'

-d '{"query": {"name": "Test 003"}}'

Table 1 SECOM API Call Example to get Service Instance

예시의 body 부분에서 query는 검색 의도를 반영하여

name 속성의 값이 “Test 003”으로 되어있다. 해당 쿼리는

MSR 내부에서 Lucene Query Syntax로 변환되어 검색을 수

행한다. 호출 예시에서 {MSR URL} 부분은 사용할 MSR 주

소로 변경되어야 한다. 상기 호출의 성공적인 검색 결과는

Table 2와 같다.

[{

"instanceId":

"urn:mrn:mcp:service:mcc-test:core:instance:test003",

"version": "0.0.1",

"name": "Test 003",

"status": "PROVISIONAL",

"description": null,

"dataProductType": "S124",

"organizationId": "urn:mrn:mcp:org:mcc-test:core",

"endpointUri": "https://maritimeconnectivity.net",

"endpointType": null,

"keywords": [ "S124", "service" ],

...

}]

Table 2 Result of SECOM API Call from Table 1

geometry와 freetext의 경우에도 위의 형식에 준수하여 검

색을 수행한다. 구현된 검색 인터페이스 또한 이와 동일하게

속성, 지리 정보, 텍스트 정보를 이용한 검색이 가능해야 한

다. geometry 검색과 관련하여 도출되는 검색 웹 애플리케이

션으로써의 요구사항은 사용자가 쉽게 지리 정보를 생성하고

검색에 사용할 수 있어야 한다는 점이다. 즉 점, 선, 면의 기하

학 정보를 웹 기반 지도에 그리고 표출하여 검색 영역을 즉각

적으로 시각화할 수 있어야 한다. OpenLayers는 프론트엔드

에서 동적으로 웹 기반 지도에 기하학 벡터 정보를 그릴 수

있는 오픈소스 모듈이다. 본 검색 시스템은 OpenLayers를 기

반으로 지리 검색 정보를 생성해낸다. 또한 생성된 지리 정보

와 MSR 분산원장에서 받아온 데이터들과의 접점 계산을 통

해 검색 영역과 교차되는 영역을 지닌 서비스들의 목록을 받

아올 수 있어야 한다. Terraformer는 프론트엔드에서 기하학

정보를 다루는 모듈로써 GeoJSON 형식에 대한 교차 계산을

수행해주며, GeoJSON을 WKT 형식으로 변환해주는 기능도

수행한다. 이러한 모듈을 사용하여 서비스 지리 정보 검색을

웹 브라우저에서 가능하게 한다. 텍스트 검색은 freetext로써

모든 속성에 대한 문자열 검색을 의미한다.

4. 구현 및 실험

시스템 구현에 사용된 개발 환경은 Apple Macbook

Pro(2019, A1990, 15″)이며 macOS Monterey(Ver. 12.5.1) 운

영체제를 사용하였다. 블록체인의 개발 도구로는 Remix IDE

를 사용하였으며 웹 애플리케이션 개발도구로는 VS Codium

을 사용하였다. 탈중앙화 MSR 환경 구축은 다음과 같이 이루

어졌다. MSR 분산원장 동작을 위한 블록체인 로컬 네트워크

는 Hyperledger Besu 기반의 Quorum Blockchain Service를

이용하였고 Docker를 이용하여 검증 및 관리 노드들을 배포

하였다. Hyperledger Besu(Ver. 21.1.2)를 블록체인 프레임워

크로써 선택한 이유는 MSR 분산원장의 합의 알고리즘인 권

위 증명을 지원하기 때문이다. Fig. 5의 Quorum 로컬 블록체

인 대시보드에서 MSR 분산원장 환경의 구성을 볼 수 있다.

해당 블록체인 네트워크는 한 개의 RPC 노드와 네 개의 검증

노드들로 이루어졌다. Quorum 로컬 블록체인 서비스는

JSON-RPC HTTP 인터페이스를 통해 데이터를 주고 받을

수 있다. LSR (Ver. 0.1.0)의 경우 Springboot application으로

localhost에서 특정 포트를 매핑시켜 실행시켰다. 구현에 사용

된 MSR 스마트 컨트랙트는 Solidity 언어를 기반으로 작성되

었으며 GitHub에 공개된 버전을 기반으로 한다(MCC, 2022).

스마트 컨트랙의 배포는 truffle (Ver. 5.5.3)을 기반으로 수행

되었다.

Fig. 5 Dashboard of MSR Ledger Execution Environment

탈중앙화 애플리케이션에서 블록체인 인증 및 접속을 위한 전

자지갑으로 MetaMask(Ver. 10.18.3)가 사용되었다. MetaMask

는 브라우저 기반 지갑, RPC 클라이언트 및 기본 계약 탐색기이
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며 브라우저 JavaScript 컨텍스트에 web3 인스턴스를 주입하여

다양한 이더리움 블록체인에 연결하는 RPC 클라이언트 역할을

수행한다. 프론트엔드 부분은 리액트(Ver. 17.0.2)를 기반으로 개

발되었으며 RPC 클라이언트를 위해선 web3(Ver. 1.3.6)를 사용

하였다. 웹 기반 지도 표출 및 상호작용을 위해선 OpenLayers

(Ver. 6.6.1)을 사용하였으며 지리 영역 교차 계산을 위해선

Terraformer(Ver. 2.1.0)를 사용하였다. 결과 표출 시 사용된 테

이블 시각화는 dataTable(Ver. 6.11.8)을 사용하였다.

검색 시스템의 성능을 실험하고자 10개의 서비스를 임의로

생성하여 두 개의 MSR에 각 다섯 개 씩 등록하였고 하나의

동일한 MIR의 가상 서비스 제공자의 Open ID Connect 토큰

을 신원으로 사용하여 서비스를 등록하였다. 검색 시스템의

인터페이스는 Fig. 6과 같다. 속성 혹은 텍스트 검색을 지원하

는 입력창이 화면의 상단 가운데에 존재하며 배경으로는 상호

작용이 가능한 OpenLayers 지도가 표출된다. 지리 정보를 검

색하고 싶은 경우 검색창 하단의 녹색 버튼을 눌러 원하는 형

태의 기하 정보를 생성하여 서비스 검색을 동적으로 수행할

수 있다.

Fig. 6 Interface of Proposed Maritime Service Discovery

Fig. 7은 검색창 하단의 영역(Region) 검색 버튼을 눌러 검

색 영역을 생성하여 표출된 서비스 검색 결과를 나타낸다. 화

면의 노란색 점선 영역이 사용자가 생성한 다각형 영역이며

빨간 실선으로 표시된 영역이 교차점 계산을 통해 선택된 서

비스의 영역들이다. 상세적인 서비스의 결과를 보여주기 위한

인터페이스로 화면을 우측에 dataTable을 이용한 서비스 테

이블이 표출되어 있다. 서비스 설명 항목인 name, keywords,

MSR link는 G1128 서비스 상세서의 서비스 정의(Service

identification) 항목 중 일부를 발췌하여 사용하였다. name은

서비스의 이름, keywords는 서비스를 서술하는 키워드 목록,

MSR link는 사용자가 접속할 수 있는 서비스 주소를 의미한

다. 화면 결과의 MSR link를 클릭 시, MSR의 연관 서비스 메

타데이터를 받을 수 있다.

Fig. 7 Results of a Region Search using User-generated

Polygons(Dotted Yellow Areas)

 Fig. 8은 속성 중 keywords 내에 safety가 있는 서비스들에

대한 검색 화면을 보여준다. 해당 검색 결과는 두 개의 MSR

주소 및 링크를 포함하는 것을 확인할 수 있다.

Fig. 8 Attribute-based Search Results Screenshot

5. 결론 및 논의

본 연구에서는 탈중앙화 MSR 환경에서의 서비스를 검색하

는 방법으로써 웹 브라우저 기반의 글로벌 이내비게이션 서비

스 검색 시스템을 구현하였다. 검색 시스템의 구현 및 실험을

통해 MCP의 MIR 신원 기반 MSR 서비스 등록을 통한 서비

스 신뢰성, G1128 문서 체계 및 SECOM 인터페이스 표준 준

수를 기반으로 한 서비스 호환성과 더불어 구현된 검색 시스

템이 다수의 LSR이 존재하는 환경에서도 글로벌 서비스 접근

성 제공을 시연하였다. 또한 탈중앙화 웹 애플리케이션의 인

터페이스를 기반으로 손쉽게 서비스의 속성, 지역 정보, 텍스

트 검색을 수행할 수 있음을 볼 수 있었다.

연구의 접근법으로 갖는 한계점은 분산원장을 기반으로 하

기 때문에 최신의 정보를 받는다는 보장이 없다는 점이다.
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Fig. 5에서 최근 블록 업데이트 시간은 초(Second) 단위로

진행되지만, 갱신된 자료에 대해 최신의 데이터임을 확인 불

가하기 때문에 실시간성을 가진다고 볼 수 없다. 또한 분산원

장의 전자지갑으로 MetaMask를 사용하기 때문에 웹 브라우

저 플랫폼에서만 실행 가능하다는 한계도 가진다. 직접 정보

를 받아오는 것이 아닌 MSR을 한 번 더 거쳐야 서비스 메타

데이터를 받을 수 있다는 점과 MSR의 접근 정책에 따라 해

당 서비스를 받을 수 없다는 점, 합의 알고리즘이 진정한 탈중

앙적 방식이 아니라는 점도 탈중앙화 MSR 환경의 한계가 되

겠다.

하지만 여러 나라에서 공공의 성격을 지닌 S-100 표준 기

반 서비스(기상, 안전, VTS 서비스 등)들이 배포될 예정

(Kang and Uhm, 2022)이고, MCP 컨소시엄에서는 표준 문서

화, 오픈 소스 제공, 테스트베드 환경 운영, 관련 표준 워킹그

룹 참석 등 다각도로 이내비게이션 서비스를 지원하고 있으며

한국 또한 MCP 컨소시엄의 대표적인 참여국으로써 해사 분

야의 디지털화에 크게 기여하고 있다. 이에 부응하여 상용화

수준의 MSR 제공자가 늘어난다면 구현된 검색 시스템을 사

용할 기회가 커질 것으로 예상한다.
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