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요 약

최근 COVID-19 팬데믹으로 인하여 많은 국가에서 감염병 예방 디지털 증명서를 위한 시스템을 도입하여 활용

하고 있지만, 이에 대한 국제표준이 없어 국가 간 호환성 있는 증명서 사용의 어려움이 있다. 이에 본 논문에서는

기존 QR 코드 방식의 증명서 제출과 무선 근거리 통신 방식의 증명서 제출 방식을 비교하고 보다 개선된 무선 근거

리 통신 방식의 디지털 증명서 시스템을 제안한다. 제안 시스템은 분산ID 기반의 증명서 검증 정보를 블록체인에

저장하여 국가별로 상이한 증명서의 상호 운용 체계를 구축하는 감염병 예방 디지털 증명서 시스템이다. 블록체인

기반의 신뢰앵커는 증명서 위·변조 문제를 해결하고 증명서 발행자와 제출자의 신원을 보증하여 보안성을 향상 시킬

것이다. 아울러 제안 시스템은 한 번의 증명서 제출로 다수 증명서(백신 접종증명서, 회복증명서, 검사 증명서, 신분

증 등)를 일괄 검증토록 하여 이용자 편의성을 제고할 수 있을 것으로 기대한다.

ABSTRACT

The COVID-19 pandemic has led many countries around the world to introduce and employ a digital certificate system to

prevent infectious diseases, however, there are difficulties in using the compatible digital certificate between countries in

that the international standards of the system have not been developed. Accordingly, we propose an improved system,

comparing two methods of presenting a certificate, existing QR code-based and a short-range wireless communication-based

certificates. The proposed system is a digital certificate system against the spread of infectious disease by storing verification

information of the certificate using decentralized identity-based technology on the blockchain. Blockchain-based trust anchor

improves security by solving the problem of forgery and alteration of certificates and guaranteeing the identity of certificate

issuers and presenters. This system is also expected to enhance usability providing concurrent verification of a number of

certificates(vaccination certificates, recovery certificates, test results, identity certificates, etc.) in a single certificate

presentation.
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I. 서 론

1.1 연구 배경 및 목적

최근 경제성장에 따라 국가 간 교역과 인간의 이

동성 증가, 질병 벡터의 지리적 분포 변화 등으로 인

해 국지적으로 발생된 감염병은 빠른 시간 내에 전세

계로 확산되어 글로벌 보건 안보와 경제에 위협을 가

하고 있다[1]. 또한 이 감염병은 의학 및 과학 기술

의 눈부신 발전과 위생 환경의 개선, 질병 관리를 위

한 법 체제 강화 등에도 불구하고 기존의 의료 방안으

로 다스릴 수 없는 변이를 거듭하며 국제 사회와 전

인류를 위태롭게 한다. 중증급성호흡기증후군

(Severe Acute Respiratory Syndrome, SARS),

중동호흡기증후군(Middle East Respiratory

Syndrome, MERS) 이후 나타난 코로나바이러스

감염증-19(Corona Virus Disease-2019, COVID-19)

은 2019년 12월 말 중국의 우한 지역에서 발생된

것으로 보고되었으며, 전 세계적으로 매우 빠르게 확

산되었다[2]. 이에 따라 세계의 각 국가들은 의료적

대응과 사회적 통제 및 백신접종증명서, 중합효소 연

쇄반응(Polymerase Chain Reaction, PCR) 검

사 결과지를 발급하여 활용하는 등 COVID-19 확

산 방지를 위해 다양한 조치를 취하고 있다. 특히 감

염병 예방을 위한 증명서에 있어 현재 많은 국가들은

COIVD-19으로 인한 이동의 자유 제한을 최소화

하고 경제 활동을 재개하기 위해 Table 1.과 같이

COIVD-19 백신접종 증명서, PCR 검사 결과지,

COIVD-19 회복증명서와 같은 다양한 증명서를 도

입 및 활용하고 있다[3]. 이와 관련하여 세계보건기

구(World Health Organization, WHO)는

COVID-19 증명서 디지털문서 (Digital

Documentation of COVID-19 Certificates:

Vaccination Status, DDCC:VS)를 개발하였으

며 국가 간 표준화를 추진 중이다. DDCC:VS는

COVID-19 백신 접종 상태를 확인할 수 있는 전자

서명된 문서로, 의료정보 기술표준을 목적으로 하는

사실적 표준화 기구(Health Level Seven, HL7)

에서 개발한 차세대 의료정보 표준 프레임워크(Fast

Healthcare Interoperability Resources,

FHIR) 문서이다. 이 문서는 DDCC:VS의 핵심 정

보가 포함된 데이터 요소를 포함한다[4].

백신접종증명서를 비롯한 감염병 예방 증명서 시

스템을 구축하고 국가 간 경계를 넘어 활용하기 위해

서는 우선 고려해야 할 요구사항들이 있다. 먼저 증

명서의 발급, 보관 및 휴대성, 이용자의 증명서 이용

과 파기를 고려한 편의성이 제고되어야 하며, 디지털

약자를 배려하기 위하여 기존의 종이 증명서도 사용

가능해야 한다. 또한 최근 COVID-19과 관련된 각

종 증명서 제출이 국내외적으로 증가함에 따라 위·변

조된 백신접종증명서나 COVID-19 음성 확인서 등

이 다크 웹, 소셜 미디어 사이트와 같은 온라인과 오

프라인을 통해 유통 되면서 감염병 예방증명서 발행

의 목적과 의미가 훼손되고 있다[5]. 이에 대한 대

책으로 증명서 자체의 위변조 방지와 증명서 진위성

검증을 위한 증명서 발행자(issuer) 및 이용자

(holder)의 신원 확인은 필수적으로 요구되는 중요

사항이다.

이 논문에서 제안하는 감염병 예방 디지털 증명서

시스템은 분산ID(Decentralized Identity, DID)

기술을 기반으로 하는 신원관리 시스템과 증명서 발

급 시스템을 연계하고, 모바일 앱을 통해 다양한 증

명서를 관리 및 이용 가능하게 함으로써 이용자 편의

성을 강화할 수 있다. 현재 여러 기관과 국가에서 발

급하는 대부분의 감염병 예방 증명서는 쓰이는 용어

부터 적용되는 규격 등이 상이하여 글로벌화가 어렵

기 때문에 이에 대응하기 위한 표준화된 기술과 지침

이 필요하다.

본 논문에서는 분산원장기술(Distributed

Ledger Technology, DLT) 기반의 분산ID 기술

을 활용한 감염병 예방 증명서 시스템을 서술한다. 2

장에서는 관련 기술 및 기존 모델을 비교하고 이에

대한 국제 표준화 현황을 살펴본다. 3장에서는 분산

원장기술 기반의 분산ID 기술을 이용한 감염병 예방

증명서 시스템을 설명하고 4장에서는 본 논문이 제

안하는 시스템의 보안 위협 및 요구사항에 대하여 설

명하고자 한다.

II. 관련 기술 및 기존 모델

2장에서는 감염병 예방 디지털 증명서의 관련 기

술에 대하여 웹 기반 기술표준화 기구인

W3C(World Wide Web Consortium)의 분산

ID 모델과 WHO에서 발표한 공개키 구조(Public

Key Infrastructure, PKI) 기반의 COVID-19

증명서 디지털문서(Digital Document of

COVID-19 Certificates:Vaccination Status,

DDCC:VS) 및 유럽연합의 디지털 코로나 증명서
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Country Vaccination Passport Name

Details

Vaccination
PCR-Test

Result

Proof of

Recovery

USA NewYork State Excelsior Pass ○ ○ -

EU Digital COVID Certificate ○ ○ ○

Israel Green Pass ○ ○ ○

Switzerland Common Pass ○ ○ ○

China
Certificate of health examination

for international traveller
○ ○ ○

Japan Vaccination Passport ○ - -

South

Korea
COVID-19 Vaccination Certificate ○ - -

Table 1. Examples of digital certificate by the countries[3]

(EU Digital COVID Certificate, DCC), 한국

의 코로나19 전자예방접종증명인 쿠브 (COvid

OVercome, COOV)에 대해 설명한다.

2.1 분산원장기술 기반의 분산ID

분산ID는 중앙 등록 메커니즘 없이 신뢰 분산 프

레임워크 하에서 활용되는 신원정보 체계로 디지털

환경에서 분산원장을 기반으로 정보주체가 스스로 신

원에 대한 증명 관리와 신원정보 제출 범위 및 제출

대상을 통제하여 개인정보에 대한 자기주권을 보장할

수 있는 탈중앙화된 디지털 신원증명 체계를 의미한

다[6][7]. 분산ID는 W3C나 DIF(Decentralized

Identity Foundation) 등에서 표준화 하고 IBM,

Microsoft 같은 기업에서 상용화 서비스를 추진하

면서 매우 빠르게 발전하고 있다[8]. W3C의 제안

권고안(Proposed Recommendation)은 분산ID

를 탈중앙화 된 새로운 유형의 고유 식별자

(identifier)로 정의하고 이를 이용한 개인정보 제

공에 대한 개인정보 주체의 통제권과 여러 기관 또는

시스템과의 상호 운용성을 제시한다[9].

Fig.1.은 W3C의 검증 가능한 데이터 모델

(verifiable credential data model)로 분산ID

이용자는 검증자 또는 서비스 제공자(verifier)가 제

공하는 서비스를 이용하기 위해 발행자에게 자신의

신원 정보(verifiable credentials, VC) 발행을

요청하고 발행자로부터 필요한 신원정보를 제공 받아

서비스 제공자인 검증자에게 제공한다. 이때 발행자

는 소유자의 신원정보 발행과 관련된 사항들을 검증

가능한 데이터 저장소(verifiable data registry)

Fig. 1. Basic DID model of W3C[10]

에 저장한다.

W3C의 분산ID 관련 표준은 전 세계 60개 이상

의 기관이 참여하는 COVID-19 인증 이니셔티브

(COVID-19 Credential Initiative, CCI)에서

COVID-19 위기를 해결하기 위한 디지털 인증서의

기반 기술로 채택하였고, 대한민국 질병관리청과 국

내 민간 기업이 공동 개발한 COVID-19 전자예방

접종증명 어플리케이션인 쿠브도 W3C의 표준을 활

용한 대표적 사례이다[11][12].

2.2 기존의 감염병 예방증명서

2.2.1 COVID-19 증명서 디지털문서 (DDCC:VS)

WHO는 COVID-19 이전에도 황열별, 소아마비

등의 국가 간 감염병 확산을 방지하기 위해 옐로우

카드(Yellow Card)로 알려진 국제공인예방접종증

명서(International Certificate of

Vaccination and Prophylaxis, ICVP)를 발행

하여 여행자들이 특정 국가에 입국할 때 필수 서류로
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Fig. 3. Example of EU paper and digital

COVID-19 certificate(extracted from EU

documents[16][17])

제출토록 하였다[13]. 이와 유사하게 WHO에서는

COVID-19의 확산을 억제하기 위해 COVID-19

백신 접종 상태를 확인하고 검증할 수 있는 증명서인

DDCC:VS를 발표하였다. Fig.2.는 DDCC:VS가

지원하는 다양한 형태의 문서로 QR 코드가 인쇄된

종이 증명서와 PDF 문서, 스마트폰 증명서를 보여

준다[14].

Fig. 2. Example of Digital Document of

COVID-19 Certificates:Vaccination Status(extra-

cted from WHO document[14])

WHO에서 발표한 COVID-19 증명서 디지털 문

서에 대한 기술 사양 및 구현 지침 의하면

DDCC:VS가 지원하는 다양한 형태의 증명서에는

백신 접종 상태 등 개인의 민감 정보가 포함된다.

DDCC:VS는 PKI 기반 전자 서명을 통해 증명서

가 제공하는 정보들이 공인된 기관으로부터 검증되었

음을 보증한다. 이는 다수의 사람들이 증명서를 제출

할 때 그들이 제출한 증명서의 진위 여부와 증명서

발행자에 대한 신뢰성을 검증 가능하게 하며, 이를

기반으로 국가 간 상호 운용 가능한 신뢰 프레임워크

운용을 위해서는 DDCC:VS의 발급과 검증을 위한

각 국가 별 PKI 시스템 구축이 필요하다.

2.2.2 EU 디지털 코로나 증명서 (DCC)

유럽연합(European Union, EU)은 디지털 코

로나 증명서인 DCC를 개발하여 유럽연합 회원국과

스위스, 노르웨이 등 비유럽연합 국가에 이를 활용할

수 있게 하였다. 또한 DCC의 글로벌 상호 운용성

확보를 위해 WHO, 국제민간항공기구(Inter-

national Civil Aviation Organization,

ICAO) 등과 협력하고 있다[15]. DCC는 백신접종

이력 뿐만 아니라 PCR 검사 결과, COVID-19 회

복증명에 대한 정보를 포함한다. Fig.3.는 DCC가

지원하는 증명서의 예시로 QR 코드가 기록된 종이

증명서와 디지털 증명서의 예시를 보여준다

[16][17].

EU의 DCC는 전반적으로 탈중앙화 방식으로 구

현되며 일부 중앙 집중 방식을 포함한다. DCC가 지

원하는 증명서에 포함된 정보의 무결성 및 진위 보호

를 위해 PKI 기반 기술이 필요하며, DCC를 채택

해 사용하는 국가는 국가 서명 인증기관

(Certificate Signing Certificate Authorities,

CSCA) 목록과 유효한 문서 서명용 인증서

(Document Signer Certificate, DSC) 목록을

제공하고 해당 목록을 항상 최신 상태로 유지해야 한

다[18].

2.2.3 한국 코로나19 전자예방접종증명, 쿠브 (COOV)

한국의 코로나19 예방 접종 인증 시스템인 쿠브

는 증명서 증명서 위·변조 문제와 이용자들의 개인정

보가 중앙 서버에 남겨져 발생하는 프라이버시 문제

를 해결하기 위해 W3C의 분산ID 기술을 이용한다.

그리고 앞서 기술한 WHO의 DDCC:VS, EU의

DCC와 같이 QR 코드 기반의 디지털 증명서 제출

방식을 통해 사용자 자신의 예방 접종 여부를 증명하

고 타인이 제시한 QR 코드 스캔을 통해 상대방의

백신 접종 상태도 검증 가능하도록 하였다. 쿠브는

모바일 앱을 통해 디지털 증명서를 발급 받고 제출하

는 시스템으로, 여기에 본인 인증용 증명서와 여권정
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Fig. 4. Example of user interfaces in COOV

application (extracted from Coov Mobile

Vaccination Certificate document[12])

보를 연동해 다양한 인증 시스템으로 확장 및 활용

가능하게 한다[19]. Fig.4는 쿠브의 사용자 화면 예

시이다.

앞서 기술한 증명서를 비롯해 기존의 감염병 예방

디지털 증명서는 정적(Static) 혹은 동적

(Dynamic) 방식의 QR 코드를 사용한다. QR 코

드는 이용자가 단일 증명서를 제출할 때 쉽고 편리하

게 사용할 수 있는 이점이 있지만, 증명서의 도용,

복제 등으로 인한 보안 위협과 QR 코드 검증을 위

해 반드시 통신망이 연결되어야 하는 제약점이 존재

한다. 따라서 이 논문은 3.3장의 기존 증명서 시스

템과 제안 시스템과의 비교 분석을 통해 기존의 감염

병 예방 디지털 증명서의 QR 코드가 가지는 보안

위협 문제를 살펴보고, 이를 효과적으로 대응할 수

있는 방안으로서 블루투스 등 무선통신 기술 기반의

감염병 예방 디지털 증명서를 제안하고자 한다. 또한

제안 시스템은 이용자 편의성을 높이기 위해 다수의

증명서를 이용자 선택에 따라 일괄 검증 가능토록 한

다는 점에서 기존의 감염병 예방 디지털 증명서와 차

별화를 두었다.

2.3 국제 표준화 현황

현재는 COVID-19 관련 감염병 예방증명서 시스

템 구현을 위해 공개된 국제 표준이 없기 때문에, 여

러 국가와 기업 등은 앞서 기술한 W3C의 분산ID

관련 표준이나 WHO의 기술 지침을 기반으로 증명

시스템을 개발하여 사용 중이다. 국내 질병청과 한

민간 기업에서 개발한 COVID-19 예방접종증명서

인 쿠브는 W3C의 표준을 기반으로 한 대표적 사례

에 해당한다. EU의 DCC는 WHO의 최신 지침을

준수하고 있으며, 약 60개국이 DCC 체계를 이미

활용하거나 도입을 준비 중이다. 특히 국제항공운송

협회(International Air Transport

Association, IATA)는 IATA 트래블패스(Travel

Pass)와 완벽하게 연동되는 EU의 DCC를 글로벌

표준으로 지원한다고 발표했다[20].

2021년 8월에는 국제 표준화 기구인

ITU-T(International Telecommunication

Union Telecommunication)와 WHO가

COVID-19 디지털 백신증명서의 국제 표준화를 논

의하기 위한 워크숍을 실시했다. WHO와 회의 참가

국들은 관련 증명서가 국가 간 상호 연동이 가능하고

국제 사회에 적합한 백신 여권으로 활용되기 위해서

는 분산ID 기반의 분산신원증명 기술이 필요하다는

것에 동의했다. 2021년 10월 ITU-T TSAG에서

기존 표준화 활동을 조정하기 위한 JCA-DCC를 신

설하기로 합의했고, 향후 세부적인 표준화 활동은

SG17을 포함하는 관련 ITU-T 연구반에서 추진될

것으로 예상한다[21][22].

III. 분산ID 기반의 감염병 예방 디지털 증명서

시스템 제안

3.1 제안 시스템 구성

본 논문은 이용자의 편의성을 향상시키고 보안성

을 높이기 위한 분산ID 기반의 감염병 예방증명시

스템을 제안한다. 이는 감염병에 대한 검증이 필요

한 경우에 사용된다. 이 논문에서 제안하는 시스템

은 증명서를 단 한 번 제출함으로써 여권(신분증),

항공 탑승권, 백신접종증명서 및 다양한 감염병 검

사 증명서 등 모든 증명서를 동시에 검증 가능하며

기존의 QR 코드 방식의 증명서가 가지는 보안 문제

점에 대한 대안이 될 수 있다. 본 장에서는 제안시

스템의 주요 구성요소와 필요한 구성기술들을 언급

하고자 한다.

Fig.5.은 본 논문이 제안하는 분산원장기술 기반

의 탈중앙화(decentralization) 디지털 감염병 예

방 증명서 시스템의 전체적인 구성을 나타내며, 주요

구성요소는 다음과 같다.
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Fig. 5. The architecture of the proposed system

Ÿ 이용자(holder) : 개인인 정보주체로 각종 증

명서들의 소유자

Ÿ 신원지갑(identity wallet) : 각종 증명서를

보관하는 저장소로 스마트폰 어플리케이션과

같은 모바일 기기의 전자지갑(앱)

Ÿ 서비스 제공자(service provider) : 공항,

마트, 경기장 등 다수의 대중이 이용하는 시설

에서 이용자가 제출한 신원증명서(분산ID)를

검증하여 이용자의 신원을 확인한 후 서비스를

제공하는 기관 또는 사업자

Ÿ 신뢰 앵커(trust anchor) : 디지털 서명을

확인하고 인증 경로를 확인할 수 있는 구조

[23]

Ÿ 유니버셜 온-체인(universal ON-CHAIN)

: 제안 시스템에서 국가 간 도메인에 대하여

신원증명이 필요할 경우 사용되는 신뢰 저장소

Ÿ 오프-체인(OFF-CHAIN) : 이용자의 개인정

보를 포함하고 있는 증명서 정보를 저장하는

신뢰 저장소

Ÿ 분산ID 발행자(DID issuer) : 분산원장기술

을 기반으로 이용자에게 신분증, 여권과 같은

이용자의 분산ID를 발급하는 기관

Ÿ 발행자(issuer) : 백신접종증명서, PCR 검

사 결과지, 감염병 회복 증명서 등 감염병 관

련 건강 정보를 발급하는 기관

Ÿ 수탁 보관자(custodian): 스마트폰에 저장된

이용자의 개인키(private key)와 감염병 관

련 증명서의 분실을 고려하여 이용자의 분산

ID 및 여러 증명서들을 안전하게 보관할 수

있는 분산원장기술 기반의 제3의 기관 또는

저장소[24]

정보주체인 이용자는 서비스 제공자로부터 감염병

관련 증명서를 발급 받기 위해 분산ID 발행자를 통

해 자기 신원을 증명하는 분산ID 형태의 신원증명서

를 발급 받아 이를 서비스 제공자에게 제출하고, 서

비스 제공자는 이용자가 제출한 신원증명서를 검증해

이용자가 요청한 증명서를 발급한다. 따라서 이용자

의 신원지갑에는 이용자의 신분증에 해당하는 분산

ID와 감염병 관련 증명서가 함께 저장된다. 이때 이

러한 중요한 정보들을 수탁 보관자에게 보관함으로써

단말기기의 분실, 교체 또는 이용자의 분산ID 및 개

인키의 유출 등에 대한 보안 문제를 해결할 수 있다.

이 논문이 제안하는 시스템은 감염병의 확산 방지

를 위한 신뢰 가능 수단으로 제시된다. 이를 위해 이

용자가 서비스 제공자에게 신원증명서를 제출하면,
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이용자의 식별 여부, 제출한 신원증명서의 진위성,

신원증명서의 발행자 검증 등이 동시에 이루어져야

할 것이다. 여러 가지 요소를 검증하기 위해서는 신

뢰앵커 구축이 필요하며, 제안 시스템은 유니버셜 온

-체인과 오프-체인 기반의 신뢰 앵커를 구축한다. 다

수의 국가와 서비스 제공자들은 유니버셜 온-체인을

사용해 증명서를 검토하게 되는데, 유니버셜 온-체인

에는 증명서 검증을 위한 최소 정보 (이용자 및 발행

자의 식별자, 이용자 및 발행자의 공개키 등)만 저장

되어 있고, 개인정보는 포함되어 있지 않다. 오프-체

인에는 개인정보가 포함될 수 있으며 정부기관 또는

권한을 위임받은 기관이 관리할 수 있다. 또한 유니

버셜 온-체인과의 동기화를 통해 온-체인에 저장되어

야 할 내용을 동기화한다. 즉, 신뢰 앵커는 서비스

제공자가 증명서를 검증할 때 디지털 서명과 인증 경

로를 확인할 수 있는 근거가 되며, 누구든지 이용할

수 있지만 보안성과 편의성을 고려하여 노드운영 및

관리 권한을 부여하는 공개형(public)과 허가형

(permissioned) 분산원장 기술로 구성해 데이터의

위·변조 방지를 제공한다. 앞서 설명한 제안 시스템

의 구현은 아래와 같은 기술 요소를 필요로 한다.

Ÿ JSON(JavaScript Object Notation) : 각

종 디지털 증명서는 JSON을 사용하여 증명서

안에 구성된 이용자, 발행자, 날짜, 서명 등을

표현한다. 또한 데이터를 전송할 때 JSON형식

을 사용하여 전송함으로써 각각의 엔티티를 표현

한다.

Ÿ 검증 가능한 데이터 모델 : Fig.1.과 같은 검증

모델을 통해 자신의 신원을 검증받는다. ① 이용

자가 발행자에게 자신의 신원 정보 및 증명서 정

보를 전달한다. ② 발행자가 이용자가 준 정보를

전달 받으면 발행자의 서명용 개인키로 서명된

VC만들어 이용자에게 전달하고 검증 가능한 데

이터 저장소에 저장한다. ③ 이용자는 발행자에

게 전달받은 VC를 이용하여 이용자의 서명용 개

인키로 서명한 검증 가능한 프레젼테이션

(verifiable presentation, VP)을 생성하여

검증자에게 검증을 받는다. ④ 검증자는 VP를

이용자의 공개키를 이용하여 서명하고, 검증 가

능한 데이터 저장소에 저장된 VC를 통해 검증한

다.

Ÿ 신뢰확장을 위한 블록체인 : 증명서에 대한 서명

을 검증할 때 블록체인에 저장되어 있는 공개키

를 사용함으로써 공개키가 위·변조 되지 않고 신

뢰할 수 있는 공개키임을 보장하며 해당 증명서

또한 신뢰할 수 있다. 즉, 블록체인으로 인한 신

뢰체인이 형성됨에 따라 신뢰성이 확장된다.

3.2 제안 시스템 동작 원리

이 장에서는 감염병 예방 디지털 증명서 시스템의

동작원리를 단계별로 설명한다. Fig.6.은 Fig.5.를

감염병 예방 증명서 시스템에 적용한 모델이다. 감염

병 예방 증명서 시스템 내의 여러 가지 증명서들을

분산원장에 등록하고, 검증받는 단계는 아래와 같다.

Fig. 6. The process for issuing various digital

certificates

① 감염병 예방 증명서 시스템에는 여러 가지 증

명서들이 존재하고 각 증명서 마다 다른 발행자가 존

재한다.

② 이용자는 발급받고자 하는 증명서 발행자에게

이용자의 공개키 및 개인정보를 제공한다.

③ 발행자는 자신의 전자서명이 포함된 증명서를

이용자에게 발급한다.

④ 증명서는 이용자의 신원 지갑에 저장되고 오프

-체인에 이용자의 공개키 및 개인정보를 포함한 증명

서 발행 정보와 발행자의 공개키를 저장한다.

⑤ 유니버셜 온-체인에 오프-체인에서 변경된 내

용을 반영하여 데이터를 동기화한다.

⑥ 이용자의 단말기와 서비스 제공자 단말기를 상

호 감지하고 통신을 초기화한다. 여기서 서비스 제공

자란 공항, 공연장, 백화점, 전시장 등 다수의 사람

들이 모이거나 이용하는 장소를 의미한다.

⑦ 서비스 제공자 단말기가 이용자에게 증명서를

요청한다.

⑧ 이용자의 단말기에서 이용자의 전자서명이 포
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Fig. 7. The process for digital certificate

presentation and verification

Fig. 8. Common identity wallet

Fig. 9. Heterogeneous identity wallet

함된 증명서를 제출한다. (신분증, 탑승권, 백신접종

증명서, 감염병 검사 증명서, 감염병 회복 증명서 등

이 포함될 수 있음)

⑨ 발행자의 식별자 및 공개키 등을 이용하여 다

수 증명서를 일괄 검증한다. (증명서 자체 위변조 검

증 및 증명서 발행자의 신원 검증 수행)

⑩ 이용자의 식별자 및 공개키 등을 이용하여 다수

증명서를 일괄 검증한다. (증명서 제출자의 신원과 증

명서에 기록된 개인정보가 일치하는지를 검증 한다.)

⑪ 이용자에게 서비스를 제공한다.

이용자들은 위의 단계들을 통하여 감염병 예방 증

명서를 한 번만 제출하면 동시에 여러 개의 증명서들

을 일괄적으로 검증받을 수 있어 이를 편리하게 사용

할 수 있다. 이때 여러 종류의 신원지갑에 이용자의

신분증, 탑승권, 백신접종증명서, 감염병 검사 증명

서, 감염병 회복 증명서 등 여러 가지 증명서를 보관

할 수 있다. 본 시스템에서 사용하는 신원 지갑은 아

래와 같이 공용 신원 지갑, 이종 신원 지갑, 페더레

이션(Federation) 신원 지갑 등이다.

Fig.8.은 공용 신원 지갑의 구성도이다. 공용 신

원 지갑은 하나의 신원 지갑에 신분증, 탑승권, 백신

접종증명서, 감염병 검사 증명서, 감염병 회복 증명

서등 모든 증명서를 보관하며, 서로 다른 증명서를

한 곳에 저장하기 때문에 높은 호환성이 요구된다.

Fig. 9.은 이종 신원 지갑의 구성도이다. 이종 신

원 지갑은 모바일 단말기의 다수 신원 지갑에 서로

다른 증명서를 각각 보관한다. 따라서 공개 API를

기반으로 한 이종의 신원지갑 간 상호 호환성을 유지

해야 한다.

Fig.10.은 페더레이션(Federation) 신원 지갑의

구성도이다. 페더레이션 신원 지갑은 하나의 신원 지

갑에 여러 증명서를 통합하여 보관하는 방식으로, 공

용 신원 지갑과 유사한 방식이다. 공용 신원 지갑과의

차이점은 해당 신원 지갑을 수탁 보관자가 제공한다

는 점이다. 이처럼 설계 환경을 고려하여 시스템에 맞

는 신원 지갑을 선택하여 시스템을 구현할 수 있다.
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Fig. 10. Federation identity wallet

Fig. 11. Participants in the proposed digital

certificate system in the universal on-chain and

off-chain

Fig.11.은 해당 시스템을 글로벌 측면에서 바라

본 구성도이다. 유니버셜 온-체인에는 전 세계 국가

의 각종 증명서 발행자, 서비스 제공자 등이 참여하

고, 오프-체인에는 국가별/지역별 이용자, 각종 증명

서 발행자, 수탁 보관자 등이 참여한다. 이 시스템을

도입하면 유니버셜 온-체인으로 국가 간 네트워크가

형성되어 국가 간 이동시에 편리하고 안전하게 각종

증명서를 검증할 수 있다.

3.1 기존 증명서 시스템과 제안 시스템과의 비교분석

3.1.1 QR 코드 증명서와 비교

앞서 설명한 바와 같이 WHO의 DDCC:VS,

EU의 DCC, 우리나라의 COOV 등 현재 사용되는

감염병 예방 증명서 시스템은 종이나 모바일 앱에 삽

입된 QR 코드를 기반으로 증명서를 제출하고 이를

검증하도록 한다. QR 코드는 코드가 생성되면 저장

된 데이터를 변경할 수 없는 정적 QR 코드와 데이

터 변경이 가능한 동적 QR 코드 모두 사용될 수 있

다. 증명서 제출 시 이용자는 QR 코드가 포함된 증

명서를 QR 코드 리더기에 인식 시켜야하므로, QR

코드 종류에 관계없이 이를 반드시 외부에 노출해야

만 한다. 그러나 외부로 드러난 QR 코드는 복제나

도용이 가능하고 위·변조될 수 있어 감염병 예방과

확산 방지를 위한 해당 시스템의 도입 목적에 부합하

지 않는 방식으로 악용될 수 있다. 또한 기존의 증명

서는 다수의 증명서 제출 시 증명서를 생성하고 각

각을 스캔해야 하므로 이용자의 불편함을 초래한다.

Table 2.는 기존의 QR 코드 기반의 증명서 시스템

과 무선 통신 방식을 이용하는 제안 시스템을 비교하

여 제안 시스템이 가지는 차별점을 설명한다.

첫 번째로는 사용하는 기술과 증명서 제출 방식의

차이가 있다. 제안 시스템은 블루투스 또는 와이파이

다이렉트를 사용한 근거리 통신 기술을 통해 증명서

제출 시 이를 기반으로 하고, 기존 시스템은 이미지

인식 기술을 활용해 카메라를 통한 초근접 QR 코드

스캔으로 증명서를 제출한다. 두 번째로는 제안 시스

템에서의 인증서 복제가 기존 시스템 보다 어렵다.

세 번째로는 제안 시스템에서의 증명서 도용이 기존

시스템 보다 어렵다. 네 번째로는 제안 시스템에서의

증명서 변조가 기존 시스템 보다 어렵다. 다섯 번째

는 인증서 제출 방법의 차이로, 제안 시스템은 신분

증 및 다수 증명서의 일괄 자동 제출이 가능하지만

기존 시스템은 각각의 신분증 및 증명서를 각기 제출

해야한다.

기존의 증명서 시스템이 가지는 제약점과 보안 위

협 사항을 해결하기 위해 이 논문이 제시하는 증명서

시스템은 다음과 같은 장점이 있다.

Ÿ 편리한 증명서 제출 및 이용자 밀집도 분산 :

QR 코드 방식은 증명서를 제출 할 때 카메라를

통하여 초근접 QR 코드 스캔을 한다. 이 때, 카

메라 화질이 낮거나 인식이 잘 안 되는 경우가

많아 이용자 편의성이 감소된다. 반면에 무선 통

신 방식을 이용하면 블루투스 통신 범위내로 이

용자의 단말기가 가까이 접근 했을 때, 자동으로

이를 인식을 하여 모바일 앱에서 증명서 제출에
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Wireless communication
QR code

Dynamic Static

Technology

& Methods of proof

Short-range approach via

Bluetooth,

Wi-Fi Direct

Image recognition

(Very close-rage scanning QR code with

camera)

Difficulty level of certificate

copy
High Low Very Low

Difficulty level of

certificate theft
High Low Very Low

Difficulty level of

certificate modification
High Low

Certificate verification

Automatic submission and

verification of IDs and

multiple certificates

Submit and verify the number of IDs

and certificates

Table 2. Digital certificate presentation methods using wireless communication and QR code

대한 동의 버튼만 누르면 증명서를 제출할 수 있

다. 또한 기존 QR 코드 방식의 증명서 제출은

QR 코드 인식기에 매우 가까이 (10cm ~

30cm 내외) 다가가 증명서를 제출하여야 하여

사람들을 매우 좁은 공간에 밀집시키지만 상대적

으로 블루투스나 와이파이 다이렉트 (5m ~

10m)는 매우 좁은 공간에 사람을 밀집시키는 정

도를 낮출 수 있다. 그리고 여러 사람의 증명서

를 동시에 검증함으로써 기존의 증명서에 비해

비교적 빠른 시간에 처리가 가능하다.

Ÿ 증명서 복제·도용 방지 : QR 코드 방식은 정적

QR 코드와 동적 QR 코드 방식이 있다. 정적

QR 코드는 QR 코드가 한번 생성되면 코드 내

의 데이터가 변하지 않기 때문에 QR 코드를 캡

처하여 SNS 등으로 공유하면 언제 어디서나 증

명서를 사용할 수 있다. 동적 QR 코드 방식인

경우에도 일정 시간(예.15초)내로 SNS를 통해

공유가 가능하기 때문에 증명서의 복제 및 도용

이 쉽다. 하지만 제안시스템은 사용자 단말기에

서 서비스 제공자 단말기로 무선 통신을 통한 증

명서를 제출하기 때문에 복제·도용이 어렵다

Ÿ 증명서 변조의 어려움 : QR 코드 방식은 QR

코드가 노출되어 있기 때문에 디코딩을 통하여

QR 코드 내에 있는 데이터 값들을 손쉽게 변조

할 수 있다. 해당 사항을 프로그램화 시켜서 실

행시킨다면 변조된 QR 코드가 생성되기까지 단

몇초 밖에 걸리지 않아서 동적 QR 코드 방식으

로도 대응할 수가 없다. 하지만 제안시스템은 증

명서제출 시 무선통신을 이용하기 때문에 외부에

노출될 위험이 적어 변조가 어렵다.

Ÿ 인터넷 연결 제약을 최소화 : 정적 QR 코드의

보안 위협을 낮추기 위해 동적 QR 코드를 사용

하는 경우, 이용자의 감염병 예방 디지털 증명서

시스템은 일정 시간 간격으로 증명서를 갱신하기

위해 이를 관리하는 각 국가의 보건당국이나 관

련 데이터 저장 서버에 항상 연결되어 있어야 한

다. 만일 인터넷 연결이 원활하지 않으면 QR 코

드 갱신이 어렵고 이용자의 증명서 제출과 서비

스 제공자의 증명서 검증을 정상적으로 수행할

수 없다. 이 논문은 해당 문제를 해결하기 위한

대안으로 감염병 예방 디지털 증명서 시스템에

블루투스나 와이파이 다이렉트 기술을 활용하도

록 하였다.

Ÿ 증명서 일괄 제출 : QR 코드 방식은 신분증 및

제출이 요구되는 증명서의 개수만큼 여러 차례

QR 코드를 생성하고 스캔해야 한다. 그러나 무

선 통신 방식을 도입하면 이용자의 신분장과 제

출이 필요한 다수의 증명서를 선택하여 동시에

자동 제출할 수 있고, 증명서 상의 신원과 신분

증 상의 신원을 일괄적으로 비교 검증할 수 있어

증명서 시스템의 가용성(availability)과 편의성

을 향상시킬 수 있다.

여러 국가에서 QR 코드 방식의 감염병 예방 증명

서를 사용하고 있지만, 위에 언급한 이유로 분산ID

기술을 이용한 무선 통신 방식의 예방 증명서 시스템

이 도입 된다면 글로벌 서비스 측면에서도 더욱 편리

하고 보안 수준이 높은 서비스 제공이 가능할 것이

다.
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Classification Specifications

CPU
Intel(R) Xeon(R) CPU

E5-2670 v3 @ 2.30GHz

Memory 1 GB

OS ubuntu-18.04

Table 3. Test server specifications3.1.2 PKI 기반 증명서와 비교

이 논문이 제안하는 분산ID 기반의 디지털 증명

서는 근본적으로 PKI를 이용한 전자서명을 기반으

로 한다. 그러나 중앙 집중형 시스템에 의존하지 않

는다는 점에서 PKI 기반의 증명서와 차이가 있다.

특히 온-체인은 탈중앙화 방식의 블록체인 기반 저장

소로, 증명서 검증을 위한 공개키를 블록체인에 저장

해 데이터의 위·변조를 어렵게 함으로써 무결성

(integrity)을 강화하고, 탈중앙화 방식으로 운영되

는 시스템 특성 상 PKI 기반의 증명서에 비해 시스

템 가용성, 확장성, 상호운용성 등을 높이는 장점이

있다. 이 장에서는 PKI 기반의 감염병 예방 디지털

증명서와 분산ID 기반의 감염병 예방 디지털 증명서

를 생성하고 검증하는 간단한 실험을 통해 두 방식의

증명서 시스템에 대한 성능을 비교하였다.

Fig. 12. The process of issuing and presenting

certificates for the testing

해당 실험의 목적은 이용자가 Fig.12.와 같이 발

행자로부터 감염병 예방 디지털 증명서를 발급 받고

이를 서비스 제공자에게 제출할 때, 각 각의 디지털

증명서를 검증하는데 걸리는 시간량을 측정함으로써

PKI 기반의 디지털 증명서와 분산ID 기반의 디지털

증명서가 가지는 정량적 차이점을 알아보기 위함이

다. 실험은 Table 3.와 같이 동일한 서버 환경에서

진행하였다.

PKI와 분산ID 기반의 디지털 증명서를 생성하고

검증하는 전체 과정은 각 각 Fig.14., Fig.15.와

같으며, 실험을 위해 공통적으로 전제되어야 할 몇

가지 사항들이 있다.

Ÿ 감염병 예방 디지털 증명서 : 감염병과 관련된

임의의 간략한 정보를 기입한 파일(원본 파일)과

이에 대한 해시 메시지 및 감염병 예방 디지털

증명서 사이즈를 동일하게 맞추기 위한 랜덤 데

이터로 구성하여 생성한다. Fig.13.은 실험에 사

용된 감염병 예방 디지털 증명서의 내용과 구성

을 보여준다.

Fig. 13. Examples of digital certificates

Ÿ 공개키 저장소 : PKI와 분산ID 기반의 감염병

예방 디지털 증명서 시스템의 실제 사용에서 이

용자, 발행자 및 상위 기관의 공개키는 외부의

별도 저장소에 저장된다. 실험에서는 각 디지털

증명서의 검증 시간 비교를 위해 동일 서버내의

별도 디렉토리를 공개키의 저장소로 가정한다.

Ÿ 원본 파일의 해시 알고리즘 : SHA-256 알고리

즘을 사용한다.

Ÿ 이용자, 발행자 및 상위 인증기관(Root CA)의

공개키와 개인키 생성과 검증 알고리즘 :

RSA-2048 알고리즘을 기반으로 한다.

Ÿ 감염병 예방 디지털 증명서는 이용자가 이미 발

급 받은 것으로 가정하여 측정 시간에는 포함하

지 않는다.
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Fig. 14. Verification of digital certificate signature generated by digital certificate based on PKI

실험은 PKI 및 분산ID 기반의 감염병 예방 증명

서를 서비스 제공자에게 제출한 뒤 이를 검증하는데

걸리는 시간을 각 10회씩 측정하여 이 값들에 대한

평균 시간을 구하는 방식으로 진행하였다. 검증 시간

은 각 전자서명문의 복호화 시간과 원본 파일을

SHA-256으로 해시한 값을 감염병 예방 디지털 증

명서에 저장된 해시값과의 동일 여부를 비교하고 비

교값이 동일할 경우, 이 과정에 소요되는 시간을 포

함하여 전체 시간이 출력되도록 하였다. 실험 결과는

Table 4. 와 같다. 분산ID 기반의 감염병 예방 디

지털 증명서 검증에 비해 PKI 기반의 감염병 예방

디지털 증명서 검증에 약 2.5배 이상 더 많은 시간

이 소요되는 것을 확인할 수 있었다. 본 실험에서 분

산ID의 리졸버(resolver)에 대한 시간은 캐시값에

이미 저장되어 있다고 가정을 했기 때문에, 실험 결

과값에는 포함하지 않았다. 만약 리졸버에 대한 시간

이 필요하다면 실험에서 측정된 시간량에서 해당 리

졸버 시간만큼의 시간이 더 추가될 것이다.

PKI 및 분산ID 기술을 적용한 감염병 예방 디지

털 증명서 검증은 Fig.14.와 Fig.15.에서처럼 감염

병 예방 디지털 증명서 발행자의 신뢰성과 발급 증명

서의 진위 여부 검증을 위한 Root CA 등 상위 기

관의 검증 단계 유무에 따른 시간적 차이를 보인다.

분산ID 기반의 감염병 예방 디지털 증명서는 PKI

기반 증명서에서 요구되는 상위 기관의 검증 단계를

거치지 않고, 디지털 증명서에 포함된 발행자와 이용

자의 개인키로 전자서명 된 해시 메시지를 유니버셜

온-체인에서 가져온 각 각의 공개키로 바로 복호화하

Test PKI-based
Decentralized

ID-based

1 0.003159 0.001422

2 0.003147 0.001246

3 0.003446 0.001468

4 0.003488 0.001271

5 0.003294 0.001223

6 0.003469 0.001274

7 0.003491 0.001236

8 0.003228 0.001409

9 0.003327 0.001394

10 0.003527 0.001235

Average

Time
0.003358 0.001318

Table 4. Test results (unit : sec)

기 때문이다. 따라서 분산ID 기반의 감염병 예방 디

지털 증명서는 PKI 기반의 감염병 예방 디지털 증

명서 대비 효율적인 성능을 가질 수 있다. 또한 PKI

기반의 시스템은 증명서 검증을 위한 서명문 공개키

를 보관하는 게이트웨이가 반드시 필요하다. 그러나

블록체인 방식의 시스템은 공개키를 블록에 바로 저

장하고 필요시 이를 가져올 수 있기 때문에 PKI 방

식에 반드시 요구되는 게이트웨이를 필요로 하지 않

는다는 점에서 차이점을 보인다.
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Fig. 15. Verification of digital certificate signature generated by digital certificate based on

Decentralized identity

IV. 제안 시스템의 보안 위협 및 요구사항

4.1 제안 시스템의 보안 위협

제안 시스템은 분산ID을 이용한 디지털 감염병

예방 증명서 시스템으로 블루투스 또는 와이파이 다

이렉트 무선 통신기술을 사용하며, 본 제안 시스템에

대한 보안 위협은 다음과 같다.

Ÿ 증명서 위·변조(ST1) : 진본 증명서를 발급 받

지 않고 백신 접종 완료, PCR 음성 결과 및 사

실과 다른 정보를 입력해 증명서를 위·변조 할

수 있다.

Ÿ 증명서 개인정보 유출 및 노출(ST2) : 이용자의

단말기에서 서비스 제공자의 단말기로 증명서를

제출할 때, 서비스 제공자가 요구하지 않은 증명

서까지 동시에 제출하게 되면 이용자의 불필요한

개인정보가 유출 및 노출될 수 있다. 또한 증명

서 자체가 유출되는 경우에도 이용자의 개인정보

가 제3자에게 노출될 수 있다.

Ÿ 노드 내 이용자 정보 위·변조(ST3) : 본 시스템

의 분산ID 네트워크 내의 노드가 악성코드 등에

감염(예: 중간자 공격 등)되면 이용자의 각종 정

보가 위변조 될 수 있다. 만약 발행자 노드가 악

성코드에 감염되면 발행자는 이용자의 위·변조된

신원정보나 감염병 관련 정보를 오프체인에 전송

함으로써 잘못된 정보가 저장된다.

Ÿ 증명서 양도 및 도용(ST４）: 증명서 제출 시

증명서 이용자 검증을 할 수 없다면, 증명서 제

출자가 해당 증명서의 실제 소유자임을 나타낼

수 없고 타인의 증명서 양도 및 도용이 가능하

다.

Ÿ 발행자 검증 미흡(ST５）: 증명서 제출 시 발행

자의 신뢰성을 검증할 수 없다면, 발급된 증명서

의 신뢰성을 검증하기 어렵다.

Ÿ 증명서 이용자 개인키 유출 및 유실(ST6) : 본

시스템에서는 증명서제출 시 해당 증명서를 검증

하기 위한 개인키가 필요하다. 관리 소홀로 인한

개인키가 유출되거나 유실되면 증명서에 대한 소

유권을 상실할 수 있다.

Ÿ 전송 데이터의 비인가적 접근(ST7) : 본 시스템

은 블루투스나 와이파이 다이렉트를 사용하여 증

명서를 제출하기 때문에 무선통신구간이 취약하

다면 발생할 수 있는 위협이 존재한다. 무선통신

구간이 암호화가 되어 있지 않거나 비 인가된 접

근이 가능하게 되면 스니핑(sniffing), 세션 하

이재킹(session hijacking) 등과 같은 공격을

통하여 이용자 단말기와 서비스 제공자 단말기

사이에서 통신하는 정보에 접근할 수 있다.

4.2 제안 시스템 보안 요구사항

4.1에서 언급한 보안 위협에 대한 보안 요구사항

은 다음과 같다.
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Security

Threats

Security Requirements

SR1 SR2 SR3 SR4 SR5 SR6 SR7

ST1 O O

ST2 O O

ST3 O

ST4 O O

ST5 O

ST6 O

ST7 O

Table 5. Mapping between security threats and

security requirements

Ÿ 증명서 진위성 확인(SR1) : 검증자를 통하여 신

뢰할 수 있는 발행자가 발급한 증명서 인지를 확

인하고, 이용자가 제출한 증명서가 신뢰 할 수

있는 발행자가 발급한 증명서가 맞는지 확인한

다. 해당 증명서가 신뢰할 수 있는 기관에서 발

급했다면 해당 증명서는 올바른 증명서이다. 또

한 증명서 위·변조를 방지하기 위해 암호 키로

암호화를 해야 한다.

Ÿ 개인정보 마스킹·익명처리, 암호화(SR2) : 접종

증명서와 같이 접종유무만 판단하기 위한 증명서

들은 증명서 내에 많은 개인정보를 필요로 하지

않는다. 접종 유무만 확인 하면 되기 때문에 암

호 키로 증명서의 진위성만 검증하고, 증명서 내

의 개인정보를 마스킹 및 익명처리를 하여 관리

하면 증명서가 노출이 되어도 누구의 신원정보인

지 확인을 할 수 없다. 다른 방법으로는 신원정

보에 대한 암호화처리를 통하여 제 3자에게 노출

되는 것을 방지 할 수 있다. 또한 증명서를 제출

할 시 서비스 제공자가 원하는 증명서만 제출 할

수 있게 선택적 증명서 제출 기능을 추가하여 불

필요한 증명서 제출을 방지 할 수 있다.

Ÿ 악성코드 통제(SR3) : 분산ID 네트워크내의 노

드에 있어서 악성코드 감염으로 인한 정보의 위·

변조 및 유출을 방지하기 위해 보호 대책이 필요

하다. PC 백신을 통해 실시간 검사를 하고 치료

를 해야 한다. 또한 침입방지시스템(IPS,

Intrusion Prevention System)등과 같은 시

스템을 이용하여 악의적인 행위로 추정되는 네트

워크를 차단하는 등의 조치를 할 수 있다.

Ÿ 본인 확인(SR4) : 증명서 제출 시 해당 증명서

가 제출자의 소유인지를 판단하기 위한 수단이

필요하다. 모바일 어플리케이션으로 증명서 제출

시 1차적으로 지문, 홍채 인식 등 제 3자가 소

유할 수 없는 정보를 통하여 본인임을 검증하고,

2차적으로 디바이스 내에 저장되어 있는 암호 키

(개인키)를 사용하여 증명서의 소유자임을 검증

한다.

Ÿ 발행자 검증(SR5) : 발행자는 증명서에 암호 키

(개인키)로 서명 및 암호화하여 이용자에게 발급

하고 이용자는 해당 증명서를 사용한다. 이 때

발행자가 신뢰할 수 있는 발행자 리스트에 있고,

암호 키(개인키)가 발행자의 암호 키(개인키)가

맞다면 해당 증명서에 나타나있는 발행자는 신뢰

할 수 있다.

Ÿ 암호 키 관리(SR6) : 암호 키 유실을 대비하여

암호 키 복사본을 생성한 후 접근 제어가 가능한

암호 모듈이나 운영시스템에 저장하고, 물리적으

로 안전한 환경에서 관리한다. 또한 신뢰할 수

있는 수탁 보관자를 이용함으로써 암호 키를 안

전하게 보관 및 관리할 수 있다. 디바이스 내에

암호 키는 WBC(White Box

Cryptography)[25]를 이용하여 암호 키가 소

프트웨어로 구현된 암호 알고리즘 속에 섞여 있

어서 암호 키를 쉽게 볼 수 없게 한다.

Ÿ 무선통신 단말 패치관리 및 무선통신 암호화

(SR7) : 블루투스의 취약점을 이용한 블루본

(BlueBorne) 공격은 기기간의 페어링도 필요하

지 않고 악성코드를 설치할 필요가 없어서 쉽게

해킹을 당할 수 있다[26]. 이에 대응하는 방법은

인증된 페어링을 기반으로만 암호화통신을 해야

하고 지속적인 패치를 통하여 최신화된 모바일

OS의 보안패치를 최대한 빠르게 적용해야 한다.

와이파이 다이렉트의 경우 출처를 알 수 없는 와

이파이 다이렉트에 대한 연결을 지양하고,

WPA2(Wi-Fi Protected Access2) 수준의

암호화 연결을 해야 한다.

Table 5.는 제안 시스템에서 발생할 수 있는 보

안 위협과 그에 대응하는 보안 요구사항을 1:1 또는

1:N으로 매핑한 표이다. 설계 당시에 국제 표준에

근거해 허점 없이 설계 한다면 제안 시스템에 대한

보안 위협들은 현저히 줄어들 것이다. 또한 제안 시

스템은 근거리 무선 통신을 사용하기 때문에 악의적

인 공격자가 주변에 있지 않는 이상 보안 위협에 노

출될 가능성이 낮다. 하지만 위에서 언급한 보안 요

구사항을 준수하고 국가 또는 보안 기관에서 지정한
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보안 규정을 잘 이행 해야만 예기치 못한 보안 위협

에 대응할 수 있다.

V. 결 론

이 논문이 제안하는 감염병 예방 디지털 증명서

시스템은 무선 근거리 통신 기술과 분산원장기술에

기반을 두고 구축된 시스템으로, 상호연동이 가능한

증명서 서명용 공개키를 블록체인 저장하고 이를 쉽

게 가져와 검증하는데 강점이 있다. 그리고 QR 코

드 기반의 디지털 증명서 시스템의 보안 취약점을 해

결하고, 국가 간 디지털 증명서 시스템의 상호 연동

과 편리성을 동시에 충족한다. 다만, 이 논문의 감염

병 예방 증명서 시스템이 포함하는 정보는 국가나

WHO가 요구하는 정해진 정보만을 기준으로 가정하

여 제시되었으므로 분산ID의 가장 큰 장점으로 평가

되는 이용자 선택에 대한 자기주권신원(Self

sovereign identity)에 대한 부분은 향후 연구 과

제에서 영지식 증명(Zero-knowledge proof)이나

사후 신원 바인딩(Late identity binding) 기법을

이용해 다루고자 한다.

이 논문은 보다 안전한 감염병 예방 디지털 증명

서 시스템과 서비스 제공을 위하여 제안된 시스템이

가진 모든 취약점을 도출하고 해당 취약점을 해결할

수 있는 보안 요구사항을 제시하였다. 또한 본 시스

템은 분산원장기술 기반의 분산ID를 이용한 이용자

편의성과 보안성을 모두 고려한 감염병 예방 디지털

증명서 시스템이다. 이는 WHO의 DDCC:VS, EU

의 DCC, 그리고 한국의 쿠브 등 기존의 감염병 예

방 디지털 시스템과 달리 블루투스나 와이파이 다이

렉트를 이용한 무선 통신 기반의 증명서 제출 방식을

적용하고, 단 한 번의 증명서 제출을 통해 신원 인증

을 비롯한 여러 증명서의 검증을 동시에 처리함으로

써 보다 편리하고 안전한 증명서 사용을 가능하게 한

다. 개인정보에 대한 보안 이슈는 국내에 비해 미국,

유럽, 캐나다 등 서구권 국가에서 보다 민감한 이슈

로 다루어진다. 따라서 감염병 예방 디지털 증명서

시스템의 글로벌 상용화를 고려한다면, 민감 정보에

해당하는 개인의 특정 의료 정보를 검증하기 위한 신

뢰 모델과 이 논문이 제시하는 분산ID 기반의 여러

국가 간 연동 가능한 시스템 구축이 필요할 것이다.

향후 본 시스템에 연동되는 다양한 증명서의 일괄 검

토를 위한 시스템 구현과 실증에 대한 추가 연구가

진행될 것으로 기대한다.
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