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요 약

본 연구에서는 훼손과 조가 불가능한 블록체인 기술을 활용하여, 디지털 콘텐츠(창작물)의 지식재산권을 보

호함으로서 디지털 콘텐츠(창작물)의 거래  유통을 활성화하는 블록체인 기반 콘텐츠 매수익 추  시스템 

 랫폼을 구축한다. 콘텐츠 등록  수정 이력 리 스마트 컨트랙트, 콘텐츠 구매에 따른 라이센스 리 스

마트 컨트랙트, 일, 해시 등을 통한 콘텐츠 조회 기능, Web  APP 서비스에서 사용 가능한 API 서버를 개

발하 으며 이를 통해 디지털 콘텐츠 창작물 작자의 권리 계를 입증하고 이를 통해 창작자의 권리보호 할 

수 있게 된다.

ABSTRACT

In this study, the intellectual property rights of digital contents (creations) are protected by using block chain 

technology that cannot be damaged or forged. So, we build a blockchain-based content sales revenue tracking 

system and platform that activates the transaction and distribution of digital content (creation). We developed an 

API server that can be used for content registration and revision history management smart contract, license 

management smart contract according to content purchase, content inquiry function through files and hashes, and 

web and APP services. Through this, it is possible to prove the relationship between the rights of the creators of 

digital content creations and protect the rights of the creators. 
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Ⅰ. 서 론

인터넷의 발달로 인해 디지털 콘텐츠의 유통이 크

게 발 하 으며, 모바일 디바이스의 발 에 따라 콘

텐츠 생산도 많이 늘어났다. 이제는 구든지 손쉽게 

사진과 동 상을 촬 하고 공유할 수 있으며, 빅데이

터  AI 기술을 활용해 생산된 콘텐츠를 손쉽게 편

집하거나 다른 형태의 콘텐츠로 트랜스포메이션이 가
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능해졌다. 무엇보다 이 게 생산된 콘텐츠는 디지털 

랫폼을 통해 단순 유통 소비되는 것이 아니라, 고

나 다른 창작물에서 재활용이 되는 등 가치를 창출할 

수 있는 콘텐츠가 된다. 이에 지 도 다양한 형태의 

디지털 콘텐츠가 생산되고 있으며 이를 바탕으로 2차, 

3차로 이루어지는 디지털 콘텐츠 체인이 발생하고 있

다. 하나의 콘텐츠가 지속해서 노출되고 조 씩 변형

이 이루어지면서 디지털 콘텐츠는 이라는 형태로 

발 하며 하나의 문화가 되고 있다[1].

이 된 콘텐츠는 부분의 인터넷 사용자들이 알

게 되는 랜드가 되기도 하며, 여기서 생되는 가치

는 무궁무진하다. 표 인 로 “Pepe the Prog”가 

있으며 단순히 개구리 캐릭터처럼 보이는 이 캐릭터

는 이 되어버리면서 다양한 바리에이션(variation)의 

콘텐츠로 재생산되었다. 페페가 가지는 특유의 캐릭터

성은 세계 인 언어가 되었으며, 이를 바탕으로 다양

한 고에 사용되기도 하 다. 재 페페의 경제  가

치는 얼마로 추산되고 있다. 하지만 정작 페페의 원작

자가 구인지, 최 의 모습이 어떤지 알고 있는 사람

은 많지 않다. 이는 으로 디지털 콘텐츠가 확산과 

력과 비교해 작자의 권리를 보호하기는 쉽지 

않다는 것을 알 수 있다. 설령 인터넷에서 유통되는 

콘텐츠를 사용하기 해 원작자와 의를 하려고 해

도, 원작자가 구인지 찾기가 쉽지 않을뿐더러, 단일 

콘텐츠의 생명주기가 짧다는 에서, 많은 시간을 라

이센스 이슈로 소비하기엔 비용이 큰 편이다. 그뿐만 

아니라 원작자라고 하더라도, 인터넷의 익명성으로 인

해 본인이 원작자임을 증명하기가 쉽지 않고, 콘텐츠

의 유통속도로 인해 원작자나 2차 창작자 모두 해당 

콘텐츠가 원작임을 증명하기가 쉽지 않다. 결국 원작

인  알았던 콘텐츠가 알고 보니 2차 창작물이 거나, 

허 일 때 작권 침해에 해 방어할 수 있는 수단

이 많지 않은 문제 이 발생한다.

 다른 기존 디지털 콘텐츠 유통의 문제 은 화 

 음원 등의 기술력과 자본이 막 하게 들어가는  

형 콘텐츠 주의 시장으로 운 되기 때문에 무자

본 는 소규모 콘텐츠 제작자를 한 마켓이 부재한

다. 커뮤니티 콘텐츠에 한 작권, 소유권에 한 

비용이 유통업체의 랫폼 정산을 통해 이루어지는데 

형 유통업체의 경우 불투명한 결제  정산으로 인

한 창작자의 권리 침해가 발생하게 되며 이를 방지할 

수단이나 장치가 존재하지 않아 유통업체의 Data 

조, 변조의 험성이 존재하고 실제 고 결제 내역과 

정산 이력이 일치하는지 알 방법이 무하다. 특히 소

규모 창작자에 의해 개발되는 창작물에 한 고 수

입  정산의 기술  투명성에 한 기술  해소가 어

려우므로 이를 블록체인을 활용한 검증을 통해 창작

물 고 수입에 한 투명한 증명을 가능하게 하는 

검증 기술이 요구된다. 한 기술의 신  발 으로 

인해 불특정 다수에 의한 다양한 형태의 창작물 생성

이 가능하게 되어 창작물의 작권리 계를 입증할 

기반 기술의 취약으로 인해, 창작물의 생산·유통· 매

의 차에서 작권 침해에 따른 권리문제가 발생하

게 된다. 이처럼 과학기술의 발  속도를 작권이 따

라가지 못함으로써 오히려 그 발 이 작권이 해

되는 험을 내포하고 있기 때문이다. 

기존의 디지털 콘텐츠 보호 기술로서 가장 일반

으로 논의되는 것은 DRM(: Digital Rights 

Managements)인데 표 으로 사용되는 기법으로는 

디지털 워터마킹 기술과 핑거 린  기술이 있다[2]. 

최근에는 NFT(: Non-Fungible Token)를 이용한 디

지털 아이템의 소유권을 기록하는 암호화 자산 기술

이 있다[3]. 이러한 기술들은 암호화 는 소유자 정

보를 제공할 수 있지만, 개인 거래 유통과 소규모 창

작자의 수익률 추  등 경제 인 보호를 제공하는 어

려움이 발생한다. 이처럼 개인 간 거래 활성화, 기술

발달로 인한 개인 창작물 침해 방지, 창작물 수입에 

한 투명성 확보 등을 블록체인의 스마트 컨트랙트 

기술을 활용하여 해결하고자 한다. 이를 해 본 연구

에서는 블록체인 기반 콘텐츠 추  모듈을 개발하고 

블록체인 기반 콘텐츠 추  시스템을 용하여 콘텐

츠 과  체계 서비스를 제공하는 블록체인 서비스 

랫폼을 개발하고자 한다. 콘텐츠 등록/수정 이력 리 

스마트 컨트랙트와 콘텐츠 구매에 따른 라이센스 

리 스마트 컨트랙트를 개발한다. 일, 해시 등을 통

한 컨텐츠 조회 기능을 개발하고, Web  App 서비

스에서 사용 가능한 API 서버 컨트랙트에 등록된 컨

텐츠 정보를 조회하는 기능의 이력 리 시스템을 개

발한다. 그리고 근성과 비용 감을 한 블록체인 

네트워크의 분산노드를 통한 CDN(: Content 

Distribution Network) 서비스를 개발한다.  
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Ⅱ. 련 연구
 

2.1 block-chain

블록체인은 리 상 데이터를 '블록'이라고 하는 

소규모 데이터들이 P2P 방식을 기반으로 생성된 체

인 형태의 연결고리 기반 분산 데이터 장 환경에 

장하여 구라도 임의로 수정할 수 없고 구나 변

경의 결과를 열람할 수 있는 분산 컴퓨  기술 기반

의 원장 리 기술이다[4-5]. 

블록체인 종류는 블록체인 네트워크 참가자의 성

격, 범  등에 따라 여러 가지 형태가 존재하고 사용 

용도에 맞게 응용할 수 있으며 비트코인 이외에 리

(Ripple), 이더리움(Ethereum) 등 다수의 블록체인 네

트워크가 경쟁 이다. 네트워크 참가자의 성격에 따

라, ①퍼블릭 블록체인(Public Blockchain) ② 라이빗 

블록체인(Private Blockchain) ③하이 리드 는 컨

소시엄 블록체인(Hybrid or Consortium Blockchain)

으로 구분된다[6].

2.2 Smart Contract

스마트 컨트랙트는 Nick Szabo가 1994년에 제안한 

계약의 상을 디지털 방식으로 시행하기 한 컴퓨

터 트랜잭션 로토콜이다[7-8]. 제삼자의 개입 없이 

신뢰할 수 있는 거래를 할 수 있으며 이러한 거래는 

추 할 수 있고 변경될 수 없도록 한다. 스마트 컨트

랙트에 의한 계약은 기존의 오 라인 계약보다 우수

한 보안을 제공하고 거래 비용을 일 수 있다. 조건

에 따라 계약의 내용을 자동으로 실행하는 것을 의미

하며, 블록체인 기반의 스마트 컨트랙트는 합의 로

토콜에 의해 강제 으로 실행되는 로그램을 의미한

다[9]. 이더리움 기반에서는 개발자가 직  계약 조건

을 코딩할 수 있어서 다양한 형태의 계약을 이더리움 

랫폼을 활용하여 구 할 수 있다[10]. 

2.3 Solidity

솔리디티는 다양한 블록체인 랫폼에서 스마트 컨

트랙트를 개발하기 한 계약지향 로그래  언어이

다[11-12].  솔리디티는 ECMAScript 구문을 따르며 

웹 개발에 합하도록 설계되었으며, EVM(Ethereum 

Virtual Machine)에서 실행되는 스마트 계약을 개발

하기 한 정  형식의 로그래  언어로서, 바이트 

코드(Bytecode)로 컴 일되고 EVM 상에서 실행되며 

개발된 컨트랙트의 함수에 해 여러 유형의 안 한 

근을 지원하기 해 ABI(Application Binary 

Interface) 기능을 제공한다[13].

Ⅲ. 블록체인 기반 매수익 추  시스템

3.1 시스템 작동원리

3.1.1 비가역 인 콘텐츠 타임스탬핑

콘텐츠의 등록은 블록체인을 통해 이루어지며, 이

를 통해 해당 콘텐츠의 등록 시간은 확정하게 된다. 

기존 웹 기반의 콘텐츠 리 랫폼과 달리 블록체인

을 통해 확정된 상태는 비가역 인 이력으로 리 될 

뿐만 아니라, 등록과정에서 리자의 개입 여지가 없

기에 어떠한 랫폼보다 객 이고 공정한 등록 일

시를 확정할 수 있다는 이다[14]. 이를 통해 원작자

는 콘텐츠의 등록 시간을 증명하는 데 필요한 비용이

나 시간을 일 수 있으며, 비가역 이고 속 인 블

록체인의 특성에 따라 권리를 보호받을 수 있다.

3.1.2 콘텐츠 업데이트에 한 기능

디지털 콘텐츠는 수정과 편집이 쉽다는  때문에 

창작자의 의도에 따라서 업데이트에 한 기술  지

원이 가능해야 한다. 블록체인 트랜잭션의 비가역 인 

특성을 유지하면서, 콘텐츠 업데이트를 지원하기 해

선 콘텐츠의 변경이력과 콘텐츠의 일 성을 유지할 

수 있는 버 리 기능이 필요하다. 한 2차 창작 등

록  이력 추    무단 도용 콘텐츠에 한 검출 

기능이 요구된다.

3.2 스마트 컨트랙트 개발 구성

본 연구에서 블록체인 기반 매수익 추  시스템

을 개발하기 해 하드웨어는 AWS C4.large를 활용

하 으며 소 트웨어는 표 1과 같다. 
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Item specification

Network Ethereum Ropsten Testnet

EVM Version Istanbul

Contract Solidity

Compiler Ver 0.7.0

표 1. 시스템 개발 소 트웨어 
Table 1. System development software

창작자가 자신의 콘텐츠를 쇼핑몰 등에 등록하고 

해당 콘텐츠의 수정 이력을 추 하고 모니터링하는 

기능이 필요하다. 이를 한 블록체인 기반 콘텐츠 

리 시스템의 구성도는 그림 1과 같다. 

그림 1. 블록체인 기반 콘텐츠 리시스템 구성도
Fig. 1 Block chain-based content management system 

configuration diagram

블록체인 기반 콘텐츠 작권 리 랫폼에서는 

크게, 웹서비스, 블록체인 인 라, 스마트 컨트랙트로 

구성된다. 웹서비스는 실질 으로 작자, 콘텐츠 소

비자, 2차 창작자들에게 UI 기반의 서비스 형태로 제

공되는 형태로 콘텐츠를 등록/구매/검증 등의 서비스

를 제공한다. 블록체인 인 라 서비스는 블록체인 연

결에 필요한 다양한 기능을 제공하며, 웹서비스와 블

록체인 내 컨트랙트간의 미들웨어로서 임무를 수행하

며, 스마트 컨트랙트와 통신을 한 다양한 기능을 모

듈화된 형태로 웹서비스에 제공한다. 스마트 컨트랙트

는 콘텐츠 정보를 장하는 원장으로, 하나의 콘텐츠

를 패키지 단 로 장 리하며, 콘텐츠의 업데이트

가 일어날 때마다 패키지 업데이트를 통해 콘텐츠의 

버 을 리한다. 그뿐만 아니라, 컨트랙트를 통해 콘

텐츠에 한 라이센스키를 발 하고, 해당 키를 통해 

콘텐츠에 근할 권한을 검증할 수 있다.

콘텐츠 리를 한 콘텐츠 등록  수정 이력 

리 스마트 컨트랙트 개발 구성은 그림 2와 같다. 

그림 2. 스마트 컨트랙트 구성도
Fig. 2 Smart contract diagram

스마트 컨트랙트는 3개로 구성되며 각각 Content 

manager, Content, Package로 구성된다. 

Content Manager는 본 서비스에서 리되는 콘텐

츠에 한 생성과 콘텐츠에 한 검색/조회 기능을 

제공한다. Content는 창작자가 생성한 개별 콘텐츠에 

한 정보를 리하며, 구매자에 한 라이센스 정보

를 리한다. Content에는 Package 단 로 콘텐츠에 

한 버  정보를 리하며, 이를 통해 콘텐츠 업데이

트를 추 할 수 있다. Package는 콘텐츠에 포함된 

일 메타데이터를 리한다.

그림 3. 콘텐츠 컨트랙트 생성
Fig. 3 Create content contract

3.2.1 콘텐츠 매니

콘텐츠 매니 는 여러 개의 콘텐츠를 등록/ 리하

는 컨트랙트로 블록체인 기반 콘텐츠 리 컨트랙트

의 게이트웨이 역할을 하며, 콘텐츠 등록이나 콘텐츠 

조회  퍼런스 등록과 같은 콘텐츠 간의 계를 

리하는 임무를 수행한다.

콘텐츠 등록 시, 등록이 요청된 콘텐츠의 각 일
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의 해시를 이미 등록된 일 해시들과 비교하여 같은 

일이 있는지 조회하여, 복된 일이 있는 경우 등

록을 거부함으로써, 무단 도용된 콘텐츠의 등록을 원

천 으로 지한다. 같은 일이 이미 시스템에 존재

하는 경우, 이미 등록된 콘텐츠를 부모 콘텐츠로 참조

하여 등록해야 하며, 이를 바탕으로 콘텐츠를 통한 수

익 발생 때, 수익배분의 근거로 사용할 수 있다.

콘텐츠 블록체인은 트랜잭션의 비가역 인 특성을 

활용하는 계로 부분 데이터 수정을 불허하고 있

다. 하지만 디지털 콘텐츠는 창작자가 원할 때 손쉽게 

수정  배포될 수 있어야 하기에 컨트랙트 설계할 때 

비가역 인 트랜잭션과 데이터 업데이트가 가능하도록 

설계되어야 한다. 따라서 콘텐츠 컨트랙트는 버 리 

기능을 제공해야 하며, 이러한 다양한 버 을 추상화

한 구조로 콘텐츠라는 컨트랙트 설계가 필요하다.

3.2.2 콘텐츠

하나의 콘텐츠에 한 리를 담당하는 컨트랙트로

서 컨트랙트의 소유자와 구매자 정보를 장하며, 콘

텐츠의 구매, 다운로드 등의 이력 리를 담당한다. 

콘텐츠는 복수의 패키지로 리되는데, 각 패키지는 

콘텐츠의 버 별 일 묶음이라고 생각하면 된다. 

콘텐츠 컨트랙트는, 기본 인 콘텐츠 일들을 패

키지 단 로 등록  리하며, 콘텐츠에 한 근권

한을 통제할 수 있도록 근사용자들에 해 각 역할

을 부여하여 컨트랙트 내 기능 사용에 통제를 수행한

다. 콘텐츠의 작자는 일의 등록,  수정을 수행할 

수 있으며, 그 외의 사용자는 콘텐츠 구매를 통해 라

이센스를 발 받고, 라이센스 증명 기능을 수행할 수 

있다.

  

그림 4. 콘텐츠 구매 트랜잭션 구성도
Fig. 4 Content purchase transaction configuration diagram

콘텐츠 컨트랙트를 생성  리 할 수 있는 콘텐

츠 매니  컨트랙트를 구성하고 패키지 단 로 콘텐

츠에 포함되는 일 묶음을 등록할 수 있게 하며, 

일은 일의 이름, 크기, 해시값을 등록할 수 있도록 

설계한다. 한 콘텐츠 소유자가 콘텐츠의 내용을 수

정하거나, 업그 이드 하는 경우, 업데이트된 패키지 

정보를 생성하며, 지속 인 패키지의 버 리를 제공

한다. 콘텐츠 구매에 따른 라이센스 리 스마트 컨트

랙트 개발은 콘텐츠 구매자는 콘텐츠 구매 때 블록체

인상에서 발 되는 라이센스를 받을 수 있으며, 스마

트 컨트랙트는 콘텐츠 구매 시 의 콘텐츠 버 , 날

짜, 구매자 등의 정보를 바탕으로 고유한 해시를 생성

한다. 해시 생성은 블록체인상의 신뢰 가능한 VM에

서 생성되며, 블록체인 기술이 제공하는 원자성과 무

결성을 바탕으로 고유한 라이센스 키 생성이 가능하

다. 콘텐츠 소유자는 본인이 등록한 콘텐츠 컨트랙트

의 라이센스 발  이력을 바탕으로 구매 이력 락 

등으로 발생 가능한 불이익을 방할 수 있다.

콘텐츠 구매자는 언제든지 스마트 컨트랙트를 통해 

자신의 라이센스 키를 조회할 수 있으며, 라이센스 분

실에 한 험이 제거된다.

3.2.2 패키지

그림 5. 패키지 구성도
Fig. 5 package diagram

패키지는 콘텐츠의 일 묶음 단 이며, 버 별로 

리되는 최소 단 이며, 콘텐츠를 구성하는 일의 

집합을 추상화한 컨트랙트로, 기본 인 각 일의 메

타데이터와 해시값 등을 추상화한 구조체이다.

패키지는 각 일에 한 해시뿐만 아니라 패키지 

체에 해 해싱을 통해 고유한 ID 값을 장/ 리

한다. 패키지는 등록된 일에 한 정보를 리하며, 

등록된 일의 메타정보( 일의 이름, 치수, 해시값)를 

리하는 기능이 포함되어 있다. 
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3.3 콘텐츠 무단복제 검출

일, 해시 등을 통한 콘텐츠 조회 기능 개발은 스

마트 컨트랙트에 콘텐츠로 등록된 일 정보는 구

으로 장되며, 이를 바탕으로 일  콘텐츠에 

한 작권 증명이 가능하게 하며, 임의의 일에 해 

일의 해시값으로 스마트 컨트랙트에 조회를 실행하

는 경우, 해당 일이 포함된 콘텐츠를 조회할 수 있

으며, 이를 통해 콘텐츠의 무단 사용  복제를 감지

할 수 있다.

그림 6. 콘텐츠 무단복제 검출 구성도
Fig. 6 Contents Unauthorized Copy Detection Configuration 

Diagram

3.4 API 서버

Web  App 서비스에서 사용 가능한 API 서버 

구성은 블록체인 네트워크에 속하기 해선 고유 

해당 블록체인 노드가 필요하나, 블록체인 노드 운

에는 서버 의 메모리  장용량이 필요하다(이더

리움 기  약 2TB가량의 장공간 필요). 

블록체인 네트워크와 서비스 간에 연결에 필요한 

API 서버를 제공하여, Web  App에서 쉽게 근할 

수 있는 서비스를 개발한다. API를 통해 같은 일을 

가지고 있는 콘텐츠 리스트를 조회할 수 있으며, 이를 

통해 복제 콘텐츠를 찾을 수 있다. 

이 서비스는 스마트 컨트랙트 이력 변동 리 조회 

시스템으로서 컨트랙트에 등록된 콘텐츠 정보를 조회

하는 기능, 콘텐츠의 업데이트 이력, 구매  다운로

드 이력을 확인할 수 있게 만든 페이지로 스마트 컨

트랙트 이력 변동을 리  조회할 수 있다. 그림 7

은 블록체인 스마트 컨트랙트 이력 변동 리 조회 

시스템이다. 

그림 7. 블록체인 스마트 컨트랙트 이력 변동 리 
조회 시스템

Fig. 7 Blockchain smart contract history change 
management inquiry system

Ⅳ. 결  론

본 연구는 블록체인 기반 콘텐츠 추  모듈을 개발

하고 블록체인 기반 콘텐츠 추  시스템을 용하여 

콘텐츠의 투명한 과  체계 서비스를 제공하는 블록

체인 서비스 랫폼을 구축하 다. 기존에는 디지털 

콘텐츠의 정확한 매액을 알 방법이 없어서 형

랫폼 사업자가 정하는 방식에 따라야 하는 문제 을 

해결할 수 있는 안으로서, 본 연구에서는 창작자들

의 창작물 검증이 가능한 블록체인 서비스 랫폼 구

하 으며, 개발된 내용은 다음과 같다. 

콘텐츠 등록/수정 이력 리 스마트 컨트랙트는 콘

텐츠 소유자가 콘텐츠 내용을 수정 는 업그 이드 

하는 경우 업데이트된 패키지 정보를 생성하고 지속

인 패키지의 버 리를 제공한다. 콘텐츠 구매에 

따른 라이센스 리 스마트 컨트랙트를 통해서 고유

한 라이센스 키를 생성하고 라이센스 분실에 한 

험을 제거하 다. 일과 해시 등을 통한 콘텐츠 조회 

기능 개발로 콘텐츠의 무단 사용  복제를 감지하고, 

Web  APP 서비스에서 사용 가능한 API 서버 개

발로 Web  APP에서 쉽게 근할 수 있도록 하

다. 특히 블록체인 노드의 Storage를 활용한 다운로드 

부하 분산 기법을 용한 블록체인 네트워크의 분산 

노드 CDN(: Content Distribution Network)을 개발하
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여 기존 유통사의 CDN보다 근성과 비용이 렴한 

P2P 기반의 CDN 서비스를 제공한다. 

그림 8. 테스트 결과 
Fig. 8 Test result

그림 8은 스마트 컨트랙트의 지연검증[15]을 활용

하여 지연검증을 실행한 테스트 결과이다. 각 테스트

에서의 작업량은 같게 하 으며 이상 인 결과도 같

이 표 하 다. 그림 8의 테스트 결과를 보면, 기존 

유통사의 CDN보다 블록체인 네트워크의 분산 노드 

CDN에서 우수한 성능을 보여 다.

블록체인 기술을 이용하여 창작의 콘텐츠를 검증하

기 해 고 이력을 분산 장하는 서비스, 블록체인 

통해 창작물의 소유권이나 권리 계 문제 해결하고 

불투명한 결제  정산으로 인한 창작자의 권리 침해 

방지를 제공하는 기술 개발로 인해 창작물의 권리 확

보로 다양한 콘텐츠 제작물의 활동이 증가하여 이로 

인한 련 산업군의 활동이 증가하고 소모 인 분쟁

이 어드는 순기능이 강화된다. 이를 통해 디지털 콘

텐츠 창작물 작자의 권리 계를 입증하고 이를 통

해 창작자의 권리보호 할 수 있게 된다.
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