
After COVID-19, the percentage of digital consumption has soared. Meanwhile, as the online platform market grows 

in size and digital commerce is activated, controversy over the "dark pattern" that induces consumers to do unintended 

things online continues. Dark patterns are deceptive design patterns that cause consumer rights and financial damage 

and can result in damaging fair market competition. As a result, the need to regulate dark patterns is raised not 

only by overseas regulators but also in Korea, and there are growing calls for strengthening consumer protection 

against dark patterns, with amendments to related laws being proposed by the National Assembly. On the other hand, 

there is no agreed definition of dark pattern from a normative point of view, and there is a concern that even legitimate 

advertising marketing activities of companies may be regulated, so a review of dark pattern regulatory measures is 

required. In this study, dark patterns were reviewed from a normative point of view and appropriate regulatory 

measures were analyzed. In particular, the problem of the dark pattern can be applied in a way that the market 

regulates and controls itself in consideration of the characteristics of the online platform. This study reviewed the 

possibility of self-regulation for dart patterns and proposed the role of each subject.
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1. 서  론

코로나19 이후 우리 국민의 디지털 소비 비율이 급

증하였다. 한국소비자원 조사에 따르면 디지털 소비

는 2019년 44%에서 2021년 82%로 무려 두 배가량 

급증하였으며, 전체적인 소비트렌드가 디지털 환경으

로 급속하게 이동하고 있다(황미진 외, 2021). 한편 

온라인 플랫폼 시장의 규모가 커지면서 온라인상에서 

가격이나 상품 정보 등을 속여 소비자의 비합리적인 

소비를 유도하는 이른바 다크패턴(Dark Patterns)에 

대한 논란이 늘어나고, 이러한 기만적 행위에 대해 규

제가 필요하다는 주장이 제기되고 있다.

특히 우리 정부는 공정거래위원회를 중심으로 다

크패턴에 대한 규제 필요성과 중요성을 언급하면서, 

다크패턴 규제에 관심이 높아지고 있다. 공정거래위

원회는 은밀한 소비자 기만행위를 차단하고 플랫폼 

사업자의 책임을 강화하기 위해 ｢전자상거래법｣을 

전면 개정할 계획이라고 발표하였고(공정거래위원

회, 2021), 2022년 5월에는 제20대 대통령직인수위

원회에서 발표한 ‘윤석열정부 110대 국정과제’ 중 

하나로, 플랫폼 분야 거래질서 공정화를 위해 소비

자를 대상으로 한 기만행위(눈속임 마케팅, 거짓후

기 등)에 대한 시정 계획이 포함되었다(제20대 대통

령직인수위원회, 2022).

이에 따라 규제기관의 다크패턴 관련 규제 움직임

이 확대될 것으로 예상되지만, 전 세계적으로도 다

크패턴에 대한 합의된 정의가 존재하지 않고 피해 

유형 등에 있어서도 구분이 명확하지 않은 상황에 

있어 혼란이 가중되고 있다(정영진 외, 2022). 특히 

다크패턴에 대한 기존의 연구가 사례중심의 유형 구

분에 치중되어 있으며, 규범적인 관점에서 다크패턴

을 어떻게 정의하고 어떻게 규제할 것인지에 대한 

연구는 많지 않은 상황이기에(Mathur et al., 2021), 

다크패턴에 대한 규제방안 연구가 필요하다.

이에 본 연구는 다크패턴의 개념을 살펴보고 국내

외 다크패턴 규제동향을 분석하여 규범적인 시각에

서 다크패턴을 이해하고자 하였다. 나아가 다크패턴

에 대한 법적 규제의 한계를 도출하고, 실질적인 규

제방안을 제안하고자 한다.

2. 다크패턴의 개념과 속성

2.1 다크패턴의 정의와 유형

다크패턴은 영국의 사용자 경험(UX:User Ex-

perience) 디자이너인 Harry Bringnull이 2010년 

개설한 웹사이트를 통해 처음 제시한 개념으로, 온

라인상에서 사용하는 속임수로 소비자가 구매 또는 

가입 등 의도하지 않은 일을 하게 만드는 기만적인 

디자인 패턴(Deceptive Design Patterns)이라고 

정의하였다(Bringnull, 2010). 비슷한 시기에 Conti

와 Sobieski 역시 다크패턴을 악성 인터페이스 디

자인(Malicious Interface Design)이라 칭하면서 

소비자를 기만하는 디자인 설계를 경고하였다(Conti 

and Sobiesk, 2010). 특히 Bringnull의 초기 분류법은 

<표 1>과 같이 다크패턴을 총 12가지 유형으로 구

분하고 있는데, 이렇게 제공된 유형적 구분의 결과

는 이후 다크패턴 관련 연구의 토대가 되었다

(Mathur et al., 2021).

후속 연구에서는 특정 범주의 응용 프로그램이나 

시스템의 다크패턴에 초점을 맞춘 연구가 이루어졌

다. Zagal은 온라인 게임 등에서 주로 나타나는 다

크패턴의 7가지 유형을 제시하였고(Zagal et al., 

2013), Lewis는 모바일 앱에서의 다크패턴에 초점

을 맞추었으며(Lewis, 2014), Greenberg는 사용자

의 디지털 기기와 공간적 관계를 활용하는 다크패턴 

8가지 유형을 제시한 바 있다(Greenberg et al., 

2014). 또한, Bosch는 개인정보를 침해하는 유형의 

다크패턴을 7가지 유형으로 개념화하였다(Bosch 

et al., 2016). 

한편, Gray는 다크패턴이 UX 디자인의 실무환경

에서 만들어낸 개념이라는 점에서 실무자적인 기준

으로 Brignull의 유형을 재분류하여 5가지 유형을 

제시하였는데(Gray et al., 2018), 해당 연구에서 지

속성(Nagging)을 새로운 유형으로 지시하였다. 팝

업 등의 기능을 통해 동일한 인터랙션을 지속적으로 
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유 형 내 용

속임수 질문
(Trick questions)

사용자가 의도하지 않은 대답을 하도록 
속임수를 쓰는 질문을 하거나 선택지를 
제시하는 유형

바구니에 몰래 넣기
(Sneak into basket)

사용자가 무엇을 구매하려 할 때, 구매 
과정에서 장바구니에 몰래 추가 아이템
을 끼워 넣는 유형

어려운 해지
(Roach motel)

사용자가 의도치 않았던 어떤 상황에 
빠지기 매우 쉽게 만들지만, 그 후에 
사용자가 그 상황에서 벗어나기는 매우 
어렵게 만드는 유형

개인정보 주커링
(Privacy 
zukering)

사용자가 자신이 의도했던 것보다 더 
많은 정보를 공개적으로 공유하도록 속
이는 유형

가격 비교 차단
(Price comparison 

prevention)

다른 물건과의 가격을 비교하는 것을 
어렵게 만들어, 사용자가 올바른 정보
에 입각한 결정을 내릴 수 없게 하는 
유형

주의집중 분산
(Misdirection)

최종 과업을 달성하는 과정 중에 사용자
의 주의를 분산시키기 위해 불필요한 
한 가지 일에 의도적으로 사용자의 주의
를 집중시키는 유형

숨겨진 비용
(Hidden costs)

사용자가 결제 마지막 단계에 도달해서
야 배송료나 세금 등과 같은 추가 요금
이 나타나는 유형

미끼와 스위치
(Bait and switch)

사용자가 특정한 한 가지 일을 시작했을 
때, 본래 의도하지 않은 다른 일이 대신 
일어나는 유형

감정적 선택강요
(Confirmshaming)

이익을 주는 것처럼 사용자를 속여 어떤 
것을 호혜적으로 선택하게 하는 유형

위장 광고
(Disguised ads)

마치 광고가 아닌 것처럼 다른 종류의 
콘텐츠나 내비게이션으로 위장하여 클
릭하게 하는 유형

강제 연속 결제
(Forced con-

tinuity)

무료 서비스 이용이 끝나고 등록된 사용
자의 신용카드로 아무런 경고 없이 결제
가 자동으로 청구되거나 해지를 어렵게 
하여 불가피한 손해를 보는 유형

친구로 위장한 스팸
(Friend spam)

사용자의 이메일이나 SNS에 대해 접근 
허가를 요청, 사용자의 이름으로 광고
성 및 스팸 메시지가 전송되는 유형

<표 1> Bringnull의 다크패턴 12유형

제시하여, 사용자가 원하는 과업의 달성을 막거나 

서비스 사업자가 원하는 과업을 사용자가 수행하도

록 유인하는 방식이다.

이후 다크패턴에 대한 연구는 사례를 중심으로 유

형을 세분화하기 시작했다. Geronimo는 240개의 

인기 모바일 앱에서 다크패턴을 분석하고 589명의 

사용자를 대상으로 다크패턴을 어떻게 인식하는지

에 대한 실험을 진행하고, Gray가 분류한 5가지 유

형에 하위 유형을 추가하여 총 16개의 유형으로 세

분화 하였다(Geronimo et al., 2020). 이와 유사한 

연구로, Mathur는 11,000개의 쇼핑 웹사이트에서 

발견한 1,818개의 다크패턴을 7개의 포괄적인 카테

고리로 분류하였으며, 사회적 증거를 제시하거나 긴

급함을 이용해 소비자 심리를 이용하여 구매를 유인

하는 방식을 다크패턴 유형에 포함하였다(Mathur 

et al., 2019).

2.2 다크패턴의 개념적 속성

이처럼 다크패턴의 개념 및 유형에 관한 연구는 

Brignull의 연구를 시작으로 다크패턴에 관한 실태

조사를 통해 유형 구분을 시도하는 연구가 중점적으

로 이루어졌으며, 특정 서비스나 매체에서 나타나는 

다크패턴의 유형들이 파생되고 있다. 한편, 최근에

는 다크패턴의 정의와 분류학에서 한 걸음 더 나아

가, 다크패턴 전략이 기술적으로 구현될 때 나타나

는 상위 수준의 속성을 분류하기 위한 연구가 진행

되고 있다(Mathur et al., 2021).

Mathur의 연구에 따르면 다크패턴의 속성은 다

크패턴이 구현되는 방식에 따라 구분할 수 있는데, 

기존의 다크패턴의 정의와 유형분류를 살펴보면 다

크패턴이 구현되는 방식은 사용자가 온라인상에서 

특정 의사결정을 이루는 영역의 조작적 설계가 있는 

경우와 정보의 흐름 자체에 대한 조작적 설계를 통

해 이루어진다는 것을 확인할 수 있다.

의사결정 영역의 조작은 예를 들어 온라인 쇼핑에

서의 결제창이나 개인정보 활용 동의 등 소비자가 

직접 의사결정을 내리는 영역에서 소비자를 눈속임

하여 결정을 유도하는 것이다. 이때 비대칭적(Asy-

mmetric) 속성을 띄는 다크패턴은 사용자가 사용

할 수 있는 선택지에 차이를 두어 서비스에 도움이 

되는 선택사항은 두드러지게 표현하는 한편 사용자

에게 이익이 되는 선택사항에 대해서는 선택하는 것

에 대한 부담을 지우는 형식이다. 제한적 속성
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(Restrictive)을 띄는 다크패턴은 사용자에게 제시

된 선택사항을 줄이거나 제한하여 사용자의 결정에 

어려움을 주는 것으로, 회원탈퇴 및 구독서비스 해

지 등을 어렵게 하거나 온라인으로 취소할 수 있는 

옵션을 제공하지 않는 등의 유형이 있다. 차별대우

적 성격(Disparate treatment)을 갖는 다크패턴은 

특정 그룹에 대해 다른 그룹과 다르게 취급하는 유

형으로 주로 게임 등에서 활용되며, 비용 지불 능력

에 따라 차등을 두는 방식이다. 은밀성(Covert)을 

띄는 다크패턴은 사용자의 결정에 대한 영향을 사용

자에게 숨기는 것으로, ‘무료 선물’ 등의 선택적 미

끼 등으로 쇼핑 장바구니의 할인율을 부풀리는 등 

해당 미끼가 사용자의 의사결정에 영향을 미치는 것

임을 인식하지 못하게 은밀하게 작용하는 방식이다.

한편, 정보의 흐름을 조작적으로 설계하는 것은 허

위로 정보를 제공하거나 정보 자체를 제공하지 않아 

소비자에게 혼란을 일으키는 것으로, 기만적(Covert) 

속성의 다크패턴은 오해의 소지가 있는 표현으로 사용

자에게 잘못된 인식을 심어주는 것으로, 주로 온라인 

쇼핑 등에서 나타나며 할인 마감일 표기의 거짓 광고 

등이 여기에 해당된다. 정보은닉(Information hid-

ing)은 사용자에게 필요한 정보의 표시를 숨기거나 

제공을 지연시키는 것으로 비용을 숨기거나 중복 구독 

등에 대한 사항을 밝히지 않고, 사용자가 특정 행동을 

변경하지 않도록 하여 피해를 일으킨다.

2.3 규범적 관점에서의 다크패턴 개념의 재정립 

필요성

앞서 살펴본 유형화와 다크패턴의 속성을 도출하

려는 시도에도 불구하고, 아직 다크패턴으로 포섭될 

수 있는 행위를 구분하기 위한 명확하고 일관된 규

범적 기준이 도출된 것은 아니다. 다크패턴을 처음 

개념화한 Brignull은 2021년 FTC 다크패턴 워크샵

에서 다크패턴을 정확하게 파악하기 어려울 수 있다

는 사실을 경고하기 위해 해당 개념을 유형화한 것

으로, 애당초 법 위반 가능성을 고려하여 다크패턴

을 유형화한 것은 아니라는 취지의 발언을 한 바 있

다(FTC, 2021; 유영국, 2022). 관련하여 다크패턴

에 대한 논의가 입법자들과 규제 당국의 관심을 불

러일으키고 있지만, 아직 학문적 담론에 대해서는 

불안정한 토대위에 구축되어 있고 다크패턴을 정의

하기 위한 규범적 시각이 부족하다고 지적이 제기되

고 있다(Mathur, 2021).

따라서 다크패턴에 대한 법적 규제를 시도하기 위

해서는 규제의 대상이 되는 다크패턴을 분명히 할 

필요가 있다. 이는 앞서 설명한 다크패턴의 유형과 

속성만으로 다크패턴 규제의 범위가 정해지는 것이 

아니라, 각 사안에 대해 위법성을 판단하는 기준이 

마련되어야 함을 의미한다. 특히 온라인상에서의 마

케팅으로서 허용되는 소비유도 전략과 규제가 필요

한 영역의 기만적 인터페이스인 다크패턴을 규범적

인 관점에서 판단할 수 있어야 한다.

3. 다크패턴에 대한 규제 필요성 
논의와 대응 동향

3.1 다크패턴 규제의 필요성에 대한 강조와 

국제사회의 인식

다크패턴에 대한 대응의 필요성은 최근 국내외를 

막론하고 활발하게 논의되고 있다.

국제소비자보호집행기구(ICPEN)는 2019년 4월 

‘인터넷 청소의 날 행사’에서 22개의 회원국의 온라인 

다크패턴 현황을 조사하여 총 1,760개의 사이트를 

점검한 결과 압박판매, 자동결제, 디자인 문제 등을 

대표적인 다크패턴 유형으로 보고 492개(24%)의 사

이트에서 문제점이 있다고 밝혔다(ICPEN, 2019).

2020년 11월에는 OECD 소비자정책위원회(Com-

mittee on Consumer Policy)에서 ‘온라인상의 다크

패턴에 관한 라운드테이블’을 개최하였다. 해당 보고

서에서는 소비자의 행동편향을 악용하여 잠재적으로 

위해요소가 있는 구매결정을 하도록 유도하는 웹·어

플리케이션이 확산하고 있고, 이러한 다크패턴이 소비

자 피해는 물론 경쟁제한, 신뢰저해 등 사회적 후생을 

저해할 수 있다는 공감대를 형성하였다(OECD, 2021).
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이러한 분위기 속에서 개별 국가 차원에서도 다크

패턴 현황을 조사 및 연구하고, 관련 규정 정비, 법

집행 강화 등을 통해 소비자 피해 방지가 필요하다는 

주장이 제기되고 있다(주OECD 대한민국 대표부, 

2020). 특히 미국 FTC, 프랑스 국가정보처리자유위

원회(CNIL), 영국 시장경쟁국(CMA), 노르웨이 소

비자위원회(CCN), 호주 경쟁소비자위원회(ACCC) 

등에서 다크패턴으로 인한 이용자 피해를 방지하기 

위한 규제정책이 활발히 논의되고 있다(FTC, 2021; 

CNIL, 2020; CMA, 2022; CCN, 2018; ACCC, 2021).

국내에서도 한국소비자원이 신유형 소비자문제

로 다크패턴에 관한 실태조사를 실시하였으며(한국

소비자원, 2019), 온라인 시장에서의 다크패턴 실태

를 조사하고 관련 문제점을 개선해야 한다고 주장한 

바 있다(한국소비자원, 2021). 관련해서 제20대 대

통령직인수위원회는 ‘윤석열 정부 110대 국정과제’

에서 공정거래위원회를 중심으로 플랫폼 분야 거래

질서 공정화를 위한 소비자 기만행위(눈속임 마케

팅, 거짓후기 등)의 시정을 계획하고 있다(제20대 

대통령직인수위원회, 2022).

3.2 해외 다크패턴 규제 입법의 동향

3.2.1 EU 디지털 서비스법(DSA)

2022년 4월 유럽연합 의회는 불법 콘텐츠, 온라인 

허위정보, 기타 사회적 위험이 유포되는 것을 막기 

위해 SNS와 온라인 시장에서 온라인 서비스 제공

자에 대한 명확한 의무를 부과하기 위해 ｢디지털 서

비스법(Digital Service Act, DSA)｣에 대해 정치

적 합의에 도달하여, 마침내 2022년 7월 ｢디지털 시

장법(Digital Markets Act)｣과 함께 법안을 승인했

다(European Parliament, 2022).

동 법률의 제39조의a는 온라인 서비스 제공자가 

소비자의 선택을 조정할 목적으로 설계한 다크패턴

을 사용하는 것과 소비자로 하여금 오인을 불러일으

킬 수 있는 기만적 행위를 금지하고 있다. 구체적으

로는 온라인 서비스 이용자의 정보에 기초한 자유로

운 선택과 결정을 보장해야할 의무가 있고, 이용자에 

대한 착취적 설계를 다크패턴으로 분류하고 있다. 동 

조항에서 설명하는 예시로는 사용자에게 의사결정

을 요청할 때 동의 옵션을 시각적으로 부각하는 행

위, 동의를 이미 거부했음에도 불구하고 팝업 등의 

형태로 동의를 반복적으로 요청하는 행위, 서비스 해

지 절차가 서비스 가입 절차에 비해 훨씬 번거롭게 

설계하는 행위 등을 금지행위로 명시하고 있다.

3.2.2 미국 CPRA

미국 캘리포니아 주가 2020년 승인하여 2023년 1

월 시행 예정인 ｢소비자 개인정보보호 권리법(The 

California Privacy Rights Act of 2020, CPRA)｣

은 다크패턴에 대한 규제를 명시하고 있다. 동 법률

은 다크패턴에 대해 ‘사용자의 자율성, 의사결정 또

는 선택을 왜곡하거나 저해하기 위해 설계된 사용자 

인터페이스’로 정의하고 있다.1) 특히 동의를 정의함

에 있어서 다크패턴을 사용하여 소비자로부터 얻은 

동의는 인정하지 않음을 명시하고 있다.2)

이를통해 CPRA는 투명하고 정보에 입각한 자발

적 동의를 요구하며 소비자의 거부를 방지하기 위해 

혼란스러운 언어를 사용하는 것을 금지하고 있다. 

또한, 소비자가 옵트아웃하지 않도록 유도하기 위해 

콘텐츠를 강제로 사용하는 행위를 금지하고, 소비자

가 개인정보를 제공하지 않기로 할 때 옵트아웃 과

정을 복잡하게 설계하는 행위 또한 금지행위로 규정

하고 있다.

CPRA를 시작으로 최근에는 콜로라도(Colorado 

Privacy Act, CPA) 등 미국 내 기타 다른 주에서도 

개인정보에 관한 다크패턴 규제 법률 및 조항을 마

련하고 있다(Zhu, 2021).

3.2.3 미국 DETOUR Act

앞서 미국의 CPRA가 개인정보에 대한 다크패턴을 

금지하고 있다면, 온라인 서비스 사업자의 착취 및 

기만적 인터페이스인 다크패턴을 전면 금지하는 법안

이 2019년 4월 발의된 바 있다. 동 법안은 ｢온라인 

1) CPRA §1798.140(l).

2) CPRA §1798.140(h), §1798.185(a)(20)(C)(iii).
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이용자의 기만적 경험 감소를 위한 법률(Deceptive 

Experiences To Online Users Reduction Act, 

DETOUR Act)｣로 민주당 Mark Waner, 공화당 

Deb Fischer 상원의원 등에 의해 발의된 초당적 대응

으로 관심을 모았다. 특히 소비자의 의사결정 자율성

을 훼손하는 사용자 인터페이스 생성을 불법화하는 

것을 목표로 이용자 수가 1억명 이상인 IT기업을 규제

대상으로 하고, 사용자 인터페이스 조작에 관한 소비

자 기만 행위를 금지하며 이에 대한 온라인 서비스 

제공자의 의무를 제시하고 있는 것이 특징적이다

(Kellogg, 2020).

이 법안의 가장 중요한 부분은 사용자 인터페이스

의 조작을 불공정하고 기만적인 행위로 금지한 

Section 3의 내용으로, (A) 동의 또는 사용자의 데

이터를 얻기 위해 사용자의 자율성을 훼손하고, 의

사결정을 전복시킬 목적으로 사용자 인터페이스를 

설계, 수정 또는 조작하는 행위, (B) 이용자의 사전 

동의가 있는 경우를 제외하고 행동이나 심리 실험 

또는 연구를 위해 온라인 서비스 소비자를 그룹으로 

세분화하거나 분류하는 행위, (C) 이용자의 동의 없

이 생성된 비디오 자동 재생 기능을 포함하여 강박

적 사용을 배양할 목적 또는 실질적인 효과를 가지

고 13세 미만의 개인을 대상으로 하는 웹사이트나 

온라인 서비스 또는 그 일부의 사용자 인터페이스를 

설계, 수정 또는 조작하는 행위를 금지행위로 명시

하고 있다(116th Congress, 2020).

그러나 해당 조항들은 FTC에 막대한 권한이 집중

된다는 우려와 조항 내용의 모호성에 의해 불명확한 

권한이 부여될 수 있다는 지적에서 결국 통과되지 

못하였으며, 특히 산업계에서는 동 조항에 따르면 모

든 소셜미디어 기업이 불법의 테두리에 있으며 제재를 

받을 우려가 있다고 비판하였다(Rinehart, 2019).

3.3 국내에서의 다크패턴 규제에 대한 인식과 

논의 동향

3.3.1 이용우 의원 입법안(의안번호 제2115950호)

2022년 6월 14일 이용우 의원 등 13인은 다크패

턴 방지를 위한 ｢전자상거래 등에서의 소비자보호

에 관한 법률(이하, 전자상거래법)｣ 개정안을 발의

한 바 있다.

동 법안은 코로나19의 영향으로 비대면 거래가 

확산되면서 온라인 플랫폼 시장의 규모가 커져가고, 

이에 따라 사람을 속이기 위해 설계된 사용자 인터

페이스, 이른바 다크패턴이 증가함에 따라, 소비자

의 선택권을 침해하고, 소비자의 독립적인 구매결정

을 해친다는 지적에서 출발하였다. 

이에 전자상거래를 하는 사업자 또는 통신판매업자

에게 소비자 결정을 방해하는 행위를 금지하도록 함으

로써, 소비자의 권익을 보호하려는 취지에서 ｢전자상

거래법｣에 다크패턴 규제조항을 신설한 것이다. 법 

제21조 제1항은 전자상거래를 하는 사업자 또는 통신

판매업자의 금지행위를 규정하고 있는데, 제8호를 신

설하여 사용자 인터페이스(user interface)를 설계, 

수정 또는 조작하여 소비자의 합리적인 의사결정을 

방해하는 행위를 추가하였다(이용우, 2022).

3.3.2 이성만 의원 입법안(의안번호 제2116237호)

2022년 7월 1일에는 이성만 의원 등 10인이 소비

자의 조작실수로 인한 의사표시의 착오가 없도록 하

는 다크패턴 방지 법안을 발의하였다. 우리나라는 

현재 ｢전자상거래법｣을 통해 숨겨진 정보와 허위 증

거 등을 규제하는 규정은 있으나 다크패턴을 직접적

으로 금지하고 있지는 않다는 점에서 ｢전자상거래

법｣ 개정을 통해 사업자에게 다크패턴을 방지하는 

의무를 부여할 필요가 있다는 것이다.

동 법안에서는 제7조 조작실수 등의 방지에 대한 

규정의 제목 외의 부분을 제1항으로 하고, 같은 조 

제2항에 전자상거래를 하는 사업자 또는 통신판매

업자는 소비자의 조작 실수 등으로 인한 의사표시의 

착오 등으로 발생하는 피해를 방지할 수 있도록 사

용자 인터페이스(user interface)를 설계하여야 한

다는 규정을 신설하였다(일간투데이, 2022).

3.3.3 다크패턴 방지 법안에 대한 국회 검토보고

앞서 서술한 이용우 의원안은 전자상거래를 하는 
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사업자 또는 통신판매업자의 금지행위에 사용자 인

터페이스를 설계, 수정 또는 조작하여 소비자의 합

리적인 의사결정을 방해하는 행위를 추가하려는 것

이며, 이성만 의원안은 전자상거래를 하는 사업자 

또는 통신판매업자에게 소비자의 조작 실수 등으로 

인한 의사표시의 착오 등으로 발생하는 피해를 방지

할 수 있도록 사용자 인터페이스를 설계할 의무를 

부여하려는 것으로 볼 수 있다.

두 발의안에 대하여 제400회 국회 제2차 정무위

원회 검토보고에서는 다크패턴을 전자상거래법상 

금지행위의 한 유형으로 규정하도록 하거나, 사업자

에게 다크패턴 방지를 위한 사용자 인터페이스 설계

의무 등을 부여함으로써 사업자의 경각심을 높이고 

해당 행위에 대한 억지력을 제고하려는 개정안들의 

입법취지는 긍정적으로 평가되지만, 구체적인 규율

범위 및 방법 등에 대하여 보다 깊이 있는 검토를 

진행할 필요가 있다는 입장을 밝히고 있다(곽현준, 

2022).

해당 개정안은 사업자에게 다크패턴 방지를 위한 

사용자 인터페이스 설계 등의 구체적 의무를 발생시

키며 의무 불이행 시에는 시정조치 등 제재도 수반

된다는 점에서 사용자 인터페이스 및 다크패턴에 대

한 보다 명확한 개념 정립이 선행될 필요가 있다는 

것이다.

4. 다크패턴에 대한 법적 규제 방식의 
문제와 한계점

4.1 다크패턴 규제입법의 문제점과 원인

4.1.1 다크패턴의 규범적 개념에 대한 합의 부재

다크패턴에 대한 법적 규제를 추진함에 있어 가장 

큰 문제는 통제 대상으로서의 다크패턴 행위를 명확

하게 구분하기 어렵다는 것이다. 앞서 선행연구 분

석에서도 다크패턴에 대한 규범적 시각에서의 이론적 

토대가 부재함을 문제시하였고, 미국의 ｢DETOUR 

Act｣나 국내의 ｢전자상거래법｣ 개정안에 대해서도 

다크패턴의 규범적 개념에 대한 명확성이 부족하다

는 지적이 존재하였다.

특히, 규제가 필요한 다크패턴을 명확하게 식별하

지 않고 이를 규제하려 한다면, 소비자의 행동을 은

연중에 유도하는 모든 인터페이스 유형을 다크패턴

이라는 부정적 프레임 안에서 규제의 대상으로 삼는 

과도한 규제를 만들어낼 수도 있다. 

이처럼 특정 개념에 대한 부정적 프레임을 씌우고 

규제를 시도하려 했던 사례로, 웹 크롤링(Web Crawling)

을 참고할 수 있다.

웹 크롤링은 크롤러라는 자동화된 기법으로, 지정

된 특정 웹사이트 또는 불특정 다수의 웹사이트를 

방문하여 각종 정보를 기계적으로 복제한 후 이를 

별도 서버에 저장하는 기술을 의미한다. 통상 온라

인에서 제공되는 정보를 수집하고 관리하려면 인적·

물적 투자가 요구되고 그 투자의 결과물을 경쟁업체

가 크롤링으로 대량 복제하여 활용하는 행위로 인해 

법적 분쟁이 발생하면서 사회적으로 웹 크롤링에 대

한 부정적 인식이 형성되었다. 

한편, 크롤링은 웹 사이트를 반복적으로 방문하

여 데이터를 자동으로 수집하므로 검색 기반의 웹 

서비스나 문서, 이미지, 동영상 등 그 형태와 관계

없이 데이터를 수집 및 저장할 수 있는 데이터셋 

구축, 가격비교 사이트나 이미지 공유 서비스와 같

이 다양한 분야에서 웹 크롤링 기반의 서비스가 제

공되고 있으며, 부정한 크롤링의 활용과 달리 합법

적인 방법을 찾아가려는 시도가 늘어나고 있다(전

자신문, 2022).

이런 관점에서 ‘크롤링 그 자체는 가치중립적 기

술3)’로서 반드시 부정한 피해를 야기하는 것이 아니

라 활용 방법에 따라 법적인 권리를 침해하지 않고 

오히려 공익을 실현하기도 한다. 따라서 기술 자체

에 대한 지나친 규제를 견제해야하며(권세진 외, 

2021), 다양한 목적과 형태를 가지는 크롤링의 부정 

3) 우리 법원은 크롤링을 정보 자원 등을 자동화된 방법

으로 수집, 분류, 저장하는 기술로서, 크롤링 해당 여

부에 따라 권리침해 여부가 달라지는 것은 아니라고 

하였다. 서울남부지방법원 2021.9.8. 선고 2021고단

588 판결.
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사용에 대한 정밀한 논의 없이 규제가 이루어진다면 

소비자에게도 그 피해가 돌아갈 수 있다는 지적이 

있다(전자신문, 2022).

웹 크롤링 사례처럼 다크패턴 규제에 있어서도 모

든 다크패턴이 부정하다는 시각에서 규제를 고려하

는 것이 아니라 명확히 규제가 필요한 다크패턴을 

식별하고, 합법적인 마케팅으로서 소비자의 행동을 

유도하는 상술에 대해 규범적 관점에서 깊은 검토와 

사회적 합의가 필요하다.

4.1.2 기존 법률의 적용 가능성과 무분별한 규제

에 대한 우려

규제가 필요한 다크패턴을 식별하기 위해서는 다

크패턴이 침해하는 가치가 무엇인지를 파악해야 한

다. 규범적 관점에서 바라보았을 때 다크패턴은 개

인의 금전적ㆍ권리적 침해(Individual Welfare)나 

자유롭고 공정한 시장경제질서를 무너트리는 경우

(Collective Welfare)에 대하여 규제할 필요가 있다

(Mathur, 2021). 이러한 다크패턴이 침해할 우려가 

있는 가치에 대해 이미 우리는 다양한 법률을 통해 

규제하고 있다.

｢개인정보보호법｣ 제22조는 개인정보 수집 및 활

용 동의를 받는 방법을 규정하고 있다. 이에 따르면 

동의 사항을 구분하여 정보주체가 명확하게 인지할 

수 있도록 알리고 각각 동의를 받아야 한다고 명시

하면서 정보주체의 인지적 부담에서 나오는 피해를 

예방하고 있다. 해당 조항에 대해 개인정보보호위원

회 가이드라인에서는 필요 최소한의 개인정보 처리 

동의내용의 명확한 고지와 홍보 목적의 개인정보 처

리에 대한 목적의 명확한 고지, 정보주체의 능동적

인 의사 확인과 정보주체의 선택권 보장이 필요하다

고 밝히고 있다(개인정보보호위원회, 2022).

전자적 대금지급과 관련된 소비자의 인지 부담에 

관한 사항에 대해서는 ｢전자상거래법｣ 제8조 제2항

에서 소비자의 청약의사가 진정한 의사표시에 의한 

것인지를 확인하기 위하여 사업자가 전자적 대금 결

제 관련 정보제공를 소비자에게 명확하게 고지하고, 

고지한 사항에 대해 소비자의 적절한 확인절차를 마

련해야 한다고 규정한다. 관련하여 시행령 제9조에 

따라 소비자가 고지된 사항을 확인하고 동의 여부를 

직접 선택할 수 있도록 전자적 대금 결제창을 소비

자에게 제공하고, 소비자가 직접 동의 여부를 선택

하기 전에 미리 동의한다는 표시를 하여 제공하는 

방식으로 확인절차를 진행해서는 안 된다.

또한 온라인 동영상 서비스 등 ｢전기통신사업법｣

의 부가통신역무에 해당하는 서비스를 제공하는 인

터넷사업자가 특정정보의 인지에 대한 부담으로 소

비자에게 피해를 가하는 경우 ｢전기통신사업법｣ 제

50조에 따라 다크패턴을 제재할 수 있다. 법 제50조 

제1항 제5의2는 전기통신사업자가 이용자에게 전기

통신서비스의 이용요금, 약정 조건, 요금할인 등의 

중요한 사항을 설명 또는 고지하지 아니하거나 거짓

으로 설명 또는 고지하는 행위를 하는 경우를 금지

하고 있다.

다크패턴은 기만적 인터페이스를 통해 소비자의 

인지 부담을 유도하고, 이를 통해 소비자의 손해를 

야기할 수 있다는 점에서 ｢전자상거래법｣ 제21조에 

따른 사업자의 금지행위와 관련이 있다. 특히 제1항 

제1호는 거짓 또는 과장된 사실을 알리거나 기만적 

방법을 사용하여 소비자를 유인 또는 소비자와 거래

하거나 청약철회 등 또는 계약의 해지를 방해하는 

행위를 금지한다고 명시하고 있다. 관련하여, 공정

거래위원회 고시인 ‘전자상거래 등에서의 소비자보

호 지침’에 따르면, 해당 기만행위의 예시로 소비자

를 속여 사이트 접속 유도하는 행위나, 혜택의 허위

광고, 제품 수량 제한 등의 은닉, 이용후기 조작, 광

고주와의 경제적 관계 은닉, 제품 및 서비스 가격 할

인율 기만, 법률에서 보장하는 계약 해지 방해 등 일

반적으로 다크패턴으로 분류할 수 있는 기만행위들

이 포함되어 있다.

특히, 다크패턴은 광고 등 마케팅 전략으로 활용

됨에 따라 ｢표시광고법｣의 적용을 받는다. ｢표시광

고법｣ 제3조 제1항은 소비자를 속이거나 소비자로 

하여금 잘못 알게 할 우려가 있는 표시ㆍ광고 행위

로서 공정한 거래질서를 해칠 우려가 있는 행위를 

금지하고 있다. 해당 조항과 관련하여 공정거래위원
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회 예규인 ‘인터넷 광고에 관한 심사지침’에 따르면, 

① 소비자의 구매선택에 영향을 미칠 수 있는 사실

이나 내용을 글자의 색이나 크기 등을 이용하여 소

비자가 인식하기 어렵게 하는 경우, ② 사업자가 자

기의 인터넷 홈페이지 등에서 소비자가 스크롤바를 

이동하는 것을 방해하는 등의 방법으로 소비자의 구

매선택에 영향을 미칠 수 있는 사실이나 내용을 소

비자가 확인하기 어렵게 하는 경우, ③ 사업자가 소

비자의 구매선택에 영향을 미칠 수 있는 사실이나 

내용을 합리적인 이유 없이 주된 광고가 포함된 인

터넷 페이지가 아닌 다른 인터넷 페이지에 게시하였

음에도 이러한 사실을 별도로 표시하지 않는 등 소

비자가 확인하기 어렵게 하는 경우, ④ 상품 분류를 

일반적으로 사용되는 의미와 다르게 사용하는 경우

에 대해서는 부당한 광고에 해당할 수 있다고 제시

하고 있다.

다크패턴은 개인의 권리를 침해하는 것과 더불어 

공정한 시장경제를 해치기도 하는데, 이와 관련하여 

｢공정거래법｣ 제45조 제1항 제4호는 경쟁사업자에 

대한 부당한 고객유인 행위를 금지하고 있다. 관련

하여 시행령 별표2에 따르면, 부당한 이익으로 고객

을 유인하거나, 표시광고법 제3조에 따른 부당한 표

시·광고 외의 방법으로 자기가 공급하는 상품 또는 

용역의 내용이나 거래조건 및 그 밖에 거래에 관한 

사항을 실제보다 또는 경쟁사업자의 것보다 현저히 

우량 또는 유리한 것으로 고객을 오인시키거나 경쟁

사업자의 것이 실제보다 또는 자기의 것보다 현저히 

불량 또는 불리한 것으로 고객을 오인시켜 경쟁사업

자의 고객을 자기와 거래하도록 하는 위계에 의한 

고객유인행위와 경쟁사업자와 그 고객의 거래를 계

약성립의 저지, 계약불이행의 유인 등의 방법으로 

거래를 부당하게 방해하여 경쟁사업자의 고객을 자

기와 거래하도록 유인하는 행위를 규제하고 있다.

이처럼 다양한 법률에서 소비자 기만행위 등을 규

정하면서 부분적으로 다크패턴에 대한 규제가 마련

되어 있다. 이는 다크패턴 규제에 대해 현행 법률 체

계 안에서 해결 가능한 부분이 있다는 것을 시사한

다. 따라서 다크패턴 규제를 위한 새로운 법률을 만

들기에 앞서 기존의 법 시스템 안에서 충분히 제재

하고 규제할 수 있는지 검토하는 것이 선행되어야 

할 것이다. 이러한 검토과정이 결여된 상태로 법적 

규제가 마련된다면 무분별한 규제를 통해 수범자의 

예측가능성을 저해하고 혼선을 주는 결과를 초래할 

수 있다. 

4.2 다크패턴에 대한 법적 규제의 한계점

4.2.1 혁신 산업 및 서비스 위축 우려

나아가 규제 대상에 대한 면밀한 검토 없이 다크

패턴을 규제한다면, 소비자의 행동을 유도하는 인터

페이스를 통해 나타나는 혁신 서비스나 관련 마케팅 

산업을 위축시킬 우려가 있고, 결과적으로 소비자가 

디지털 서비스로부터 누리는 편익을 약화시키는 결

과를 불러일으킬 수 있다.

최근 디지털 전환이 가속되면서 소비자에게 혁신 

서비스가 제공됨에 따라 새로운 경제적 사회적 가치

를 창출하고 삶의 행복 또는 소비자 잉여가 증가하고 

있다. 특히, 전자상거래나 온라인 콘텐츠 이용 등의 

방법으로 상품과 서비스를 소비하면서 새로운 편익

을 경험하고 있다(Tkaczyk, 2016). 이러한 온라인 

서비스에 활용되는 기법 중 다크패턴과 유사한 개념

인 ‘넛지(Nudge)’는 소비자들로 하여금 개인화된 서

비스와 비용절감 등의 편익을 제공하기도 한다.

넛지 이론은 개인과 조직의 경제적 의사결정 과정

을 연구하는 행동경제학에서 등장한 개념으로, 인간의 

인지 편향을 기반으로 개인에게 제공되는 정보의 방식

을 의도적으로 설계하여 개인의 행동에 간접적 영향을 

미치는 것을 의미한다(Hausman et al., 2016). 넛지의 

대중화를 주도한 시카고 대학의 행동경제학자 

Richard Thaler와 법률학자 Cass Sunstein는 넛지

이론을 기존의 옵션이나 경제적 인센티브에 변경을 

주지 않는다는 확고한 전제하에, 나쁜 결정(Bad 

Decisions)으로부터 좋은 결정(Good Decision)을 

유도하는 것에 있다고 말한다(Thaler and Sunstein, 

2008).

즉, 넛지란 합리적으로 최선의 이익을 위해 행동
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할 수 있도록 방향을 유도하는 방법론으로(Mathis 

and Tor. 2016), 소비자의 행동을 유도하기 위해 인

터페이스를 설계한다는 의미에서 다크패턴과 매우 

유사한 측면이 있다.

한편 웹사이트와 온라인 서비스 설계에 있어서 기

대한 선택을 이용자로부터 끌어내는 방식이 서비스 

성패의 열쇠라는 점에서 넛지가 마케팅 전략으로 활

용되는 것은 당연한 결과일 것이다. ‘나이키’, ‘아마

존’, ‘이케아’ 등 수 많은 글로벌 기업에서 넛지를 활

용하여 고객의 가치관에 부합하는 상품을 추천하거

나 고객이 망설이는 제품에 대해 구매 이점을 설명하

는 스마트 알림 기능을 제공하는 등 다양한 방식으로 

넛지 인터페이스를 도입하고 있다(Convertcart, 

2022).

문제는 다크패턴과 넛지를 명확하게 구분하는 것

이 어렵고, 다크패턴 규제 대상에 넛지가 포함되는 

경우 현재 제공되고 있는 다양한 온라인 서비스가 

불법적인 서비스로 처벌의 대상이 될 우려가 있다는 

것이다. 한국소비자원이 발표한 다크패턴 실태조사 

결과에 따르면, ‘구글 플레이 스토어’에서 소비자 이

용빈도가 높은 상위 100개 앱 중 97%에서 다크패턴

이 식별되었는데(한국소비자원, 2021), 해당 조사에 

따라 모든 유형의 다크패턴을 규제 대상인 기만적 

인터페이스로 볼 것인지에 대해서는 고민이 필요하

다. 이는 규제가 필요한 다크패턴에 포함되는 행위

와 정상적 넛지 마케팅 사이를 구분하는 기준 등이 

명확하지 않은 상황에서 관련 규제를 도입하는 경우 

거의 모든 사업자에게 과도한 부담을 초래하거나 기

업의 정상적 마케팅 활동을 위축시킬 수 있기 때문

이다(여준상, 2022).

4.2.2 법적규제 기반의 마케팅 규제의 한계점

앞서 살펴본바와 같이 국내법률에서도 충분히 다

크패턴에 대한 규정이 마련되어 있는 것을 확인할 

수 있다. 그러나 마케팅 기법이 그렇듯 다크패턴 유

형은 나날이 진화하고 있으며 현재의 법률로 포섭하

지 못하는 소비자 권리침해가 언제든 발생할 우려가 

있는 것도 사실이다.

그렇다고 모든 다크패턴을 법적으로 규제하는 것

은 어려움이 따른다. 이는 다크패턴이 기업의 정상

적인 마케팅 차원의 넛지와 법률에서 규정하는 금지

행위 등에 걸쳐있다는 점에서 합법과 불법 사이의 

모호한 영역에 대해 법률에서 명확하게 구분하는 것

이 어렵기 때문이다. 

이처럼 다크패턴을 마케팅의 일종으로 보고 다크

패턴에 대한 법적 규제를 온리인 광고 및 마케팅 규

제로 본다면, 법률을 통한 규제는 막대한 양의 온라

인 광고를 모두 모니터링하기 어려울 뿐만 아니라, 

거의 전적으로 행정·형사적 처벌에 의존한다는 점에

서 분쟁당사자들이 직접적으로 원하는 사적 피해구

제 방법이 되는 것이 어려운 실정이다(조희정, 2011). 

즉, 모호한 영역에 대한 다크패턴 규제의 합의점

을 찾고, 실제 분쟁당사자들의 직접적인 피해구제를 

위해 법률을 통한 정부의 강압적인 규제는 한계가 

존재하며, 보다 적절한 대안이 요구된다.

5. 다크패턴 규제의 접근방식에 대한 
제언과 고려사항

5.1 대안으로서의 자율규제 방식의 가능성 검토

다크패턴에 대한 
법적규제의 문제점 및 

한계

다크패턴에 대한
자율규제 가능성 

다크패턴의 규범적 
개념에 대한 합의 부재

정부와 사업자, 소비자가 
지속적인 소통을 통해 규제가 

필요한 다크패턴 식별

무분별한 규제입법 우려
자율규제 방식으로의 패러다임 

변화

혁신 산업 및 
서비스 위축 우려

빠르게 변화하는 디지털플랫폼
산업 및 혁신 서비스에 대한
시장의 자정역할과 경쟁력 제고

법적규제 기반의 마케팅 
규제의 한계점(모니터링 
및 사적 피해구제의 

어려움)

시장의 자발적인 모니터링 환경 
조성과 분쟁당사자의 소통 강화

<표 2> 법적규제의 한계에 따른 자율규제 방식의 
가능성



A Study on the Regulation of Consumer Deception Interface    83

5.1.1 규제 패러다임에 대한 인식 변화

한국사회는 기술발전과 새로운 서비스 유형의 등

장 등으로 인해 기존 규제체계가 도전을 받을 때마

다 새로운 입법을 통해 문제를 해결하려는 방식을 

취해왔다. 기존 산업사회를 유지해오던 통제와 질서

유지 방식이 시장에서 나타나는 문제와 현상을 다루

지 못하는 공백과 괴리가 발생할 때마다 이러한 방

식으로 접근해왔다. 그러나 이러한 접근방식은 특정 

이슈가 발생하고 해결되기도 전에 다음 문제가 나타

나는 등 빠르게 시장환경이 변화하는 상황에서는 과

학적이고 전문적인 숙의나 토론이 이루어지기 어렵

다는 맹점을 갖고 있다. 다크패턴의 규제 이슈 또한 

현재 나타나고 있는 현상들의 근본적인 문제가 무엇

인지, 문제를 해결하기 위한 실효적 수단은 무엇인

지, 규제입법이 반드시 필요하거나 이를 통해서 해

결이 가능한지 등에 대한 충분한 논의는 배제한 채 

단순히 현상을 미봉하기 위한 방식으로 접근하고 있

는 것으로 보여진다. 다크패턴에 대한 규제 논의 또

한 이미 소비자보호법제가 다크패턴을 통제하기 위

한 수단으로 소비자와 이용자의 선택권과 철회권 등 

보호장치를 마련하고 있다는 점에서 충분한 검토가 

이루어졌다고 판단하기는 어렵다. 

최근 온라인플랫폼서비스에 대한 규제이슈도 동

일한 문제점을 지니고 있는데, 온라인 플랫폼 서비

스의 독점화, 거대화가 지속됨에 따라 다양한 규제

적 논의가 이루어지고 있다. 온라인 플랫폼이 가지

는 다면시장(multi-sided market)의 특수성으로 

인해 기존의 경쟁법 집행 기준 및 방법을 적용하는

데 한계가 존재함에 따라(박민수 외, 2022) 규제 필

요성이 강조되고 입법적 조치들이 실시되고 있다. 

그러나 이에 대해서는 비판이 상당하다. 온라인 플

랫폼과 같이 급변하는 서비스와 관련해서는 기존 규

제와 중첩되는 규제는 물론 시장실패 등 규제의 필

요성이 분명하지 않은 상황에서 불확실한 시장에 대

한 성급한 미래예측적 규제는 바람직하지 않다고 하

며(계인국, 2021), 규제에는 정당화할 수 있는 근거

가 요구되며 규제의 필요성이 인정되더라도 예측이 

어려운 신기술·신산업에 대해서는 잠정적·맞춤형 

규제를 비롯하여 절차적 규제, 원칙 중심 규제와 같

은 유연한 규제가 요구된다는 지적도 있다(이승민, 

2021). 또한 시장의 회복력을 믿지 못하고 적극적으

로 개입하려는 후견적 규제에 대해서도 신중해야 하

며, 시장의 역동성을 고려하지 않은 획일적인 규제

와 규제 관할 확대만을 위한 규제도 피해야 한다는 

점을 강조하고 있다(이승민, 2022). 해외 사업자에 

대한 규제 집행력 부재 등과 같은 형식적 규제의 실

효성 문제도 지적되고 있다(김가영 외, 2021).

온라인 플랫폼 서비스에 대한 규제논의와 마찬가

지로 다크패턴에 대해서도 다양한 방식으로 변화하

는 서비스와 마켓팅 전략에 대해 충분한 고려 없이 

나타나는 문제들을 규제입법을 통한 방식으로만 해

결하여야 한다는 기조에 대해서는 관점의 변화가 필

요하며, 이와 같은 접근 방식으로는 근본적인 문제

를 해결하는데 한계가 존재한다는 점도 명확하게 인

식하여야 할 것이다. 디지털화와 이를 기반으로 하

는 서비스들이 소비자와 이용자에게 주는 편익도 분

명하다는 점과 이러한 서비스들이 경쟁적 세계경제

질서에서 국가의 리더십과 위상을 담보할 수단이 된

다는 점을 감안하여 문제를 정확하게 인식하고 합리

적이고 실효적인 통제수단에 대해 충분한 고민이 필

요하다.

5.1.2 자율규제의 의의와 다크패턴 규제에서 자

율규제의 역할

온라인 플랫폼에서의 다양해지는 서비스나 새로 

등장하는 디지털 서비스 등에 대하여는 기존의 규제

체계를 적용하는 것에 대해 한계가 존재하다는 점은 

앞서 언급한 바와 같다. 이러한 상황에서 대안으로

서 자율규제4)에 대한 논의가 활발하게 이루어지고 

있다는 점을 주목할 필요가 있다. 시장이 자연독점

적 성격을 갖거나 외부효과가 강하여 시장이 구조적

으로 회복불가능한 수준으로 기울거나 그러한 우려

4) 자율규제란 정부규제와 대비되는 개념으로 명확한 개

념에 대해서는 조금씩 차이가 존재하지만 일반적으로 

일정한 영역에서 조직화된 집단이 스스로 그 구성원

의 행위를 규율하는 것을 의미한다(선지원, 2021).
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가 현저하여 시장 자체의 기능에 맡기기 어려운 경

우에는 사전규제나 전문규제5)가 필요하나(이원우, 

2010), 이외의 경우에 있어서는 시장의 자율적 기능

을 존중하는 측면에서 시장지배력 남용이나 불공정

거래행위 등에 대해 사후적으로 규제를 실시하는 것

이 더 적합하고, 온라인 플랫폼과 같은 서비스에서

는 자율규제에서부터 사후규제를 거쳐 사전규제로 

나아가는 단계적 접근이 요구된다고 한다(이승민, 

2022). 온라인 플랫폼에서와 같이 서비스가 빠르게 

변화 및 다양화되고 규제가 실효성을 담보하지 못하

는 경우가 많아짐에 따라 자율규제 방식에 대한 필

요성이 강조되고 있는 것이다. 자율규제는 당면한 

문제들과 직접 관련되어 있는 당사자들에 의해 실행

되고, 빠르게 변화하는 상황에서 시간이 많이 소요

되는 법적 규제보다는 유연하고 신속하게 대응이 가

능하다는 점 등을 근거로 한다(황성기, 2022). 선지

원(2021)은 자율규제가 필요한 영역에 대해 구체적

인 리스크가 드러나지 않은 영역, 신기술 관련 영역, 

정보의 비대칭이 발생하는 영역, 규제대상의 범위가 

명확하지 않은 영역에서는 자율규제를 통해 시장이 

자정역할을 하는 것이 중요함을 강조하고 있는데, 

다크패턴과 관련하여 규제적 논의의 문제점은 명확

하게 판단이 어려운 부분이 존재한다는 점임으로 자

율규제 방식으로의 접근을 고려해보는 것도 타당할 

것으로 보인다. 즉, 다크패턴이라고 명확하게 인정

되는 행위에 대해서는 기존의 소비자보호법제와 개

인정보보호법제 등을 통해 통제가 가능하므로 결국 

문제되는 지점은 소비자를 기만하여 이익을 편취하

는 다크패턴에 해당하는지 또는 적정한 마켓팅 전략

5) 독점, 공공재, 외부효과, 정보의 비대칭성 등으로 경쟁

이 발생하지 않는 시장실패 영역에서는 이러한 실패

를 교정하기 위한 규제가 필요하며, 시장메커니즘의 

질서가 맞지 않는 영역에서도 규제는 요구된다. 예를 

들어 언론으로서 미디어의 경우 시장메커니즘에서는 

필요한 만큼 공급되지 않는 매리트재이므로 언론으로

서의 기능을 담보하고 미디어 재화와 시장의 특수성

을 고려하여 국가의 적극적 시장조정적 개입이 필요

한데 이러한 영역의 특수성을 고려한 예외적 상황에

서의 맞춤형 특수 규제를 ‘전문규제’라고 한다(김태오, 

2022).

이라 볼 수 있는지가 명확하지 않은 행위에 대해서 

어떻게 결정하고 통제할 것이냐는 점이다.

 

[그림 1] 다크패턴 규제에서의 자율규제의 역할

따라서 이에 대해서는 사업자 스스로 또는 소비자

와 함께 행위 사례에 대한 축적과 논의를 통해 스스

로 행위의 기준을 결정하고 통제하는 방식으로 접근

하는 자율규제의 방식이 더욱 실효적이고 효과적일 

것이다. 앞서 소개한 문헌들에서처럼 자율규제를 통

해서도 문제가 해결되지 않는 경우에 있어 전통적 

시장규제방식인 사후규제 방식과 입법을 통한 사전 

행위통제 방식인 사전규제 방식을 단계별로 적용하

는 것을 고려해보는 것도 합리적 대안이 될 수 있을 

것으로 보인다.

5.2 다크패턴 자율규제에 있어서 주체별 역할

다크패턴에 대한 행위통제의 방식을 자율규제 또

는 사업자 스스로 문제를 방지하고 소비자 보호를 

적정히 유지하는 방법으로 규제의 방식을 선택하고 

이러한 규제방식이 적정하게 운영되기 위해서는 규

제와 관련한 주체별 역할이 체계적으로 정립되는 것

이 필수적일 것이다. 정부와 사업자, 소비자의 역할

을 다음과 같이 제언해보고자 한다.

정부의 경우 시장에서 발생하는 이슈나 문제들을 

사업자 스스로 통제체계를 정립하고 시장질서를 균

형감있게 유지할 수 있도록 지원과 감독을 실시하는 

것이 필요하다. 기업들이 스스로 다크패턴에 대한 기

준점을 설정하고 이를 지킬 수 있도록 돕고 소비자는 

사업자와 서비스를 선택함에 있어 효용과 비용을 판

단할 수 있는 능력 내지는 수단을 보유할 수 있도록 

환경을 조성하는 것이 정부의 1차적 역할이라 할 수 
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있다. 이러한 자율적 규제방식이 잘 작동하고 있지 

않다고 판단되거나 한계가 입증되는 경우 정부의 공

동규제 내지는 강제된 자율규제 등 2차적 대응을 고

려하고, 이후 심각한 불균형이 발생하거나 소비자 후

생에 부정적 영향들이 상당해질 경우 전통적 시장규

제방식을 통해 문제를 해결하여야 할 것이다.

사업자의 경우 넛지와 다크패턴 사이의 모호한 영

역에 해당하는 행위사례를 축적하고 수용가능한 적

정한 수준의 넛지 마켓팅 기준을 마련하고 소비자를 

기만하는 인터페이스를 제거하는 노력을 끊임없이 

실시하여야 한다. 뿐만 아니라 소비자 입장에서 사

업자의 행위가 소비자 기만행위라 여겨질 경우 문제

제기를 할 수 있도록 절차를 마련하는 등 소비자와

의 지속적 소통을 할 수 있도록 창구를 마련하여야 

한다. 

소비자의 경우 부정적 소비자 기만행위에 대하여 

사업자에게 적극적으로 이를 피드백할 수 있어야 하

고, 사업자의 행위가 소비자의 기만행위에 해당하는

지를 인식함과 동시에 나아가 법률적으로 보장된 철

회권 등 소비자 권리를 적극적으로 의사표현할 수 

있는 역량을 제고하는 것도 중요할 것이다.

6. 결  론

디지털 플랫폼에 대한 의존도가 급증하는 가운데 

온라인상에서 기만적 인터페이스를 통해 소비자의 

권리를 침해하고, 공정한 시장경제를 해치기 위해 

설계된 다크패턴을 규제 해야한다는 목소리가 높아

져 가고 있다. 

규제의 필요성에 대해서는 모두가 공감하는 바이

나 다크패턴에 대해 규범적인 시각에서 아직 보편적

으로 합의된 정의가 존재하지 않고, 합법적인 온라

인상의 마케팅을 어디까지 허용할 것이며, 법적 규

제로 포섭될 수 있는 다크패턴의 유형이 무엇인지에 

대한 판단기준이 명확하지 않다. 특히 본 연구에서

는 이와 관련하여 다크패턴 규제방안에 관한 연구가 

아직 국내외 모두 부족하다는 것을 확인하였다.

규제방안에 대한 충분한 논의 없이 자칫 다크패턴

이라는 부정적 프레임에 기반하여 소비자를 특정 행

위로 유인하도록 조작된 인터페이스를 모두 규제 대

상으로 삼는다면, 마케팅이나 광고 등의 경영전략을 

구사하는 사업자의 혼란을 높일 수 있고, 나아가 관

련 산업 및 서비스가 위축될 수 있다는 점에서 경계

하여야 한다.

즉, 다크패턴이기 때문에 규제하는 것이 아니라 침

해되는 가치가 무엇인지 판단하여 구체적인 행위요

건과 위법성 판단기준을 마련해야 할 것이다. 관련해

서 개인의 금전적ㆍ권리적 침해나 자유롭고 공정한 

시장경제질서를 무너트리는 다크패턴에 대해 현행 

｢전자상거래법｣, ｢전기통신사업법｣, ｢표시광고법｣ 

등 다양한 법률에서 마련되어 있는 규제의 틀 안에서 

제재를 시도할 수 있을 것이다. 하지만 법률에 근거

하여 규제당국이 온라인상의 모든 다크패턴의 위법

성을 가리는 것에는 현실적인 어려움이 존재하며, 법

적규제 방식 외에도 사업자들의 자율규제를 강화하

는 방식으로 다크패턴을 규제할 수 있을 것이다.

디지털 혁신은 초영토적 성격, 개방성 등으로 인

해 전통적인 국가 주권에 기반한 공적 규제는 한계

를 지닐 수밖에 없으며, 기술 발전 속도를 고려한다

면 시장 행위자 스스로가 규제의 집행 기준과 방법

을 결정하는 것이 바람직하고, 기존 국가 후견주의

에 기반한 규제 문화에서 벗어나 자율규제로의 전환

을 추진하는 최근의 규제 패러다임을 고려한다면 온

라인상의 다크패턴 문제 역시 시장의 자율규제가 바

람직 할 것이다.

특히, 다크패턴 자율규제가 성공하기 위해서 모든 

주체들의 역할이 중요하다. 정부는 사업자의 자발적

인 자율규제 환경을 조성하고 해당 규제의 효과를 

지속적으로 검증해야 한다. 기업은 넛지와 다크패턴 

사이에 모호한 영역에서의 사례를 축적하여 적정 수

준의 넛지 활용 기준을 마련하고, 규제가 필요한 다

크패턴을 제거하기 위해 적극적으로 노력해야 할 것

이다. 나아가 국민들 역시 다크패턴에 대한 적극적

인 피드백과 법적으로 보장된 철회권 등을 통해 거

절 및 부정적 의사표현을 할 수 있는 역량을 제고할 

때에 비로서 실질적이고 효과적인 다크패턴 규제가 
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가능할 것으로 기대된다.
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