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Abstract

This paper proposes an intrusion detection system for in-vehicle network to improve detection performance 

considering attack counts and attack types. In intrusion detection system, both FNR (False Negative Rate), where

intrusion frame is misjudged as normal frame, and FPR (False Positive Rate), where normal frame is misjudged as 

intrusion frame, seriously affect vechicle safety. This paper proposes a novel intrusion detection algorithm to 

improve both FNR and FPR, where data frame previously detected as intrusion above certain attack counts is 

automatically detected as intrusion and the automatic intrusion detection method is adaptively applied according

to attack types. From the simulation results, the propsoed method effectively improve both FNR and FPR in DoS

(Denial of Service) attack and spoofing attack.

요  약

본 논문에서는 공격 횟수와 공격 유형을 모두 고려하여 차량 내 네트워크에서 해킹을 탐지하는 침입 탐지 시스템의 성능을 개선

하는 기법을 제안한다. 침입 탐지 시스템에서 침입을 정상으로 잘못 인식하는 FNR(False Negative Rate)과 정상을 침입으로 잘못 

인식하는 FPR(False Positive Rate)은 모두 차량의 안전에 큰 영향을 미친다. 본 논문에서는 일정 홧수 이상 공격으로 탐지된 데이

터 프레임을 자동적으로 공격으로 처리하며, 자동 공격으로 판단하는 방법도 공격 유형에 따라 다르게 적용함으로서 FNR과 FPR을 

모두 개선하는 침입 탐지 기법을 제안하였다. 시뮬레이션 결과 제안하는 기법은 DoS(Denial of Service) 공격과 Spoofing 공격에

서 FNR과 FPR을 효과적으로 개선할 수 있었다.
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Network, Attack Count, Attack Type
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Ⅰ. 서론

차량 내에 사용되는 ECU(Electronic Control Unit)

는 차량 시스템을 제어하는 전자 제어 장치이다. CAN 

(Controller Area Network) 버스는 ECU 간에 효율적

이고 안정적인 통신 채널을 제공하며, 오늘날 대부분의 

자동차에 사용되고 있다. 그러나 CAN 버스에는 통신을 

보호하기 위한 인증이나 암호화와 같은 보안 기능이 없

어 공격자가 쉽게 CAN 버스에 접근할 수 있다. 즉 공격

자는 CAN 버스의 취약점을 이용하여 조작된 메시지를 

주입하고 차량 시스템을 제어할 수 있다[1]. 이는 차량의 

오동작을 일으켜 운전자의 안전을 위협할 수 있다. 따라

서 CAN 버스를 외부 위협으로부터 보호하기 위해서는 

차량 내 네트워크(IVN: In-Vehicle Network)를 위한 

침입 감지 시스템(IDS: Instrusion Detection System)

이 필요하다.

IDS를 사용하여 악의적인 공격을 탐지하는 것은 차량 

내부에서 구현되는 방법이다. 특히 머신러닝 기반 IDS는 

CAN 버스 상의 정상적인 프레임과 비정상적인 프레임

을 추출하고 학습한 다음 비정상적인 프레임을 탐지함으

로써 공격을 예측할 수 있다[2]. 머신러닝 기반 IDS로는 

다양한 모델이 연구되었는데, 서포트 벡터 머신(SVM)을 

사용하여 정상 동작을 학습하고 편차를 기반으로 이상 

동작을 탐지하는 방법[3]이 제안되었다. 또한 최근접 이

웃 알고리즘(Nearest Neighbour)을 이용하여 공격 탐

지 정확도를 개선하는 기법[4]이 제안되었다. [5]에서는 

정상 및 비정상 프레임으로 분류하기 위해 GBDT(Gradient 

Boosting)을 사용한 의사 결정 트리(Decision Tree) 기

법을 제안했다. GBDT는 최적의 의사 결정 트리 모델을 

얻기 위해 여러 트리를 사용하고 훈련시키는 기술이다. 

이 밖에도 신경망을 이용하는 딥러닝을 통해 공격을 탐

지하는 방안들이 제시되었다[6]-[8]. 

IDS는 공격을 탐지할 뿐만 아니라 방어 동작까지 수행

할 수 있다. IDS에서 공격을 탐지하면 CAN 버스의 에러 

프레임을 활용하여 해킹된 노드를 버스 오프 상태로 만

드는 기법인 NES(Node Expulsion System)가 제안되

었다[9].

그러나 IDS에서 잘못된 판단, 즉 공격을 정상으로 탐

지하거나 정상을 공격으로 탐지하는 경우는 오히려 차량 

안전에 심각한 영향을 미친다. 이를 해결하기 위해서는 

IDS에서 침입을 정상으로 잘못 탐지하는 FNR(False 

Negative Rate)과 정상을 침입으로 잘못 탐지하는 FPR 

(False Positive Rate)을 크게 낮추어야 한다.

본 논문에서는 IDS에서 FNR과 FPR을 개선하는 알고

리즘을 제안한다. 제안된 알고리즘은 일정 횟수 이상 공

격으로 탐지된 데이터 프레임을 자동적으로 공격으로 처

리함으로서 FNR을 감소시킬 수 있다. 또한 단순히 공격

의 유무를 판단하는 방식이 아니라 공격의 유형까지 분

류해주는 방식을 사용하여 FPR도 감소시킬 수 있다.

Ⅱ. CAN 버스 공격 및 탐지

1. CAN 버스의 공격 유형

CAN 버스에 메시지를 주입하기 위해서는 원격으로 

접근하는 방법과 물리적으로 접근하는 방법이 있다. 본 

논문에서는 그림 1과 같이 OBD-II 포트를 통해 CAN 

버스에 악의적인 메시지를 물리적으로 주입하는 세 가지 

공격들을 다룬다. 해당 공격들은 실제 현대자동차의 YF 

소나타를 테스트 차량으로 주입된 데이터 세트이다[7]. 

먼저 DoS(Denial of Service) 공격은 짧은 주기로 

‘0×000’과 같이 높은 우선 순위를 갖는 CAN 메시지 

ID를 주입하여 통신을 방해할 수 있다. 두 번째는 스푸

핑(Spoofing) 공격으로 정상적인 식별자를 공격자가 위

장하여 악의적인 데이터 프레임을 송신하게 된다. 마지

막으로 퍼징(Fuzzing) 공격은 CAN 버스 상에 무작위의 

식별자와 데이터를 주입하는 방식이다.

Fig. 1. Types of attack in CAN bus through OBD-II port.

그림 1. OBD-II 포트를 통한 CAN 버스 상의 공격 유형

2. 공격 탐지 방안

CAN 버스에서 공격을 탐지하는 IDS에는 여러 모델이 

존재하지만, 본 논문에서는 의사 결정 트리를 이용하는 

랜덤 포레스트(Random Forest) 방식을 사용하였다. 랜

덤 포레스트 모델에 제공하는 입력 변수(Feature)로는 

동일한 메시지 식별자가 버스 상에 나타나는 시간 간격

으로 하였다[10]. 또한 데이터 간의 페이로드(Payload)
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(a)

(b)

Fig. 2. Proposed algorithm (a) Algorithm based on presence of attack (b) Algorithm based on attack type.

그림 2. 제안하는 알고리즘 (a) 공격 유무에 따른 알고리즘 (b) 공격 유형에 따른 알고리즘

Attack Type FNR FPR Accuracy Precision

DoS Attack 8.52% 0.15% 98.26% 99.33%

Spoofing Attack 6.19% 0.36% 98.54% 98.41%

Fuzzing Attack 1.37% 0.29% 99.51% 98.67%

Table 1. Performance of intrusion detection system.

표 1. 침입 탐지 시스템의 성능 지표

의 변화량을 계산하는 해밍 거리(Hamming Distance)

를 입력 변수로 설정하였다[11]. 두 가지 입력 변수로 학

습시킨 랜덤 포레스트 IDS의 성능 지표를 표 1에 나타내

었다. 정확도와 정밀도를 보면 IDS의 기능을 수행하기에 

적합하다고 할 수 있지만 공격을 정상으로 판단한 비율

인 FNR이 상당히 높게 나타났음을 알 수 있는데 이는 

주행 중인 차량에서 심각한 위험을 초래할 수 있다.

Ⅲ. 제안하는 알고리즘

1. 공격 유무를 반영한 알고리즘

CAN 버스에서 머신러닝 기반 IDS는 학습된 데이터 

세트를 바탕으로 정상적인 프레임과 비정상적인 프레임

을 구별하여 공격을 예측한다. IDS의 정확도는 비교적 

우수하지만 공격을 정상으로 잘못 탐지하는 확률인 FNR

은 더 개선해야 한다. 이를 해결하기 위해 본 논문에서는 

( 624 )
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그림 2(a)와 같은 알고리즘을 제안한다. 그림 2(a)의 알

고리즘에서는 먼저 IDS에서 공격으로 탐지한 프레임은 

계속 공격으로 의심하고, 해당 프레임에 대한 공격 탐지 

횟수를 증가시킨다. 일정 횟수 이상으로 해당 프레임이 

공격으로 탐지된다면 IDS에서 공격으로 탐지하지 않아

도 자동적으로 공격으로 처리된다. 이와 같은 방법은 똑

같은 프레임을 계속 주입하는 DoS 공격과 스푸핑 공격 

방식에서 큰 효과를 볼 수 있다. 표 2를 보면 그림 2(a)

의 알고리즘을 적용한 이후 DoS 공격과 스푸핑 공격의 

FNR이 급격하게 감소한 것을 확인할 수 있다. 

Attack Type FNR FPR Accuracy Precision

DoS Attack 0% 0.15% 99.88% 99.39%

Spoofing Attack 0% 0.36% 99.71% 98.50%

Table 2. Performance applying Fig. 2(a) algorithm.

표 2. 그림 2(a) 알고리즘 적용 이후의 성능 지표

2. 공격 유형을 반영한 알고리즘

그림 2(a)의 알고리즘을 통해 FNR은 감소했으나 FPR

은 변화가 없음을 알 수 있다. FPR은 정상 동작을 공격

으로 탐지하는 비율로 FNR에 비해 심각하고 위험한 상

태를 초래하지는 않는다. 하지만 0.0001%의 FPR이라고 

하더라도 초당 1500 프레임을 브로드캐스팅 하는 CAN 

통신에서 1시간마다 5개의 FP(False Positive)가 발생할 

수 있다[12]. 따라서 IDS는 더욱 신중하게 공격을 판단

할 수 있어야한다. 본 논문에서는 FNR뿐만 아니라 FPR

까지 낮추기 위해 단순히 공격의 유무가 아니라 공격의 

유형까지 파악하도록 IDS를 학습시키고 그림 2(b)와 같은 

알고리즘을 제안한다. 공격의 유형을 파악할 수 있다면, 

공격의 특성을 알 수 있어 정상 동작을 공격으로 잘못된 

예측을 할 경우에도 적절하게 대처할 수 있다.

그림 2(b)의 알고리즘은 IDS에서 공격 유형을 파악하

고 그림 2(a) 방법과 동일하게 공격 프레임을 확정짓는

다. DoS 공격과 스푸핑 공격은 동일한 공격 프레임을 주

입하기 때문에 공격 프레임이 확정된다면, IDS에서 정상 

프레임을 공격 프레임으로 잘못된 판단을 할 경우에도 

제안하는 알고리즘을 통해 정상으로 처리될 수 있다. 즉 

동일한 프레임을 주입하는 공격 특성을 이용하여 공격 

유형을 파악하고 해당 유형에 대한 공격 프레임을 확정

짓는다면 IDS의 오탐지를 적절하게 대응할 수 있다. 이

는 표 3을 보면 그림 2(b)의 알고리즘을 적용한 이후 

DoS 공격과 스푸핑 공격의 FPR도 급격하게 감소한 것

을 확인할 수 있다.

Table 3. Performance applying Fig. 2(b) algorithm.

표 3. 그림 2(b) 알고리즘 적용 이후의 성능 지표

Attack Type FNR FPR Accuracy Precision

DoS Attack 0% 0% 100% 100%

Spoofing Attack 0% 0% 100% 100%

3. 알고리즘 적용 전후 비교

본 논문에서 제안하는 알고리즘의 효과를 검증하기 위

해 DoS 공격, 스푸핑 공격, 퍼징 공격에 대한 데이터 세

트를 함께 랜덤 포레스트 기반 IDS에 학습시켰다. 또한 

훈련에 포함된 데이터 세트가 아닌, 각 공격에 대한 데이

터를 규합하여 IDS에 입력하고 예측을 진행하였다. 알고

리즘이적용 되기 전의 성능 지표와 적용 이후의 성능 지

표를 표 4에 나타내었다. 이를 통해 그림 2(b) 알고리즘

을 적용한 이후 FNR은 99.2% 감소하였고, FPR은 

62.9% 감소했음을 알 수 있다. 또한 정확도와 정밀도도 

상승했음을 알 수 있다.

Table 4. Comparison of performance applying different 

algorithms.

표 4. 다양한 알고리즘 적용 전후의 성능 지표 비교

Algorithm FNR FPR Accuracy Precision

Conventioal IDS 5.44% 0.26% 98.77% 98.80%

IDS with Fig. 2 
(a) algorithm

0.44% 0.26% 99.70% 98.86%

IDS with Fig. 2 
(b) algorithm

0.44% 0.10% 99.84% 99.57%

퍼징 공격에 따른 성능 지표의 차이는 표 2~4의 비교

를 통해 알 수 있다. 즉 본 논문에서 제안하는 알고리즘

이 퍼징 공격에서는 효과가 미미하다. 이는 퍼징 공격 방

식이 무작위의 식별자와 데이터를 주입하는 방식이므로 

공격 프레임을 확정지을 수 없기 때문이다. 하지만 제안

하는 알고리즘은 DoS 공격 및 스푸핑 공격에 대해서는 

[8]에서 비교하는 모든 머신러닝 기반 IDS와 신경망을 

이용하는 딥러닝 기반 IDS에도 적용이 가능하다는 장점

이 있다.

Ⅳ. 결론

본 논문에서는 IDS에서 발생할 수 있는 오탐지를 해결

하기 위한 알고리즘을 제안하였다. 단순히 공격의 유무

가 아니라 공격의 유형까지 분류하여 IDS의 잘못된 예측

을 보완할 수 있음을 보였다. 이는 차량용 네트워크에서
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의 공격 패턴이 잘 알려져 있지 않고 부족한 현재 상황

에서 매우 유효한 기법이다. 하지만 제안하는 알고리즘

이 DoS 공격과 스푸핑 공격에서는 우수한 결과를 나타

내었지만, 퍼징 공격이 발생할 때에는 효과가 떨어짐을 

알 수 있다. 따라서 추후에는 퍼징 공격 탐지에 대한 정

확도를 높이는 IDS 방안과 오탐지에 대한 해결 방안을 

추가로 연구할 필요가 있다.
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