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Abstract

This paper proposes RIDS (Random Forest-Based Intrusion Detection), which is an intrusion detection system to 

detect hacking attack based on random forest. RIDS detects three typical attacks i.e. DoS (Denial of service) attack,

fuzzing attack, and spoofing attack. It detects hacking attack based on four parameters, i.e. time interval between 

data frames, its deviation, Hamming distance between payloads, and its diviation. RIDS was designed in memory-

centric architecture and node information is stored in memories. It was designed in scalable architecture where 

DoS attack, fuzzing attack, and spoofing attack can be all detected by adjusting number and depth of trees. 

Simulation results show that RIDS has 0.9835 accuracy and 0.9545 F1 score and it can detect three attack types

effectively.

요  약

본 논문은 CAN(Controller Area Network) 버스에서 해킹에 의한 공격을 탐지하기 위한 랜덤 포레스트 기반 칩입 감지 시스템

(RIDS: Random Forest-Based Intrusion Detection)을 제안한다. RIDS는 CAN 버스에서 나타날 수 있는 전형적인 세 가지 공

격, 즉 DoS(Denial of Service) 공격, Fuzzing 공격, Spoofing 공격을 탐지하며, 데이터 프레임 사이의 시간 간격과 그 편차, 페

이로드끼리의 해밍 거리와 그 편차의 네 가지 파라미터를 사용하여 공격을 판단한다. RIDS는 메모리 중심 방식의 아키텍쳐를 가지

며 노드의 정보를 메모리에 저장하여 사용하며 트리의 개수와 깊이만 조절하면 DoS 공격, Fuzzing 공격, Spoofing 공격을 모두

탐지할 수 있도록 확장이 용이한 구조로 설계되었다. 시뮬레이션 결과 RIDS는 정확도 0.9835, F1 점수 0.9545로 세 가지 공격을

효과적으로 탐지할 수 있었다.
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Ⅰ. 서론

차량과 인프라 간의 통신을 위한 V2X 통신 시스템을 

사용하는 커넥티드 카의 수가 증가함과 동시에 보안 위협

도 증가하고 있으며 전자 부품간 보안 안정성이 요구되고 

있다. 이러한 기술동향에 따라 국제 전기 통신 연합

(ITU-T)의 SG17은 X.itssec 시리즈로 자동차에 대한 보

안 문제 및 위협을 각각 정의했다[1]. 또한, 2021년 국제 

자동차 기술 협회(Society of Automotive Engineers, 

SAE)와 국제 표준화 기구(International Organization 

for Standardization. ISO)는 자동차의 사이버 보안 대

응 체제를 구축 및 운영하여 공격에 의한 피해 발생을 

줄이는 것을 목적으로 한 ISO/SAE 21434를 발행하였

다[2]. 이와 같이 보안 위협으로부터 대응하기 위해 연구

가 진행되고 있으며 자동차 사이버 보안의 중요도가 매

우 높아졌다. 전자 기술이 발전함에 따라 차량 내 전자 

장비의 비중이 높아졌고 차량 제어도 기계식에서 전자식

으로 변화하고 있다. 차량 내의 전자 장비들은 ECU 

(Electronic Control Unit)에 의해 제어되며 전자 장비

의 수가 증가함에 따라 ECU의 수 또한 증가하고 있다.

CAN(Controller Area Network)[3][4]는 다수의 ECU

를 연결되어 운행에 필요한 정보를 주고받을 수 있도록 

지원하는 차량 내 네트워크(IVN: In-Vehicle Network)

이다. CAN 버스는 잡음에 강한 특징을 가지고 있어 높은 

신뢰성을 보장하므로 엔진 제어 등 운행에 직접 연관 있

는 영역에서 거희 필수적으로 사용되며, 이외에도 다양한 

영역에서 차량 내 네트워크의 주축을 담당하고 있다.

일반적으로 차량 내 네크워크는 구조상 외부의 접근이 

허용되지 않는 폐쇄 구조를 가지고 있으나 최근 V2X 

(Vechile-to-Everything Communication)를 사용하

는 커넥티드카의 등장으로 해킹의 위험성이 높아지고 있

다. 특히 CAN 버스와 같이 운전자의 안전과 직결되는 

영역에서 사용되는 네트워크가 해킹으로 공격당한다면 

운전자의 안전에 위협이 될 수 있다. CAN 버스는 이더

넷(Ethernet) 등 다른 버스와는 다르게 메시지가 모든 

노드에 브로드캐스트되며 메시지 프레임에 송신자, 수신

자 정보가 없기 때문에 보안에 매우 취약하다. 따라서 

CAN 버스를 사용하는 차량 내 네트워크에는 해킹에 의

한 침입이 일어났는지를 탐지하는 침입 탐지 시스템(IDS: 

Intrusion Detection System)이 필요하며, 차량 사이

버보안에 관련된 국제 법규인 UNECE WP.29[5]에서도 

최근 IDS의 사용을 의무화하고 있다.

본 논문에서는 공격자가 악의적인 목적으로 전송하는 

메시지를 탐지하기 위한 IDS 기법인 RIDS(Random 

Forest-Based Intrusion Detection System)를 다음과 

같이 제안한다.

RIDS는 CAN 버스에 전송되는 데이터 프레임을 확인

하며, 머신러닝 기법의 하나인 랜덤 포레스트(Random 

Forest)[6] 분류기를 통해 메시지의 클래스를 정상 메시지

와 해킹이 의심되는 메시지로 분류한다. RIDS는 Verilog 

HDL로 기술하였으며 제한적인 하드웨어 리소스를 효율

적으로 사용하기 위해 메모리를 이용한 피드백 방식을 

사용하였다.

본 논문에서는 CAN 제어기가 데이터 프레임을 수신

하고 특징점(Feature)을 추출하여 RIDS에 입력한다고 

가정한다. 이때 RIDS는 CAN 버스에서 일어나는 세 가

지 전형적인 공격(DoS: Denial of Service, Fuzzing, 

Spoofing)[7]을 고려하여 해킹이 의심되는 메시지를 찾

아내며, 해킹 탐지 성능은 정확도(Accuracy), 민감도

(Sensitivity), 정밀도(Precision), F1 점수(F1 Score)를 

계산하여 평가하였다. RIDS는 IDEC의 설계 도구 지원

을 받아 Siemens Modelsim을 통해 Verilog HDL로 

기술하고 동작을 검증하였으며 Xilinx Vivado Design 

Suite를 사용하여 합성하고 결과를 확인하였다.

Ⅱ. 공격 시나리오

차량 내 네트워크에서의 공격은 주로 OBD-II(On-Board 

Diagnostics-II)[8] 포트 연결 또는 ECU 해킹을 통해 C

AN 버스에 악의적인 메시지를 주입함으로써 버스를 마

비시키거나 잘못된 동작을 하도록 유도하는 방식으로 이

루어진다. 그 예로 OBD-II 포트를 통해 CAN 버스에 액

세스하여 RPM 화면에 잘못된 값을 표시하거나 우선 순

위가 높은 메시지 ID를 가진 데이터 프레임을 빠르게 주

입하여 자동차가 시동이 걸리지 않도록 하는 공격이 가

능함이 확인되었다[9].

본 논문에서 제안한 RIDS는 CAN 버스에서 나타날 수 

있는 전형적인 세 가지 공격, 즉 DoS 공격, Fuzzing 공

격, Spoofing 공격을 탐지한다[7]. 그림 1은 이들 공격

에서 CAN 버스의 트래픽을 나타낸 것이며 그 차이점은 

다음과 같이 설명할 수 있다.

DoS 공격(또는 Flooding 공격)은 그림 1(a)와 같이 

CAN 버스의 중재(Arbitration) 방식을 악이용한 방식이

다. CAN 버스에서 메시지의 중요도가 높을수록 숫자가 

낮은 메시지 ID를 갖게 되며 두 개 이상의 노드가 동시

에 데이터 프레임을 전송하려고 할 때 CAN 버스에서는 
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Fig. 1. Attack scenarios of in-vehicle networks (a) DoS attack (b) Fuzzing attack (c) Spoofing attack.

그림 1. 차량 내 네트워크에서의 공격 시나리오 (a) DoS 공격 (b) Fuzzing 공격 (c) Spoofing 공격

메시지 ID가 낮은 데이터 프레임이 우선적으로 전송된

다. 해킹당한 ECU2가 숫자가 매우 낮은 메시지 ID로 해

킹 데이터 프레임을 계속 보내게 되면 CAN 버스에서 

ECU1이 보내는 정상 데이터 프레임은 중요도에서 밀려

서 송신이 불가능하게 된다. DoS 공격은 이런 특성을 이

용하여 숫자가 매우 낮은 메시지 ID로 데이터 프레임을 

짧은 주기로 반복하여 전송함으로서 정상적인 메시지의 

전송을 차단한다.

Fuzzing 공격은 그림 1(b)와 같이 메시지 ID와 페이

로드를 랜덤하게 생성하여 CAN 버스에 보내는 방식이

다. DoS 공격이 CAN 버스를 마비시켜서 전송 자체를 

차단하는 것이 목적이라면 Fuzzing 공격은 차량의 제어

를 지연 또는 오동작시키는 것이 목적이다. 해킹당한 

ECU2가 랜덤하게 생성하여 보내는 데이터 프레임 중 일

부는 정상 동작하는 ECU1의 데이터 프레임보다 낮은 숫

자의 메시지 ID를 가지기 때문에 ECU1의 전송을 지연

시키며, 일부는 다른 ECU들에게 거짓 메시지 ID와 페이

로드를 전달하여 차량을 오동작시킨다. 이 방식은 해커

의 입장에서 해킹 프로그램이 매우 간단하다는 장점이 

있지만, 해킹된 ECU가 보내는 메시지 ID를 랜덤하게 생

성하기 때문에 정상적인 차량 제어에는 사용하지 않는 

메시지 ID가 나타나는 경우가 많아서 비교적 쉽게 탐지

할 수 있다.

Spoofing 공격은 그림 1(c)와 같이 해킹된 ECU가 공

격 시작 전에 일정 시간 동안 다른 ECU가 송신하는 데

이터 프레임을 모니터링하고 분석한 다음에 해당 ECU가 

송신하는 데이터 프레임과 동일한 메시지 ID를 사용하여 

거짓 페이로드를 전송하는 방식이다. 해킹당한 ECU2는 

정상 동작하는 ECU1이 송신하는 메시지 ID를 일정 시

간 동안(t~4t) 분석하여 ECU1이 송신하지 않는 동안

(4t~5t)에 동일한 메시지 ID로 거짓 페이로드를 보내게 

되며 이때 차량 제어에 오동작이 발생하게 된다. 어떤 경

우에는 Spoofing 공격에서 페이로드까지 동일하게, 즉 

정상 동작하는 ECU가 보낸 데이터 프레임을 그대로 복

사해서 보내기도 하는데 이를 수신하는 다른 ECU는 해

킹되었다는 것을 전혀 파악할 수 없기 때문에 상당히 치

명적일 수 있다.

Ⅲ. 머신러닝 모델

1. 랜덤 포레스트

랜덤 포레스트는 지도학습으로 훈련되는 앙상블 분류 

모델이다. 랜덤하게 샘플을 선택하여 모델을 훈련하고, 

여러 개의 작은 의사결정 트리(Decision Tree)로 구성

되어 훈련 데이터 세트에 대한 과적합이 적은 장점이 있

으며, CAN 메시지와 같이 형식이 정해져 있는 정형화 

데이터에 효과적인 모델이다[10]. 또한 분류된 클래스를 

최종적으로 한 번 더 종합하는 과정이 있어서 안전과 직

결된 CAN 버스에서 IDS로 사용하기 적합하다. 본 논문

에서 랜덤 포레스트 모델은 수신한 CAN 메시지가 악의

적인 목적으로 전송된 메시지인지 일반적인 메시지인지

를 분류하여 CAN 버스 상의 공격을 탐지하는 역할을 수

행한다.

본 논문에서는 Python[11]의 머신러닝 라이브러리인 

Scikit-Learn[12]을 사용하여 랜덤 포레스트 모델을 훈

련했으며 그림 2와 유사한 구조를 가진 의사 결정 트리

로 구성된다. 또한 머신러닝 모델을 테스트하여 최적의 

하이퍼 파라미터를 출력하는 gridsearchCV[13] 기능을 

사용하여 트리의 개수와 깊이를 탐색하였고 이를 훈련에 

적용하였다.

2. 특징점 추출

CAN 버스에서 전송되는 데이터 프레임에서 해킹 침

입을 판단하기 위해, 실제 차량에서 측정한 데이터 세트
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Fig. 2. Example of trained decision tree in random 

forest using Scikit-Learn.

그림 2. Scikit-Learn으로 훈련시킨 랜덤 포레스트의 의사결정 

트리의 예시

Fig. 3. Example of calculation interval in CAN bus.

그림 3. CAN 버스에서 메시지 간격 계산의 예시

[14][15]를 통해 특징점을 추출하였다. 이 데이터 세트는 

메시지 전송 시간, 메시지 ID, 페이로드 길이, 페이로드 

데이터로 구성되어 있다. 본 논문에서는 공격이 포함되

어 있지 않은 정상 데이터 세트에서 정상적인 메시지 ID

의 트래픽을 분석하고 공격이 포함된 데이터 세트와 비

교하는 이상 탐지(Anomaly Detection) 방식을 사용하

여 공격성을 확인할 수 있는 특징점을 추출하였다.

CAN 버스가 차량 내부에서 사용될 때에는 실시간성

을 보장하기 위해 일정한 주기로 메시지를 전송하는 경

우가 많아서 OBD-II 포트를 통한 진단 메시지 같은 비

주기적 메시지보다 일정한 주기로 전송되는 주기적 메시

지가 더 큰 비중을 차지한다. 또한, CAN 버스에서 DoS 

공격과 Fuzzing 공격은 버스를 점유하여 메시지의 전송

을 방해하기 위한 목적을 가지고 있으므로 주기성에 영

향을 주기 때문에 같은 메시지 ID를 가진 데이터 프레임 

사이의 시간 간격인 메시지 간격(Interval)을 계산하여 

공격을 탐지하기에 적합하다. 이러한 특성을 이용한 침

입 탐지 시스템이 제안되었다[16]. 그림 3은 메시지 간격

을 계산하는 과정을 나타내며 메시지 ID가 704인 경우

의 메시지 간격은 30 us로 계산된다.

또한 실제 차량에서 운전자의 조작 속도와 ECU의 동

작 속도는 큰 차이가 나기 때문에 페이로드의 변화량은 

많지 않다. 하지만 갑작스럽게 데이터가 큰 폭으로 변한

다면 공격성이 높다고 판단할 수 있으며 이는 해밍 거리

(Hamming Distance)[17]를 이용하여 페이로드의 변화

량을 계산함으로서 해킹을 탐지할 수 있다. Fuzzing 공

격은 무작위로 페이로드가 설정되어 CAN 버스에 주입

되기 때문에 이에 대해 높은 탐지율을 가진다는 것이 확

인되었다[18]. 해밍 거리는 길이가 같은 두 데이터 사이

의 거리를 계산하는 것으로 간단한 알고리즘을 통해 구

현할 수 있어 제한적인 리소스를 사용하는 하드웨어에서 

사용하기에 적합하며 본 논문에서는 같은 메시지 ID를 

가진 데이터 프레임의 페이로드끼리 각 비트별로 XOR 

연산을 통해 계산한다.

RIDS에서는 정상 데이터 세트를 통해 계산된 정상적

인 메시지 아이디의 주기 평균값과 해밍 거리 평균값을 

공격 데이터 세트에서 측정한 값과 비교하여 얻은 편차 

값을 특징점으로 사용한다. 이 값은 메시지 ID를 가진 

정상적인 메시지 흐름과 얼마나 차이가 나는지를 의미하

므로 이 값이 클수록 공격성이 높다고 판단할 수 있다.

CAN 버스를 향한 악의적인 공격은 결과적으로 트래

픽과 페이로드 값의 변화로 나타난다. 따라서 앞에서 설

명한 특징점들은 본 논문에서 다루는 공격들을 탐지하기 

위해 모두 적용될 수 있으며 RIDS는 모든 특징점들을 

사용하여 훈련된다.

Ⅳ. 하드웨어 구현

1. 하드웨어 설계

하드웨어를 효율적으로 사용하기 위해 RIDS는 메모리 

중심 방식(Memory-Centric)[19]으로 노드의 정보를 메

모리에 저장하여 사용한다. 이는 메모리에 저장되는 값

에 따라 트리의 구조를 수정할 수 있는 장점이 있다. 또

한, 노드 번호를 메모리 주소로 사용함으로써 클래스 분
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Nextnode_T
(8bit)

Nextnode_F
(8bit)

Class_T
(1bit)

Class_F
(1bit)

Determined
(2bit)

Index
(3bit)

Threshold
(38bit)

Fig. 5. Data structure stored in node RAM.

그림 5. Node RAM에 저장되는 데이터 구조

Fig. 4. Architecture of RIDS.

그림 4. RIDS 전체 아키텍쳐

Fig. 6. Structure of compare frame.

그림 6. 비교 프레임의 구조

류가 완료되지 않은 샘플을 트리에 다시 입력하여 분류

하는 피드백 방식을 구현할 수 있다.

그림 4는 RIDS의 전체 아키텍쳐를 나타낸다. Random 

Forest는 여러 개의 작은 Tree로 구성되어있고 Tree들

의 결과값을 Voter가 종합하여 최종 결정을 내리도록 설

계되었다.

Initial RAM에는 학습된 랜덤 포레스트의 모든 의사

결정 나무를 그림 5의 데이터 구조를 가지도록 분석하여 

2진수로 변환된 데이터가 저장된다. ECU로부터 Init 신

호를 받으면 Initial RAM에 저장된 데이터를 각 Tree 

내부에 있는 Node RAM으로 노드 정보를 전송한다. 이

후 수신받은 CAN 메시지로부터 Feature Extractor가 

특징점 데이터를 추출하고 그 결과를 Freature Register

에 그림 6과 같은 Compare Frame 포맷으로 저장한다. 

각각의 Compare Frame은 각 Tree에 입력되고 Node 

RAM에 액세스하여 Decision Process를 진행하게 된다.

Tree 내부에서 Decision Process를 수행하는 Finite 

State Machine의 동작은 다음과 같다.

(1) s0: Compare Frame이 Tree에 입력된다.

(2) s1: Compare Frame의 Current Node로 node 

RAM에 액세스한다.

(3) s2: Feature Index가 지정하는 Compare Frame

의 Feature Data를 Node RAM에 저장된 Threshold

와 비교하여 Compared Result 신호를 생성한다. 이때 

Feature Data가 Threshold보다 크거나 같으면 Com- 

pared Result 신호는 1(참), 그렇지 않으면 0(거짓)이 

된다.

(4) s3: s2에서의 비교 결과를 토대로 피드백 여부를 

판단한다. 이는 Node SRAM에 저장된 Determined 신

호로 판단할 수 있으며 Compared Result 신호가 참이

면 Determined 신호의 MSB의 값에 따르고 거짓일 경

우 LSB의 값에 따른다. Determined에서 각 Bit 값은 1

이 Class 분류 완료, 0이 그렇지 않은 것을 의미한다. 예

를 들어 Determined가 “10”이라면 비교 연산 결과가 

참일 경우 Class가 결정되고 거짓이라면 추가적인 판단

이 필요하므로 피드백을 하게 된다. 만약 Class가 결정

된다면 State가 s5로 되어 결과가 출력되고 그렇지 않다

면 State가 s4로 된다.

(5) s4: 피드백이 결정된 경우이며, Node RAM으로부

터 다음 노드 번호를 지정하는 Nextnode를 읽어와서 

Node SRAM의 Current Node에 저장하게 된다. 이때 

Compared Result 신호가 참이면 Nextnode_T를, 거

짓이면 Nextnode_F를 사용하게 된다. 이 Current 

Node 값은 s1에서 다시 Node RAM을 액세스하는 주

소로 사용된다. 이와 같은 방식으로 피드백이 진행되며 

Class가 결정날 때까지 반복하게 된다.

(6) s5: Decision Tree에서 해당 CAN 메시지에 대한 

Class가 결정된 경우이다. CAN 메시지에 대한 Class는 

비교 연산 결과와 그림 6에 저장된 Class 값에 따라 결

정되며 1은 Attack, 0은 Normal을 의미한다. 이후 

Compare Frame에 저장되어 있던 CAN ID와 Class를 

그림 4의 Voter로 출력하고 모든 Tree의 결정 프로세스

가 끝날 때까지 값을 유지한다.

모든 Tree의 결정 프로세스가 끝나면 Voter에서는 최

종적으로 Class를 결정하게 된다. Class가 Attack이라
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Fig. 7. Simulation waveforms when feedback is determined.

그림 7. 피드백이 결정되었을 때의 시뮬레이션 파형

Fig. 8. Simulation waveforms when class is determined.

그림 8. Class가 결정되었을 때의 시뮬레이션 파형

면 값이 1이기 때문에 모든 Class를 더한 값이 Tree 수

의 과반수를 넘으면 최종적으로 Attack, 아니면 Normal

로 결정하게 된다.

2. 시뮬레이션

RIDS의 동작 및 정확도를 시험하기 위해 Siemens 

Modelsim을 이용하여 시뮬레이션을 진행했다. 그림 7

은 Tree에서 Decision Process가 진행되던 중 피드백

이 결정된 경우의 신호 파형을 나타낸다. ①에서 Tree의 

State에 따라 Node RAM의 값이 출력되는 것을 확인할 

수 있다. 이 경우 Determined가 “00”이기 때문에 비교 

연산 결과가 어느 것이든 피드백이 된다는 것을 의미하

며 참일 경우 노드 1번을, 거짓일 경우 노드 72번을 

Current Node로 저장된다는 것을 알 수 있다. 이후 ②

에서 판단 결과가 참이었기 때문에 노드 1번이 Current 

Node에 저장이 되는 것을 알 수있다. 그 다음에는 피드

백되어 ③에서 노드 1번으로 Node RAM에 액세스 하는 

동작을 확인할 수 있다.

그림 8은 Class가 결정되어 CAN 메시지에 대한 

Class가 출력되는 경우의 신호 파형을 나타낸다. ④에서 

Determined가 “11”이기 때문에 비교 연산결과가 어느 

것이든 Class로 결정이 된다는 것을 의미한다. 또한, 

Class_F 신호와 Class_T 신호를 통해 어떤 Class가 결

정되는지 알 수 있으며 ④에서는 비교 연산결과가 참일 

경우 Normal, 거짓일 경우 Attack으로 결정된다. 이후 

⑤에서 CAN ID와 Class가 함께 출력되는 동작을 확인

할 수 있다.

3. 트리의 개수와 깊이 최적화

RIDS는 트리의 개수와 깊이만 조절하면 CAN 버스에

서 DoS 공격, Fuzzing 공격, Spoofing 공격을 모두 탐

지할 수 있도록 확장이 용이한 구조로 설계되었다. 각각

의 공격 중 하나의 유형만을 탐지할 수 있는 RIDS는 크

기가 작아지고 모든 유형을 탐지할 수 있는 RIDS는 크

기가 커진다. 트리의 개수와 깊이는 gridsearchCV[11]

를 통해 최적화하였으며, 각각의 공격 유형에 대해 트리

의 최적 개수 및 깊이는 표 1과 같다. RIDS의 하드웨어 

크기는 트리의 개수와 깊이에 대체적으로 비례하는데 표 

1에서 보면 Fuzzing 공격을 탐지하기 위해 하드웨어가 

커지고 이 때문에 복합 유형을 탐지하기 위한 트리의 개

수와 깊이도 커지는 것으로 보인다. 따라서 추후 RIDS의 

개선을 통해 보다 적은 트리 개수와 깊이로 Fuzzing 공

격을 탐지할 수 있는 하드웨어 아키텍쳐를 개발해야 할 

것으로 보인다.

4. 성능 평가

해킹 탐지 성능을 평가하기 위해서 다음과 같은 과정

을 수행하였다. 먼저 실제 차량에서 측정한 데이터 세트

[14][15]에서 Scikit-Learn으로 일부 데이터 세트에 대해 

학습을 수행하였다. 이후 Siemens Modelsim에서 RIDS

를 수행하여 나머지 데이터 세트를 Attack과 Normal로 

분류한 Class 출력값을 텍스트 파일로 추출하였다. 이때 
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단일 유형 탐지는 40만 개로 학습하고 10만 개로 검증

하였으며 복합 유형 탐지는 120만 개로 학습하고 30만 

개로 검증하였다. 마지막으로 RIDS의 출력값을 실제 해

킹 여부와 비교하여 표 2와 같이 정확도, 민감도, 정밀

도, F1 점수를 얻었다.

표 2를 보면 DoS 공격과 Fuzzing 공격과 같이 CAN 

버스를 점유하기 위한 공격에 효과적으로 대처하는 것을 

알 수 있으며 차량용 IDS로 사용하기에 적합하다. 그러

나 Spoofing 공격에 대해서는 비교적 낮은 점수를 가지

는 것을 알 수 있다. 따라서 추후 RIDS의 개선을 통해 

Spoofing 공격에 대한 탐지 성능을 높이는 하드웨어 아

키텍쳐를 개발해야 할 것으로 보인다.

Table 1. Optimized number and depth of trees in RIDS.

표 1. RIDS에서 최적화된 트리의 개수 및 깊이

Attack Type Number of Trees Depth of Trees

DoS Attack Only 16 8

Fuzzing Attack Only 39 9

Spoofing Attack Only 9 8

All Combined 46 9

Table 2. Performance evaluation of RIDS.

표 2. RIDS의 성능 평가

Attack Type Accuracy Sensitivity Precision F1 Score

DoS Attack 
Only

0.9999 1.0000 0.9999 0.9999

Fuzzing Attack
Only

0.9900 0.9910 0.9800 0.9830

Spoofing
Attack Only

0.9878 0.9644 0.9710 0.9677

All Combined 0.9859 0.9387 0.9850 0.9613

Ⅵ. 결론

본 논문에서는 자동차 내부 네트워크의 보안 취약점을 

개선하기 위해 랜덤 포레스트 기반 침입 감지 시스템인 

RIDS를 제안하였다. RIDS는 CAN 버스의 트래픽을 분

석해 추출한 특징점을 바탕으로 훈련되었으며 Verilog 

HDL로 기술되었다. 제안된 RIDS를 검증하기 위해 

Siemens Modelsim을 사용하여 로직 및 파형을 확인하

였고 실제 차량에서 측정한 데이터 세트에 대해 정확도 

및 F1 점수를 계산했다. 시뮬레이션 결과 RIDS는 DoS 

공격과 Fuzzing 공격에 대해 높은 탐지 성능을 보이지

만Spoofing 공격에 대해 다소 낮은 탐지 성능을 보인다. 

따라서 RIDS의 성능을 높이기 위해 Spoofing 공격을 효

과적으로 탐지하기 위한 추가적인 연구가 필요하다. 또

한, 트리의 개수와 깊이는 하드웨어 크기에 직접 연관되

어 있으며 제한적인 하드웨어 리소스를 효율적으로 사용

하기 위해 개선된 하드웨어 아키텍처 개발이 필요하다.
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