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Ⅰ. 서 론

컴퓨터 기술의 발전으로 로컬 디바이스에 저장하는

데이터의 양이 점점 줄고, 익명성과 보안성 강화로 사
용자 추적이 어려워졌다. 이에 따라 기술을 악용한 관
련 범죄가 증가하였다. 과거에는 로컬 디바이스에 저
장된 데이터를 삭제, 은닉, 또는 조작하는 방식으로 안
티포렌식 행위가 이루어져왔다[1]. 한편, 최근에는 안
티포렌식 기술이 점점 발전한 형태로 로컬 디바이스에

데이터를 거의 저장하지 않거나 또는 저장하더라도 암

호화되어 있는 경우가 많아졌다. 이러한 안티포렌식

기술은 디지털 포렌식 조사 시 분석 시간이 증가하고

데이터 수집에 어려움을 야기시킨다[2].
2020년 영국에서는 보안 메신저 앱을 통해 마약 거

래, 자금 강탈 및 세탁 등의 범죄 사건이 발생한 바 있
다. 사용자가 데이터를 원격으로 삭제할 수 있는 ‘킬
코드’ 기능을 지원하는 앱으로, 영국 국가범죄청

(NCA)는 앱을 해킹하는데 성공하였다[3]. 
로컬 저장소에서 클라우드 저장소로 저장 공간이

옮겨감에 따라 클라우드 스토리지 서비스를 이용한 범

죄도 증가하였다. 12개월 간 클라우드 사용 기업의

40%가 클라우드 기반 데이터 침해를 경험한 바 있다
[4]. 또한, MEGA, Google Drive와 같은 클라우드 서
비스를 통해서 불법 영상을 공유하고 유포한 사건이

있다. 클라우드 링크에 접속하여 파일을 다운로드한

뒤 거래가 종료되는 방식으로 진행되며, 구매자는 판
매자에게 가상화폐로 대가를 지불한다[5].
국내에서는 익명 네트워크를 이용하여 접속할 수

있는 다크웹에서 마약 유통이 지속적으로 증가하고 있

으며, 대부분 익명 네트워크를 통해 유통이 이루어지
는 것으로 파악된다. 익명 네트워크를 통해 다크웹에
접속하고, 보안 메신저를 이용하여 전달하는 일정을

방법을 결정하는 방식으로 마약 유통이 이루어진다[6]. 
또한, 익명 네트워크를 통한 개인정보 데이터의 대규
모 유출 사건도 지속적으로 발생한다[7].
다양한 서비스에서 프라이버시를 보호한다는 이유

로 보안을 강화하고 있다. 사용자가 의도하든 아니든
안티포렌식 기술이 적용되고 있으며, 이는 디지털 포
렌식 수사를 어렵게 한다. 따라서 이러한 안티포렌식
기술에 대응하기 위한 디지털 포렌식 조사와 분석 방

법에 대한 연구가 필요하다.
본 고의 구성은 다음과 같다. 2절에서는 안티포렌식

과 관련한 배경지식을 소개한다. 3절에서는 안티포렌
식 기술에 대응하는 상용도구의 수집 및 분석 현황에

대해 기술한다. 4절에서는 이러한 기술에 대응하는 분
석 연구 동향에 대해 살펴본다. 이를 바탕으로 5절에
서는 안티포렌식 기술 대응을 위한 향후 연구개발 방

향을 제시하며 결론으로 마무리한다.
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종류 분석 지원 아티팩트

Tor

- 어니언 라우팅(Onion routing)을 사용하여

트래픽을 캡슐화

- 입구/중간/출구 노드의 과정을 거쳐서 통신

하고 각 통신 과정이 암호화 되어 추적 불가

Lokinet

- 블록체인 기반으로 구축되어 분산 해시 테이

블(DHT) 사용

- 각 서비스 노드가 네트워크에서 라우터 역할

수행

Freenet

- 비계층 노드로 공유되는 비정형 p2p 네트워

크로 설계

- Tor와 유사하게 입구/중간/출구 노드 사이

를 왕래

I2P

- 서로에게 가명으로 안전하게 메시지를 보내

는 다크넷 방식

- I2P 라우터라고 불리는 레이어를 실행하여

Tor와 다르게 여러 개의 패킷 혹은 메시지

전송 가능

GNUnet

- Mesh Network 기반으로 구축되어 분산

해시 테이블(DHT)를 사용

- DNS를 대신해 GNS라는 독자적 체계 사용

[표 1] 익명 네트워크종류및특징

Ⅱ. 배경지식

2.1. 보안 메신저

보안 메신저는 현대 사회에서 매우 중요한 커뮤니

케이션 수단으로 활용되고 있다. 일반적인 대화를 나
누는 기능뿐만 아니라 파일 송·수신, 커뮤니티(오픈 채
팅–카카오톡, 텔레그램–채널 등), 뉴스, 금융, 쇼핑, 
방송 등 개인 생활과 밀접한 기능들을 제공하고 있다.
보안 메신저는 개인의 생활과 밀접한 기능들을 제

공하고 있어 각종 사건·사건 사고 발생 시 중요한 단

서로 사용되고 있으며 보안 메신저 내 데이터를 수집·
분석하는 것은 선택이 아니라 필수가 되고 있다.
최근 국내·외 메신저 감청 사건을 이유로 많은 사용

자가 개인 정보 보호를 강화한 메신저들을 많이 찾고

있으며 각 메신저 서비스 자체적으로도 보안을 강화하

고 있다. 이렇게 강화된 보안 기능은 개인의 정보를 보
호하는 순작용도 하게 되지만 강화된 보안 기능으로

인해 메신저 서비스 내 데이터를 획득하기가 어려워져

각종 범죄의 온상이 되고 있다[8].
또한, 한 사람이 하나의 디바이스를 사용하며 디바

이스 중심의 데이터 저장이 일반적이었지만 최근에는

일과 삶의 균형(Work-Life Balance), COVID19 등 원
격 근무 환경으로의 변화가 가속화되어 한 사람이 여

러 개의 디바이스를 사용하는 경우가 많아지면서 계정

중심의 클라우드를 기반 데이터 저장으로 전환되고 있

다. 이에 맞춰 디지털 포렌식 분야에서도 디바이스 중

심으로 로컬 디바이스에 남아있는 데이터를 중점으로

수집하는 연구뿐만 아니라[9], 하나의 계정으로 클라

우드에 동기화되는 데이터를 수집하는 연구도 많이 수

행되고 있다.

2.2. 클라우드 스토리지

클라우드 스토리지 서비스는 사용자들이 클라우드

서버에 파일을 저장하고 언제든지 데이터에 접근하고

공유할 수 있게 도와준다. 과거에 비해 클라우드 서비
스에서 제공하는 기능이 다양해졌으며, 실시간으로 다
른 사용자와 공유할 수 있다. 
범죄자들은 해외에 서버를 두고 있는 클라우드 스

토리지 서비스들을 이용하여 위법 데이터를 유통할 때

사용하기도 한다. MEGA와 같은 클라우드 스토리지

서비스는 계정이 없이도 다운로드 링크를 공유할 수

있다. 그런데 클라우드 서버에 저장된 데이터는 여러
디바이스와 사용자가 연결되어 있을 수 있어 언제든지

데이터가 생성, 수정, 삭제될 수 있다[10].
데이터가 원격지 서버에 저장됨에 따라 디지털 포

렌식 조사 시 국가 공조, 재판관할권, 서비스 제공업체
의 협조 등으로 인해 데이터 수집에 어려움이 생겨났

다[11]. 수집할 수 있는 클라우드 기반 자원의 종류와
양도 증가하였다. 이에 대응하여 디지털 포렌식 조사
체계에 맞게 원격지 데이터를 수집하는 것이 중요하

다. 또한, 모든 클라우드 데이터를 다운로드 받아 분석
하는 것보다 데이터 선별을 통해 수집하고 분석하는

것이 효과적일 것이다.
 

2.3. 익명 네트워크

인터넷을 통해 일반적으로 접속할 수 있는 웹 페이

지에 접속하는 경우, 이는 익명성을 보장하지 않는다. 
인터넷 사용자들이 포털 사이트를 통해 검색하거나, 
커뮤니티에 접속하여 글을 읽는다거나, 쇼핑몰에서 물

건을 구입할 때, 이용하는 웹 사이트에 트래커가 달려
있다면, 트래커에 의해 사용자의 행위가 수집될 수 있
다. 트래커는 사용자가 어떤 행위를 했는지 수집하고

맞춤형 광고를 제공하거나 해당 데이터를 재가공하여

판매할 수도 있다.
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[그림 2] 세계 모바일메신저점유율(2022.01)

학교, 정부, 인터넷 서비스 공급자 등 네트워크 관

리자는 HTTPS 연결로 인해 사용자가 정확히 어떤 행
위를 하는지는 알 수 없지만, 어느 웹 사이트에 접근하
는지는 알 수 있다. 
익명 네트워크는 인터넷을 사용할 때 웹 사이트들

의 트래킹을 피하고 네트워크 관리자로부터 익명성을

보장하기 위해 사용된다. 익명 네트워크에는 Tor, 
Lokinet, I2P, Freenet, GNUnet 등 여러 종류가 각기

다른 방식으로 익명성을 확보하고 있지만, 현재 사용

자 수가 가장 많은 익명 네트워크는 Tor이다[12].
Tor 네트워크는 여러 노드를 거치면서 겹겹이 암호

화하여 통신하는 어니언 라우팅(Onion routing)을 사

용하여 트래픽을 캡슐화한다. Tor 네트워크를 통해 웹
페이지에 접속하면 한 번에 해당 웹 페이지로 통신하

지 않고, 입구 노드, 중간 노드, 출구 노드를 거쳐서 통
신한다[13]. 여러 노드를 거쳐서 통신하게 되는 과정에
서 각 과정이 암호화되어 있어 역추적하는 것이 이론

적으로 불가능하다. [그림 1]은 Tor 네트워크의 동작

방식을 나타낸다.

[그림 1] Tor 네트워크동작방식

Ⅲ. 안티포렌식 대응 기술 현황

본 절에서는 보안 메신저, 클라우드 스토리지, 익명
네트워크로 각각 나누어 안티포렌식 기술에 대응하는

디지털 포렌식 도구들의 수집 현황을 기술한다. 또한, 
상용도구들의 특징과 장단점을 비교하고 분석하여 설

명한다.

3.1. 보안 메신저 서비스 현황

보안 메신저는 범죄 사건·사고에서 핵심적인 단서

로 사용될 수 있어서 많은 상용도구가 이를 지원하고

있다. [그림 2]는 세계에서 가장 많이 사용되고 있는

메신저 순위[14]를 나타낸다.
보안 메신저에 대한 상용도구 지원 현황은 [표 2]와

같다. 여러 상용도구에서 많은 보안 메신저에 대한 수
집·분석을 지원하고 있지만, 메신저 서비스는 빠른 업

데이트 주기, 신규 서비스의 등장 등의 영향으로 즉각

적인 대응이 어려운 상황이 발생하기도 한다.

구분

AXIOM
(v5.3.0)

Oxygen
Forensic
Detectives
(v13)

MD-RED
(v3.7.40)

Cellebrite
Physical
Analyzer
(v7.48.1.3)

Android iOS Android iOS Android iOS Android iOS

WhatsApp ○ ○ ○ ○ ○ ○ ○ ○

WeChat ○ ○ ○ △ ○ ○ - ○

Telegram △ ○ ○ ○ ○ ○ ○ ○

Kakaotalk ○ ○ △ ○ ○ ○ ○ ○

LINE ○ ○ ○ ○ ○ ○ ○ ○

△: 일부아티팩트(계정, 첨부파일, 대화내역)는지원하지않음

[표 2] 모바일메신저수집지원현황

3.2. 클라우드 스토리지 서비스 현황

[표 3]은 클라우드 스토리지에 대한 서비스별 수집

관련 지원 현황을 나타낸 표이다. 여러 상용도구에서
다양한 종류의 클라우드 스토리지 서비스에 대한 메타
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클라우드

서비스명

Oxygen

지원 여부

AXIOM

지원 여부

Cellebrite

지원 여부

Google

Drive
O O O

Dropbox O O O

OneDrive O O O

MEGA O O O

Box O O O

[표 3] 클라우드스토리지서비스별점유율과수집지원현황

종류 상용도구 분석 지원 아티팩트

Tor

MAGNET

AXIOM

- Tor Chat: Local

Date/Time, Sender,

Receiver, Message

- Tor URLs: URL, Site

Name, Date/Time-UTC,

Date/Time-Local

Elcomsoft
- Tor Browser Password

Breaker

[표 5] 익명 네트워크분석을지원하는상용도구

데이터 및 파일 수집을 지원하고 있지만, 도구마다 수
집하는 메타데이터와 데이터가 다르다. 

[표 4]에서 볼 수 있듯이 Google Drive로 대상으로
하였을 때, 서비스마다 수집 가능한 범위가 조금씩 다
른 것을 알 수 있다. 분석 대상 클라우드 서비스와 상
용도구에 따라 수집되는 데이터 범위가 다르고, 메타
데이터 표현 방법에도 조금씩 차이가 있다. 이처럼 현
재 원격지 데이터 수집 시 완전하게 데이터를 수집하

는데는 한계가 있으며, 도구마다 서로 다른 결과를 도
출하기도 한다.

구분

(버전)

Oxygen

(4.0.0.1367)

AXIOM

(5.10.0.30634)

Cellebrite

(7.49.0.28)

API 방법 Internal API Open API Internal API

내 파일

(파일/폴더)
O/X O/O O/O

공유 파일 X X X

이메일 공유 X O O

링크 공유 X O O

휴지통 파일 O X O

휴지통에서

삭제 파일
X X X

기타
폴더 정보

표시하지 않음

휴지통 파일

표시하지 않음

휴지통 파일

표시하지 않음

[표 4] Google Drive에 대한상용도구수집현황

3.3. 익명 네트워크 서비스 현황

익명 네트워크 분석을 지원하는 상용도구는 많지

않다. [표 5]는 익명 네트워크 분석을 지원하는 상용도

구를 정리한 표이다. MAGNET AXIOM은 Tor Chat
과 Tor URLs 분석을 지원한다. Tor URLs는 시스템
파일이나 미할당 영역에서 다크웹 주소(.onion)를 식별
하여 분석하는 방식이다.

Ⅳ. 안티포렌식 대응 기술 연구 동향

본 절에서는 안티포렌식 기술 대응을 위한 최신 동

향에 대해 살펴본다.

4.1. 보안 메신저에 대한 연구

최근 보안 메신저에 대한 연구는 데이터 저장 위치

에 따라 두 가지로 나누어지고 있다. 클라이언트 디바
이스에 데이터를 저장하는 메신저에 대한 연구와 계정

기반으로 클라우드 내에 데이터를 저장하는 메신저에

대한 연구로 나누어진다. 
클라이언트 디바이스 내에 데이터를 저장하는 메신

저는 주로 저장된 데이터에 대한 암호화·복호화, 직렬
화·역직렬화, 삭제된 메시지에 대한 복구 등과 같이 클
라이언트 디바이스에 저장된 데이터의 수집·분석 방법
에 대한 연구가 주로 이루어지고 있다.

J. Choi 외 3명[15]은 Windows OS에서 동작하는

국내 메신저인 카카오톡, 네이트온과 해외 메신저인

QQ 메신저에 대하여 연구를 수행하였다. 소스코드 정
적 분석을 통해 사용자 데이터를 저장하고 있는 데이

터베이스를 복호화하는 방법론을 제시하였다.
G. Kim 외 5명[16]은 Android와 iOS에 설치된

Wicker와 Private Text Messaging 두 메신저 저장되

는 정적·동적 분석을 통해 암호화된 데이터베이스를

복호화하는 알고리즘 파악하고 이를 통해 사용자 데이

터를 수집하는 방법론을 제안하였다.
이처럼 많은 보안 메신저에 관한 연구는 조사 대상
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디바이스에 남아있는 아티팩트를 수집·분석하는데 치

우쳐 있다. 하지만, 최근에는 원격 근무 환경으로의 전
환됨으로 인해 한 명의 사용자가 하나의 디바이스만

사용하지 않고 여러 디바이스를 사용하고 있다. 따라
서, 많은 메신저 서비스들은 하나의 계정으로 여러 디

바이스에 데이터가 동기화되는 방식으로 서비스를 제

공하고 있으며, 사용자 크리덴셜 정보를 획득할 수 있
으면 별도의 조사가 가능한 디바이스에서 사용자 데이

터를 수집할 수 있다. 신수민 외 3명[17]은 Windows 
OS의 Wire 메신저에 대한 사용자 크리덴셜 정보 획득
과 사용자 아티팩트에 대한 연구를 수행하였다. 사용
자 크리덴셜 정보를 획득하여 다른 PC에 로그인할 수
있음을 확인하였지만 이를 통한 데이터 획득에 관한

내용은 다루지 않았다. 남기훈 외 3명[18]은 Android 
OS에서 OAuth 프로토콜을 이용한 클라우드 서버 내
에 저장된 메신저 데이터를 수집하는 방법에 대한 연

구를 수행하였다. 
최근 많은 보안 메신저들이 클라이언트 디바이스에

는 데이터를 남기지 않는 정책을 사용하고 있다. 따라
서, 사용자 크리덴셜을 이용하여 클라우드 서버에 저
장된 데이터 획득 방법에 대한 연구가 활발히 진행되

고 있다.

4.2. 클라우드 스토리지에 대한 연구

클라우드 스토리지 서비스를 대상으로 한 연구는

활발히 진행되어 왔다. 수집 및 분석 방법은 크게 세
가지로 나뉘며, Open API를 활용한 데이터 수집, 
Internal API를 활용한 데이터 수집, 로컬 아티팩트 수
집이 있다.

R. Vassil 외 2명[19]은 API를 활용한 클라우드 데
이터 수집의 필요성을 강조하면서 클라우드 서버에 저

장된 데이터를 획득하는 도구(kumodd)를 개발하였다. 
Google Drive, Microsoft OneDrive, Dropbox, Box를
대상으로 도구를 개발하였으며 서버에 저장된 파일, 
이전 버전 등의 데이터를 수집할 수 있다.
한중수 외 5명[20]은 클라우드 스토리지에 저장된

파일들을 선별 수집하는 방법에 대한 연구를 수행하였

다. OAuth 2.0 인증을 통해 서버로부터 사용자임을 확
인 받고, Open API를 활용하여 데이터를 수집한 다음, 
획득한 데이터를 기반으로 파일을 선별하여 수집하는

방안을 제시하였다.
J. Yang 과 J. Kim 외 2명[21]은 Open API 와

Internal API를 활용하여 클라우드 서버에 저장된 자

원을 완전하게 수집할 수 있는 조사 체계를 제안하였

다. 제안한 조사 체계를 바탕으로 도구를 개발하고, 
Microsoft OneDrive에 대해서 케이스 스터디를 진행

하였다. 기존 상용도구와 비교하였을 때 제안한 조사

체계가 완전한 클라우드 자원 수집에 효과적임을 확인

하였다.
Martini 외 1명[22]은 오픈 소스 기반 ownCloud를

대상으로 몇 가지 실험을 통해 클라이언트 중심 아티

팩트와 서버 아티팩트가 어떻게 남는지 조사하였다. 
대상 서비스를 사용함에 따라 동기화한 파일에 대한

정보, 캐시 파일, 서비스 관련 인증 정보, 브라우저 아
티팩트 등 다양한 종류의 아티팩트가 남는 것을 확인

하였다.

4.3. 익명 네트워크에 대한 연구

현재까지 익명 네트워크에 대한 연구는 사용자 수

가 가장 많은 Tor 네트워크에 집중되어 있다. Tor 네
트워크는 특정 브라우저(Tor, Brave)를 통해서만 사용
할 수 있는데, 이러한 소프트웨어가 로컬 시스템에 남

기는 흔적과 메모리에 올라가는 데이터를 분석하는 연

구가 진행되어왔다.
Tor 네트워크는 익명성을 보장하는 특성상 로컬 시

스템에 웹 사이트 접속 기록이나 다운로드한 파일 목

록 등 사용 이력에 대한 흔적을 거의 남기지 않는다. 
하지만 Tor 네트워크를 통해 다크웹에 접속할 때. 메
모리에서는 유의미한 사용 흔적을 찾을 수 있다.

A. Malak 외 1명[23]은 Tor 네트워크 사용 시 메모
리에 어떤 아티팩트가 남고 로컬 시스템에 남아있는

실행 이력과 흔적을 통해 Tor 네트워크 분석 절차 서
술하였고, M. Muir 외 3명[24]은 Tor 브라우저를 사
용한 PC에 대해 디지털 포렌식 분석을 서술하였다.

M. J. C. Huang 외 3명[25]은 메모리를 통해 Tor 
브라우저 사용 흔적을 찾고 다른 브라우저와 비교하여

서술하였고, M. R. Arshad 외 5명[26]은 윈도우 10과
안드로이드 10버전에 대한 Tor 브라우저 포렌식 분석
방법을 서술하였다.

Ⅴ. 향후 연구개발 방향

본 절에서는 [그림 3]과 같이 안티포렌식 기술 대응
을 위한 향후 연구 방향에 대해 논의한다.
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[그림 3] 안티포렌식기술대응을위한향후연구개발방향

5.1. 보안 메신저 향후 연구개발 방향
 

5.1.1. 삭제된 데이터 복구

많은 보안 메신저 서비스는 SQLite, LevelDB 등과
같은 데이터베이스를 이용하여 사용자 데이터를 저장

하고 있다. 삭제된 데이터에 대한 복구를 위해서는 각

메신저가 데이터를 관리하는 메커니즘을 분석해야 한

다. 정적·동적 분석을 통하여 데이터를 삭제하는 원리
를 파악하고 삭제된 데이터에 대한 복구를 시도해야

한다.

5.1.2. 암호화 알고리즘 분석

보안 메신저 서비스는 자체적으로 사용자 데이터를

암호화하여 저장한다. 사용자 데이터가 저장된 데이터
베이스 파일 자체에도 암호화 기법을 적용할 뿐만 아

니라 데이터베이스의 레코드 단위에도 암호화 기법을

적용하고 있다. 암호화된 사용자 데이터를 복호화하기

위해서는 역공학을 통해 암호 알고리즘을 파악하고 이

를 통해 사용자 데이터를 복호화할 수 있다.

5.1.3. 사용자 크리덴셜 확보

최근 클라이언트 디바이스에는 데이터를 남기지 않

는 보안 메신저들이 많이 출시되고 있다. 디지털 포렌
식 조사 과정 중 사용자 데이터를 확보하기 위해서는

사용자 크리덴셜 정보를 이용하여 클라우드 서버 내

저장된 데이터를 가져오는 것은 필수적이다. 
따라서, 자동 로그인 기능, 로그인 상태 유지를 위

한 세션 정보 등과 같은 사용자 크리덴셜을 확보하여

사용자 데이터에 접근·수집해야 한다.

5.1.4. 클라이언트-서버 간 통신 메커니즘 분석

보안 메신저 서비스는 클라이언트와 서버 간의 통

신을 통하여 사용자들 간의 대화를 주고받는다. 다수
의 보안 메신저는 디바이스 간 동기화를 위해 클라우

드 서버 내에 데이터를 저장하고 있다. 이때 클라이언
트에서는 클라우드 서버에 데이터를 요청한다. 데이터
를 요청하는 방법으로 서비스 자체적으로 개발한

SDK(Software Development Kit)를 제공하기도 하지

만 서비스에서 내부적으로 구현한 방식으로 동작하기

도 한다. 따라서, 클라우드 서버 내에 존재하는 사용자
데이터를 가지고 오기 위해서 보안 메신저 서비스에서

제공하는 통신 메커니즘을 분석해야 한다.

5.1.5. 멀티-소스 데이터 통합 분석

원격 근무 환경이 발달하면서 한 명의 사용자가 하

나 이상의 디바이스와 보안 메신저 서비스를 사용하고

있다. 또한, 보안 메신저 서비스는 사용자의 사생활과
밀접한 데이터가 저장되어 있어 각종 사건·사고를 해
결할 수 있는 중요한 키 역할을 한다. 따라서, 한 명의
사용자를 조사하기 위해서는 다양한 소스에서 분산되

어 저장되는 사용자 데이터를 통합하여 분석하는 것이

필요하다.

5.2. 클라우드 스토리지 향후 연구개발 방향
 

5.2.1. 인증 메커니즘 분석

클라우드 자원에 접근하기 위해서는 클라우드 서버

로부터 사용자 인증이 필수적이다. 일반적으로 Open 
API의 경우, OAuth 2.0 인증 방법을 통해 서버로부터
토큰을 교환받는 방식으로 사용자를 인증받을 수 있

다. Internal API의 경우, Selenium 또는 Playwright과
같은 웹 브라우저 자동화 프레임워크를 활용할 수 있

으며, 사용자의 아이디와 비밀번호를 자동으로 입력하
여 사용자 인증을 받을 수 있다. 클라우드 스토리지 서
비스는 API(Open API, Internal API)의 종류와 대상

서비스에 따라 사용자임을 인증받는 방법이 달라지기

때문에 인증 메커니즘을 분석할 필요가 있다.
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5.2.2. 로그인 크리덴셜 확보

클라우드 서버에 사용자 데이터를 요청하기 위해서

는 쿠키나 토큰 등과 같은 로그인 크리덴셜 확보가 필

수적이다. 앞서 인증 메커니즘 분석에 이어 인증에 필
요한 로그인 크리덴셜을 확보하여야 한다. API와 대상
서비스에 따라 필요한 로그인 크리덴셜이 다르기 때문

에 로그인 크리덴셜에 대한 분석이 요구된다.

5.2.3. 클라이언트-서버 통신 메커니즘 분석

클라이언트에서 클라우드 서버에 데이터를 요청할

때 데이터를 주고받는 방식은 클라우드 스토리지 서비

스와 API별로 다르다. Open API가 존재하는 경우, 서
비스 제공업체에서 공개하기 때문에 비교적 쉽게 분석

할 수 있다. Internal API의 경우, 클라이언트가 클라
우드 서버에 어떻게 요청하여 어떤 응답을 받는지 분

석하여야 한다. 응답받는 형식은 GZIP, JSON 등의 포
맷이 대표적이며, 클라우드 스토리지 서비스들은 각기

다른 통신 메커니즘을 가지고 있으므로 다양한 서비스

에 대한 분석을 통해 향후 연구를 진행하여야 한다.

5.2.4. 원격지 데이터 선별 수집

클라우드 스토리지에는 방대한 양의 사용자 데이터

가 저장되어 있다. 나날이 그 양이 증가하고 있기 때문
에 디지털 포렌식 조사 시 모든 데이터를 다운로드 받

는 것은 비효율적이다. 따라서, API를 호출하여 획득
한 메타데이터 기반으로 파일을 선별하거나, 검색 API
를 호출하여 파일을 선별하는 등의 방법을 통해 원격

지 데이터를 선별하여 수집하는 방안이 필요하다.

5.2.5. 원격지 데이터 통합 분석

클라우드 스토리지 서비스는 다양한 종류의 메타데

이터를 저장한다. 파일 소유자, 클라우드 서버에 생성
된 날짜, 서버상에서 수정한 날짜 등의 메타데이터뿐

만 아니라 OCR 텍스트, 파일의 이전 버전, 썸네일과
같은 메타데이터도 저장한다. 서비스에 따라 어떤 사

용자와 파일을 공유했고, 공유한 파일을 누가 언제 수

정했는지 기록하기도 한다. 따라서, 파일의 변경 이력

을 추적하거나 사용자의 클라우드 서비스 사용 이력, 

파일 간의 관계 등을 분석하기 위해 데이터를 통합하

여 분석하는 것이 필요하다.

5.3. 익명 네트워크 향후 연구개발 방향
 

5.3.1. 로컬 데이터 수집 및 분석

익명 네트워크를 사용하기 위해서는 익명 네트워크

를 활성화하기 위한 특정 소프트웨어(Tor, Lokinet, 
Brave 등)를 설치해야 한다. 로컬 시스템에 익명 네트
워크 전용 소프트웨어를 설치하고 실행하면 해당 소프

트웨어에 대한 버전 정보, 설치 정보, 실행 정보를 수
집할 수 있다. 또한, 운영체제에서 일시적으로 메모리
의 용량이 부족해지는 순간에 하드 디스크의 일정한

영역을 가상 메모리 공간으로 설정하는 경우, 휘발성
메모리 일부가 로컬 시스템에 파일 형태로 저장되기도

한다. 이 파일에는 익명 네트워크를 통해 다크웹에 접
속할 때 사용하는 인터넷 프로토콜의 데이터나 다크웹

주소들이 남을 수 있다. 보안성과 익명성이 강화된 익
명 네트워크의 특성상 로컬 시스템에 익명 네트워크에

대한 구체적이고 자세한 사용 흔적은 남아있지 않다. 
하지만, 익명 네트워크 소프트웨어의 대략적인 정보를
파악할 수 있으므로 로컬 시스템의 데이터를 수집하고

분석해야 한다.

5.3.2. 휘발성 메모리 수집 및 분석

휘발성 메모리에 대한 수집 및 분석은 로컬 시스템

데이터보다 사용자의 행위를 특정하기 쉽고 로컬 시스

템 데이터에서 수집할 수 없던 사용자 인증 정보 또는

방문 기록을 획득할 수 있다. 로컬 환경에 저장되지 않
는 익명 네트워크 서비스에 대한 아티팩트를 수집할

수 있으므로 휘발성 메모리의 수집 및 분석은 익명 네

트워크를 분석하면서 필수적이다. 익명 네트워크를 사
용하는 동안 물리 메모리에는 방문 기록, 사용자 인증
정보 등과 같은 정보가 저장된다. 하지만 휘발성 메모

리의 특성상 익명 네트워크 프로세스를 사용 중일 때

는 물리 메모리에서 많은 정보를 수집할 수 있으나, 익
명 네트워크를 종료하여 프로세스가 사라진 후에는 시

간이 지날수록 정보가 유실된다. 따라서, 메모리를 얼

마나 신속하게 수집할 수 있는지가 중요하다.
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5.3.3. 다크웹 로그인 크리덴셜 확보

다크웹 로그인 크리덴셜 확보는 익명 네트워크 내

사용자의 활동을 파악하는 데에 있어서 중요하다. 익
명 네트워크를 통해 접속하는 다크웹에는 로그인이 필

요 없는 게시글을 열람할 수 있는 블로그 형식도 있지

만, 로그인하여 인증 절차를 거치면 불법 서비스를 이
용할 수 있는 웹 페이지도 있다. 이러한 웹 페이지에

로그인하는 경우, 사용자가 쓴 글, 댓글 등 사용자의

다양한 익명 네트워크 내 활동을 파악할 수 있다. 다크
웹 로그인 크리덴셜은 사용자 본인으로부터도 확보할

수 있지만, 물리 메모리에서도 확보할 수 있다. 웹 페

이지에 로그인할 때, 물리 메모리에 특정 패턴을 남기

게 되는데, 이를 통해서 사용자의 크리덴셜을 확보할

수 있다. 사용자의 아이디와 비밀번호를 동시에 획득
할 수 있는 때도 있고, 아이디나 패스워드 둘 중 하나

만 남는 때도 있다.

5.3.4. 온라인 데이터 수집

다크웹에 서비스되는 악의적인 콘텐츠의 특성상 기

존에 운영되던 다크웹 서비스가 중단되거나, 새로운
형태로 다시 운영되는 경우가 빈번하며, 온라인상의
사용자 흔적은 언제든 변조되거나 없어질 가능성이 있

다. 따라서, 수집한 로컬 데이터와 물리 메모리 데이터
로부터 익명 네트워크를 통한 다크웹 접속 기록을 확

보하였다면, 다크웹 상에 기록된 사용자 흔적을 수집

해야 한다. 다크웹 페이지에 대한 온라인상의 데이터

를 수집함으로써 다크웹 페이지가 운영 중단되거나, 
사용자 본인의 글을 삭제 및 변조, 계정을 삭제하는 등
의 안티포렌식 행위에 대응할 수 있다.

5.3.5. 익명 네트워크 사용 흔적 통합 분석

익명 네트워크 사용 흔적을 파악하기 위해서는 세

영역의 아티팩트를 통합하여 분석해야 한다. 먼저, 익
명 네트워크의 설치 및 사용 기록은 로컬 아티팩트 분

석을 통해 확인할 수 있으며, 사용자가 익명 네트워크
를 통해 어떠한 행위를 하였는지는 물리 메모리에 남

아있는 정보를 통해 알아낼 수 있다. 마지막으로, 익명
네트워크를 사용하며 온라인에 남긴 흔적은 온라인상

의 데이터 수집을 통해 파악할 수 있다. 따라서, 익명

네트워크에 대한 사용 흔적을 파악하기 위해서는 로컬

저장소, 물리 메모리, 온라인 데이터, 세 영역을 통합
하여 분석하여야 익명 네트워크 사용 흔적을 재구성할

수 있다.

Ⅵ. 결 론

본 논문에서는 안티포렌식 기술에 대한 개념을 설

명하고, 보안 메신저, 클라우드 스토리지, 익명 네트워
크 기술 현황을 분석하였다. 또한, 안티포렌식 기술에
대응하기 위하여 디지털 포렌식 관점의 아티팩트 수집

및 분석 연구 동향을 살펴보고, 데이터 수집 한계를 설
명하였다. 
익명성과 보안성이 강화되는 인터넷 기술의 발전에

따라 사용자 데이터를 수집하는 방안과 사용자 행위를

분석하는 방안에 관한 연구가 수행될 필요가 있다.
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