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요 약

본 논문에서는 현대사회에서 전자기기를 스마트폰의 앱을 통해 쉽게 작동시킬 수 있다는 것에 의해 기존의 

키패드로만 제어되는 도어락과는 달리 스마트폰을 이용하여 도어락을 제어할 수 있게 앱 인벤터를 이용하여 앱

을 제작하였다. 블루투스 모듈 실험을 통해 장애물이 없을 시 스마트폰과 통신거리가 최대 10m까지 제어가 되었

고, 음성인식 실험을 통해 60dB의 소음 시 주파수가 500∼1000Hz와 1000∼1500Hz에서는 인식률이 각각 85%와 

90%로 나왔으며, 80dB 소음 시 500∼1000Hz와 1000∼1500Hz일 때는 각각 70%와 80%의 인식률을 보였다. 실험 

평가 결과를 통해 편의성과 보안성을 향상할 수 있음을 확인할 수 있었다.

ABSTRACT

In this paper, unlike door locks that are controlled only by the existing keypad because electronic devices can be 

easily operated through apps on smartphones in modern society, an app was created using app inventory so that door 

locks can be controlled using smartphones. Through the Bluetooth module experiment, the communication distance with 

the smartphone was controlled up to 10m when there were no obstacles, and through the voice recognition experiment, 

the recognition rate was 85% and 90% at 500~1000Hz and 1000~1500Hz, respectively, and 70% and 80% at 80dB noise. 

Through the results of the experimental evaluation, it was confirmed that convenience and security could be improved.
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Ⅰ. 서  론

현대사회에서 급격한 사회발전과 4차 산업혁명에 

의해 전자기기들도 급격히 발전하듯이 도어락도 마찬

가지로 급격히 변해감을 보이고 있고. 스마트폰의 적

용 분야가 도어락까지 확대되고 있다. 그리고 특허청

에 따르면 특히 스마트폰이 도어락과 결합함에 따라 

보안 기술 또한 발맞춰 빠르게 변화하고 있으며  지속

적으로 증가하고 있는 스마트폰 가입자들과 스마트폰

의 용도가 편의 서비스의 목적으로 이용함이 늘고 있

음에 따라 가구와 연동되는 스마트 홈 애플리케이션의 

개발도 중요하다[1]. 가정집뿐만 아닌 실생활에서 자주 

볼 수 있는 도어락은 여러 가지가 있고 현재는 도어락

만이 아닌 전자제품, 농업에서도 스마트폰을 접목한다

[2]. 그중에서도 사용자의 행동 특징과 신체 특징을 이

용한 바이오 매트릭스(biometric)가 주목 받고 있다[3]. 

하지만 사용자의 편리함을 토대로 널리 사용되고 있는 

바이오 메트릭스에도 문제점이 존재한다. 근래 실생활

에서 가장 많이 접할 수 있는 도어락은 숫자 버튼 형

식의 키패드를 가진 도어락과 터치스크린으로 이루어

진 터치식 도어락이 많이 사용된다. 현재 도어락은 과

거와 다르게 열쇠를 가지고 다니지 않아도 되는 편리

한 휴대성이 존재한다[4]. 하지만 하나의 비밀번호를 

지속해서 사용할 경우에 타인에게 노출될 위험성이 매

우 증가한다[5]. 특정 버튼만을 누를 때의 마모율과 터

치를 했을 때 남는 지문과 흔적에 의해 외부에 쉽게 

노출될 수 있다. 최근 도어락들은 지문 흔적을 통한 

노출을 방지하기 위해 난수와 함께 비밀번호를 입력하

게 하고 지문인식 및 안면인식 등을 적용하여 보안성

을 강화하고 있다. 이와 같은 보안성 강화 및 편의성

을 위해 본 논문에서는 스마트폰에 있는 앱을 도어락

과 블루투스로 연결만 하여 바로 열 수 있는 기능 및 

음성인식으로 열 수 있는 기능과 비밀번호 변경 기능 

그리고 출입명부 기능을 넣어 실용적이고 간편한 스마

트 도어락을 구현하고자 한다.

Ⅱ. 시스템 설계

2.1 도어락 회로도 및 시스템 구성도

그림 1은 도어락 하드웨어의 설계도와 회로도를 나

타낸다. 그림 1(a)은 블루투스를 통하여 스마트폰과 

아두이노가 신호를 주고받는다. 앱에서 신호를 주고 

적외선 센서가 감지되면 모터가 작동하여 문이 열린

다. 키패드 입력값이 아두이노에 입력되고 적외선 센

서가 감지되면 모터가 작동한다. 모터가 열림에 따라 

LCD panel에 ‘door open’, ‘door close’ 등 문의 상태

가 나타난다. 그림 1(b)은 도어락 회로도를 나타내며, 

4×4 키패드, 아두이노, 서보모터, 블루투스 모듈, 적외

선 센서, LCD, 10kΩ 저항과 0.1㎌ 캐패시터로 구성

되어 있다. 블루투스 모듈과 스마트폰이 실시간으로 

블루투스 통신하며, 데이터값을 주고받는다. 4×4 키패

드로 입력하면 LCD 화면에 입력한 번호가 입력되고 

번호가 맞으면 모터가 180° 돌아가고 블루투스 모듈

을 통해 앱에 신호가 전달된다. 적외선 센서가 물체를 

감지하면 모터가 –180° 돌아간다.

(a)

(b)

그림 1. 도어락의 (a) 하드웨어 설계도와 (b) 회로도
Fig. 1 (a) Hardware design and  (b) circuit diagram of 

door lock
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2.2 블루투스 시스템 구성도

그림 2는 블루투스의 동작 방식을 나타내는 구성도

이다. 블루투스는 기본적으로 Master와 Slave의 주종

인 역할로 동작하게 되며 통상적으로 Inquiry, Page를 

하는 쪽을 Master라고 하며, Inquiry Scan을 하는 쪽

을 Slave라 한다[6]. Master가 Slave를 찾으면 Slave

는 자신의 정보를 Master에 송신한다. Slave에 정보

가 Master와 일치하면 상호연결이 이루어지며, 데이

터 전송이 가능하게 된다.

그림 2. 블루투스 구동 방식
Fig. 2 Bluetooth drive method

2.3 음성 인식 알고리즘

사람이 의사소통하는 일반적인 방식은 언어이며 음

성은 가장 효과적인 의사소통 방식이다. 음성 인식은 

바이오 매트릭스가 보편화된 요즘 편리함의 가장 큰 

장점이자 강점으로 어디에서나 사용할 수 있는 요소

로 자리 잡고 있다. 음성인식 시스템은 음성신호를 받

아 텍스트 형태로 처리되기까지 크게 전처리, 패턴 인

식, 후처리의 과정이 필요하다[7]. 

그림 3. 음성 인식 알고리즘 순서도
Fig. 3 Algorithm flowchart for speech recognition

그림 3은 음성 인식 알고리즘 순서도이다. 그림은 

음성신호가 입력되면 전처리 과정을 걸쳐 패턴 인식 

후 패턴이 일치하면 후처리 과정을 걸쳐 음성신호가 

텍스트 신호로 변환된다.

2.4 IR 적외선 센서 시스템 구성도

적외선 센서는 대상물이 가지고 있는 적외선의 정

보를 감지하는 소자이다[8]. 그림 4는 IR 적외선 센서 

모듈이다. 적외선 센서는 크게 Infared ray LED, 

Photo transistor, Notice LED, Variable resistor로 구

성되어 있으며, Infared ray LED가 적외선을 방출하고 

적외선이 반사체에 반사되어 Photo transistor에 입력

이 되면 Notice LED에 불이 들어오는 방식으로 물체

를 감지한다. IR 적외선 센서는 적외선으로 물체를 감

지하기 때문에 적외선 센서로 불리기도 하지만 짧은 

거리에 주로 사용되기 때문에 근접 센서라고도 불리며 

적외선 신호는 색이 밝을수록 반사되는 성질이 있으며 

색이 어두울수록 반사되지 않는 성질이 있다.

 

그림 4. IR 적외선 센서 모듈
Fig. 4 IR infrared sensor module

2.5 도어락 전체 구동 알고리즘

그림 5는 도어락의 전체 구동 알고리즘을 나타낸

다. 그림은 입력한 비밀번호가 다르다면 비밀번호를 

재입력하고 만약 입력한 비밀번호가 저장된 비밀번호

와 같거나 버튼이 눌린다면 신호가 아두이노에 전송

이 되고, 아두이노에서 신호가 읽힌다. 아두이노에서 

신호를 인식하면 모터가 180° 회전하여 문이 열리게 

된다. 문이 열린 후 적외선 센서가 3초 이상 감지가 

되면 감지된 신호를 아두이노에 전송하고 신호를 읽
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어 모터를 –180° 회전하여 문이 닫히게 된다. 문이 

닫힌 후 알고리즘 가장 처음으로 돌아가 비밀번호 비

교 밑 버튼 누름 여부를 판단하게 된다.

그림 5. 도어락 전체 구동 알고리즘
Fig. 5 General drive algorithm of door lock

2.6 설계 및 제작

그림 6은 실제 제작한 도어락의 외형도를 나타내

며, 가로×세로×높이가 45cm×5cm×40cm인 틀을 만들

고 LCD패널과 4×4 키패드 및 손잡이를 부착시켜 외

형도를 제작하였다.

그림 7은 그림 6을 토대로 제작한 스마트 도어락이

다. 그림 7은 스마트 도어락으로 그림 1과 그림 6을 참

고하여 스마트폰과 아두이노가 블루투스로 실시간 통

신이 되는 스마트 도어락을 실제로 설계한 모습이다. 

LCD

4×4 Keypad

5cm

8cm7cm 30cm

45cm

40cm

그림 6. 도어락 외형도
Fig. 6 Structure of door lock

그림 7. 스마트 도어락 회로도
Fig. 7 Circuit diagram for smart door lock

2.7 어플리케이션

앱 인벤터는 안드로이드 OS에 기반을 둔 모바일 

프로그램을 개할 수 있는 일종의 개발 Tool이라 할 

수 있다. 초보자도 쉽게 드레그 앤드 드롭으로 블록을 

조합하여 원하는 앱을 제작할 수 있는 무료 웹 서비

스이다[9,10]. 이러한 앱 인벤터를 사용하여 앱을 제작

하여 도어락을 제어할 수 있도록 설계하였다. 제작한 

앱으로 사용자의 스마트폰으로 쉽게 도어락의 제어가 

가능하다. 아두이노와 앱의 연동은 블루투스를 이용하

였다.

Ⅲ. 실험 및 결과

3.1 적외선 센서 실험

그림 8은 적외선 센서의 감지를 위한 회로도 및 실

험 화면을 나타낸다. 실험에 사용된 IR 적외선 센서
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Resistor [Ω]

5 10 15 22 30

 Distance [cm] 15 9 4 2 0.8

는 물체가 감지되면 Notice LED에 불이 점등된다. 물

체가 감지되지 않았을 경우에는 Notice LED에 불이 

점등되지 않고 물체가 감지되었을 때 Notice LED에 

불이 점등된다.

그림 8. 물체 감지 시 적외선 센서
Fig. 8 Infrared sensor for object detection

표 1은 가변저항의 변화에 따른 측정 거리 실험 결

과표를 나타낸다. IR 적외선 센서의 경우 가변저항을 

이용하여 내부 저항을 임의로 변경할 수 있다. 내부 

저항을 5Ω에서부터 5Ω씩 증가시키며 30Ω이 될 때까

지 실험을 진행하였다. 5Ω에서는 15㎝까지 감지되었

으며, 10Ω에서는 9㎝, 15Ω에서는 4㎝, 22Ω에서는 2㎝, 

30Ω에서는 0.8㎝까지 감지되었다. 도어락 설계 시 적

외선 센서는 문틈 사이의 1.5㎝ 정도의 거리를 측정하

고 필요 이상의 거리는 감지되어서는 안 되기 때문에 

실험 결과를 통해 2cm 거리 이내를 감지가 가능한 

저항 값인 22Ω으로 회로를 설계하였다.

표 1. 가변저항의 변화에 따른 측정 거리
Table 1. Measurement distance according to variation 

of variable resistance

3.2 거리별 블루투스 모듈 인식 실험 

표 2는 거리별 블루투스 모듈 인식 가능 여부 실험

이다. 아누이노 코딩으로 블루투스 모듈과 스마트폰이 

실시간 양방향으로 통신이 가능하도록 구현하였다. 거

리마다 총 4번의 반복 실험을 하였으며, 1m부터 2m

씩 증가시켜 실험을 진행하였다. 1m부터 7m까지는 

블루투스 모듈과 스마트폰이 실시간 통신이 가능하였

고, 10m에서는 75%의 신뢰도로 통신이 가능하였다. 

15m에서는 실시간 통신이 불가능하였다.

표 2. 거리별 블루투스 모듈 인식 가능 여부
Table 2. Bluetooth module recognizing for distance

Times

Distance
  [m]

Recognizing Success 
Rate
[%] 1st 2nd 3rd 4th

 1 ○ ○ ○ ○  100

 3 ○ ○ ○ ○  100

 5 ○ ○ ○ ○  100

 7 ○ ○ ○ ○  100

 10 ○ ○ × ○ 75

 15 × × × × 0

표 3은 장애물이 있을 시 거리별 블루투스 모듈 인

식 가능 여부 실험이다. 거리마다 총 4번의 반복 실험

을 하였으며, 1m부터 2m씩 증가시켜 실험을 진행하

였다. 1m부터 5m까지는 블루투스 모듈과 스마트폰이 

실시간 통신이 가능하였고, 7m에서는 75%의 신뢰도

로 통신이 가능하였다. 8m부터는 현격히 신뢰도가 떨

어졌으며, 10m부터는 통신이 불가능하였다.

표 3. 거리별 블루투스 모듈 인식 가능 여부(장애물)
Table 3. Bluetooth module recognizing for distance 

(with obstacles)

Times

Distance
  [m]

Recognizing Success 
Rate
[%] 1st 2nd 3rd 4th

1 ○ ○ ○ ○  100

3 ○ ○ ○ ○  100

5 ○ ○ ○ ○  100

7 ○ ○ × ○ 75

8 ○ × × × 25

10 × × × × 0

3.3 앱 인벤터 실험

그림 9는 앱 인벤터 실험을 나타낸다. 그림 9(a)는 

앱 인벤터 메인화면으로 블루투스 연결, 비밀번호 변

경, 출입 기록 등이 있다. 연결하기 버튼을 통해 아두

이노와 스마트폰이 블루투스 연결이 되면 모터가 

180° 회전하여 문이 열린다. 

그림 9(b)는 메인화면에서 비밀번호 변경 버튼을 
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클릭하면 넘어가는 화면으로 실시간으로 아두이노의 

저장된 6자리의 비밀번호가 앱에 저장이 되고 확인란 

옆에 있는 텍스트와 비교하여 일치하면 변경 버튼이 

활성화가 된다. 이때 새로운 비밀번호를 입력 후 변경

을 누르면 입력된 비밀번호가 아두이노에 저장이 된

다.

(a) Main screen of app inventor

(b) Password change screen

 (c) Access record screen
그림 9. 앱 인벤터 실험

Fig. 9 Experiment for app inventor

그림 9(c)는 메인화면에서 출입기록 버튼을 클릭하

면 넘어가는 화면으로 아두이노와 연결된 키패드에서 

비밀번호를 입력하고 #을 누르면 블루투스 모듈에서 

실시간으로 스마트폰으로 신호를 보낸다. 이 신호를 

트리거로 하여 앱 내의 현재시간을 저장하고 이를 화

면에 띄워 아두이노에서 #이 눌리면 현재시간이 기록

되는 화면이다.

Ⅳ. 결 론

본 논문에서는 먼저 문을 열 수 있도록 앱 인벤터

와 블루투스 통신을 이용하여 스마트폰 앱으로 통제 

연결 및 연결 끊기가 가능하도록 구현하였으며, 그림 

2의 회로도와 같이 제작 및 점검하여 문제 유무를 확

인하였다. 기존 도어락의 키패드에 남아있는 지문의 

흔적과 마모율을 방지하여 비밀번호 노출에 의한 보

안의 취약성을 강화하기 위하여 음성인식 기능을 추

가하여 음성에 따라 문이 열리게 설계하였다. 실험결

과 블루투스 통신거리가 장애물이 없을 시 10m까지 

스마트폰으로 제어가 되는 것을 확인했다. IR 적외선 

센서는 가변저항을 22Ω으로 설정해 최대 감지거리를 

2cm로 제한하였으며, 음성인식은 60dB의 소음인 경

우에 대해 500∼1000Hz, 1000∼1500Hz에서 각각 85%

와 90%의 인식률을 보였고, 80dB의 소음인 경우에 

대해 500∼1000Hz, 1000∼1500Hz에서 각각 70%와 

80%의 인식률을 보였다.
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