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요    약

효과적인 전장상황 인식 및 지휘결심을 위해서는 체계 간의 솔기없는 정보교환이 핵심적이다. 그러나 각 체계는 각자의 목적에 

맞게 독립적으로 개발되었기 때문에, 효과적으로 정보를 교환하기 위해서는 체계 간 상호운용성을 보장하여야 한다. 우리 군의 경우 

데이터 교환을 위한 공통 메시지 포맷을 활용함으로써 문법적 상호운용성(Syntactic interoperability)을 보장하고 있다. 그러나 단순히 
교환되는 데이터의 형식을 표준화하는 것으로는 체계 간 상호운용성을 충분히 보장할 수 없다. 현재 미국과 NATO에서는 데이터 교

환 형식을 보장하는 데에서 더 나아가 의미적 상호운용성(Semantic interoperability)을 달성하기 위해 정보교환모델을 개발⋅활용하고 

있다. 정보교환모델은 공통 어휘(Common vocabulary) 또는 참조 모델(Reference model)로, 체계 간에 정보 교환을 내용적⋅의미적
인 수준에서 보장하기 위해 활용된다. 미국에서 개발⋅활용하는 정보교환모델은 초기에는 전장상황과 직접 관련된 정보를 교환하는 

데에 초점을 맞추었으나, 이후 각 정부 부처 및 민간 기관이 함께 활용할 수 있는 범용적인 형태로 발전되었다. 반면 NATO의 경우 

이에 속한 각 국가의 군 간 연합 작전을 수행하는 데에 필요한 개념을 엄격히 표현하는 데에 초점을 맞추었으며, 모델의 범위 역시 
지휘통제에 관련된 개념으로 한정되었다. 본 논문에서는 미국과 NATO에서 개발⋅활용하였던 정보교환모델의 개발 배경, 목적 및 특

성을 식별하였고, 이들의 비교분석을 수행하였다. 이를 통해 추후 한국형 정보교환모델 개발 시 시사점을 제시하고자 한다.

☞주제어: 지휘통제(C2), 상호운용성, 정보교환모델, 데이터베이스, XML 스키마

ABSTRACT

For effective battlefield situation awarenessand command resolution, information exchange without seams between systems is 

essential. However, since each system was developed independently for its own purposes, it is necessary to ensure interoperability 

between systems in order to effectively exchange information. In the case of our military, semantic interoperability is guaranteed by 

utilizing the common message format for data exchange. However, simply standardizing the data exchange format cannot sufficiently 

guarantee interoperability between systems. Currently, the U.S. and NATO are developing and utilizing information exchange models 

to achieve semantic interoperability further than guaranteeing a data exchange format. The information exchange models are the 

common vocabulary or reference model,which are used to ensure the exchange of information between systems at the 

content-meaning level. The information exchange models developed and utilized in the United States initially focused on exchanging 

information directly related to the battlefield situation, but it has developed into the universal form that can be used by whole 

government departments and related organizations. On the other hand, NATO focused on strictly expressing the concepts necessary 

to carry out joint military operations among the countries, and the scope of the models was also limited to the concepts related to 

command and control. In this paper, the background, purpose, and characteristics of the information exchange models developed 

and used in the United States and NATO were identified, and comparative analysis was performed. Through this, we intend to present 

implications when developing a Korean information exchange model in the future.
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1. 서   론

정부 기관, 군 및 기업 등과 같은 대규모 조직은 특정 

목적과 환경에서 개발된 이종의 정보체계를 개발운용하

고 있으며, 이들 정보체계들은 독립적으로 운용되는 경

우보다는 조직 내 또는 타 조직의 정보체계와 연동운용

되는 경우가 허다하다[1]. 이때, 이질적인 정보체계들을 
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(그림 1) 미국과 NATO의 정보교환모델 발전 과정

(Figure 1) The development process of information exchange models in the U.S. and NATO

솔기없이 연동하기 위해서는 교환공유되어야 하는 데이

터나 정보의 상호운용성 문제를 반드시 해결해야 한다

[2].

데이터와 정보의 상호운용성 문제는 정보·감시·정찰

(ISR) 데이터를 수집처리해 지휘결심을 수행하고 정밀타

격무기(PGM)에 그 결과를 전달하는 지휘통제체계(C2)에

서 특히 중요하다. 더 나아가 정보통신 기술의 비약적인 

발전은 이러한 네트워크 중심전(Network Centric Warfare, 

NCW)[3]의 개념을 모자이크 전쟁(Mosaic Warfare)으로 

진화시키고 있다[4]. NCW와 모자이크 전쟁에서의 무기

체계들은 독자적으로 운용되기 보다는 전장 상황이나 목

적에 따라 다른 플랫폼들과 동적으로 연동해 복합체계

(System of Systems, SoS)를 구성해 전투를 수행한다[5]. 

이때, 이종의 전투체계들이 SoS를 구성하기 위해서는 반

드시 교환공유해야 할 데이터 및 정보의 상호운용성 보

장이 필수적이다. 데이터 및 정보의 상호운용성 보장 노

력은 NATO에서도 수행되고 있다[6]. 유럽과 북미 지역 

30개국으로 구성된 정치 및 군사 동맹인 NATO는 회원

국을 보호하기 위해 회원국의 병력, 전투기 및 함정 등이 

참여하는 다양한 연합 훈련을 실시한다. 연합훈련 수행 

시 훈련에 참여하는 회원국의 무기체계는 타국의 플랫폼

들과 솔기없이 연동되어야 하는데, 데이터 및 정보의 상

호운용성 보장은 이에 필수적이다. 이를 위해, 미국과 

NATO는 지휘통제(Command and Control, C2)를 위한 정

보교환모델(Information exchange model)을 개발⋅활용하

고 있다. 이때, 정보교환모델이란 개별 체계에서 출력되

는 데이터나 정보를 타 타체계들이 문법적의미적 손실없

이 그대로 활용할 수 있도록 하는 표준이다[7].

우리 군도 합동 및 연합작전 수행 능력의 신장을 위해 

교환된 데이터 및 정보의 상호운용성 보장을 통한 각군 

체계 간 정보공유가 필수적이다. 이러한 요구를 만족시

키기 위해, 무기체계간 연동을 위해 연동메시지인 

KMTF(Korean Message Text Format)를 개발⋅활용하고 

있다[8]. 그러나 KMTF는 메시지 구조(Message frame)만

을 제시하고 있어[9] 의미적 상호운용성을 충분히 보장

하는 데에는 한계가 존재한다[10]. 이에 본 연구에서는 

미국과 NATO에서 개발된 주요 정보교환모델의 목적, 범

위 및 주요 개념들에 대한 비교분석을 수행한 후, 이를 

기반으로 한국군의 C2 정보교환모델의 개발 전략에 대

해 논의하고자 한다. 정보교환모델을 비교⋅분석하기 위

한 연구가 기수행된 바가 있으나[16] 이는 각 모델의 개

념 및 구조에 따른 내재적 특성보다는 외재적인 기술적 

특성(구현 복잡성, 보안 표준과의 호환성 등)에 초점을 

맞추고 있어 한국군 정보교환모델 개발 시 충분한 시사
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점을 제공받기에는 한계가 존재한다.

본 논문의 구성은 다음과 같다. 2장에서는 미국과 

NATO에서 개발된 주요 정보교환모델의 개발 배경, 목적 

및 내용을 소개한다. 3장에서는 이러한 주요 모델들의 특

징 및 구성요소에 대한 비교분석을 수행한다. 4 장에서는 

결론 및 시사점을 다룬다.

2. 정보교환모델 

정보교환모델은 개발목적과 환경이 상이한 체계들을 

활용해 구성된 SoS의 구성요소들이 데이터 및 정보를 솔

기없이 교환할 수 있도록 하는 표준이다.  정보교환모델

은 교환되는 데이터의 형식적 측면에서의 연동을 보장하

는 문법적 상호운용성(Syntactic interoperability) 뿐만 아니

라 공통 어휘(Common vocabulary)를 활용하여 체계 간 

교환되는 데이터의 내용적인 측면에서의 연동을 보장하

는 의미적 상호운용성(Semantic interoperability)을 달성하

기 위한 수단으로 활용된다[7].

현재 정보교환모델을 개발활용중인 국가는 미국과 

NATO이다. 미국의 초기 정보교환모델은 지휘통제에 필

요한 전장상황 관련 정보의 교환만을 지원했으나 최근에

는 범부처 및 관련 민간 기관 간의 정보 교환을 지원하도

록 발전시켰다. NATO는 지휘통제 관련 정보의 교환에 

필요한 정보교환모델을 지속적으로 발전시키고 있다. 초

기에는 교환되는 데이터 및 정보의 형식이나 내용을 구

체적으로 명시하는 데 초점을 맞춘 정보교환모델을 제안

했으나 최근에는 여러 이해관계자의 요구를 반영한 개념

적 참조 모델로 변화하고 있다. 미국과 NATO의 정보교

환모델 발전 과정을 요약하면 그림 1과 같다.

2.1 미국

미군 최초의 정보교환 모델은 Cursor on target (CoT)이

다[11]. CoT는 최소한의 데이터만을 이용해 정보 교환 및 

시스템 통합을 달성하기 위해 개발된 XSD 형식의 정보

교환모델로서, MITRE와 미 공군 ESC(Electronic System 

Center)에 의해 개발되었다[12]. 이때 CoT가 포함하고 있

는 최소한의 데이터에는 전장상황을 구성하는 각 사건

(Event)들에 대해 이것이 어떤 사건인지(What)와 이러한 

사건이 발생한 위치(Where)와 시각(When)만이 포함되며, 

이외의 요소는 디테일(Detail) 부분에서 추가적으로 다루

어지도록 함으로써 복잡성을 낮추었다[13]. 구현의 용이

성으로 인해 ADOCS(Automated Deep Operations 

Coordination System), BAMS UAS(Broad Area Maritime 

Surveillance Unmanned Aircraft System) 등의 100종이 넘

는 C4ISR 시스템에서 활용되었다[14, 15].

그러나 CoT의 핵심 데이터인 대상(What), 위치

(Where), 및 시각(When)만으로는 효과적인 지휘결심에 

한계가 발생해 "주체(Who)"를 추가해 4W를 핵심으로 하

는 UCore(Universal Core)로 발전했다[16]. 이때, UCore는 

C2 및 상황인지와 관련된 정보교환뿐만 아니라 미 정부 

부처에서 활용되고 있는 다양한 정보체계들이 솔기없는 

정보 교환이 가능하도록 진화했다[17]. UCore의 활용 범

위가 모든 정부 부처로 확장되면서 모든 부처에서 공통

적으로 통용될 수 있는 일반적이고 추상적인 수준들의 

개념의 필요성이 대두되어 상위 온톨로지인 BFO(Basic 

Formal Ontology)[18]를 활용해 발전을 도모했다[19]. 이

후, UCore를 C2 도메인에 적합하게 확장한 하위 정보모

델인 C2Core(Command and Control Core)가 2009년에 개

발되었다[20, 21]. C2Core는 표적, 병력, 트랙, 계획 등 C2 

도메인의 개념들로 구성된다[22]. 그러나 UCore와 

C2Core는 미 국방부 이외의 부처에서는 사용된 바가 거

의 없었고 오히려 다수의 부처들이 미 법무부가 제안한 

NIEM(National Information Exchange Model)을 정보교환

모델로 채택하면서, UCore와 C2Core는 NIEM으로 통합

되었다[23].

미 국방부와는 별도로 미 법무부(Department of Justice, 

DOJ)도 사법 분야를 위한 XSD 기반 정보교환모델인 

GJXDM(Global Justice XML Data Model)를 2003년에 제

안하였다[24]. 이후 DOJ와 미 국토안보부(Department of 

Homeland Security, DHS)에서는 GJXDM을 확장하여 여러 

정부 부처 및 유관 기관에서 공통적으로 활용할 수 있는 

정보교환모델을 개발하였고[25, 26], 그 산출물이 미 정

부 부처 및 관련 공공/민간기관의 정보교환을 지원하기 

위한 모델인 NIEM이다[27]. NIEM은 기본적으로는 XSD 

형식이지만 UML 및 JSON 형식도 지원하고 있다. NIEM

은 현재에도 활발히 활용되는 모델로서, 22년 8월 현재 

5.1버전이 활용되고 있으며 5.2버전이 개발 중에 있다. 

DoD에서 개발/활용하던 UCore와 C2Core는 NIEM Core와 

NIEM의 Mil Ops(Military Operations) 도메인으로 통합되

었으며[23], 현재 미국에서 C2 정보교환을 위해 활용하는 

모델은 NIEM이다. Mil Ops 도메인은 2015년에 개발된 

NIEM 3.1버전에서부터 추가되었다. 이후 5.1버전에서 

JNKE IEPD(Joint Non-Kinetic Effectiveness Information 

Exchange Package Documentation)에 포함된 어휘들이 Mil 

Ops 도메인에 추가되면서 Mil Ops 도메인에서 다루는 어
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휘의 수가 크게 증가하였다[28].

2.2 NATO

미국과는 달리, NATO에서 개발한 C2 정보교환모델은 

모델의 범위를 C2로 제한하여 NATO에 속한 각 국가의 

군 간 연합 작전(Joint operation)을 수행하는 데에 필요한 

개념을 엄격히 표현하는 데에 초점을 맞추었다. NATO의 

정보교환모델은 XSD보다 구조적으로 엄격한 UML 

(Unified Modeling Language) 형식으로 설계되었으나, 최

근에는 구조적으로 엄격하면서도 재사용성과 확장성이 

높은 언어인 OWL(Web Ontology Language) 형식으로도 

제공하고 있다.

NATO의 경우 이에 소속된 다양한 국가의 이질적인 

군 체계 간 상호운용성을 보장하고 효과적으로 연합 작

전을 수행하기 위한 논의를 오래 전부터 지속해왔다. 

1978년에 NATO 회원국들은 LTDP(Long-Term Defense 

Program)을 출범하여 C2 분야에서 자동화된 데이터 처리

를 통해 각 국가 체계 간 상호운용성을 보장하고자 하였

고[29], 이를 위해 유럽 연합군 최고사령부 (Supreme 

Headquarters Allied Powers Europe, SHAPE)에서는 1980년

에 ATCCIS(Army Tactical Command and Control 

Information System)의 개발을 착수하였다[30]. 이후 

ATCCIS의 기술적 타당성은 매년 진행되는 JWID(Joint 

Warrior Interoperability Demonstrator) 프로그램에서 

ATCCIS 기반 시스템의 시연을 통해 검증되었고, 최종적

으로는 1999년에 ATCCIS 데이터 모델은 LC2IEDM(Land 

Command and Control Information Exchange Data Model)

라 명명되며 NATO 표준이 되었다[31].

ATCCIS의 개발/활용과는 별개로, NATO에 속한 소수 

국가들에서 체계 간 표준화 및 상호운용성 보장을 위해 

QIP(Quadrilateral Interoperability Programme), BIP 

(Battlefield Interoperability Programme) 등의 프로그램을 

수행하였다[32]. 이후 QIP와 BIP는 1998년에 캐나다, 프

랑스, 독일, 이탈리아, 영국, 미국의 각국 군 지휘통제 정

보시스템 프로젝트 매니저들에 의해 출범한 

MIP(Multilateral Interoperability Programme)에 통합되었다

[33]. 이후 2002년에 ATCCIS가 MIP로 통합되며 

LC2IEDM은 개정되었고, 2003년에 버전업이 수행되며 

명칭이 C2IEDM(Command and Control Information 

Exchange Data Model)로 변경되었다[34]. 2004년에는 

NDAG(NATO Data Administration Group)에 의해 개발된 

데이터 모델인 NATO Corporate Data Model(NCDM)과 

MIP의 C2IEDM이 병합되면서 JC3IEDM(Joint 

Consultation, Command and Control Information Exchange 

Data Model)으로 명명되었다[2].

JC3IEDM은 플랫폼 독립적인(Platform-independent) 

UML(Unified Modeling Language) 모델로, C2 분야의 대

표적인 정보교환모델이다[35]. JC3IEDM은 체계 간에 정

보를 ‘구조화되고(Well-structured),’ ‘일반화되고

(Normalized),’ ‘명료한(Unambiguous)’ 형태로 교환하는 것

을 목적으로 한다. JC3IEDM에서 교환되는 정보의 범위

는 ‘상황 인식,’ ‘작전 계획,’ ‘실행’ 및 ‘보고’이다[36]. 이

처럼 JC3IEDM은 다양한 분야에서 활용되는 것을 목적으

로 개발된 UCore 및 NIEM과는 달리, C2 관련 정보의 정

확한 교환이 목적이다. JC3IEDM은 C2 도메인의 지배적

인 모델로서 C-BML(Coalition Battle Management Language), 

JDSS(Joint Dismounted Soldier System) 등의 다양한 표준

에서 활용되었다. 그러나 JC3IEDM은 UML 기반의 관계

형 DB 모델로서 재사용성과 확장성이 떨어진다는 한계

를 지니고 있었고, 웹 기반 표준들이 확산됨에 따라 시대

에 뒤처진다는 평가를 받기도 했다[37].

이러한 점을 고려하여 MIP에서는 2012년에 JC3IEDM

의 후속 모델인 MIM(MIP Information Model)을 출시하였

다[38]. MIP에는 현재 NATO 회원국 및 비회원국을 모두 

포함하여 26개국이 참여하고 있으며[39], 현재도 MIM의 

개선을 수행 중에 있다. MIM은 JC3IEDM의 개념들을 포

함하고 있으며, 시스템의 기술적 구현을 보다 강조⋅요

구했던 JC3IEDM과는 달리, MIM은 공통의 의미적 레퍼

런스(Common semantic reference)로서 C2 도메인에서 체

계 개발 및 정보교환 시 참고⋅활용할 수 있는 기능적인 

개념들을 제공하는 것을 목표로 하고 있다[40]. MIM 역

시 UML 형식으로 설계되었으나, 확산되는 웹 기반 표준

에 맞추어 모델의 폭넓은 활용성을 보장하기 위해 

OWL(Web Ontology Language) 형식으로도 표현되었고, 

이를 위한 UML과 OWL 간의 매핑 룰도 제시하였다[37]. 

MIM은 현재 2020년에 개발된 5.1버전이 활용되고 있으

며, 2023년에 5.2버전이 출시될 예정이다[38].

3. 정보교환모델 비교분석

3.1 비교 지표

본 절에서는 우리 군을 위한 C2 정보의 솔기없는 교

환을 보장할 수 있는 정보교환모델의 개발 필요성과 개

발 방향을 도출하기 위해 미국과 NATO의 주요 정보교
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환모델(CoT, UCore/C2Core, NIEM, JC3IEDM, MIM)에 대

한 비교분석을 수행하고자 한다. 이를 위해, 정보교환모

델의 개발 목적, 적용을 통해 달성하고자 하는 목표 및 

활용 범위에 따라 다음과 같은 지표를 선정하였다.

개발 목적은 정보교환모델의 특성을 결정하는 중요한 

요소이다. 이때, 정보교환모델을 개발활용 목적은 특정 

부처 또는 특정 도메인을 위한 정보교환인지 아니면 다

수의 부처가 공통적으로 활용한 정보교환모델인지로 구

분한다. 

(1) 확장성: 사용 환경의 변화는 기존 정보교환모델의 

개념이나 요소가 대한 추가(변경)를 요구할 수 있다. 확

장성은 이러한 요구에 대응할 수 있는 정도를 평가하는 

지표로서, 사용자의 요구에 맞게 개념이나 요소를 추가

(변경)하는 것이 가능하면 확장성이 높고, 이것이 불가능

하면 확장성은 낮다고 할 수 있다. JC3IEDM의 정보교환 

스키마는 중앙집중적으로 관리되며 정보교환시 이를 엄

격히 준수할 것을 요구한다. 즉, 개별 사용자 수준에서 

스키마의 변경은 절대 불가능하기 때문에 확장성은 매우 

낮다. 반면, NIEM은 특정 정보교환을 위해 새로운 개념

이나 요소의 추가(변경)가 필요한 경우 적절한 namespace

를 갖는 XSD를 추가하는 것이 가능하므로 모델의 확장

성은 높다.

(2) 구조의 엄격성: 정보는 일정한 메시지 형식을 이용

해 교환된다. 이때 정보교환모델의 종류에 따라 준수해

야 할 메시지 형식의 엄격도가 매우 상이하다. JC3IEDM

은 교환 대상 정보의 개념, 속성 및 자료형까지 준수할 

것으로 요구하며, 이것이 준수되지 않았을 경우 정보교

환이 불가하다. 반면, NIEM은 정보교환에 필요한 개념이

나 속성을 XML로 표현한 후 해당 메시지의 구조와 메시

지가 포함해야 할 요소와 속성을 XSD 문서로 첨부해 교

환한다. 즉, NIEM은 정보교환에 필요한 어떠한 구조도 

언급하지 않고 단지 유효한(valid) XML만을 요구하므로 

구조의 엄격성이 가장 낮다.

(3) 범용성: 정보교환모델을 적용할 수 있는 범위를 평

가하는 지표이다. 특정 부처 또는 특정 도메인을 위한 정

보교환모델은 범용성은 낮고 범부처에 사용하는 정보교

환모델의 범용성은 높다. C2 관련 정보교환만을 위해 활

용되는 JC3IEDM이 범용성이 가장 낮으며, 다양한 도메

인의 정보교환을 위해 활용되는 NIEM이 범용성이 가장 

높다.

(4) 어휘의 다양성: 정보교환모델이 포함하는 어휘의 

수와 종류가 얼마나 크고 다양한지를 평가하는 지표이

다. 가벼운 소규모의 모델로 개발된 CoT가 어휘의 다양

성이 가장 낮고, 다양한 부처 및 기관이 참여하여 어휘를 

추가⋅활용하는 NIEM이 어휘의 다양성이 가장 높다.

(5) 정보 전달의 명확성: 해당 정보교환모델을 준수하

여 정보 교환 시 정보가 얼마나 의도에 맞게 명시적으로 

전달되는지를 평가하는 지표이다. 사용 어휘와 메시지의 

구조 등이 사전에 구체적으로 정의되어 있을수록 정보 

전달의 명확성이 높다. JC3IEDM과 MIM의 경우 구조가 

명시적으로 정의되어 있고 개념 간 중복이 없으므로 정

보 전달의 명확성이 높다. 반면 각 도메인 이해관계자들

이 필요에 맞게 개념을 추가하여 활용하는 NIEM의 경

우 개념 간 중복이 발생하여 정보 전달의 명확성은 떨어

진다.

3.2 주요 모델 비교분석

이상의 지표를 기반으로 주요 모델을 비교하여 도식

화하면 그림 2와 같다.

(그림 2) 주요 정보교환모델 비교 

(Figure 2) Comparison of major information exchange 

models

비교는 절대적인 기준을 이용해 평가한 것이 아니라, 

3.1절에서 식별한 바와 같이 각 지표별로 해당 속성이 가

장 높은 모델과 가장 낮은 모델을 기준으로 삼아 나머지 

모델을 상대적으로 비교하였다.

3.2.1 CoT

XSD 형식으로 개발된 CoT는 DoD 시스템들에서 공통

적으로 활용되는 핵심 개념들을 CoT 베이스 스키마(Base 

schema)로 제시한다. CoT가 요구하는 필수 속성은 총 12

가지로, 위 그림에서와 같이 ‘사건(event)’ 요소에 버전

(version), 명칭(uid) 등의 필수 속성이 존재하며, 좌표
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(point) 요소에 위도(lat), 경도(lon), 고도(hae) 등의 필수 

속성이 존재한다[13]. 정보교환시 이 속성 값들을 반드시 

포함시켜야 하기 때문에 정보교환모델의 구조적 자유도

는 낮다. CoT의 XML메시지 구조는 다음 그림 3과 같다.

(그림 3) CoT 메시지 예시 [13]

(Figure 3) An example of a CoT Message [13]

CoT가 요구하는 필수 속성은 총 12가지로, 위 그림에

서와 같이 ‘사건(event)’ 요소에 버전(version), 명칭(uid) 

등의 필수 속성이 존재하며, 좌표(point) 요소에 위도(lat), 

경도(lon), 고도(hae) 등의 필수 속성이 존재한다[13]. 정보

교환시 이 속성 값들을 반드시 포함시켜야 하기 때문에 

정보교환모델의 구조적 자유도는 낮다. 

그러나 CoT는 ‘detail(상세)’ 요소를 통해 교환되는 정

보의 확장성을 어느 정도 보장한다. ‘상세’는 사건에 대

한 추가적인 정보를 표현하는 하위 스키마(Sub-schema)

를 담기 위한 요소로 속도와 방향 등의 정보를 포함할 수 

있는 트랙(track)과 기타 텍스트 정보(remarks) 등이 포함

된다[13]. CoT는 상황에 대한 W3(What, Where, When)와 

관련된 어휘만을 다루기 때문에 어휘의 다양성은 낮으나 

상황 관련 정보를 다루는 분야라면 국방 도메인이 아니

어도 적용이 가능하다는 점에서 어느 정도의 범용성은 

보장된다고 볼 수 있다. 실제로 C2 도메인 이외의 활용

도 고려된 사례가 있다. CoT는 12가지의 필수 속성에 대

해서는 자료형까지 구체적으로 제시하여 정보 전달의 명

확성을 보장했으나 상세 부분에서 다루어지는 추가적인 

정보의 경우 시스템 간 서로 다른 하위 스키마를 활용하

기 때문에 정보 전달의 명확성은 제한적으로 보장된다.

3.2.2 UCore/C2Core

UCore/C2Core는 CoT를 확장한 정보교환모델이기 때

문에 CoT의 특성을 그대로 상속함과 아울러, UCore에서

는 공유 정보를 사람과 기계가 동시에 이해할 수 있는 요

약문인 ‘UCore 다이제스트(Digest)’를 생성한다 (그림 4). 

UCore 다이제스트는 체계 간 교환되는 정보에서 공통적

으로 나타나는 주요 요소들에 대한 고수준(High-level)의 

표현으로, CoT에서 다루어지는 W3에 주체(Who)를 추가

한 것이다(W4)[20].

또한 UCore는 모든 도메인에서 통용될 수 있는 일반

적이고 추상적인 어휘들로 구성되어 정보 교환 시 활용

할 수 있는 어휘집인 ‘UCore 텍소노미(Taxonomy)’를 제

공한다. UCore는 BFO와 같이 상위 온톨로지와 유사하게 

기능하며[19], 개별 도메인에서는 하위 온톨로지와 같이 

필요한 어휘들을 확장하여 활용할 수 있도록 하였다. 

UCore로부터 C2 도메인으로 확장된 하위 모델이 C2Core

이다.

(그림 4) UCore 다이제스트 [17] 

(Figure 4) UCore Digest [17]

이해관계자들이 필요에 맞게 도메인 어휘를 확장하여 

사용하도록 하였다는 점에서 UCore는 확장성, 범용성 및 

어휘의 다양성이 높은 모델이지만, 사용가능한 어휘를 

UCore 텍소노미로 제한한다는 점에서 NIEM에 비해 확

장성, 범용성 및 어휘의 다양성이 상대적으로 낮다. 또한 

UCore 다이제스트 구조를 준수해야 한다는 점에서 구조

의 엄격성 및 정보 전달의 명확성이 존재하나, 활용하는 

어휘 및 자료형은 보다 자유로운 선택이 가능하다는 점

에서 CoT, JC3IEDM및 MIM보다는 구조의 엄격성 및 정

보 전달의 명확성이 낮다고 할 수 있다.

3.2.3 NIEM

NIEM은 XSD 형식의 모델이며, 교환되는 정보에 활용

될 공통 어휘(Common vocabulary)를 제공하는 것을 목표

로 한다[28]. 즉 교환되는 정보가 반드시 포함하여야 하

는 개념이나 속성이 없으며, NIEM으로부터 정보 교환 
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(그림 5) JC3IEDM(좌)[36] 및 MIM(우)[40]의 상위 개념 및 관계

(Figure 5) The upper concepts and their relations of JC3IEDM (left)[36] and MIM (right)[40]

시 필요한 개념을 자유롭게 활용할 수 있다. 즉 제시된 

주요 정보교환모델 중 구조적 엄격성이 가장 낮다고 볼 

수 있다. 또한 모든 도메인에서 공통적으로 활용하는 어

휘(NIEM Core) 및 각 도메인에서 활용하는 어휘를 구분

하고 있으며, 이는 각 이해관계자들에 의해 관리된다. 이

러한 점에서 확장성, 어휘의 다양성 및 범용성 역시 제시

된 모델 중 가장 높다. 그러나 각 이해관계자들이 각자의 

필요에 맞게 개념을 추가⋅활용하기 때문에 어휘 및 속

성의 중복성이 존재하며, 다른 모델에 비해 정보 전달의 

명확성은 낮다.

3.2.4 JC3IEDM

JC3IEDM은 하향식 모델로서, C2 정보 교환 시 필요

한 개념 및 관계, 그리고 이들의 자료형까지 모델에서 제

시하여 사용자들로 하여금 이를 준수하도록 하며, 구조의 

엄격성 및 정보 전달의 명확성이 제시된 모델 중 가장 높다. 

JC3IEDM은 UML 기반의 데이터 모델로 ‘엔터티(Entity)’와 

이들 간의 ‘관계(Relation)’로 구성되며, 엔터티는 최상위의 

독립 엔터티(Independent entity)들과 이의 하위 엔터티

(Subtype entity)들로 구성된다[36]. JC3IEDM의 최상위 독립 

엔터티 및 관계는 그림 5 좌측과 같으며, JC3IEDM을 기반

으로 교환되는 정보는 이러한 구조를 준수하여 교환된다. 

JC3IEDM은 철저하게 C2 관련 정보 교환에 초점을 맞춘 모

델이기 때문에 확장성, 범용성 및 어휘의 다양성은 낮다.

3.2.5 MIM

MIM 역시 JC3IEDM 후속 모델로서 UML을 기반으로 

설계되었으며, JC3IEDM과 마찬가지로 C2 관련 정보 교

환 시 필요한 개념 및 관계를 제시하여 이를 준수하도록 

하였다. 즉 확장성, 범용성 및 어휘의 다양성이 낮고, 구

조의 엄격성과 정보 전달의 명확성이 높다. 그러나 MIM

은 비교적 평면적인 DB 스키마 형식인 JC3IEDM에 비해 

MIM은 그림 5 우측과 같이 계층적인 온톨로지 형식으로 

개발되었으며[40], UML에 비해 재사용성과 확장성이 높

은 언어인 OWL 형식으로도 표현되었다[41]. 또한 

JC3IEDM이 기술적 구현에 초점을 맞춘 것과는 달리 

MIM은 의미적 레퍼런스를 제시하는 것에 초점을 맞추어 

개발되었다. 이러한 점에 비추어볼 때 MIM은 JC3IEDM

에 비해 비교적 확장성이 높고, 구조의 엄격성이 낮다. 

또한 MIM은 JC3IEDM에 비해 포함하는 어휘의 수와 종

류가 다양하다.

4. 결론 및 시사점

전쟁의 양상이 플랫폼 기반의 전쟁에서 네트워크 중

심전, 더 나아가서 모자이크전으로 진화하고 있다. 이러

한 현대전에서 탐지·식별·추적체계(Sensor)와 지휘관

(Decision maker)과 타격체계(Shooter)에 이르는 모든 전장 

요소는 네트워크로 연결되며, 이때 네트워크에는 물리적

인 망을 포함한 통신체계 뿐만이 아니라 전장 요소들의 

상호운용성보장에 필요한 정보교환모델이 포함된다.  

미국과 NATO는 무기체계 및 정보체계들의 솔기없는 

정보 교환능력을 합동 및 연합작전 수행의 핵심 요소로 

식별하고, 이를 위한 정보교환모델의 개발에 박차를 가하

고 있다. 그 결과, 2000년 이후 다양한 정보교환모델이 개
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발되었으며, 미국은 NIEM을 그리고 NATO는 JC3IEDM을 

널리 활용하고 있다. 우리 군은 정보체계들 간의 상호운용

성 보장을 위해 MND 아키텍처 프레임워크를 제안한 바 

있으나[42], 네트워킹된 탐지·식별·추적체계와 지휘관과 

타격체계들의 상호운용성 보장을 위한 정보교환모델의 

필요성 논의는 이제 막 시작되고 있는 단계이다[43]. 우

리 군도 합동 및 연합작전 수행을 위해 전장요소를 네트

워킹하고, 네트워킹된 전장 요소들이 솔기없이 데이터를 

교환할 수 있는 통합 전장 환경 구축에 박차를 가하고 있

다. 이때, 통합 전장환경을 성공적으로 구축하기 위한 핵

심 요소중의 하나가 전장요소들 간의 데이터 교환에 필

요한 정보교환모델이다. 우리 군의 정보교환 모델 개발 

시 시행착오는 줄이고 수용도 높은 모델을 개발하기 위해 

미국과 NATO의 사례로부터 몇 가지 교훈을 도출한다.

첫째, 우리 군의 정보교환모델은 반복 점증적 방식

(Iterative & Incremental Method)으로 개발한다. 가장 성공

적인 정보교환모델로 평가받고 있는 NIEM은 모든 이해

관계자들이 활용하는 공통 개념을 개발하고, 개별 이해

관계자들의 필요에 따라 개념을 추가하는 점증적 방식을 

취한다. 전장상황의 변화에 적응하기 위해 정보교환모델 

구성요소의 추가 및 변경은 불가피하기 때문에, 한국형 

모델은 점증적 개발을 통해 정보교환모델의 범용성과 확

장성 및 어휘의 다양성을 보장하여야 한다. 다만 한국형 

모델은 NIEM과는 달리 군사적 목적의 모델이기 때문에, 

이해관계자들이 구성요소의 추가 및 변경을 수행할 때 

이를 중앙에서 관리할 수 있는 구조로 개발⋅운영할 것

을 권장한다.

둘째, 반복 점증적 방식을 채택할 경우, 모델의 무한 

확장과 개념의 중복과 충돌 등의 문제를 야기할 수 있으

므로 이에 대한 제어 장치가 필요하다. 우리 군의 정보교

환모델의 무한 확장과 중복을 제어하기 위해, 정보교환

모델에 포함된 요소들에 대한 시소러스(thesaurus)나 온톨

로지(Ontology)를 메타모델로 구축할 것을 제안한다. 이

를 통해, 정보교환모델에 포함된 요소들 간의 문법적⋅

의미적 관계를 명확히 함으로써 정보교환모델에 포함된 

요소의 재활용 및 중복을 피하여 정보 전달의 명확성을 

보장하여야 한다.

셋째, 우리 군에서 정보교환모델의 필요성이 가장 먼

저 대두된 분야는 C2, 즉 지휘통제이다. 지휘통제 임무의 

특성상 정보교환모델을 통해 공유되는 데이터나 정보는 

문법적⋅의미적으로 한치의 오차도 발생해서는 안 된다. 

즉 한국형 모델은 구조의 엄격성을 보장하여야 한다.

이상의 시사점들로 미루어 볼 때 한국형 모델은 다섯 

지표(확장성, 구조의 엄격성, 범용성, 어휘의 다양성, 정

보 전달의 명확성) 모두에 대해 적절한 수준을 보장할 수 

있는 모델이어야 한다. 이를 위해, 구조적으로 엄격하면

서도 재사용성과 확장성이 높은 OWL 형식으로의 개발

이 적절하다고 판단된다.
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