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요 약

펌웨어 취약점을 찾기 위한 퍼징 기법인 HAL-Fuzz는 MCU 벤더에서 제공하는 하드웨어 추상 계층의 HAL

함수를 이용하는 효율적인 기법이다. 하지만 정확한 HAL 함수를 사용하지 않는 대부분의 펌웨어는 다룰 수가 없

다. 본 논문에서는 유사 HAL 함수 탐색이라는 새로운 방식을 제안하고 HAL-Fuzz의 퍼징 가용성을 높이고자 한

다. 실험을 통해 HAL 함수뿐만 아니라 개발자 구현 유사 HAL 함수도 탐색하였으며 퍼징이 가능함을 확인하였다.

ABSTRACT

HAL-Fuzz, a fuzzing technique to find firmware vulnerabilities, is efficient by using the HAL function of the hardware

abstraction layer provided by MCU vendors. However, it cannot handle most firmware that unused the exact HAL function.

In this paper, we propose a new method for identifying pseudo-HAL functions to increase the fuzzing availability of

HAL-Fuzz. In experiments, we identified not only the HAL but also the pseudo-HAL functions, implemented by the

developer, and that fuzzing is possible.
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I. 서 론 *

임베디드 장치는 사물인터넷, 항공, 무기 등 다양

한 곳에서 사용되고 있다. 2016년 이후 크게 증가하

고 있는 펌웨어 취약점은 사회에 치명적인 영향을 줄

수 있기 때문에 펌웨어 퍼징을 통한 동적 분석과 사

전 탐지가 매우 중요하다. 하지만 임베디드 장치를

구성하는 MCU(Microcontroller Unit)의 한정된

자원은 온디바이스 퍼징을 어렵게 만든다. 한편 MC
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U 내부의 다양한 주변장치 구성은 에뮬레이션 기반

의 퍼징 또한 어렵게 만든다. 최근 연구 동향을 보면

에뮬레이션 기반 퍼징을 위한 많은 노력이 있었다

[2, 3, 4, 5]. Muench 등은 2018년 NDSS에서

펌웨어 퍼징 시 발생되지 않은 크래시에서도 버그가

발생 가능하기 때문에 에뮬레이션이 중요하며, 주변

장치 모델링을 통한 부분 에뮬레이션이 합리적인 방

안이라 제안했다 [1].

HAL-Fuzz [2]는 HAL(Hardware Abstract

ion Layer) 함수 핸들링을 통한 주변장치 모델링

기반 펌웨어 퍼저이다. HAL은 벤더에서 개발자가

펌웨어를 쉽게 개발할 수 있도록 제공된 라이브러리

이며, HAL-Fuzz는 이를 통해 주변장치 모델링을

진행한다. 하지만 개발자가 직접 함수를 작성하거나

기존 HAL 함수를 수정하는 경우가 많은데 (이것을
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Fig. 1. STM32 firmware architecture

우리는 유사 HAL 함수라고 부른다.) 이 경우에는

HAL-Fuzz로 퍼징이 불가하다. 특히 RTOS 기반

펌웨어는 주로 유사 HAL 함수로 구성되기 때문에

유사 HAL 함수 탐색 방법에 대한 연구가 필요하다.

따라서 본 논문에서는 유사 HAL 함수 탐색 방법을

제안하고, HAL-Fuzz의 퍼징가용성확장을도모한다.

II. 연구 배경

2.1 관련 연구 : 펌웨어 퍼징

Muench 등은 주변기기 모델링을 통한 부분 에뮬

레이션이 하드웨어에 독립적인 펌웨어 퍼징에 대한 합

리적인 방향이 될 수 있다고 제안했고, 이후 관련한

연구들이 제안되어왔다 [1, 2, 3, 4, 5]. Pretender

[5]는 머신러닝을 활용해 모델링을 하고 펌웨어만으로

퍼징이 가능하지만, 모델링 시 실제 장치가 필요하다.

P2im [3], μEmu [4]는 레지스터레벨에서의주변장

치를모델링및퍼징을제안한다. P2im 은MMIO(Me

mory-mapped I/O)에 접근하는 모든 레지스터를 각

각처리하고, μEmu는 기호실행(Symbolic executio

n)을 통해 주변장치를 모델링한다. 하지만 레지스터

레벨 주변장치 모델링 방법은 퍼징 속도가 느리다.

HAL-Fuzz [2]는 Pretender와달리하드웨어없이

주변장치 모델링 및 퍼징이 가능하며, 함수를 처리 하

는 방식으로 P2im 과 μEmu 보다 빠른 퍼징이 가능하

다. 이와 관련한 자세한 내용은 아래에서 설명한다.

2.2 유사 HAL 탐색의 필요성

Fig.1.과 같이 HAL은 장치의 하드웨어 부분과 소

프트웨어 사이에서MCU 레지스터에 직접적으로 값을

쓰거나 읽어서 주변 장치를 제어하는 역할을 한다.

HALucinator [3]는 이러한 HAL 기반의함수레벨

펌웨어 에뮬레이션을 제안했다. 이는 HAL 함수 탐색

프로그램인 Libmatch를 통해 HAL 함수를 탐색한

후, 결과로 나온 리스트의 HAL 함수가 호출될 경우

Firm
ware

Speed (exec/s) Unique Basic
Blocks

HAL-
Fuzz P2im HAL-

Fuzz P2im

Drone 29.3938 8.6129 326 1278

Table 1. Fuzzing performance on Drone

firmware(5h)

Firmware Pseudo-HAL HAL

CNC
usart_putc

...
HAL_GPIO_ReadPin

...

Total (#) 28 20

Table 2. Peripheral related functions in CNC

firmware

이를 후킹하여 처리한다. HAL-Fuzz는 HALucin

ator와 동일한 개념에 AFL(American Fuzz Lo

p)을 연결한 퍼저이다.

우리는 먼저 HAL-Fuzz의 유효성을 간단한 실험을

통해 검증했다. Table 1.은 5장의 실험과 같은 환경에

서 드론(Drone) 펌웨어를 5시간씩 5번 수행한 퍼징

성능의 평균을 정리한 결과이다. 이를 통해 HAL-Fuz

z가 P2im보다 약 3.4배 더 빠른 것을 알 수 있다. 즉,

함수 처리를 통한 퍼징 방법이 더 효율적이다.

하지만 HAL-Fuzz의 경우 퍼징 가용성 측면에서

두 가지의 한계점이 존재한다. 첫째, HAL이 제공되지

않는 경우 펌웨어에서 함수를 탐색하지 못한다. 유사

HAL 함수는 개발자가 수정하거나 직접 개발한 하드

웨어 제어 함수이다. 현재 범용적으로 HAL 함수가 사

용되고 있으나, 유사 HAL 함수를 통해 주변장치를 제

어하는 펌웨어가 존재한다. Table 2.는 CNC 펌웨어

의 주변장치 관련 함수 분포를 보이는데, HAL 함수뿐

만 아니라 유사 HAL 함수도 호출 되는 것을 알 수

있다. 이경우 HAL-Fuzz로는 에뮬레이션이실패한다.

둘째, HAL 제공과 상관없이 개발자가 직접 함수를

코딩하거나 수정하는 경우 함수 탐색이 되지 않는다.

Libmatch는 펌웨어와동일하게컴파일된 SDK(Softw

are Development Kit) 파일이요구되며, 스트립펌웨

어는 함수 탐색이 어렵다. 하지만 상용 펌웨어의 경우

컴파일 정보를 알 수 없고 스트립 펌웨어가 사용되기

에 펌웨어 정보에 독립적인 탐색 방법이 필요하다.

따라서 본 논문에서는 위의 한계점을 보완할 수 있

는 유사 HAL 함수 탐색 기법을 제안한다. 또한 이를

통해 HAL-Fuzz의 퍼징 가용성의 확장을 도모한다.
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Fig. 2. Pseudo-HAL identification system design

III. 시스템 설계 및 구현

펌웨어 실행 시 주변장치 함수는 각각의 MMIO 레

지스터와 오프셋을 이용해 읽기/쓰기 작업을 한다. 본

장에서는 Fig.2.와같이MMIO 오프셋 특징을 이용한

총 3단계의 유사 HAL 함수 탐색 기법을 제안한다.

3.1 시스템 설계

(1) 정보 입력 및 데이터베이스 구성 단계는 먼저

대상펌웨어와 이식할MCU 명을입력받는다. 해당M

CU 정보는 데이터베이스에서 함수 정보 파일 선택에

사용된다. 데이터베이스 구성은MMIO 레지스터에 접

근하는 최소 단위 함수 특징으로 구성된다. MMIO 범

위에서 접근하는 정보를 통해 주변장치를 파악할 수

있다. 따라서 정적분석을 통해 MMIO 범위에 엑세스

되는 레지스터 정보를 추출하되, 그 때의 함수이름(fu

nc_i), 읽기/쓰기등상태(state_rw)를 추출한다. 퍼징

에서 메모리 읽기는 입력요소로서 중요하며, 쓰기는

무시되기에 분류하는 과정이 필요하다. 다음으로 접근

했던MMIO를통해주변장치주소(peri_addr)와오프

셋(offset)을 추출한다. 데이터베이스는 구성은 <func

_name, state_rw, peri_addr, offset> 와 같다.

(2) 특징 추출 단계는입력된펌웨어에서먼저최상

위 부모노드를 추출 후 이를 실행 한다. 실행 시 MMI

O범위에접근하는모든명령(instruction)의 state_r

w를 파악한다. 만약 읽기/쓰기가 발생했다면, <명령주

소(ins_addr), 블록주소(block_addr), state_rw, peri

_addr, offset> 필드를 작성하여 목록화 한다. 이 때,

만약 특정 주변장치의MMIO의 같은 오프셋에서 읽기

와 쓰기가 모두 발생했다면 쓰기로 기입한다. 특정 함

수의 경우 레지스터 쓰기를 할 경우 동일한 오프셋을

읽고 쓰기 때문이다.

(3) 특징 비교 단계는특징추출결과와데이터베이

스를비교한다. 먼저①각주변장치의MMIO(base a

ddress)를 매칭하고, ② 레지스터에 대한 state_rw와

offset이 일치하는지 여부를 파악한다. 다음으로 ➂ 
데이터베이스에 있는 함수명으로 매칭하여 유사 HAL

함수 탐색결과를 얻는다. 함수 탐색 결과 필드는 <fu

nc_i, ins_addr>와 같다.

3.2 시스템 구현

본 시스템은 Angr를 기반으로 데이터베이스를 구

성하고, 유사 HAL 탐색 및 데이터베이스 매칭을 수행

하는 972 라인의 파이썬 프로그램으로 만들어졌다. 또

한 퍼징은 HAL-Fuzz 기반으로 유사 HAL 함수 탐색

결과를 addr.ymal 파일로 저장 후 진행한다.

IV. 실험 및 결과 분석

본 장에서는 제안 방법의 유사 HAL 및 HAL 탐색

률과 Libmatch의 HAL 함수 탐색 성능 비교결과를

보여준다. 또한 Grbl 밀링 컨트롤러의 Cortex-M 포

트 제공 펌웨어인 CNC 펌웨어를 제안한 기법으로 함

수 탐색 후 퍼징을 진행한 결과를 보여준다.

4.1 실험 환경

실험은 Intel® Core™ i7-8700 CPU@ 3.20GHz,

8GB RAM, Ubuntu 18.04.4 LTS (VM)환경에서진

행됐다. 실험대상펌웨어는 STM32F469NI, STM32F
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Firmware Libmatch Ours

Baremetal_I2C 0 68.1

FreeRTOS_I2C 0 63.6

RIOT_SPI_receive 0 64.2

Baremetal_UART 0 64.2

RIOT_I2C_receive 0 60.0

RIOT_I2C_transmit 0 62.5

RIOT_SPI_receive 0 60.0

RIOT_UART 0 64.7

RIOT_SPI 0 92.3

RIOT_I2C 0 84.2

Table 3. Pseudo-HAL function identification

rate (%)

Fig. 3. HAL function identification rate

103RB 기반이며, HAL 함수가 호출되는 펌웨어 4개,

유사 HAL함수가 호출되는 펌웨어 10개를 제작하여

실험에 사용했다. 또한 해당 실험에서 사용된 데이터

베이스는 총 302개의 주변장치 관련 함수를 포함한다.

4.2 유사 HAL 함수 탐색 결과

Table 3.은 유사 HAL 함수가 호출되는 10개의 펌

웨어의 주변장치 관련 함수 탐색 결과이다. 해당 펌웨

어는유사 HAL 함수만 호출하도록제작되었으며, HA

L 함수가 호출되지 않았기 때문에 Libmatch로는 함

수 탐색이 되지 않았다. 하지만 제안하는 방법으로는

각 펌웨어에서 호출되는 전체 주변장치 함수 대비 최

대 92.3%, 평균 68.38%의 높은 탐색률을 보인다.

4.3 HAL 함수 탐색 결과

Fig.3.은 제안하는 방법과 Libmatch의 HAL

함수 탐색률을 보여준다. SPI_receive의 경우 제안

하는 방법이 더 높은 탐색률을 보이는 반면, UART

_transmit과 UART_receive는 2개, I2C_receiv

e는 1개의 함수가 Libmatch에서 더 탐색됐다. 이

는 제안하는 방법으로 NVIC 관련 함수인 HAL_N

VIC_SetPriority, HAL_NVIC_SetPriorityGro

uping이 탐색되지 않았기 때문이다. 하지만 위 함

수는 함수의 접근 주소가 MMIO 범위가 아니기에

제안 방법의 탐색 범위에 해당하지 않는다. 따라서,

제안 방법이 HAL 함수 또한 Libmatch 만큼 탐색

가능하다는 것을 알 수 있다.

4.4 퍼징 결과

Table 4.은 앞선 유사 HAL 탐색 결과를 기반으로

한 CNC 펌웨어의퍼징결과를보여주는데, HAL-Fuz

z로는 실행되지 않았던 CNC 펌웨어가 제안된 방법으

로 퍼징이 가능하고 크래시도 발견할 수 있음을 확인

했다. 이를 통해 유사 HAL 함수 탐색으로 HAL-F

uzz의 퍼징 가용성을 확장할 수 있음을 알 수 있다.

Executions Total
Paths Crashs

Ours 4,020,289 958 6
(Unique)

HAL-
Fuzz X X X

Table 4. Result of CNC firmware fuzzing (24h)

V. 결론 및 향후 계획

본 논문은 HAL-Fuzz의 퍼징 가용성 확장을 위해

유사 HAL 함수 탐색 방법을 제안했으며, 제안된 방법

을 통해 펌웨어만으로 유사 HAL과 HAL 함수를 평균

약 68%로 탐색할 수 있음을 확인했다. 또한 펌웨어와

간단한 정보만으로 함수 추출이 가능한 점에서 object

가필요하고 컴파일 옵션 등의 정보가 필요한 Libmatc

h의 단점을 극복했다. 향후 본 논문을 기반으로 보다

다양한 함수를 호출하는 펌웨어를 제작 및 검증을 통

해 함수 탐색률을 높여 기법을 발전시키고자 한다.
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