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요  약

근래 정보의 다양성과 활용에 따라 많은 데이터가 생성되었고, 데이터를 수집, 저장, 가공 및 예측 하는 빅데이터 

분석의 중요성이 확대되었으며, 필요한 정보만을 수집할 수 있는 능력이 요구되고 있다. 웹 공간은 절반 이상이 텍스

트로 이루어져 있고, 유저들의 유기적인 상호작용을 통해 수많은 데이터가 발생한다. 대표적인 텍스트 데이터 수집 

방법으로 크롤링 기법이 있으나 데이터를 가져올 수 있는 방법에 치중되어 웹 서버나 관리자를 배려하지 못하는 크

롤러가 많이 개발되고 있다. 본 논문에서는 크롤링 과정에서 발생할 수 있는 문제점 및 고려해야 할 주의사항에 대해 

살펴보고 효율적으로 데이터를 가져올 수 있는 개선된 동적 웹 크롤러를 설계 및 구현한다. 기존 크롤러의 문제점들

을 개선한 크롤러는 멀티프로세스로 설계되어 작업소요 시간이 평균적으로 4배정도 감소하였다.

ABSTRACT

Recently, a lot of data has been generated according to the diversity and utilization of information, and the importance 
of big data analysis to collect, store, process and predict data has increased, and the ability to collect only necessary 
information is required. More than half of the web space consists of text, and a lot of data is generated through the organic 
interaction of users. There is a crawling technique as a representative method for collecting text data, but many crawlers are 
being developed that do not consider web servers or administrators because they focus on methods that can obtain data. In 
this paper, we design and implement an improved dynamic web crawler that can efficiently fetch data by examining 
problems that may occur during the crawling process and precautions to be considered. The crawler, which improved the 
problems of the existing crawler, was designed as a multi-process, and the work time was reduced by 4 times on average.
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Ⅰ. 서  론

근래 정보의 다양성과 그 활용에 따라 많은 데이터가 

생성되게 되었고, 이에 따라 데이터를 수집, 저장, 가공 

및 예측하는 빅데이터 분석의 중요성이 확대되었다. 무
수히 많은 데이터가 쏟아짐에 따라 이제는 빅데이터 속

에서 필요한 정보만을 수집할 수 있어야 하고, 데이터 

수집을 위한 많은 시도와 관련 기술 발전 등이 활발히 

이루어지고 있다[1]. 현대 사회에서의 빅데이터에 대한 

지속적인 관심과 실험적인 시도들은 다변화된 현대 사

회를 더 정교하게 예측하고 효율적으로 작동하거나, 개
인화된 사회 구성원들에게 적합한 정보를 제공하고 관

리하려는 데에 목적을 두고 있다[2]. 
데이터가 많이 생성되는 곳 중 하나는 웹(Web)이며, 웹

에서 발생하는 데이터들은 유저들의 거래, 검색, 업로드 

등의 유기적인 웹 활동을 통해 많이 발생한다. 웹에서 발

생한 많은 데이터는 원하는 형태로 가공되어 예측, 시각

적 자료, 분석 등을 위한 재료로 이용된다. 이는 데이터 수

집을 필연적으로 동반하게 되는데 수집 방법의 종류는 일

반적 수집 데이터의 형태와 종류에 따라 로그 수집, FTP, 
HTTP, ETL, RDB 등의 수집 방법으로 분류할 수 있다[3].

웹 공간의 절반 이상은 텍스트로 이루어져 있고 뉴스, 
SNS, 사람과의 대화 또한 텍스트 데이터로 이루어져 있

다. 이러한 텍스트 데이터를 쉽게 수집하기 위한 방법으

로는 웹에서 HTTP를 불러와 텍스트 정보를 가져오는 

크롤링 수집 기술이 있다[4]. 하지만 데이터 수집 방법

에만 치중되어 웹 서버나 관리자를 배려하지 못하는 크

롤러가 많이 개발되고 있다. 다른 사람의 물건을 함부로 

가져오는 것이 잘못된 일인 것처럼, 손쉽게 데이터를 가

져올 수 있다고 해도 다른 사람이 생성한 데이터를 가져

오는 것에는 문제점과 주의해야 할 부분들이 존재한다. 
본 논문에서는 웹 크롤링에 대한 전반적인 내용과 크

롤링 과정에서 발생할 수 있는 문제점 및 고려해야 할 

주의사항에 대해 살펴보고, 효율적으로 데이터를 가져

올 수 있는 개선된 동적 웹 크롤러를 설계 및 구현한다.

Ⅱ. 관련 연구

2.1. 웹 크롤링 내용

웹 크롤링(Web Crawling)은 데이터를 수집하고 분류

하는 것을 의미하며, 주로 인터넷상의 웹페이지(HTML, 
문서)를 수집해서 분류하고 저장하는 것을 뜻한다. 비슷

한 용어로 스크래핑(Scraping)이 있는데, 스크래핑은 웹

이나 데이터베이스에서 데이터를 가져오는 것을 의미

한다. 비슷한 용어로 볼 수도 있겠지만, 크롤링의 목적 

링크를 따라 수많은 페이지에 도달하고 해당 메타 데이

터와 콘텐츠를 분석하는 것으로 봤을 때 상이한 개념이

라고 할 수 있다[2]. 

2.2. 크롤링 대상

크롤링의 주요 대상은 다양한 형태로 존재하는 데이

터이다. 데이터는 생성 형태에 따라 정형, 반정형, 비정

형데이터로 구분된다. 또한 데이터는 생산 주체에 따라 

기업(또는 기관/조직)과 사용자 생성 데이터로 분류할 

수 있다. 조직이 생성하는 데이터는 언론이 제공하는 뉴

스, 방송영상, 민간기업이 제공하는 제품 관련 정보, 영
화·음악·게임 등의 미디어 산업체가 생성하는 콘텐츠 

형 데이터 등이 있다. 사용자 생성 데이터는 서비스와 

제품 소비로 자동으로 만들어진 데이터(뉴스 기사 읽은 

횟수, 온라인 쇼핑몰 방문자 수 등)와 뉴스 댓글, 상품평, 
메신저·블로그·카페·유튜브·SNS 내 활동으로 생산된 

데이터를 포함한다. 이러한 데이터는 사용자 단말을 통

하여 읽을 수 있는 데이터이므로, 크롤링이나 스크랩핑 

방법을 사용하여 수집할 필요가 있다[2].

2.3. 크롤링 방법

크롤링하는 방법에는 크롤링 명령어를 작성하는 경

우와 데이터를 수집하고자 하는 사이트 혹은 회사에서 

제공하는 API(Application Programming Interface)를 사

용하는 방법이 있다. API는 여러 의미를 지니지만, 크롤

링 같은 경우 데이터를 쉽게 수집하기 위한 도구라고 할 

수 있다. 기관에서 제공하는 API를 사용하면 빠르게 데

이터를 수집할 수 있고, 데이터 사용에 따른 법적·윤리

적 문제가 거의 없다. 하지만 데이터를 수집하고자 하는 

사이트에서 API를 제공하지 않는 경우, API를 활용하여 

원하는 데이터를 수집할 수 없는 경우에는 직접 크롤링 

명령어를 작성해서 데이터를 수집해야 한다[5]. 

2.4. 웹페이지 종류

웹페이지는 정적 웹페이지(Static Web page)와 동적 

웹페이지(Dynamic Web Page)로 나눌 수 있다. 
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정적 웹페이지는 웹 서버에 이미 저장된 HTML 문서

를 클라이언트에게 전송하는 웹페이지이며, 사용자는 

서버에 저장된 데이터가 변경되지 않는 한 고정된 웹페

이지를 보게 된다. 모든 사용자는 같은 결과의 웹페이지

를 서버에 요청하고 응답받게 된다[6]. 
동적 웹페이지는 요청 정보를 처리한 후에 제작된 

HTML 문서를 클라이언트에게 전송하며, 사용자는 상

황, 시간, 요청 등에 의해 달라지는 웹페이지를 보게 된

다. 사용자가 보는 대부분은 동적 웹페이지다[7]. 

2.5. 크롤링 과정

그림 1은 웹 크롤링 과정에 대한 전반적인 흐름이다. 
먼저 데이터 수집을 위한 URL들을 리스트에 저장하고, 
입력받아 웹 서버에 HTML을 요청하여 전송받은 후 파싱

(Parsing)을 통해 웹페이지의 데이터를 사용자가 원하는 

형식으로 가공하여 DB와 같은 저장공간에 적재한다[8].

Fig. 1 Overall flow of Web Crawling process

2.6. URL 호출 방식

크롤링 과정에서 데이터 수집을 위해 웹 서버에 URL에 

관한 결과를 호출하는 작업이 선행된다. 이때 사용되는 방

식에는 동기(Synchronous) 방식과 비동기(Asynchronous) 
방식이 있다. 

그림 2는 동기, 비동기 처리방식에 대한 이미지다. 동
기 방식은 웹사이트에 대한 URL 결과를 가져온 후 다음 

결과를 가져오는 방식을 말한다. 즉, 하나의 웹사이트에

서 랙(Lag) 발생 시 해당 웹사이트의 로딩이 끝날 때까

지 다른 작업을 하지 않고 완료될 때까지 기다린다. 비
동기 방식은 이전에 실행된 작업이 완료되지 않았음에

도 다음 작업이 실행되는 방식을 말하며, 웹사이트 하나

를 로딩하는 동안 다음 웹사이트를 불러오기 시작한다. 
따라서 웹사이트마다 로딩 시작 시점은 다를 수 있어도, 

하나의 로딩 시간에 상관없이 동시에 로딩하게 되므로 

더 빠르게 웹사이트 결과를 얻을 수 있다. 또한, 그림 2
를 통하여 작업 시작과 끝 사이의 간격을 비교해보면 비

동기 처리가 더 짧고 수행 시간 또한 비동기 처리가 더 

빠르다[9].

Fig. 2 Image for Synchronous, Asynchronous processing

2.7. Web Crawler Tools

웹에서 수많은 데이터가 발생하면서 데이터를 통해 

활용하고자 하는 움직임이 많아지게 되었고, 웹 크롤링

은 오늘날 많은 분야에 적용되고 있다.

Table. 1 Web Crawling Tools
Web Crawler Tools 

Open Search Server Spinn3r
Import.io GNU Wget

Webhose.io Norconex
Dexi.io Zyte

Apache Nutch UiPath
VisualScraper ParseHub 

80Legs WebSphinx
OutWit Hub Scrapy

Mozenda Helium Scraper
Cyotek Webcopy -

표 1은 인터넷에 배포되어있는 다양한 기능을 가진 

웹 크롤링 도구 테이블이다[10]. 웹 크롤러 도구가 인터

넷에 배포되기 전, 해당 기술은 전문가가 아니면 활용하

기 힘든 기술이었다. 하지만, 현재는 프로그래밍 기술이 

없이도 웹 크롤링을 할 수 있는 도구들이 인터넷에 많이 

제공되고 있다. 간단한 웹사이트의 구조의 경우나 데이

터의 형식이 가져오기 용이한 경우 API와 도구들을 사

용하여 쉽게 데이터를 가져올 수 있지만, 반대의 경우에

는 알고리즘 또는 프로그래밍을 적용한 크롤러 개발이 
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요구된다. 프로그래밍을 통해 크롤러를 개발하면, 주로 

라이브러리를 활용하게 된다. JAVA는 “Jsoup”, C#은 

“HtmlAgilityPack”, javascript는 “Playwrite”, Python은 

“Requests, BeautifulSoup, Scrapy, Selenium” 등 여러 

라이브러리가 사용된다. 

Ⅲ. 기본 크롤러 & 크롤링

Fig. 3 Basic Crawler Flowchart

3.1. Basic Crawler

최근 웹사이트들은 정적 형태의 웹페이지가 아닌 동

적 형태들로 구성된 경우가 많다. 그로 인해 웹페이지를 

완전히 불러오지 못해 원하는 데이터를 가져오지 못하

는 경우가 발생하였으며, 자바스크립트가 동적으로 만

든 데이터를 크롤링하기 위해서는 HTML 코드와의 상

호작용이 필요하다. 본 논문에서는 Python 언어로 동적 

웹페이지의 HTML 코드와 상호작용할 수 있고 직접 브

라우저를 제어하면서 크롤링할 수 있는 Selenium 라이

브러리를 사용해 Basic Crawler를 구현했다. 
그림 3은 Basic Crawler의 흐름도이다. 수집할 상품 

상세 페이지 URL을 수집하여 list에 저장한 후, 해당 

URL에 접속하여 상품명, 가격, 브랜드 정보를 수집 및 

저장한다. 수집 목표 개수만큼 데이터가 수집되면 CSV 
파일로 저장 후 종료된다. 

그림 4는 Basic Crawler의 의사코드(Pseudocode)이
다. 의사코드는 원하는 상품이 검색되는 전자상거래 페

이지 접속, 상품 상세 페이지 URL 수집을 위한 While 
반복문, 상품 관련 데이터 수집을 위한 for 반복문, 수집 

데이터를 CSV 파일로 저장하는 saveToFile 코드로 구

성되어 있다.

Fig. 4 Pseudocode of Basic Crawler

3.2. Crawling

표 2는 크롤링을 실험한 컴퓨터 환경을 나타낸다.

Table. 2 Crawling Experimental Environment Table

Experimental environment
CPU AMD Ryzen 5 4000

Memory 16 Gigabyte
GPU NVIDIA GeForce GTX 1650 Ti

Internet Speed 100 Mbps
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크롤링을 진행할 웹사이트는 5개의 e커머스 웹사이

트로 지정하였고, 수집 데이터는 상품명, 가격, 브랜드 3
개의 항목을 지정하였다. 크롤링 수집 데이터는 100, 
400, 700개로 나누어 진행했다.

Table. 3 Basic Crawler Test Results Table

Web
Site

URL Call 
Method Library

Time Taken Crawl
Data 100 Data 400 Data 700

A Synchronous Selenium 0:10:53 0:49:49 1:05:03
B Synchronous Selenium 0:06:04 0:26:15 0:55:21
E Synchronous Selenium 0:03:31 0:12:12 0:16:05
C Synchronous Selenium 0:13:37 0:46:09 1:35:57
G Synchronous Selenium 0:02:59 0:09:16 0:15:37

N Asynchronous asyncio + 
aiohttp X X X

표 3은 Basic Crawler 테스트 결과 테이블이다. 크롤

링 작업 시 인터넷 속도에 따라 걸린 시간의 차이가 존

재하기 때문에 3번씩 크롤링 작업을 진행하였으며, 걸
린 시간의 평균값을 크롤링 작업시간으로 채택하였다. e
커머스 사이트 중 ‘A’사와 ‘B’사 같은 경우 해외 e커머

스 사이트이기 때문에 웹 서버에서 HTML 코드를 불러

오는 속도가 느리고, 평균적으로 크롤링 작업시간이 국

내 e커머스 사이트보다 길다. 
비동기 방식의 처리 속도가 더 빠름에도 URL 호출 

방식을 동기 방식으로 크롤링 작업을 진행하였다. 그 이

유는 처음 Basic Crawler를 비동기 방식으로 URL을 호

출하였을 때 크롤러로부터의 웹 서버에 많은 요청으로 

인해 트래픽량이 비약적으로 증가하여 서버로부터 자

주 차단되는 치명적인 문제점이 존재했기 때문이다(‘N’
사 경우). IP 차단 횟수가 늘어날수록 차단이 풀리는 데 

많은 시간이 소요되며, 비동기 방식이 속도는 가장 빠르

나 대량의 데이터를 크롤링하기에는 부적합하다.

3.3. Basic Crawler의 문제점

Basic Crwler를 통해 크롤링을 진행했을 때 다음과 

같은 문제점이 발생할 수 있다. 

①단일 프로세스 작업으로 인한 느린 작업속도 

② Request Error가 날 때 비즈니스 로직과 함께 프로그

램이 정지됨. 
③ Request 처리가 길어지게 되면 다른 Request 처리가 

안 되어 데이터 처리 시간이 지연됨

(Critical Path 생김)[11].

3.4. 웹 크롤링 작업 시 주의 및 고려사항

웹 크롤링은 사이트에 해로운 영향을 미치지 않도록 

책임감 있게 수행해야 하는 작업이다. 웹 크롤러는 사람

보다 훨씬 빠르고 깊이 있는 데이터를 검색할 수 있으므

로 잘못된 스크래핑 방식은 사이트 성능에 약간의 영향

을 미칠 수 있다. 대부분의 웹사이트는 크롤링 방지 메

커니즘이 없을 수 있으나, 일부 사이트는 공개 액세스를 

신용하지 않기 때문에 웹 크롤링이 차단될 수 있는 조치

를 사용한다[12]. 다음 내용들을 통해 웹 크롤링 과정에

서 주의 및 고려해야 할 점들을 숙지하여 웹 크롤링을 

진행하는 것이 좋다.

- Robots.txt
웹사이트의 스크래핑 규칙은 robots.txt 파일에서 찾

을 수 있으며, 파일은 웹 크롤러의 크롤링 가능 범위를 

정의한 것이다. 즉, 웹사이트에서 자동 추출이 허용되지 

않는 부분 또는 봇이 페이지를 요청할 수 있는 빈도를 

식별한다. 많은 웹사이트에서 robots.txt 파일을 제공하

고 있고, 기본 도메인 뒤에 robots.txt를 작성해 찾을 수 

있다(예 : http://www.web_site.com/robots.txt). 
그림 5는 robots.txt 파일 예시 이미지다. User-agent

는 대상 크롤러(*:모든 크롤러), Disallow는 허용하지 않

는 경로, Allow는 허용하는 경로에 관한 내용이다. 대부

분의 사람들은 robots.txt에 대해 신경 쓰지 않지만, 규칙

을 존중하려고 노력해야 하고 규칙을 따를 계획이 없더

라도 최소한 규칙을 살펴봐야 한다[13].

Fig. 5 Examples of robots.txt file contents
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- Highly volatile HTML
웹사이트의 HTML 태그는 id 또는 class를 포함할 수 

있다. HTML id는 고유한 id를 지정하지만, class는 고유

하지 않다. 즉, 웹사이트 개발자나 관리자에 의해 class 
이름이나 요소를 변경하면 코드가 손상되거나 잘못된 

결과가 발생할 수 있다. class 대신 변경될 가능성이 낮

은 id를 타겟 요소로 지정하는 것이 좋다.

- User agent Spoofing
User agent는 사용 중인 웹 브라우저를 서버에 알려

주는 도구이며, 일부 웹사이트는 User agent를 제공하지 

않는 한 콘텐츠를 표시하지 않는다. 웹사이트는 정품 사

용자를 차단하고 싶지 않지만, 웹 브라우저에서 만들어

진 모든 요청에는 User agent Header가 포함되어 있어 

같은 User agent로 초당 100~200개의 요청을 보내면 봇

이 감지될 수 있다. User agent를 사람처럼 보이게 하고 

봇 탐지를 우회하는 유일한 방법은 User agent를 가짜로 

만드는 것이다. 대부분의 웹 크롤러에는 기본적으로 

User agent가 없어 직접 추가해야 한다. 차단 방지를 위

해 요청 시 urllib 모듈은 기피하고 requests 모듈을 사용

하여 헤더 정보를 수정해 요청하는 것이 좋다. User 
agent 변경 후에도 봇이 차단되는 경우 요청 헤더를 더 

추가해야 하며, 웹 크롤러가 기능을 위해 Cookie에 의존

하지 않는 한 쿠키를 보내지 않는 것이 좋다. 여러 브라

우저에 대해 유사한 헤더 조합을 만들고 각 요청 간에 

해당 헤더를 순환하여 차단될 가능성을 줄일 수 있다.

- Honeypot
허니팟(honeypot)은 비정상적인 접근을 탐지하기 위

해 의도적으로 설치해 둔 시스템을 의미하며, 크롤러 또

는 스크래퍼를 감지하는 수단으로 사용된다. 일부 웹사

이트의 경우 일반 사용자에게는 보이지 않지만, 웹 스크

래퍼 또는 스파이더 봇에 의해 추출될 수 있는 링크인 

허니팟을 설치한다. 봇 감지를 위한 허니팟 링크는 CSS 
스타일이 display:none을 갖거나 페이지의 배경색과 혼

합되도록 위장된 색상으로 표시된다. 크롤러가 허니팟 

링크를 방문하면 추가 조사를 위해 IP 주소에 플래그를 

지정하거나 즉시 차단할 수 있다.

- Preventing Server Overload
웹 크롤러는 데이터를 빠르게 수집하지만, 사람은 빠

르게 탐색할 수 없기 때문에 웹 서버에서 봇을 쉽게 감지

할 수 있다. 즉, 크롤링 속도가 빠를수록 요청이 많아져 

크롤러와 서버 모두에게 좋지 않음을 뜻한다. 서버 과부

하 방지를 위해서는 사람의 행동을 모방하여 크롤러를 

실제처럼 보이게 만들어야 한다. 요청 사이에 프로그래

밍 방식 절전 호출을 넣고, 적은 수의 웹페이지를 크롤링

한 후 시간지연을 추가하고, 가능한 낮은 동시 요청 수를 

선택하며, 클릭 사이에 10~20초의 지연을 두고 웹사이트

에 많은 부화를 주지 않도록 처리하는 것이 좋다.

- Check Blocking
만약 크롤링 과정에서 차단되었다면, HTTP Error 

Code를 통해 왜 차단되었는지 알아야 한다. 서버로부터

의 차단은 잘못된 방식의 크롤링을 했다는 것을 의미하

기 때문이다. 
표 4는 웹 서버로부터 차단되었을 때 발생할 수 있는 

HTTP Error Code들이다. 404, 403, 408과 같은 상태 코

드가 자주 나타나면 차단되었음을 알 수 있으며, 해결을 

위해 요청에 대한 예외 처리를 해야 한다.

Table. 4 HTTP Error Code
HTTP Error Code Error Message

403

Forbidden: Occurs when the server rejects 
the request. It can also occur if the 
administrator blocks the user or the server 
does not have index.HTML.

404 Not Found: The most common error code, 
meaning that there are no resources to find.

408 Request Timeout: The code used when the 
request times out.

- IP rotation
User agent를 임의로 지정하더라도 모든 요청은 동일

한 IP 주소에서 발생하기 때문에 단일 IP 주소에서 비정

상적으로 많은 요청이 있는 경우 서버가 이를 감지할 수 

있다. 그래서 프록시 시스템을 사용할 수 있도록 IP Pool
을 만들고 여러 IP에 소수의 요청을 분산해야 한다. IP 
주소를 변경할 수 있는 방법에는 토르(The Onion Router), 
VPN(Virtual Private Network), 공유프록시 등이 있다. 

- Avoiding Infinite Loops
크롤링 진행 중 무한 루프를 발생시키는 특정 도메인

에 갇혀 빠져나오지 못하는 경우가 발생할 수 있다. 크
롤러 개발 시 문제점 발생 예상 지점에 대한 주기적인 

모니터링이 필요하고, 문제점 발생 시 우회하거나 접근

하지 않도록 해야 한다[14].
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Ⅳ. 개선된 크롤러 설계 및 구현

4.1. Basic Crawler 문제점 개선 방법

표 5는 Basic Crawler의 문제점 개선을 위한 방법 테

이블이다. 

- Multiprocessing
멀티프로세싱은 다수의 프로세서가 서로 협력적으로 

일을 처리하는 것을 의미한다. 멀티쓰레드가 아닌 멀티

프로세싱을 적용하는 이유는 파이썬에서는 GIL(Global 
Interpreter Lock)이라는 동작으로 인해 사실상 여러 개

의 쓰레드(Thread)가 동일한 자원에 대해 접근할 수 없

기 때문이다. 결국, 기대한 바와 달리 하나의 쓰레드가 

종료됨에 따라 다른 스레드가 진행되는 것이다. GIL 때
문에 오히려 멀티 쓰레딩이 싱글 쓰레딩보다 I/O 작업량

이 증가함에 따라 시간 소요가 커질 수 있다[15]. Basic 
Crawler의 문제점들은 단일 프로세스라서 발생하는 문

제점들이기 때문에 멀티프로세싱을 사용하면 이러한 

문제점들을 해결할 수 있다. Selenium은 지속적으로 렌

더링을 해주기 때문에 동적 크롤링에 적합한 것이며, 그
만큼 속도도 느린 편이다. 즉, 데이터 수집량 또한 낮다. 
멀티프로세싱을 통한 크롤링을 진행하면 시간 대비 데

이터 수집량을 높일 수 있다. 또한 단일 프로세스는 예

상치 못한 오류 발생 시 프로그램이 정지되는데, 멀티프

로세싱 적용 시 오류가 발생해도 해당 프로세스는 종료

되지만 프로그램은 종료되지 않는다. 멀티프로세싱을 

사용하면 수집된 URL들이 다수의 프로세스에 할당되

어 request 처리 지연에 따른 Critical path 발생을 방지할 

수 있다.

Problem Improvement method

Basic 
Crawler 
Problem

Slow Work

Multiprocessing

Headless, 
Disable-GPU, 
Remove image 

loading
Stop the 

program if an 
error occurs

Window-size 
Settings

Critical path -

IP Blocking User-Agent Settings, Language 
Settings

Table. 5 How to Improve the Problems of Basic Crawler

- Headless
브라우저(Chrome 등)를 이용해 인터넷을 브라우징할 

때 기본적으로 창이 뜨고 HTML파일을 불러오고, CSS 파
일을 불러와 어떤 내용을 화면에 그려야 할지 계산을 하는 

작업을 브라우저가 자동으로 진행해준다. 하지만 이와 같

은 방식을 사용할 경우 사용하는 운영체제에 따라 크롬이 

실행될 수도, 실행이 되지 않을 수도 있다. 예를 들어 우분

투 서버와 같은 OS에서는 '화면' 자체가 존재하지 않기 때

문에 일반적인 방식으로는 크롬을 사용할 수 없다. 이를 

해결해 주는 방식이 바로 Headless 모드다. 브라우저 창을 

실제로 운영체제의 ‘창’으로 띄우지 않고 대신 화면을 그

려주는 작업(렌더링)을 가상으로 진행해주는 방법으로 실

제 브라우저와 동일하게 동작하지만, 창은 띄우지 않는 

방식으로 동작할 수 있다. Headless 기능을 사용하면 자원

을 적게 잡아먹기 때문에 속도를 높일 수 있다. 다만, 드라

이버가 백그라운드에서 실행돼서 브라우저가 보이지 않

고, 다른 작업을 하더라도 방해가 되지 않는다는 장점이 

있지만, 간혹 Headless를 하고 브라우저 접근 시 access 
denied나 원하는 요소를 제대로 찾지 못할 수 있다.

- Disable-GPU
브라우저들은 CPU(Central processing unit)의 부담을 

줄이고 좀 더 빠른 렌더링(Rendering)을 위해 WebGL 
방법으로 GPU(Graphics Processing Unit)를 통해 그래

픽 가속을 사용한다. 해당 기능은 불필요한 GPU 가속 

기능을 제거함으로써 CPU에 대한 의존율이 증가해 

Selenium 작동 속도를 높여준다.

- Remove Image Loading
이미지 로딩을 하지 않으면 네트워크 사용량이 줄고 

페이지 로딩 속도가 빨라진다. 하지만 이미지 클릭 시 

문제가 발생할 수 있어 주의해야 한다.

Fig. 6 Image Loading Disabled Example Image
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그림 6은 이미지 로딩을 하지 않았을 때의 예시 이미

지다.

- Window-Size
크롤링할 때 특정 웹사이트들은 브라우저의 크기에 

따라 HTML 값들이 변경되어 오류가 발생할 수 있다. 
이때 브라우저의 크기를 특정 크기로 고정시키면 오류

를 방지할 수 있다[16]. 많은 웹사이트들이 반응형으로 

만들어져 크기에 따라 요소들이 다르게 나타날 수 있으

니 적절히 지정하여 사용해야 한다.

- User-Agent
웹 서버는 크롤러가 접속하여 정보를 가져가는 것을 

선호하지 않기 때문에 특정 정보들에 대한 확인을 통해 

봇과 실제 사용자를 구분하는데, 이때 주로 확인 하는 

것이 User-Agent 값이다. 해당 값은 서버로부터의 차단 

방지를 위해 임의로 지정해주어야 한다. 또한, Headless 
기능 사용 시 Headless 사용 여부가 서버에 기록되기 때

문에 User-Agent 기능을 필수적으로 사용해야 차단을 

방지할 수 있다.

- Language Settings
이 기능은 서버에서 해당 언어의 설정을 자동으로 바

꿔주는 기능이다. 크롤러로 접속할 때는 언어 설정이 없

고, Headless 모드에서는 언어 설정이 되어있지 않아 봇

으로 추측이 가능하다. 즉, 차단의 원인이 될 수 있다. 

4.2. 개선된 크롤러 설계 및 구현

Basic Crawler에서 표 6의 개선 방법들을 적용하여 

개선된 크롤러를 설계 및 구현한다.

Fig. 7 Improved Crawler Configuration Diagram

그림 7은 개선된 크롤러에 대한 구성도이다. 개선된 

크롤러는 기본적으로 멀티프로세스로 설계되었다. ‘프
로세스 1’은 웹페이지 URL 링크를 수집하는 프로세스

이며, ‘2-N 번 프로세스’들은 수집된 링크를 받아 페이

지들을 순회하면서 데이터를 가져오는 프로세스다.

Fig. 8 Improved Crawler Flow Chart

그림 8은 개선된 크롤러에 대한 흐름도이다. 수집된 

웹페이지 URL 링크들은 공유메모리 큐(Queue)에 저장 

후 멀티프로세스에 할당된다. URL 링크를 전달받은 프

로세스는 링크를 순회하면서 데이터 수집 후 DB에 저

장한다. 오류 발생 시 해당 프로세스는 종료되며, 크롤

링이 완료되면 프로그램이 종료된다.
표 6은 멀티프로세싱으로 구현해놓은 개선된 크롤러

의 의사 코드다.
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# Multiprocessing 

Initialize 'process list'
Create 'save url process'
Add 'save url process' to 'process list'
Start 'save url process'

For _ in range(maximum count of processes)
   create 'get data process'
   add 'get data process' to 'process list'
   start 'get data process'

For 'process' in 'process list'
    join 'process'

# Save url process
    initialize 'url Queue'
    for _ in range(maximum count of page)
        go to url
        get elements with an href attribute
        for element in elements
            push 'element with an href attribute' for 'url Queue'

# Get data process
    while 'url Queue' not empty
        get url for 'url Queue'
            go to url
            get data
            save data for database 

Table. 6 Improved Crawler Pseudocode

Fig. 9 Improved Crawler Database ERD

그림 9는 수집된 데이터를 저장하기 위한 데이터베

이스의 ERD(Entity Relationship Diagram)이다. DB 테
이블은 work, store, product 3개로 구성되어 있다. 

store 테이블은 크롤링 사이트를 구별하기 위한 테이블

이며, name 컬럼(Column)은 해당 테이블의 PK(Primary 
Key : 기본키)로, work 테이블에서 FK(Foreign Key : 참
조키)로 사용된다.

work 테이블은 크롤링 결과물을 작업별로 구별하기 

위한 것이다. 같은 store의 크롤링 작업이어도 데이터 수

집 개수를 똑같이 설정했을 때 작업을 구별할 필요가 있

다. 그래서 uuid 컬럼을 PK로, store 컬럼을 FK로 사용

한다. UUID(Universally Unique IDentifier)는 네트워크

상에서 고유성이 보장되는 id를 만들기 위한 표준규약

으로, 128bit 숫자이며, 32자리의 16진수로 표현된다. 이
는 8-4-4-4-12자리 패턴으로 붙임표(-)를 집어넣어 5개
의 그룹으로 구분한다[17]. 본 uuid 컬럼에는 4버전의 

난수값(무작위 UUID 생성)으로 생성된 레코드가 저장

된다. 
product 테이블은 상품 데이터를 저장하기 위한 테이

블이다. url(상품 링크), seller(판매자), brand(상품 브랜

드), name(상품명), price(가격) 컬럼은 데이터 수집을 

위한 것이며, 작업에 따라 같은 데이터를 저장할 수 있

으므로 작업별로 제품을 구별하기 위해 uuid 컬럼을 FK
로 사용한다. 최종적으로 product 테이블에서 url과 uuid
를 묶어서 PK로 사용한다. 

Fig. 10 DB Table Example Image

그림 10은 DB 테이블의 예시 이미지다. uuid 컬럼의 

고유한 레코드들을 통해 크롤링 결과를 작업별로 구별

하여 상품에 대한 정보들을 검색할 수 있다.
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Ⅴ. 개선된 크롤러 성능

5.1. Core 개수에 따른 성능

개선된 크롤러의 성능 확인을 위해 프로세스 개수를 

20개로 설정하여 크롤링 작업을 진행하였고 그에 따른 

높은 성능을 기대했지만, 기대치만큼의 크롤링 속도가 

나오지는 못하였다. 개선된 크롤러는 멀티프로세스 구

조를 가지고 있으므로 성능 검증을 위해 실험환경에서

의 최적의 프로세스 개수인 Best 프로세스를 찾고자 하

였다. 첫 번째 실험에서는 Best 프로세스를 찾기 전, 높
은 성능의 CPU 코어를 파악하고자 하였다.

Fig. 11 Crawling Time Graph according to the Number 
of processes per core

그림 11은 ‘E’사 사이트를 기준으로 Core 별 프로세스 

개수에 따른 크롤링 소요 시간 그래프이다. 그래프를 통

해 전반적으로 16 Core의 성능이 높은 것을 알 수 있다.

5.2. Process 개수 별 성능

두 번째 실험에서는 프로세스 개수 별 성능 비교를 통

해 Best 프로세스를 찾고자 하였다.
그림 12는 프로세스 개수 별 크롤링 소요 시간 그래

프이다. 사이트는 ‘E’사, 크롤링 데이터는 700개, CPU 
16 Core로 진행하였다. 그래프 추이를 살펴보면 프로세

스가 증가할수록 크롤링 소요 시간이 감소하지만, 특정 

프로세스 개수 이상부터는 비슷한 성능을 보인다. 또한, 
프로세스 개수가 10 이상일 경우 처리시간이 증가하는

데, 그 이유는 Context Switching으로 인해 여러 프로세

스 간에 캐시 공유가 발생하여 성능이 저하되기 때문이

다[18]. 이를 통해 프로세스 개수의 증가가 성능개선에 

항상 비례하지 않으며, 크롤링 작업 환경에 맞는 최적의 

프로세스 개수를 찾는 것이 자원 낭비를 방지할 수 있음

을 알 수 있다[19]. 본 실험에서의 Best 프로세스 개수는 

7개이다.

Fig. 12 Crawling Time Graph by Process Count

5.3. Basic Crawler & 개선된 크롤러 성능 비교

Basic Crawler의 문제점들을 개선한 크롤러의 성능

을 확인하기 위해 16 Core, 프로세스 개수 7로 설정하여 

수집 데이터 100, 400, 700개의 크롤링 작업 결과를 측

정하였다. 

Table. 7 Basic Crawler and Improved Crawler operation 
time table

Web 
Site

Basic Crawler 
Time Taken to Crawl

Improved Crawler 
Time Taken to Crawl

Data 
100

Data 
400

Data 
700

Data 
100

Data 
400

Data 
700

A 0:10:53 0:49:49 1:05:03 0:02:03 0:06:36 0:16:16
B 0:06:04 0:26:15 0:55:21 0:01:41 0:03:22 0:06:42
E 0:03:31 0:12:12 0:16:05 0:01:44 0:04:52 0:07:42
C 0:13:37 0:46:09 1:35:57 0:03:46 0:10:05 0:18:40
G 0:02:59 0:09:16 0:15:37 0:00:49 0:01:57 0:03:01

표 7은 대표적인 e커머스들의 Basic Crawler와 개선

된 크롤러의 크롤링 소요 시간 테이블이다. 단일 프로세

스인 Basic Crawler의 작업시간보다 멀티프로세스로 설

계된 개선된 크롤러의 작업시간이 전체적으로 월등히 

적게 소요됨을 알 수 있다. 

Ⅵ. 결  론

본 논문에서는 웹 크롤링 과정에서의 발생 가능한 문

제점과 설계 시 고려해야 할 주의사항에 대해 살펴보고, 
문제점들을 해결할 수 있는 방법들을 적용한 개선된 동
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적 웹 크롤러를 설계 및 구현했다. 기본적으로 단일 프

로세스로 설계된 Basic Crawler의 경우 대표적으로 비

효율적인 3가지 문제점들이 존재하였다. 문제점은 각각 

①단일 프로세스 크롤링 작업으로 인한 느린 작업속도, 
② 기본적인 예외 처리가 되지 않았을 경우, 한 번의 

request error가 날 때 다음 request 및 비즈니스 로직과 

함께 프로그램 정지됨, ③하나의 request 처리가 길어지

게 되면 다른 request 처리가 안 되기 때문에 데이터 처

리 시간이 지연되는 Critical Path 발생이 있다. 이 3가지 

문제점들을 개선할 수 있는 멀티프로세싱 기법을 기반

으로 각각의 문제점들을 개선할 수 있는 여러 옵션을 추

가하여 개선된 동적 웹 크롤러를 설계 및 구현하였다. 
크롤링 작업은 5개의 대표적인 국내외 e커머스 웹사이

트들을 대상으로 비정형데이터 중 하나인 상품에 대한 

텍스트 데이터 100, 400, 700개를 수집하였다. 개선된 

크롤러의 성능 측정은 CPU 코어 개수에 따른 크롤링 성

능 측정 실험과 프로세스 개수 별 크롤링 성능 측정 실

험으로 진행되었다. 실험을 통해 얻은 Best 프로세스 개

수는 7개이며, 실험 결과를 통해 프로세스 개수의 증가

는 성능개선에 항상 비례하지 않기 때문에 자원 낭비 방

지를 위해 크롤링 작업 환경에 맞는 최적의 프로세스 개

수를 찾아야 함을 알 수 있다. Basic Crawler와 개선된 

크롤러의 성능 비교 결과, 개선된 크롤러의 작업시간이 

평균적으로 4배 정도 감소하였다.
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