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ABSTRACT

As shrinking the semiconductor process into the deep 
sub-micron to achieve high-density, low power and high 
performance integrated circuits, MBU (multiple bit upset) 
by soft errors is one of the major challenge of on-chip 
memory systems. To address the MBU, single error 
correction, double error detection and double adjacent error 
correction (SEC–DED-DAEC) codes have been recently 
proposed. But these codes do not resolve mis-correction. 
We propose the SEC-DED-DAEC-TAED(triple adjacent 
error detection) code without mis-corrections. The generated 
H-matrix by the proposed heuristic algorithm to accomplish 
the proposed code is implemented as hardware and verified. 
The results show that there is no mis-correction in the 
proposed codes and the 2-stage pipelined decoder can be 
employed on-chip memory system. 

Keywords : Error Correction Code, multiple bit upset, 

On-chip Memory, soft errors

Ⅰ. 서 론

최근 시스템 반도체(system large-scale integration) 
제조공정이 초미세 공정으로 발전함에 따라, 온칩 메모

리(on-chip memory)에서 양성자(proton) 또는 중성자

(neutron)에 의한 소프트 에러(soft error)가 이제는 무시

할 수 없는 도전과제다. 이러한 소프트 에러는, 일정 이

상의 에너지를 갖는 양성자나 중성자가 실리콘에 충돌

했을 때, 큰 운동에너지를 갖는 중이온(heavy ion)이 다

수 발생하고, 이 중이온이 온칩 메모리 내 다중 비트 이

상(multiple bits upset)을 일으켰을 때 발현된다[1-4]. 
온칩 메모리에서는 대부분 데이터 보호를 위해 해밍 

부호(Hamming codes)를 기반으로 하는 SEC-DED (Single 
Error Correction and Double Error Detection) 부호가 주

로 채택되어 사용된다. 그러나, SED-DED는 단일 비트

는 에러 정정과 2중 비트 에러 검출만 가능하기 때문에, 
다중 비트 이상(multiple bits upset) 문제를 해결할 수 없

고, 다중 비트 에러 정정과 검출이 가능한 BCH (Bose- 
Chaudhuri-Hocquenghem)/RS(Reed-Solomon) 부호는 2
비트 이상 정정 능력을 제공하지만, 많은 체크비트 요구 

및 긴 디코딩 시간은 온칩 메모리 적용에 적합하지 않다

[4-5]. 
이러한 소프트 에러에 대처하기 위해 인접한 2중 비트 

에러 정정 부호 (DAEC, Double Adjacent Error Correction 
code)가 제안되었다[6-7]. 기제안된 DAEC 부호는 SEC- 
DED을 수행할 수 있고, 추가로 인접한 2중 비트에 에러

가 발생했을 때, 정정 능력을 제공한다. 그러나 인접하

지 않는 2중 비트 에러가 발생했을 시, 인접한 2중 비트 

에러로 인식하여 정정하는 오정정(mis- correction)이 일

어날 수 있는 단점이 존재한다.
본 논문에서는 소프트 에러에 의한 다중 비트 이상으

로부터 온칩 메모리를 보호할 수 있는 오류 정정 부호를 

제안한다. 제안하는 부호는 SEC-DED-DAEC-TAED (triple 
adjacent error detection) 기능을 수행하고 또한 최소 체

크 비트 증가를 수반하면서 오정정이 발생하지 않도록 

설계하였다.

Ⅱ. 본 론

제안된 부호는 최소 해밍거리(minimum hamming 
distance) 4이상 5이하 사이의 값을 갖는 단축된 해밍 부

호(shortened hamming code)다. 제안된 부호는 다음 4가
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지 기능을 제공한다. 1) 단일 비트 정정, 2) 오정정 없이 

모든 인접한 2중 비트 정정, 3) 2중 비트 에러 검출, 4) 인
접한 3중 비트 에러 검출. 본 연구에서는 이러한 4가지 

기능을 구현하기 위해, 오류정정 부호 생성행렬(generation 
matrix, H-matrix) 생성 시 반드시 준수해야 하는 6개 조

건을 제안한다.

<1> 생성행렬 내 모든 열벡터는 영벡터 (zero-column 
vector)를 포함할 수 없다.

<2> 생성행렬 내 모든 열벡터는 서로 중첩 없이 고유

(unique vector)벡터로 구성한다.
<3> 생성행렬 내 모든 열벡터는 항상 홀수(odd) 해밍무게

(hamming weight)를 갖는다. 
<4> 생성행렬 내 서로 인접한 2개 열벡터의 XOR 연산 

값은 고유하도록 열벡터를 배치한다. 
<5> 생성행렬 내 비인접한 2개 열벡터의 XOR 연산값과 

인접한 2개 열벡터의 XOR 연산 값은 상호 배타적이

(mutually exclusive) 되도록 배치한다.
<6> 생성행렬 내 서로 인접한 3개 열벡터의 XOR연산 

값은 어떤 단일 열벡터의 값과도 상호 배타적이 되

도록 배치한다.

각 조건에 의해 제안된 코드가 갖게 되는 특성은 다음

과 같다. 첫 번째 조건은 부호어(codeword) 내 각 비트에 

발생 된 에러를 검출 기능을 제공한다. 두 번째 조건은 

부호어 내 발생 된 단일 비트 에러를 정정 기능을 제공

한다. 세 번째 조건은 제안된 코드의 해밍 거리 값을 최

소 4가 되게 하여, 2중 비트 에러 검출 기능을 완벽히 제

공한다. 네 번째 조건은 부호어 내 발생 된 인접 2중 비

트 에러를 정정 기능을 제공한다. 다섯 번째 조건은 부

호어 내 발생 된 비인접 2중 비트 에러를 인접 2중 비트 

에러로 인식하여 발생하는 오정정을 방지한다. 여섯번

째 조건은 오정정 없이 부호어 내 발생 된 인접한 3중 비

트 에러 검출 기능을 제공한다.

Fig. 1 Syndrome space for the proposed codes

그림 1은 생성행렬 생성 시 적용된 6개 조건 들을 준

수할 경우 정의되는 신드롬 공간(syndrome space)을 도

식화하였다. 부호어 내 에러가 발생하지 않았다면, 신드

롬은 영벡터 값을 갖게 되고, 단일 비트 에러 정정과 인

접한 3중 에러 검출을 위한 신드롬은 홀수 해밍 무게를 

갖게 되고, 인접한 2중 비트 에러 정정과 비인접 2중 비

트 검출을 위한 신드롬은 짝수 해밍 무게를 갖게 된다. 
제안된 부호를 만족하는 생성행렬 생성하기 위해, 휴

리스틱 알고리즘(heuristic algorithm)을 사용하였다. (n, 
k) 부호어 생성을 위해 (n:부호어 비트 수, k: 데이터 비트 

수), 홀수 해밍 무게를 갖는 생성행렬을 작성할 때, 총 선

택 가능한 홀수 무게 열벡터의 개수(cases)는 수식 1과 

같다. 예를 들어, 홀수 해밍 무게를 갖는 (39, 32) 부호어 

생성행렬에 사용될 수 있는 총 열벡터 수는 57이고, 데이

터 비트 수가 32이므로 열벡터 선택을 위해 선택 가능한 

조합의 수는 9.9e+15(57C32)개이다. 또한, 열벡터 선택 조

합과 더불어 열벡터의 순열도 고려한 총 경우의 수는 32! 
× 57C32 개가 된다. 즉, 완전탐색 기법으로는 생성행렬을 

생성 불가능하므로 휴리스틱 알고리즘이 필요하다.

  
 

≤


  for ≥  (1)

그림 2에 제안된 부호의 생성행렬을 생성하기 위해 

사용된 휴리스틱 알고리즘을 기술하였다. 제안된 알고

리즘의 주요 과정은 크게 4가지로 정의된다(홀수 해밍 

무게를 갖는 열백터 행렬 생성 / 열벡터 후보 선택 / 6개 

조건 테스트 / 최소 1의 개수를 갖는 생성행렬 검색). 첫 

번째, 홀수 해밍 무게를 갖는 열백터 행렬 생성을 생성

하기 위해 초기 체크 비트 수는 SEC-DED의 수와 동일

하게 적용하고, 같은 홀수 해밍 무게를 갖은 열벡터를 

사전적 순서(lexicographical order)로 정렬하여 열벡터 

행렬을 생성한다. 두 번째, 생성된 열벡터 행렬에서 해

밍 무게가 작은 열벡터부터 선택한다. 세 번째, 열벡터

가 선택될 때마다, 현재까지 선택된 열벡터들에 대해 제

안된 6가지 조건 만족 유무를 테스트한다. 네 번째, 6가
지 조건을 만족하는 열벡터가 데이터 비트 수 만큼 선택

되었을 때, 생성행렬 후보 내 1의 개수가 가장 작은 경우

를 선택한다. 마지막으로 데이터 비트 수 만큼 6가지 조

건을 만족하는 열벡터를 찾지 못하면, 체크 비트를 1 증
가시켜 주요 과정을 다시 수행한다. 그림 3은 알고리즘

에 의해 생성된 (42, 32) 부호이다.



온칩 메모리 내 다중 비트 이상에 대처하기 위한 오류 정정 부호

1749

Fig. 2 H-matrix generation algorithm

Ⅲ. 제안된 부호 디코딩 하드웨어 구현

제안된 SEC-DED-DAEC-TAED 부호의 디코더를 하

드웨어로 구현하고 검증하였다. 구현과 검증에는 하드

웨어 언어인 베릴로그(verilog)를 사용하였고, 시놉시스 

(Synopsys) 32nm 공정으로 합성을 진행하였다. 100,000
개 입력 데이터를 이용하여 검증을 진행하였고, 수행된 

검증 항목은 단일 비트 오류 정정(SEC), 2중 비트 오류 

검출(DED), 인접한 2중 비트 오류정정 (DAEC), 비인접 

2중 비트 에러에 의한 오정정 유무, 인접한 3중 비트 오

류 검출 (TAED), TAED 신드롬에 의한 단일 비트 오정

정 유무, 총 6가지이다.

Fig. 3 H-matrix for the proposed (42,32) codes

Fig. 4 The proposed SEC-DED-DAEC-TAED decoder

그림 4는 본 연구에서 제안한 부호의 디코더 회로를 

도식화하였다. 빠른 동작 클럭(operating clock)으로 동

작하기 위해 2-단계 파이프라인으로 설계하였다. 첫 번

째 단계에서는 부호어(입력 데이터 + 체크 비트)를 입력

으로 받아 XOR tree에 전달된다. 생성행렬을 기반으로 

구성된 XOR tree를 통과 후, XOR tree 결과 값과 체크 

비트를 XOR 연산하여 최종적으로 신드롬이 생성된다. 
두 번째 단계에서는 생성된 신드롬을 이용하여 에러 판

별 및 위치를 계산한다. 에러 발생 시 에러 위치 탐색기

(error locator)의 값과 입력 데이터 값을 XOR하여 최종

적으로 정정된 데이터값을 출력한다.

Ⅳ. 실험 결과

표 1을 통해 기제안된 SEC-DED-DAEC 부호와 본 연

구에서 제안한 부호 특징을 비교하였다. 수식 2는 오정

정비(mis-correction ratio) 산출 방법 나타낸다. 즉, 비인

접 2중 비트 에러에 대한 총 신드롬과 인접 2중 비트 에

러에 대한 신드롬과의 중첩률을 의미한다. 

   

  (2)

제안된 부호를 포함하여 비교되는 3개 부호 모두 데이

터 비트 길이는 32, 추가된 체크 비트 길이 10으로 동일

하다. 제안된 부호를 제외하고 Datta와 neale 부호의 경

우 오정정이 존재한다. Datta부호는 neale 부호에 비해 

오정정비가 근소하게 낮지만, 생성행렬 내 1의 개수가 

너무 많다. 생성행렬 내 1의 개수는 곧 XOR tree에 사용

되는 XOR gate 개수를 의미하기 때문에 작을수록 속도/
면적/파워 측면에서 이점이 크다. 그리고 제안된 부호는 
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TAED를 지원하기 때문에 Datta나 neale 부호는 제공하

지 못한 인접한 3중 에러에 대한 에러 검출이 가능하다.
표 2에 SEC-DED-DAEC-TAED 디코더 회로의 합성 

결과를 정리하였다. SEC-DED 부호를 기준으로 산출하

였고 동작 속도는 23% 낮고, area와 power는 각각 39%, 
33% 증가 되었다(정규화 후 비교). 면적과 파워의 증가

는 신드롬 생성에 사용된 XOR 게이트와 오류 정정시 

사용된 AND 게이트 증가에 기인한다. 그러나 2중 에러

를 완벽하게 정정할 수 있는 DEC BCH의 증가와 비교

하면 본 연구에서 제안하는 부호는 온칩 메모리에 사용 

가능한 범위 내 있는 사소한(trivial) 오버헤드(overhead)
로 판단된다.

Ⅴ. 결 론

본 논문은 온칩 메모리를 다중 비트 이상으로부터 보

호할 수 있는, 단일 비트 에러 정정, 2중 비트 에러 검출, 
인접한 2중 비트 에러 정정, 인접한 3중 비트 에러 검출 

능력을 갖는 (SEC-DED-DAEC-TAED) 부호를 제안하

였다. 제안된 부호를 생성하기 위한 생성행렬은 제안된 

6개의 조건을 만족하는 휴리스틱 알고리즘으로 실현 가

능했다. 그리고 기존 제안된 SEC-DED-DAEC 부호와 

동일한 체크 비트 수를 사용하고도 오정정 없이 인접한 

2중 비트를 정정할 수 있고 추가적으로 인접한 3중 비트 

에러 검출도 가능하다. 제안된 부호를 하드웨어로 구현/
검증 하였고, 합성을 진행하여 온칩 메모리 영역에 사용

될 수 있는 가능성을 보였다.

Table. 1 Comparison between existing codes

Codes # of 
check bit

mis-correction 
rate for DAEC

# of 1s
 in H TAED

Datta [6] 10 8.8% 140 NO
Neale [7] 10 9.0% 80 NO
Proposed 10 0% 98 YES

Table. 2 Comparison between SEC-DED, DEC BCH 
and the proposed SEC-DED-DAEC-TAED

Codes # of 
check bit

# of 1s 
in H freq. area power

SEC-DED[5] 7 96 1 1 1
DEC BCH[5] 12 200 0.52 6.12 5.22

Proposed 10 98 0.77 1.39 1.33
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