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Ⅰ. 서론

최근 크게 이슈가 되고 있는 보안 분야로 공급망 

보안 분야가 있다. 여기서 공급망이라는 것은 특정 

제품을 생산하여 소비자에게 전달하는 일련의 과

정을 의미한다. 이를 단계적으로 나눠보면 설계(원

자재), 개발, 유통, 설치, 유지보수 및 사용자로 구

분해 볼 수 있고, 이들 간의 물류의 흐름 전체를 공

급망이라고 할 수 있다. 세부적으로는 이러한 공

급망에서 요구되는 조직, 사람, 활동, 정보 및 자원 

전체를 공급망에 포함한다. 

정보화 시대의 도래로 IT 기술은 크게 발달하였

고, IT 기술은 우리의 일상과 산업에 매우 큰 영향

을 미치고 있다. IT 기술이 접목된 다양한 기기 및 
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ABSTRACT

Information technology (IT) has been applied to various fields, and currently, IT devices and systems are used 

in very important areas, such as aviation, industry, and national defense. Such devices and systems are subject 

to various types of malicious attacks, which can be software or hardware based. Compared to software-based 

attacks, hardware-based attacks are known to be much more difficult to detect. A hardware Trojan horse is 

a representative example of hardware-based attacks. A hardware Trojan horse attack inserts a circuit into 

an IC chip. The inserted circuit performs malicious actions, such as causing a system malfunction or leaking 

important information. This has increased the potential for attack in the current supply chain environment, 

which is jointly developed by various companies. In this paper, we discuss the future direction of research by 

introducing attack cases, the characteristics of hardware Trojan horses, and countermeasure trends.         
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제품들은 단일 기업에서 원자재 확보, 부품 제조, 

제품 생산 및 유통이라는 제품 개발 및 배송 전 과

정을 모두 독자적으로 진행할 수 없는 구조를 가지

고 있다. 특정 제품을 제조하는 데 있어서 설계, 부

품의 조달, 조립 및 완제품 생산 그리고 배송의 공

정에서 다양한 업체와의 협력 등을 통해 일련의 공

급망이 구성되어 제품 생산이 진행된다. 

그림 1과 같이 IT 제품 역시 공급망의 다양한 공

정에서 각종 해킹 및 보안 위협에 노출될 수 있어 

공급망 보안 이슈가 크게 대두되고 있는 것이다

[1]. 이러한 공급망 보안은 크게 하드웨어 공급망 

보안과 소프트웨어 공급망 보안으로 나눌 수 있다. 

소프트웨어 공급망 보안의 가장 일반적인 공격 방

법은 임베디드 장치 또는 특정 기기의 펌웨어 조작

을 통한 악의적인 행위 시도를 들 수 있고, 하드웨

어 측면에서 본다면 특정 부품의 교체, 설계와 다

른 부품 사용 및 삽입 그리고 악성 행위를 수행하

는 회로 추가 등에 대한 위협이 존재할 수 있다. 

특히, 하드웨어 공급망 보안과 관련하여 이슈

가 되고 있는 것 중에 하나는 집적회로(IC) 내에 존

재할 수 있는 하드웨어 트로이목마[2] 공격과 이에 

대한 존재 여부를 확인하는 것이다. 

반도체 업계는 집적회로 생산 비용을 낮추기 위

해 아웃소싱을 통한 물품 제조를 추진하고 있고, 

이를 통한 비용 절감 덕분에 많은 시스템들은 다

수의 IP(Intellectual Property)로 구성되게 되었다. 이

러한 IP는 다른 공급업체에서 제공되며, 타사에서 

구현한 CAD 도구를 사용하여 설계 및 조립된다. 

또한 제조, 조립 및 포장은 해외 서비스 제공업체

를 통한 아웃소싱으로 진행하는 경우가 많아 위조 

및 전자 회로의 수정과 같은 여러 보안 위협에 노

출되게 된다. 악의적으로 또는 의도적으로 회로에 

적용된 이런 수정을 하드웨어 트로이목마라고 하

며 오래전부터 학계 및 산업계의 주목을 받고 있

다. 본고에서는 하드웨어 공급망 보안과 관련한 

하드웨어 트로이목마 탐지기술 동향에 대해서 기

술한다. 

Ⅱ. 하드웨어 공급망 공격 사례

2018년 블룸버그를 통해 알려진 서버 제조업체 

‘Supermicro’에 장착된 메인보드의 스파이 칩 발견 

사건[3]은 공급망 위협이 하드웨어 단으로 확장되

고 있다는 것을 암시하기도 해 세계적으로 주목받

은 사건이었다. 스파이 칩이 설치된 서버는 애플, 

아마존 등을 포함한 미국의 수십 개 기업과 정부 

기관들이 사용하고 있었는데, 이는 해당 보드를 생

산하는 중국 하청 업체에 몰래 침투한 중국 정보기

출처  Reproduced with permission from [1].

그림 1 공급망 각 단계별 공격 주입
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관에 의해 스파이 칩이 장착된 것으로 보안 전문가

들은 예상하고 있다[4].

매사추세츠주 메튠에 있는 Tytronix Inc. 및 Epic 

International Electronics는 2007년 2월부터 2012년 12

월까지 250만 달러 상당의 위조 반도체를 판매했

는데, 이는 모토로라(Motorola Inc.)나 내셔널 세미

컨덕터(National Semiconductor) 등의 회사에 납품되

었다. 연방 당국은 위보 반도체 칩에 악성 코드나 

백도어가 포함될 수 있다고 밝혔다. 동일한 업체는 

100개의 위조 반도체를 2012년 2월 잠수함 기지에 

납품하였는데, 이에 대한 사용 전 테스트 과정에서 

칩이 조작되었다는 것이 밝혀졌다[5].

2013년 Edward Snowden이 공개한 문서에 따르면 

TAO(Tailored Access Operations) 부서와 기타 NSA 직

원이 감시 대상 조직에 배송되는 서버, 라우터 및 

기타 네트워크 장비를 가로채 변조된 펌웨어를 설

치하였다. 이 펌웨어에는 운영체제가 재설치 되더

라도 동작하는 맞춤형 BIOS 익스플로잇 코드가 포

함된 것으로 알려졌다[6].

상기 사건 외에도 2012년, 미국 업체가 설계한 

네트워크 스위치가 생산과정에서 시스템 손상과 

네트워크로 악성 코드 확산을 가능하게 하는 감

염된 소형 플래시 카드가 삽입된 사건[7]이 있었

으며, 2016년 미국보안회사가 중국산 휴대 전화

(ZTE)의 플래시 메모리에 저장된 펌웨어로부터 중

국 서버로 사용자 정보를 72시간마다 송신하는 악

성 코드를 발견한 사건[8]도 있었다. 또한 IC칩 변

조와 관련해서는 2012년 미군사용 장비에서 사용

되는 중국산 칩에서 백도어를 발견[9]하였고, 2013

년 러시아에 수출된 중국산 전기다리미에 내장된 

악성회로가 주위 무선 LAN을 이용하여 PC에 악

성코드를 보내고 다량의 스팸 메일을 보내는 사건

이 발생[10]하였다. 2018년 대만 VIA Technologies가 

개발한 C3 프로세서에서 백도어 발견 등의 사건이 

있었다[11].

이와 같이 해당 장비가 하드웨어 적으로 공격당

할 경우 기존 소프트웨어 기반의 탐지기술로는 이

를 발견하는 것이 매우 어렵다고 알려져 있는 상황

에서, PC 및 네트워크 장비의 대형 제조사들이 제

품에 필요한 부품 조달을 위해 글로벌 공급망을 운

용하면서 단일 제품에 대해서도 다양한 취약성 발

생 경로가 존재할 수 있게 된다는 점은 매우 심각

한 문제로 대두되고 있다. 

이미 2018년 말 시만텍은 ‘사이버 보안 전망: 

2019년과 그 이후’ 보고서[12]에서 향후 하드웨어 

공급망 공격의 확산과 칩(Chip) 변조 및 BIOS 등에 

사용되는 펌웨어 변조 등을 언급하며 이러한 공격

들은 기존 기술로는 제거가 매우 어려운 영역에 속

한다고 언급했고, 트렌드마이크로는 ‘2020 보안 예

측 보고서’[13]에서 기업들은 클라우드와 공급망에 

대한 지속적 보안 위협에 직면할 것이라 예측했다.

Ⅲ. 하드웨어 트로이목마

Ⅱ장에서 언급된 사례와 더불어 하드웨어 공급

망 공격의 가장 대표적인 방법 중에 하나가 하드

웨어 트로이목마를 이용한 방식이다. 하드웨어 트

로이목마란 집적회로의 회로를 변조하여 악성행

위를 수행하는 것으로 특정 정보 유출, 시스템 지

연 및 오작동 또는 시스템의 보안 기능을 우회하기 

위해 활용된다. 이러한 하드웨어 트로이목마는 서

버, PC 등 컴퓨터 시스템의 보드 상에 적용되는 것

뿐만 아니라, KVM 스위치, 키보드, 마우스 네트

워크 카드, 기타 네트워크 장비 등에도 적용될 수 

있으며, 이를 기반으로 특정 사이트의 접근 암호 

등을 탈취하는 것도 가능하다[14]. 

하드웨어 트로이목마는 칩 로직 함수의 매우 작

은 부분을 변조하여 특정한 입력에 의해 칩의 출력
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이 변경되도록 만드는데, 이를 통해 다양한 공격을 

시도한다. 공격자 입장에서 봤을 때, 트로이목마

는 해당 칩 또는 장치를 구현하고 설계 및 운영 시

험을 수행하는 과정에서는 활성화되지 않아야 한

다. 그래야만 최종적으로 제품화될 때까지 트로이

목마의 존재가 알려지지 않기 때문이다. 이를 위해 

트로이목마는 트로이목마 자체 기능과 칩 기능 및 

생산 테스트를 고려해서 설계되게 된다. 

이러한 하드웨어 트로이목마는 다양한 방식으

로 분류되고 있다. 대표적으로는 Karri에 의해 제안

된 5가지 특성에 기반한 분류 기법[15]과 Jain 등에 

의해 제안된 활성화 방식에 따른 분류 방식[16]이 

있다. 

1. 5가지 특성 기반 분류

Karri는 하드웨어 트로이목마의 칩 내 삽입 단계, 

추상화 레벨, 활성화 방식, 효과 및 설치 위치에 따

라 그림 2와 같이 분류한다[15].

여기서 칩 내 삽입이라는 것은 해당 칩 내에 하

드웨어 트로이목마가 삽입되는 단계를 의미하는 

것으로 최초 규격 정의 단계, 설계 단계, 제조 단

계, 시험 단계, 조립 단계로 구분될 수 있다. 

추상화 레벨은 실제 칩 상에서 어떤 수준으로 하

드웨어 트로이목마가 구현되는가를 의미하는 것

으로, 시스템레벨, 레지스터 전송레벨, 게이트 레

벨, 트랜지스터 레벨, 물리레벨로 구분된다. 

활성화 방식은 하드웨어 트로이목마의 동작이 

시작되는 방식에 관한 것으로 항상 동작하고 있는 

것과 특정 조건에 맞는 경우 시작되는 방식이 있

다. 이때 특정 조건에 따라 시작되는 방식은 내부 

트리거와 외부 트리거로 나눌 수 있다. 

또한 트로이목마는 활성화될 때 수행하는 악성

행위가 미치는 영향(목적)에 따라 구분되기도 한

다. 이는 기능의 변경, 성능 저하, 정보 유출 및 서

비스 거부 등으로 구분될 수 있다. 

마지막으로 하드웨어 트로이목마가 설치되는 

위치에 따라 구분할 수 있는데, 프로세서, 메모리, 

입출력, 전원공급장치, 클럭 그리드 등으로 구분

된다.

2. 트로이목마 활성화 방식 기반 분류

하드웨어 트로이목마는 악성행위를 유발하는 

출처  Reprinted with permission from [15].

그림 2 하드웨어 트로이목마 분류 기법
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회로를 실행시키는 트리거(Trigger)와 트리거로 활

성화되는 실제 기능 부분인 페이로드(Payload)로 구

성되어 있다. 하드웨어 트로이목마를 활성화시키

는 트리거는 외부로부터 발생하는 직접적인 입력

(PI: Primary Input)이나 내부 회로가 특정한 값이나 

일련의 값들이 발생하는 경우 동작된다. 

이러한 하드웨어 트로이목마를 트리거의 종류, 

즉 활성화 방식으로 구분하면 그림 3과 같이 조합 

트로이목마(Combinational Trojan), 순차 트로이목

마(Sequential Trojan), 아날로그 트로이목마(Analog 

Trojan)의 세 종류로 분류 가능하다[16]. 

조합 트로이목마는 특정 상태에서 트리거를 활

성화시키는 입력이 발생하면 즉각적으로 해당 트

로이목마가 활성화되는 단순한 형태의 트리거를 

사용하는 트로이목마를 의미한다. 이러한 조합 트

로이목마는 정해진 입력이 만족되는 순간 트리거

가 활성화됨과 동시에 바로 페이로드 부분이 활성

화되어 악성행위가 시작된다. 

순차 트로이목마는 조합 트로이목마와 달리 트

리거가 활성화되기 위해서는 다양한 입력이 만족

되어야 하는데, 특히 트리거 활성화를 위한 입력 

패턴이 순차적으로 정확히 발생하거나, 정확한 입

력이 N번 이상 반복적으로 발생해야 페이로드 활

성화가 시작되는 형태이다. 

이를 위해 순차 트로이목마의 트리거는 조합 

로직(Combinational Logic)과 함께 상태 요소(State 

Elements)가 포함되게 된다. 그림 3(b)는 트리거가 

AND 게이트와 카운터로 구성된 순차 트로이목마

를 보여주고 있다. 이런 형태의 트로이목마는 특정 

트리거 조건이 충족되더라도 카운터를 증가시키

고, 카운터가 특정 개수에 도달되어야 실행되기 때

문에 특정 테스트 패턴이나 입력을 통해 발견될 확

률이 매우 낮게 된다. 

아날로그 트로이목마는 트리거 활성화를 위하

여 아날로그 입력을 활용하는 트로이목마를 의미

한다. 트리거 활성화를 위한 아날로그 입력은 다

양한 형태가 활용될 수 있다. Yang 등은 참고문헌 

[17]에서 그림 3(c)와 같이 주변 전선을 활용하여 

콘덴서가 전하를 축적하도록 함으로써 트리거 회

로를 활성화하는 방법을 제안하였다. 또한 이러한 

전압을 사용하는 방식을 기존 순차 트로이목마에 

접목한 형태의 트리거를 활용하는 방식도 제안되

었다[18]. 

Ⅳ. 하드웨어 트로이목마 탐지기술 동향

1. 하드웨어 트로이목마 대응 방안

하드웨어 트로이목마에 대한 대응 방안으로는 

출처  Reprinted with permission from [16].

그림 3 하드웨어 트로이목마 분류: (a) 조합 트로이목마, (b) 순차 트로이목마, (c) 아날로그 트로이목마
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IC칩 상에 존재하는 트로이목마에 대한 탐지 기법

과 IC칩에 트로이목마가 설치되지 않도록 하는 예

방 기법으로 구분될 수 있다. 

여기서 트로이목마 설치 예방 기법으로는 설계

에 Built-in Locking 메커니즘을 적용하여 설계의 

실제 기능과 구현 내용을 숨기는 회로 난독화 기법 

등을 적용함으로써 트로이목마 삽입을 어렵게 하

거나[19], 칩 제조업체를 분리하여 특정 위치에 트

로이목마를 삽입하더라도 그 결과가 정확히 어떤 

방식으로 나타나는지를 예측하지 못하도록 하는 

방안[20]이 제안되었다. 

하드웨어 트로이목마의 탐지는 포스트-실리콘

(Post-silicone) 방식과 프리-실리콘(Pre-silicone) 방

식으로 나눌 수 있다. 포스트-실리콘 방식은 칩 제

조가 완료된 상태에서 해당 칩 내에 하드웨어 트로

이목마가 포함되어 있는지를 확인하는 방식이고, 

프리-실리콘 방식은 칩 제조 이전에 설계 단계에

서 트로이목마의 포함 여부를 확인하는 방식이다. 

포스트-실리콘 방식은 파괴적 방식과 비파괴적 

방식으로 구분 가능하다. 파괴적 방식은 점검 결

과가 비파괴적 방식보다 신뢰성이 높다는 특징이 

있으나, 점검 수행 후 점검 대상 IC칩을 재사용할 

수 없는 방식으로 IC칩 리버스 엔지니어링[21] 기

법 등이 존재한다. 비파괴적 방식은 점검을 수행하

더라도 점검 대상 칩을 재사용할 수 있는 방식으로 

기능 테스트와 사이드 채널 분석이 포함될 수 있

다. 본고에서는 포스트-실리콘 방식의 비파괴적 

탐지 기법을 중심으로 살펴본다.

프리-실리콘 방식에는 코드 커버리지 분석, 구

조분석, 논리테스트, 기능분석 등이 존재하는데, 

여기서 코드 커버리지 분석이란 설계된 IP의 검증

과정에서 실행된 코드라인의 백분율을 이용하여 

전체 논리회로 중 어느 정도가 실행되는지를 확인

하는 것으로 실행되지 않는 코드가 많은 경우 트로

이목마가 존재할 수 있다고 판단한다. 구조분석은 

특정 지표를 이용하여 활성화 확률이 낮은 회로를 

의심스러운 것으로 판단하는 방식이고, 논리테스

트는 설계된 회로를 시뮬레이션을 통해 수행하여 

포스트-실리콘 방식과 유사하게 확인하는 것을 

말하며, 기능분석은 특정 IP가 어떤 기능을 수행하

는지를 확인하여 트로이목마와 유사한 기능이 존

재하는 경우 의심하는 방식을 의미한다[22]. 

2. 트로이목마 탐지기술 동향

생산이 완료된 IC칩에 하드웨어 트로이목마가 

포함되어 있는지 여부를 살펴보기 위해 비파괴적

인 포스트-실리콘 하드웨어 트로이목마 탐지기술

에 대한 연구가 지속되어 왔다. 이러한 연구에 대

하여 본고에서는 조합 트로이목마 탐지기술과 순

차 트로이목마 탐지기술로 구분하여 동향을 살펴

보고자 한다. 

가. 조합 트로이목마 탐지기술

일반적으로 조합 트로이목마에 대한 탐지를 위

해서는 해당 트로이목마를 실행시켜 악성 행위가 

발생하는지 여부를 확인하는 방법을 취하게 된다. 

이때 가장 중요한 것은 악성 행위 발생을 위해 필

요한 입력을 만들어 내는 일인데, 이는 마치 SW 취

약점 점검을 위하여 퍼징을 수행하는 것과 유사한 

개념이다. 

이렇듯 다양한 입력을 만들어 내는 방법에 대

한 연구가 다수 존재하는데, Zhou 등은 조합 트로

이목마에 대한 일반화된 모델을 제안하고 Single 

Net Trigger(Type-1 Trojan) 탐지를 위해 어떻게 시

험 패턴을 생성할 것인가를 보여줬다[23]. 이 논문

에서는 점검 대상 전체 회로에 대하여 Conditional 

Stuck-At Fault(SAF)를 기반으로 모든 가능한 Type-1 
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조합 트로이목마를 실행시킬 수 있는 입력 패턴

(CSP: Conditional SAF Pattern)을 생성할 수 있음을 

보였으며, 이러한 CSP는 높은 차수의 트로이목마

를 탐지하는데도 활용될 수 있음을 보였다. 

Cruz 등은 부분 스캔을 위한 테스트 셋의 효율

을 향상시키기 위해 모델 검사 도구에서 활용할 수 

있는 자동 입력 패턴 생성 방안을 제안하였다[24]. 

Salmani 등은 게이트 레벨 넷리스트들의 개별 넷

들에 대해 관찰가능성(Observability)과 제어가능성

(Controllability) 값을 추출하고, 이를 기계학습과 신

경망을 이용하여 구분함으로써 트로이목마를 탐

지하는 방법을 제시하였다[25]. 이 외에도 다수의 

기계 학습을 통한 트로이목마 탐지기술이 제안되

었다[26,27]. 

그러나 이와 같은 조합 트로이목마 탐지기술은 

대부분 칩 내에 트로이목마가 존재하는지 여부를 

판단하기 위한 것으로 큰 규모의 칩의 경우 모든 

회로를 실행시킬 수 있는 시험 셋을 만들어 내는 

것이 매우 어려워 실질적인 활용이 어려운 면이 있

다. 또한, 조합 트로이목마가 아닌 순차 트로이목

마의 경우에는 탐지가 거의 불가능한 단점이 있다. 

나. 순차 트로이목마 탐지기술

하드웨어 트로이목마를 설치하는 공격자들은 

가능하면 트로이목마가 발견되지 않기를 바란다. 

이를 위해서는 트로이목마를 실행시키는 트리거

가 매우 낮은 확률로 발생되어야 하는데, 이러한 

측면에서 봤을 때 조합 트로이목마보다는 순차 트

로이목마가 발견될 확률이 낮다. 

그러나 이와 같은 순차 트로이목마 역시 발견 

가능한데, 대표적인 방법 중 하나가 DFT(Design-

For-Test) 구조를 활용하는 것이다. 일반적으로 대

부분의 칩에는 테스트를 위한 DFT 구조(또는 Scan 

구조)가 포함된다[28]. DFT를 구성하기 위해 기능

이 확인된 회로(Flip-flops)를 스캔 회로(Scan flip-

�op)로 변경하게 된다. 스캔 회로는 설계된 회로의 

기능 시험을 위해 다양한 입력을 시험자가 만들 수 

있도록 회로에 원하는 입력을 삽입하는 회로를 추

가한 회로이다. 이를 통해 다양한 입력을 삽입하여 

회로의 정상 작동 여부를 확인하게 된다. 

(a) (b)

출처  Reprinted with permission from [29].

그림 4 소형 s1423 T607 트로이목마 EOFM 이미지: (a) 필터링된 클록 버퍼를 사용하여 클록 주파수 EOFM 측정에서 의심되는 
flip-flop 식별, (b) 스캔 입력 주파수 EOFM 측정에 대한 트로이목마 탐지 결과.
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만약 점검 대상 칩에 하드웨어 트로이목마가 포

함되어 있다면, 이와 같이 다양한 입력을 만들어 

낼 수 있는 스캔 회로로 변경되고 시험하는 과정에

서 탐지될 가능성이 높아진다. 왜냐하면, 스캔 회

로로 변경되면 순차 트로이목마가 조합 트로이목

마 형태로 변경되게 되고, 이에 따라 시험자는 다

양한 입력을 통해 트로이목마 트리거가 활성화되

는 입력을 만들어 낼 가능성이 높아지기 때문이다. 

Stern은 비파괴 후면 레이저 검증 접근 방식을 사

용하여 트로이목마를 탐지하기 위해 이 개념을 이

용했다[29]. 본고에서는 일반적인 EOFM(Electro- 

Optical Frequency Mapping) 이미지를 비교하는 방법

을 사용했는데, 일반적인 상황에서 전원을 인가하

고 점검 대상 IC칩의 후면에 적외선을 쐬어 확보한 

내부 회로 이미지와 스캔 모드 상태에서 변경된 입

력 값을 인가하여 보이는 이미지를 비교하여 트로

이목마를 찾는 방식을 이용했다(그림 4 참고). 

또 다른 순차 트로이목마 탐지 방법의 하나인 

사이드 채널 활용 방법으로는 전력[30], 온도[31], 

지연[32]과 방사선[33] 등을 이용한 방법에 제안

되고 있다. 다만, 이러한 방식은 골든 서킷(Golden 

Circuits)[34]이나 관련 시뮬레이션 데이터가 확보

되어 비교가 가능한 경우에 활용할 수 있는 방법

이다. 여기서 골든 서킷이란 트로이목마가 포함되

지 않은 회로를 의미하는 것으로 비교를 통해 트

로이목마의 설치 여부를 확인해 볼 수 있는 회로

를 말한다. 

Hossain[30]은 전력 분석에 기반하여 트로이목마

를 탐지하는 세 가지 기법을 제안하였는데, 이들 

기법의 가장 핵심적인 사항은 IC칩의 악성행위 탐

지를 위해 서킷 분할 기반 전력 사이드 채널 분석

이다. 여기서 세 가지 방법은 골든 칩을 이용한 스

캔 분할 방법론(Scan Segment Methodology)과 골든

칩 없이 분할된 세그먼트 상의 동일 전력 사용 세

그먼트를 비교하는 EP(Equal-Power Self-referencing) 

및 2개의 동일 세그먼트 페어를 만들고 이를 비교

하는 EPN(Equal-Power Neighboring Self-referencing)

으로 트로이목마의 탐지 효율을 증대시켰다.

온도를 이용한 트로이목마 탐지 방법으로는 참

고문헌 [31,35] 등이 있는데, 특히 참고문헌 [35]는 

골든 칩 없이 분석 대상 칩에 대하여 정지 상태의 

온도 지도와 GDSII[36] 파일에서 얻을 수 있는 실

행상태의 온도 지도를 활용한 하드웨어 트로이목

마 탐지 방법을 제안하였다. 

최근에는 기계학습을 이용한 하드웨어 트로이

목마 탐지기술이 제안되고 있다. Vashistha는 골든 

칩의 GDSII 레이아웃과 점검 대상의 원자현미경 

이미지를 비교하여 악의적으로 변조한 회로를 찾

아내는 방안을 제안하였다[37]. 이는 기존에 제안

된 다양한 하드웨어 트로이목마 탐지 방법에 적용

될 수 있을 것으로 예상된다. 

Ⅴ. 결론

정보화 시대의 도래로 다양한 영역에 IT 기술이 

접목되면서 항공, 산업, 국방, 사회 간접 시설 등 

매우 중요한 부분에 정보 시스템과 IT 기술이 활용

되기 시작하였다. 정보 시스템에서 사용하는 각종 

소프트웨어와 하드웨어는 다양한 공급의 단계를 

통해 전달되는데, 이를 통칭하여 공급망이라 한다. 

정보통신 환경에서는 다양한 보안 위협이 존재

하는데, 이에 대응하기 위한 기술개발 역시 지속적

으로 이루어져 왔다. 그러나 공급망 차원에서의 위

협과 이에 대한 공격에 대해서는 확실한 대응이 매

우 어려운 것이 현실이다. 

특히 하드웨어 공급망 위협의 경우, IC칩에 공격 

회로를 심거나, 칩 자체를 교체하는 등 직접적인 

하드웨어에 대한 공격으로 납품 이후에는 공격 탐
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지도 차단도 매우 어렵게 된다. 본고에서는 이러한 

하드웨어 공급망 공격의 대표적인 경우인 하드웨

어 트로이목마의 공격 사례와 대응 기술 동향에 대

해 정리해 보았다. 

하드웨어 트로이목마는 IC칩 내에 악성 행위를 

수행하는 회로를 추가하여, 특정 조건에서 발동되

도록 구현된 악성 회로로 단순하게는 조합 트로이

목마와 순차 트로이목마 그리고 아날로그 트로이

목마로 구분되기도 하며, 좀 더 세부적으로는 트

로이목마가 칩에 삽입되는 단계, 트로이목마의 실

질적인 구현 레벨, 활성화 방법, 공격 목적, 트로이 

목마의 운영 위치 등으로 구분하기도 한다. 

하드웨어 트로이목마를 탐지하기 위한 기술로 

칩으로 구현된 후의 탐지와 구현되기 전의 탐지 방

법에 대해 언급하였으며, 구현된 후 탐지 방법은 

파괴적 탐지 방법과 비파괴적 탐지 방법으로 구분

하였다. 파괴적 탐지 방법은 리버스 엔지니어링이 

있으며, 비파괴적 탐지 방법에는 기능 테스트와 사

이드 채널을 이용하는 방법이 있는데, 사이드 채널

은, 특히 온도, 지연시간, 전력사용량 및 방사선 촬

영을 이용한 이미지 비교 등의 방법이 있었다. 

하드웨어 트로이목마는 앞으로 더욱 정교한 방

법으로 공격이 발전할 것으로 예상되나 이에 대한 

효과적인 탐지와 대응 기술 개발은 부족한 현실이

다. 이를 극복하기 위한 기술 개발 방안에 대하여 

심도 있는 연구가 추진되어야 할 것이다. 

약어 정리

CSP Conditional SAF Pattern

DFT Design-For-Test

EOFM Electro-Optical Frequency Mapping

EP Equal-Power Self-referencing

EPN  Equal-Power Neighboring Self-

referencing

GDS Graphic Design System

IC Integrated Circuit

IP Intellectual Property

SAF Stuck-At-Fault
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