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Abstract
To review the theoretical background of regulatory approaches to cross-border transfer of personal 
data, this paper divides major digital trade participating countries into four types according to the 
OECD - non-regulatory, post-intervention, pre-supervision, and national control. It then analyzes the 
US, Japan, the EU, and China respectively that belong to each type. South Korea, which is currently 
about to pass the amendment by the National Assembly, has identified that it is in the middle of 
post-intervention and pre-supervision, and needs to evolve into pre-supervision norms like the EU 
while it has to participate more actively in the process of establishing international digital trade rules. 
Korea first needs to sign digital trade agreements and promote mutual certification projects more 
actively from the standpoint of a medium-sized open country with growing digital companies and 
digitally-open consumers. Second, the government should fully consider the interests of not only 
companies but also various trade stakeholders including domestic consumers, when drafting and 
implementing trade policies. To this end, ‘a single window approach’ is needed not only at the 
Ministry of Trade, Industry, and Energy, but also at the level of the entire government which require 
an integrated form of digital trade policy governance.
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Ⅰ. 서론

국경 없는 온라인 전자상거래 확대로 개인정

보의 국외이전 필요성이 증가하고 있으나, 국

외이전 시 정보주체 동의 요구로 기업 부담이 

가중되고 있다. 한편, 동의만 있으면 개인정보 

보호가 취약한 지역으로의 이전이 제한 없이 

가능하여 실질적 개인정보 보호에 소홀할 우려

도 동시에 상존한다. 한국 법 상 개인정보 국외

이전은 정보통신망법과 개인정보보호법 상 각

각 파편적으로 규범화되었으며, 정보주체의 동

의하에서만 원칙적으로 허용되어 왔다. (Yi, 

Chang-Beom, 2016) 하지만 세계화와 기술 발

전 및 다국적 기업들의 전세계 시장 진출 등으

로 개인정보 국외이전이 증가하고 있지만, 한

국 규범은 그동안 이 분야와 관련한 자국의 기

업들은 물론 소비자들의 우려들을 충분히 담은 

방향으로 발전하시는 못했다. 최근 개인정보보

호협회, 한국데이터산업협회, 한국드론산업협

회, 한국정보보호산업협회, 한국정보보호최고

책임자협의회 등 5개 단체는 국회 계류 중인 개

인정보보호법 개정안의 조속한 국회통과를 요

구했다. 정부는 지난 9월말, 2011년 해당 법이 

시행된 이후 처음으로 데이터 경제 시대 변화

에 맞춰 법안 전반을 개정하여 국무회의에서 

의결, 국회에 제출했다. (Electronic Times 

Internet, 2021 and MOTIE, 2021) 개정안 주요 

내용으로는 데이터 시대의 정보주체 권리 실질

화, 이원화된 규제정비 및 신기술 성장기반 마

련, 글로벌 규제와의 정합성 확보, 그리고 개인

정보 보호 생태계 조성 등이 포함되었다. 특히 

국제 디지털규범들과의 정합성 확보 차원에서

는 전자상거래 확대에 따른 개인정보의 국외이

전 증가 등의 변화에 대응하여 글로벌 수준에 

부합하도록 개인정보 국외이전 제도를 개선하

고, 법 위반에 대한 형벌 완화와 함께 과징금 

제도를 정비를 추진하고자 했다. 개인정보의 

국외이전은 개인정보 국제간 유통은 물론 국제

협력을 기반으로 하는 디지털 기술 및 무역을 

통해 경제 성장과 산업 발전에 이바지 한다. 따

라서 개인정보보호의 원칙은 지키면서도 개인

정보의 국외 이전 수요에 부응할 수 있는 개인

정보이전 체계의 개정안 관련 논의는 이어지고 

있었다.

디지털통상에 있어서 핵심은 각국이 자국에

서 생성 및 처리되는 데이터 이동의 자유를 어

디까지 허용해야 하는지 이다. 한국법상 개인

정보 국외이전 개념은 국내에서 개인정보를 수

집한 기업·기관 등이 개인정보 파일의 일부 

또는 전부를 국외 기업·기관 등에 전송하는 

경우, 즉 개인정보가 B2B, G2G의 맥락에서 국

경을 넘어 이전되는 것을 의미하며, 이전에는 

제공 (목적 내, 목적 외), 위탁, 보관 등을 모두 

포함한다. (Lee, Kyung-Hee and Kyoung-Jin 

Choi ,2018), 국외 제공은 정보주체의 별도 동

의가 필요하나 국외 위탁은 정보주체의 동의 

없이도 가능하며, 국내업체가 개인정보를 국외 

이전하는 경우는 대부분 국외 위탁이라고 추정

된다. 한편 RCEP, CPTPP 같은 지역무역협정 

이나 DEPA, DEA 같은 디지털통상협정 등에서 

다루어지고 있는 개인정보 국외이전 관련 의제

로는 무역 원활화를 위해 전자적 수단에 의한 

정보(개인정보 포함)의 국경 간 전송을 허용해

야 한다는 방향이나 합법적 공공목적 상으로 

즉, LPPO(legitimate public policy objective)

의 제한적 예외 허용을 용인하느냐에 관한 것

이다. (Lee Jae-Min, 2020) 연구에 따르면 국외 

제공시 정보주체의 별도 동의를 얻는 것이 

LPPO에 해당하느냐는 아직 선례가 없어서 다

소 불확실하나 적절한 개인정보 보호 법제가 

있는지 확인되지 않은 국가로 개인정보가 이전

되어 개인정보자기결정권이라는 헌법적 기본

권리가 침해될 가능성을 상정한다면, LPPO로 

인정 가능성 존재한다. 본 고에서는 우선 개인

정보 국외이전 각국 내 규범 비교에 관한 이론

적 배경을 검토하고, OECD의 규범 집행 유형

에 따른 각국의 개인정보보호법 내의 관련 규

범을 상세히 살펴본 후 한국 관련 규범 및 통상

정책에의 시사점을 도출해보고자 한다.

Ⅱ. 이론적 배경 

OECD에 따르면 데이터 국제간 이동에 관한 

규제 집행 유형은 국가 간 다양한 문화적 선호

도와 정책 목표를 반영하여 크게 4가지로 구분 
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될 수 있다. (Fig.1) 첫 번째는 데이터 이동에 

대한 법적인 규범 없이 국가 간 정보가 자유롭

게 이전되거나 또는 국가 간 데이터 이전에 대

해 별다른 국가차원의 규제조치를 두고 있지 

않는 경우이다. 개인정보 유출 , 왜곡 , 남용 등

의 사례가 발생할 경우에만 해당 기업이 개인

정보보호법 등 관련 법적 조치에 따라 책임을 

진다. 이 유형에 속하는 국가는 미국, 호주, 캐

나다, 싱가포르, 필리핀, 멕시코 등이나 극단적

으로 최빈국 등에서는 데이터 보호 법률이 전

혀 없기 때문에 국경 간 데이터 흐름에 대한 규

제가 없다고 해석된다. (UNCTAD, 2021 and 

OECD, 2021) 두 번째 유형의 접근법은 국경 간 

데이터 전송을 금지하지 않으며 사전 공개 허

가나 특정 조건을 이행할 필요도 없지만, 해외

로 전송된 데이터가 잘못될 경우 데이터 이전

자 혹은 수출자에 대한 사후 책임을 제공하는 

유형이다. 이 유형에는 일본, 한국, 뉴질랜드, 

아랍에미레이트 등이 속한다. 

세 번째는 적절한 제도적 안전장치를 갖춘 

조건부 이전이 허용되는 경우이며, EU의 조치

가 대표적이다. 이 유형은 사전 허가되고 투명

한 데이터 전송 조건에 의존하는 접근방식을 

포함한다. 개인 정보 보호와 개인 데이터 보호

의 맥락에서, 이는 공공 기관의 적절성 또는 동

등성 결정과 관련이 있다. 아직 적정성 결정이 

내려지지 않은 경우 기업은 구속력 있는 회사 

규칙이나 모델 또는 승인된 계약 조항 등과 같

은 옵션에 따라 데이터를 이동할 수 있다. 

(OECD, 2021) 이 유형에 속하는 국가는 EU, 

영국, 스위스, 이스라엘, 브라질, 페루, 남아공 

등이다. (UNCTAD, 2021) 마지막으로 국가 간 

데이터 이동을 원칙적으로 제한하는 접근방식

으로 특정한 조건 부과에 따른 이전의 경우이

다. 이 유형은 관련 기관의 검토와 승인을 조건

으로, 사례별로만 데이터가 전송될 수 있는 시

스템과 관련이 있다. 이 유형은 개인 정보 보호

의 이유로 개인 데이터와 관련이 있지만, 국가 

안보의 맥락에서와 같이 보다 광범위한 "중요

한 데이터" 범주와도 관련이 있다. 다양한 유형

의 접근법에 걸쳐, 데이터 전송을 허용하는 많

은 예외가 예상되고 있다. 여기에는 "합법적 이

익" 또는 "공익" 또는 법적 청구와 관련된 이전

이 포함되며, 이는 데이터 주체 동의 또한 제한

적이지만 데이터 허용을 위해 자주 사용되는 

규제 근거이다. (OECD, 2021) 이 유형에 속하

는 국가는 중국, 인도, 베트남, 인도네시아, 러

시아, 사우디, 터키 등이다. (UNCTAD, 2021) 

데이터 이동에 관한 규제 수단의 유형은 크

게 4가지로 구분 될 수 있다. - 국경을 넘는 개

인정보 이동을 보호하기 위한 각 국의 일방적 

메커니즘, 프라이버시와 개인 데이터 보호에 

대한 합의를 이끌어내는 다자간 합의, 국경간 

정보이동 규정을 담은 무역협정, 그리고 표준 

Fig. 1. Approaches to Cross-border Data Flows

Source: Casalini and Gonzalez (2019) and OECD (2021) 
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및 기술 주도 이니셔티브. (OECD, 2021 and 

Fig.2) 첫 번째 유형은 개인정보 이전에 관한 

국내 규범적 안전장치의 도입 면에서 이전 전

에 어떤 형태의 공공부문 승인이 필요한지(사

전 승인된 안전장치) 또는 안전장치의 특성에 

관하여 민간부문에 더 많은 재량권이 남아있는

지(공개적 안전장치) 등을 포괄하는 유형이다. 

OECD의 조사에 따르면 공공 적정성 결정과 표

준 계약 조항 사용을 포함하는 '사전 승인된 안

전장치'가 경제 65%에 해당 되고, 사전 책임 원

칙, 계약, 민간 적정성 결정 등이 포함된 '공개

적 안전장치'는 경제의 54%를 차지한다. 

(OECD, 2021) 두 번째 유형은 개인 데이터 보

호에 대한 합의를 이끌어내는 다자간 합의이

며, 그 중에서도 OECD 프라이버시 가이드라

인, APEC 국경 간 프라이버시 규정(CBPR) 시

스템, 유럽 이사회 협약 108 및 관련 조항이 주

된 사례이다. 적어도 97개의 경제를 포함하며, 

그 중 일부는 여러 약정의 당사자이며, 그 결과 

개인정보보호 및 데이터 보호 규제에서 다루는 

요소의 68%가 중복된다. (OECD, 2021) 따라서 

이미 국가 간 협이 사항 내에 높은 수준의 공통

성이 존재하므로 개인정보 국외이전 등을 포함

한 국경 간 데이터 이동에 대한 국제 공통 규범

적 기반 구축은 그리 어려운 일이 아니다.

세 번째는 국경간 데이터 흐름에 대한 조항

을 담은 무역협정이다. 각국 정부는 분쟁 해결 

메커니즘 등으로 포함하여 무역협정 내에 자국

의 데이터 관련 거버넌스를 다른 국가와 통합

하려고 시도를 하고 있지만, 무역협정은 기본

적으로 협상이 비공개로 진행되는 경향이 있고 

비국가 이해당사자들의 개입이 거의 없기 때문

에 제한된 투명성이 특징이다. (UNCTAD, 

2021) OECD에 따르면 2008년 이후 72개 국가

가 참여하는 29개 협정은 어떤 형태로든 데이

터 흐름 규정을 가지고 있으며, 그 중 45%는 

국경간 데이터 흐름 규범의 구속력을 갖고 있

다. (OECD, 2021) 한편 구속력 있는 조항이 있

는 무역협정의 대부분은 당사자들이 "합법적인 

공공 정책 목표(LPPO)"를 달성하기 위해 데이

Fig. 2. Instrument for Facilitating Cross-border Data Transfers 

Source: OECD (2021)
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터 흐름을 제한할 수 있는 예외를 포함하며 국

내 개인정보보호 법률의 필요성에 대한 조항

(다자간 약정에 대한 언급 포함)을 포함한다. 

마지막 유형은 표준 및 기술 주도 이니셔티브

들을 들 수 있는데, 이에는 ISO 표준과 암호화 

및 샌드박스와 같은 개인 정보 보호 기술

Table 1. Literature Review

Country Author Main Points

US 
Min, Han-Bit (2019) It studied legal issues of cross-border data flows in US regarding 

autonomous vehicle.

Ahn, Jung-Mihn (2020) It presents policy implications for Korea on regulations of cross-border 
transfer of personal data after analyzing other jurisdictions such as US. 

Japan 

Kang, Chul-Ha (2017) It analyzes various legal issues related to the cross-border transfer of 
personal data in the cloud environment, comparing with that of Japan. 

Ham, In-Seon (2019) It analyzes the rules and regulations of cross-border transfer of 
personal data, focusing on the EU’s Adequacy Decisions on Japan. 

Ahn, Jung-Mihn (2020) It presents policy implications on the rules of cross-border transfer of 
personal data in Korea after analyzing other jurisdictions such as Japan.

Son, Hyeung-Seob 
(2020) 

It conducts a comparative study of Personal Information Protection Act 
of Japan and Korea.

EU 

Lee, Sang-Hyuk and 
In-Seok Kim (2016) It analyzes EU's regulations on cross-border transfer of personal data.

Choi, Kyung-Jin (2017) It conducts a study of the cross-border transfer of personal information, 
focusing on recent legislative trends of EU and other countries.

Kang, Chul-Ha, (2017)
It analyzes various legal issues related to cross-border transfer of 
personal information in the cloud environment, comparing with 
regulations in EU.

Lee, Je-Hee (2017) It analyzes regulations on cross-border transfer of personal data, based 
on cases of CPTPP and EU.

Cha, Sang-Yook (2019) It analyzes the Max Schrems case, the EU GDPR and suggests 
regulatory implications for Korea. 

Ham, In-Seon (2019) It analyzes the rules and regulations of cross-border transfer of 
personal data, focusing on the EU’s Adequacy Decisions on Japan. 

Jung, Ae-Ryung (2019) It reviews legal requirements for cross-border transfer of personal 
information, focusing on EU cases. 

Lie, Han-Young (2019) It conducts a compatibility study of EU GDPR on cross-border transfer 
of personal data with the GATS and provides policy lessons for Korea. 

Min, Han-Bit (2019) It studies on legal issues of cross-border data flows in EU, regarding 
autonomous vehicle

Ahn, Jung-Mihn (2020) It presents policy implications on the rules of cross-border transfer of 
personal data in Korea after analyzing other jurisdictions such as EU. 

Woo, Ki-Hoon and 
Sung-Shik Shin (2020)

It conducts econometric as well as survey studies on digital trade 
liberalization, focusing on EU GDPR.

China 
Wu, Rihuan (2021) It analyzes overall legal issues of cross-border transfer of personal 

information of China.

Yoon, Hyun-Seok 
(2021)

It conducts a comparative study on China's personal information 
protection legislation with Korea. 

Korea 

Lee, Sang-Hyuk and 
In-Seok Kim (2016) 

It analyzes EU's regulations on cross-border transfer of personal data 
and suggests policy implications for Korea. 

Kang, Chul-Ha (2017)
It analyzes various legal issues related to the cross-border transfer of 
personal data in the cloud environment and suggests directions to 
improve Korea's relevant legal system. 

Kim, Hyun-Kyung 
(2019)

It examines the rationalization of cross-border transfer of personal 
information to secure data sovereignty.

Min, Han-Bit (2019) It suggested that harmonized personal data protection principles which 
are legally-binding may facilitate free flow of cross-border data 

Ahn, Jung-Mihn (2020) It presents regulatory recommendations for Korea.

Lee, Jae-Min (2020) It studies controversies over regulations of personal information, 
focusing particularly on security exceptions. 

Source: Autho's Analysis
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(privacy-enhancing technologies or PET) 등

이 사례가 될 수 있다. 이러한 네 가지의 규제 

수단은 국경 간 이동되는 개인정보가 합법적으

로 보호된다는 전제로 정보의 이전과 활용을 

가능케 한다는 면에서 국제간 합의가 이미 존

재함을 의미한다. 더 나아가 규제 수단들 사이

에 높은 수준의 상호보완성도 존재한다. 각국

의 일방적 메커니즘은 구속력 있는 데이터 흐

름 규정과 함께 다자간 협정 및 무역 협정을 점

점 더 많이 참조하고 있다. 따라서 각국 정부는 

국내적으로 합법적인 공공 정책 목표를 달성할 

수 있도록 하면서 동시에 자국의 기업과 개인

들의 활동 내에서 국경을 넘는 개인정보 활용

성을 최대화 하는 규범의 형성을 이미 시작한 

것이다.

개인정보 국외이전에 관한 국내 선행연구는 

주로 법학 분야에서 나왔으며, 한국의 제도를 

자세히 분석 한 논문들과 주요국 국내 규범 분

석을 통해 한국에의 시사점을 도출한 논문들이 

그것이다. (Table 1) 비교분석의 대상 국가들은 

주로 한국처럼 OECD 유형 중 두 번째 유형에 

속하는 EU, 일본과의 분석을 꾀한 논문이 많으

며, 그 외에도 주요 교역국인 미국, 중국 제도의 

분석 논문들이 많았다. 무역학 분야의 논문으

로는 EU 개인정보 역외이전 규

제를 GATS와의 양립성 관점에서 분석한 후 

한국 국내법 상 정책 시사점을 다룬 논문과 역

시 EU GDPR을 중심으로 개인정보보호 관점에

서 무역 제한적 요소에 대한 연구를 계량 및 

설문 방식으로 분석한 논문이 존재한다. 

(Lie, Han-Young, 2019 and Woo, Ki-Hoon 

and Sung-Shik Shin, 2020) 하지만 이들 선행

연구 중에는 OECD의 데이터 국제간 이동에 관

한 규제 집행 유형 관점에서 분류되어 개별 국

가의 규범을 접근한 통상학적 연구는 없다. 따

라서 본 고에서는 주요 디지털무역 참여국가를 

OECD의 규제 집행 유형에 따른 규제형, 사후

개입형, 사전감독형, 국가통제형으로 나누고, 

각 유형당 대표 국가를 선정하여 각국의 개인

정보 국외이전 관련 규범을 데이터 이동에 관한 

규제 수단의 유형 중 단독 집행수단(Unilateral 

mechanism) 차원에서 자세히 분석하고자 한다. 

Ⅲ. 유형별 주요국 규범 분석

1. 비규제형 - 미국 

미국은 개인정보 국외이전은 물론 개인정보 

자체를 기업 또는 시장에 맡기는 자율규제 방

식에 택하고 있으며, 현재 개인정보 국외이전 

관점에서 법률적 구속력을 가지는 연방정부의 

법규는 없으며, 단지 연방정부기관 보유 개인

정보 보호에 관한 1974년 프라이버시법이 공공 

부문에 한해 적용되고 있다. (Ahn Jung-Mihn, 

2020) 원칙적으로 미국은 자국민의 개인정보가 

국외로 이전되는 것에 어떠한 제한도 하지 않

고 있으나, 미의회 내에서는 입법을 통해 개인

정보 보호가 더 필요하다는 주장과 이러한 개

입 또는 규제가 디지털 경제 및 무역의 자연스

런 흐름을 저해하는 장벽이 된다는 입장이 나

뉘어져 있다. 개별 주 차원에서 캘리포니아 소

비자 프라이버시법은 주 소재 사업장이 없어도 

캘리포니아 주민에 대해 디지털서비스 제공 시 

역외 기업들에게도 적용가능한 조항을 갖고 있

기는 하지만 개인정보 국외이전에 관한 명시적 

규정은 없다. 미국은 연방법의 규제대상이 되

는 공공영역 이외의 영역에서는 어떠한 개인정

보 수집과 처리 행위도 허용하고 있으며, 개인

정보를 자유나 자산의 관점에서 보면서 보호보

다는 시장경제의 자연스러운 흐름에 방해되면 

안 된다는 개인정보 활용 촉진의 입장에 견지

하고 있다. 즉, 개인정보보호에 있어 정보주체

의 피해를 사후적으로 구제하는 선(先)허용-후

(後)보완을 근간으로 한다. (Ahn Jung-Mihn, 

2020) 미국은 세계적인 디지털 무역기업 보유

국이므로 현실적으로 개인정보 국외이전을 심

하게 규제할 정책적 동기가 없기 때문에 자율

규제 방식을 도입하고 있다고 평가할 수 있다. 

디지털 플랫폼의 글로벌 거버넌스가 부재한 상

황에서 미국이 행하는 자율 규제는 다양한 개

발과 정책적 시사점을 가진 플랫폼들이 주로 

기업들 스스로에게 이익을 주는 시장 구조로 

행해지고 있다. (UNCTAD, 2021) 하지만 주요 

플랫폼의 세계적 도달 범위와 영향력이 증가함

에 따라 미국이라는 단일 국가가 관련 정책 과

제를 해결하기는 더욱 어렵다. 
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2. 사후개입형 - 일본

일본은 1990년대 후반 본격적으로 정보화 사

회로 진입한 이래 2003년 처음으로 개인정보보

호법이 제정되었고, 이후 2017년에 개인정보보

호위원회에 의해 익명정보처리기준, 개인정보

보호 제공 기준 등이 개정되어 시행되고 있다. 

(Ahn Jung-Mihn, 2020) 개인정보를 제3자에게 

제공하기 위해서는 원칙적으로 정보주체 본인

의 사전 동의가 필요하다. 개인정보 제공에 있

어 동의가 필요치 않는 예외적인 사유로는 법

령에 근거한 경우, 인간의 생명, 신체 또는 재산

의 보호를 위하여 필요한 경우로서 본인의 동

의를 얻는 것이 곤란한 경우, 공중위생의 개선 

또는 아동의 건전한 양육의 추진을 위하여 특

히 필요한 경우로서 본인의 동의를 얻는 것이 

곤란한 경우 등이다. (Ahn Jung-Mihn, 2020) 

국외이전에 관해서는 일본 개인정보보호법 제

24조에서 규정하고 있는데, 원칙적으로 정보주

체로부터 외국에 있는 제3자에게로의 정보제공 

하는 행위를 인지한다는 내용으로 사전동의를 

받아야 하며 위의 예외상황은 그대로 적용된

다. 제24조에서는 개인정보취급사업자가 외국 

즉, 일본 국외에 있는 국가 또는 지역에 있는 

제3자에게 개인정보를 제공하는 경우 원칙적으

로 정보주체로부터 외국에 있는 제3자에게로의 

정보제공 하는 행위를 인지한다는 내용으로 사

전동의를 받아야 한다. (Kang Chul-Ha, 2017) 

일본은 특정한 사유 외에는 원칙적으로 개인

정보 국외이전을 금지하는 규범을 갖고 있다, 

또한 일본의 개인정보 보호위원회는 자국과 유

사한 수준에 있다고 인정되는 개인정보 보호제

도를 가지고 있는 외국에 대한 결정을 내리는 

경우, 일본 내에서의 정보주체 개인의 권리이

익을 보호하기 위하여 필요가 있다고 인정할 

때는, 해당 외국에 있는 제3자에의 제공을 인정

한다고 하는 정보주체의 동의를 얻지 않고 제

공할 수 있는 개인정보 범위를 제한하는 것 등 

필요한 조건을 붙일 수 있다. (Ham In-Seon, 

2019) 즉, 개인정보 국외이전이 허용되는 경우

인 정보주체의 동의 또는 개인정보의 제3자제

공의 제한의 예외사유에 해당하는 경우뿐만이 

아니라, 자국과 동등한 수준에 있다고 인정되

는 개인정보 보호제도를 가지고 있는 외국으로 

지정된 경우에도 사전 동의없이 개인정보 국외

이전이 가능하도록 허용하였다. 한편 일본은 

EU GDPR의 적정성 평가를 이미 통과하였는

데, 그 당시 EU측의 요구에 따라 GDPR과 일본

의 개인정보 보호법제 간의 차이점을 해소하기 

위하여 법 제6조에 근거하여 ‘보완적 규범’을 제

정하여 양 법제도의 차이점이 크게 제기되었던 

5가지 부문에 대해 대응하였다. (Ham In-Seon, 

2019) 또한 최초로 적합성 결정에 있어 상호 인

정하는 형태를 취함으로써, 향후 EU측의 적합

성 결정 정기심사와 관련하여 일본에서도 그와 

상응하는 관련 조사의 여지를 남겨놓음으로써 

결과적으로 협상력을 높였다.

3. 사전감독형 - EU 

유럽연합의 일반 개인정보보호규정(이하 

‘EU GDPR’)은 개인정보 국외이전과 관련하여 

총 7개조에 걸쳐 규범을 갖추고 있다. (Ahn 

Jung-Mihn, 2020) EU GDPR에는 정보관리자

와 정보처리자 개념 및 구분에 대한 규율, 가명

화 및 개인정보 이동권 개념 확립, 정보주체 동

의방법 개념 확립과 EU를 넘어서는 지리적 적

용범위 등을 규정하고 있다. (Kang Chul-Ha, 

2017) 특히 지리적 적용범위와 관련하여 원칙

적으로 EU 회원국 지역 내 사업장의 개인정보 

처리 및 이전에 대해 규율하고 있지만, 유럽에 

거주하는 정보주체에게 재화 또는 서비스를 제

공하거나 또는 정보주체의 행동을 감독하는 기

업이라면 역외에 존재하는 정보관리자라고 하

더라도 GDPR의 적용을 받는다. 따라서 EU 회

원국의 기업뿐만 아니라 역내에 설립된 한국 

기업이나 한국 내에서 유럽 시민에게 재화와 

서비스를 제공하는 인터넷 기업들도 GDPR의 

적용대상이 된다. EU는 개인정보를 인격권이

나 기본권으로 인정하면서 법적 정당성이 없는 

개인정보 처리 및 이전을 금지하고 있다. (Ahn 

Jung-Mihn, 2020) GDPR 규범 상, 정보처리자

는 개인정보 수집 시 정보처리자의 연락처, 사

용목적 및 법적 근거 등을 고지해야 한다. 또한 

국외이전이 예정된 개인정보 수집에 있어 정보

처리자는 정보주체에게 정보이전 국가에 대한 
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집행위원회의 개인정보이동 적합성 결정유무 

또는 제3국의 정보수령인 또는 국제기구에게 

개인정보를 이전할 예정이라는 사실과 등의 정

보를 제공해야 한다. 

EU GDPR에는 개인정보 국외이전에 있어 적

정성 결정에 근거한 이전, 구속력 있는 기업규

칙이나 표준 개인정보 보호조항 등 적절한 안

전장치에 따른 이전, 명시적 동의나 계약 이행 

등 특정한 상황에 대한 예외 등 세 가지 국외이

전 허용 조건을 갖추고 있다. (Fig.3) 첫 번째 

적합성 결정이란 유럽위원회가 EU 내 정보주

체들의 개인정보가 EU 역외의 제3국이나 국제 

기구 등으로 이전하기 위해서는 그 제3국 등의 

개인정보 보호제도가 EU와 비교하여 동등한 

수준으로 적합한 보호수준을 갖추고 있다고 판

단하고 내리는 결정을 말한다. (Ham In-Seon, 

2019) 이러한 적합성 결정을 받은 국가는 EU에

서 해당 국가로 개인정보를 이전하는 경우에 

추가적인 보호조치 없이 이전할 수 있게 된다. 

2021년 11월말 현재, 적합성 결정을 받은 국가 

또는 지역 은 아르헨티나, 캐나다, 이스라엘, 일

본, 뉴질랜드, 스위스, 영국, 우루과이 등을 포

함해서 총 13개이며 한국에 대해서는 2021년 6

월부터 적합성 평가 최종 결정을 위한 절차에 

돌입하였다. (The European Union, 2021) 두 

번째로 적합성 결정이 없는 경우에 공적 기관

이나 국제기구들 간의 법적 구속력이 있고 집

행가능한 법률적 장치, 구속적 기업규칙, 유럽

위원회 및 개별 감독기관이 채택한 표준정보보

호조항, 승인된 행동강령 및 인증제도 등이 있

다. 이들 대체적 이전허용 수단을 확보하면 적

합성 결정이 없는 경우라고 하더라도 감독기관

으로부터 특별한 허가를 받지 않고 EU 내 개인

정보의 국외이전이 가능하다. 마지막으로 정보

주체의 명시적 동의, 계약상 이행, 중대한 공익

상의 이유 등의 특정한 상황에서 EU 개인정보

의 국외이전을 인정하는 예외사항들을 세부적

으로 규정하고 있다. EU에서 개인정보의 국외

이전의 첫 번째 원칙은 적정성 결정에 따른 이

전이며, 한국 법이 규정하는 정보주체의 동의

에 의한 국외이전 허용 방식은 제49조 특정한 

상황을 위한 예외로만 인정된다. 즉, 한국 법이 

국외의 제3자 제공에 대해 정보주체의 동의를 

받도록 간략하게만 규정되어 있는 것에 반해, 

EU GDPR은 특별한 규정이 적용되는 경우를 

제외하고는 개인정보 국외이전은 제5장에 규정

된 조건들을 따르는 경우에만 허용되는 것을 

원칙으로 한다. 

4. 국가통제형 - 중국 

중국 데이터안전법에서는 중국 정부가 개인

정보보호 관련된 국제규칙과 기준 제정에 국제

협력 차원에서 적극적으로 참여하고 개인정보 

이동을 보다 활성화 하도록 규정하고 있다. 

(Yoon Hyun-Seok, 2021) 중국 개인정보보호

법은 국가안보와 공공이익 보호 차원에서 개인

정보 국외이전에 있어 국내 저장 및 안전성 평

가를 거쳐야 하고, 국제이전이 가능한 요건을 

엄격하게 관리하도록 하고 있다. 핵심정보 인

프라 운영자 등 정보통제자는 중국 내에서 수

집 또는 발생한 개인정보를 국내에 저장 및 보

존하여야 하고 국외로 이동시킬 필요가 있는 

경우에는 국가 관청에 의한 안전평가를 통과해

야 한다. 안전평가 통과 한 후, 개인정보보호인

증을 받거나 국외이전 수령자와 계약을 체결하

여 쌍방의 권리 및 의무를 약정함과 동시에 그 

정보 취급활동이 보호기준에 적합하다고 판정 

받은 경우 등에 한해 개인정보 국외이전이 허

용된다. 또한 정보통제자가 중국 역외로 개인

정보를 제공하는 경우에는 개인에 대해 역외 

수령자의 신원 및 연락방법, 취급목적 및 방법 

등의 사항을 고지하고, 정보주체의 개별적 동

의를 받아야 한다. 한편 어떠한 국가나 지역의 

개인정보 및 개인정보 개발·이용 기술 등에 

관한 투자, 무역에서 중국에 대한 차별적인 금

지, 제한 또는 유사적 조치를 하는 경우, 중국도 

국가주권 및 국가안전에 대한 특수보호규정 하

에서 그에 상응하는 보복조치를 할 수 있도록 

규정했다. 즉, 개인정보보호 측면에서 중국에 

대해 어떠 국가 또는 지역이 차별적인 제한 및 

금지 등의 조치를 취하는 경우, 중국은 실제상

황에 따라 그 국가나 지역에 대해 대등한 조치

를 취할 수 있다. 또한 역외에서 행해지는 개인

정보취급활동이 중국 국민의 권익을 침해하거나 

중국 국가안보·사회공익을 해칠 경우 국가 관련 



개인정보 국외이전 관련 규범 국제 동향 분석 및 한국에의 시사점  247

기관은 이런 조직이나 개인에 대해 개인정보 

제공을 제한하거나 금지할 수 있다고 규정하였다.

중국은 개인정보보호법 제3조에서는 “중국

의 국외에서 중국 내 자연인의 개인정보를 취

급하는 활동이 국내 소재하는 개인을 위해 상

품 또는 서비스를 제공하는 것을 목적으로 하

는 경우, 그 개인의 행위를 분석하고 평가하기 

위한 경우, 법률, 행정법규가 규정하는 기타 상

Fig. 3. The Flowchart of Applying EU GDPR 

Source: Author's Translation from KISA(2021) 
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황 중 어느 하나에 해당하는 경우에는 본 법률

을 적용한다.”고 정하고 있다. 따라서 중국 내 

개인정보통제자는 중국 내 전문기구를 설립하

거나 대표자를 지정하고, 이를 통해 개인정보

보호와 관련된 사무의 취급에 대해 책임을 지

게 해야 하며, 또한 해당 기구의 명칭 또는 대

표자의 성명과 연락처 등을 관련 관청에 보고

해야 한다. 또한 개인정보 국외이전의 요건으

로 역외 개인정보취급자의 활동이 규정의 개인

정보 보호 표준에 부합해야 하며, 정보주체인 

개인에게 고지 및 단독동의를 얻어야 하고, 개

인정보보호 관련 영향평가를 사전에 실시해야 

한다. 또한 중국 내에서 수집하고 생성된 개인

정보는 중국 내에 저장하고 국외에 제공하는 

정보는 정부 관련 기관의 안전평가를 거쳐야 

한다. 중국 내 외국 기업들이 개인정보보호법 

또는 네트워크안전법을 위반하는 경우 불법소

득은 몰수하고, 전년도 매출액의 5% 또는 5천

만 위안의 벌금을 부과하도록 하고 있는데, 이

는 한국의 매출액의 3% 과징금보다는 무거운 

처벌규정이다. (Yoon Hyun-Seok, 2021) 

Ⅳ. 한국에의 시사점 

한국 개인정보법에 따르면 개인정보 국외이

전의 유형은 크게 정보주체의 직접·자발적 제

공과 개인정보 처리자에 의한 간접적 제공으로 

나뉜다. (Kim, Hyun-Kyung, 2019) 우선 정보

주체의 직접·자발적 제공이란 국내 소비자가 

해외에서 제공하는 상품 및 서비스 소비를 위

해 해외의 개인정보처리자에게 자발적으로 자

신의 개인 정보를 제공하는 경우를 말한다. 이

는 한국에 서비스를 제공하는 국외 개인정보처

리자가 국내 정보주체의 개인정보를 국외에 위

치한 특정 정보 센터에 저장하게 될 경우이며, 

여기에는 전자상거래형을 포함한다. 개인정보 

처리자에 의한 간접적 제공은 다시 세 가지로 

구분 된다. 첫 번째는 제3자 제공이다. 예를 들

면 개인정보처리자 외의 제3자에게 개인정보의 

지배 및 관리권이 이전되는 경우이며, 이 때 ‘제

3자’에 수탁자, 대리인 및 정보주체는 해당되지 

않는다. 또한 개인정보 수기문서 또는 데이터

베이스 파일을 전달하는 경우 뿐 만 아니라, 데

이터베이스 시스템에 대한 접속권한을 부여하

여 열람 및 복사가 가능하게 하는 경우, 개인정

보처리자가 해외협력사에 고객정보를 제공하

는 경우, 다국적 기업의 한국지사가 외국 본사

로 한국 고객정보를 이전하는 경우 등을 포함

하며, 여기에는 중계형과 이전형을 포함한다. 

두 번째는 위탁으로 개인정보가 개인정보처리

업무를 위탁하는 과정에서 국외로 이전되는 경

우이다. 노무비가 싸거나, 규제가 덜하거나, 전

문인력을 구하기 쉬운 외국에 지사 등을 설립

한 후 국내 소비자의 데이터베이스를 가지고 

관련 업무를 수행하는 경우 등이 사례이다. 마

지막으로 외국 기업이 국내기업을 인수하면서 

국내기업이 보유한 개인정보를 외국으로 이전

하는 영업양도로의 사례가 있다. 즉, 외국 회사

와 한국 회사를 합병하는 과정에서 한국 회사

가 보유하고 있던 개인정보를 해외에 있는 합

병 후 회사 또는 신설된 회사로 이전하는 경우

를 말한다. 또한 다국적 기업이 한국 자회사를 

폐업함고 동시에 해당 자회사가 보유하고 있던 

개인정보를 해외 본사에 통합하는 경우도 존재

하며, 여기에는 인수합병형을 포함한다. 

개인정보처리자는 개인정보보호법 제17조 

제 3항에 따라 국외이전에 대해 규범을 적용받

고 있지만, 정보통신서비스 제공자 등은 개인

정보 국외 이전에 대하여 강화된 보호 조치를 

제39조의12에서 정해지고 있다. (Lee 

Kyung-Hee and Kyoung-Jin Choi, 2018) 개인

정보처리자가 개인정보를 국외 제3자에게 제공 

시 정보주체의 별도 동의 필요하며, 목적 내 제

공일 경우 개인정보보호법 제17조 3항이, 목적 

외 제공일 경우는 제17조 3항과 제18조가 적용

된다. 한편 정보통신서비스제공자가 개인정보

를 국외 제3자에게 제공 시에도 정보주체의 별

도 동의 필요하며, 제17조 3항 및 제39조의 12 

규정이 적용되나, 개인정보처리자가 일 때와는 

고지 항목이 상이하다. 개인정보처리자가 국외 

제3자에게 개인정보 처리를 위탁 시에는 개인

정보보호법 제26조가 적용되며, 위탁하는 업무

의 내용과 수탁자를 위탁자의 인터넷 홈페이지

에 등에 지속적 또는 게시하는 등 대통령령으

로 정하는 방법으로 공개하여야 한다. 한편 정
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보통신서비스제공자, 국외 제3자에게 위탁 시

에는 제26조 및 제39조의 12가 적용되며, 제39

조 12의제3항 각호를 홈페이지 등에 공개 또는 

전자우편·서면 등으로 고지하여야 한다. 정보

통신서비스 제공자등은 정보주체의 개인정보

를 국외에 제공·처리위탁·보관 하려면 정보

주체에게 이전되는 개인정보 항목 등의 사항에 

대해 동의를 받아야 한다. 다만, 국외 처리위탁 

및 보관의 경우에는 개인정보 항목 등의 사항 

모두를 개인정보 처리방침에 공개하거나 전화, 

문자전송, 서면, 전자우편, 팩스 등으로 정보주

체에게 알린 경우에는 국외 이전 동의 절차를 

거치지 아니할 수 있다. 다음으로 정보통신서

비스 제공자 등은 동의를 받아 개인정보를 국

외로 이전하는 경우 개인정보 침해에 대한 고

충처리 및 분쟁해결에 관한 사항, 개인정보 보

호를 위한 안전성 확보조치, 그 밖에 이용자의 

개인정보 보호를 위하여 필요한 보호조치를 하

여야 한다. 또한 정보통신서비스 제공자가 다

국적 사업자인 경우 한국 국민의 개인정보를 

국외로 이전한 후 제3국으로 재이전하는 등 해

외에서 유통할 수 있으므로, 이를 규제하기 위

해 개인정보보호법 제39조의12 5항에 국외재

이전 규정을 두고 있다. 정보통신서비스 사업

자등이 정보주체의 동의 없이 개인정보를 국외

에 이전(재이전)한 경우에는 위반행위 관련 매

출액의 100분의 3 이하의 과징금을 부과하도록 

정하고 있고, 국외 처리위탁·보관 시 고지사

항 모두를 처리방침에 공개하지 않거나 정보주

체에게 알리지 않은 자에 대하여는 이천만원 

이하 과태료, 국외 이전(재이전)시 보호조치를 

하지 않은 자에 대하여는 삼천만원 이하 과태

료를 부과하도록 하고 있다. 

현재 국경 간 데이터이전에 대한 통상규범 

국제 논의를 주도하고 있는 미국과 EU는 자유

로운 국경 간 데이터 이전을 가능한 한 허용하

는 것을 대원칙으로 하고 있지만, 개인정보보

호 수준에 대해서는 그 통상정책의 방향성이 

상이하다. (Min, Han-Bit, 2019) 미국의 통상정

책이 반영된 USMCA, USJDTA 등은 국경 간 데

이터이전 자유의 보장수준이 높은 반면, EU와 

타 국가와의 FTA 내 디지털 규범에서의 국경 

간 데이터이전 자유의 보장수준은 낮은 편이

다. 이러한 차이는 결국 국내 개인정보보호 

법·정책 수립 권한과 통상규범 간의 관계에 

따라 결정되며, 이는 해당국 국내 디지털통상 

이해관계자들 집단의 목소리를 반영할 수밖에 

없다. 예를 들면 미국이 추구하는 국경 간 데이

터이전의 의무화는 개인정보 수집ㆍ처리를 통

해 많은 시장과 매출을 창출하는 미국의 디지

털 기업들에게 유리하다고 평가 된다. (Min, 

Han-Bit, 2019) 물론 각 국의 개인정보보호 법

제가 법적으로 조화되면, 국경 간 데이터이전

에 대한 국내적 규율 필요성은 낮아질 것이다. 

하지만, 각 국은 개인정보보호 법제는 OECD, 

APEC 등 일부 공통된 국제규범을 기초로 하고 

있지만, 이에 대한 문화적, 역사적, 법적 접근이 

상이하기 때문에 국제적으로 적용이 가능한 통

합적이고 법적 구속력 있는 개인보호법제 형성

은 단기적으로는 힘들 수 있다. (Min, Han-Bit 

2019)하지만 데이터 이동 중심의 디지털 경제

에서 상호 연결된 특성과 높은 수준의 글로벌 

상호 의존성은 이 분야의 국가 정책이 다른 국

가에 파급될 수밖에 없다. (UNCTAD, 2021) 

이러한 관점에서 국경 간 데이터 흐름에 대

한 국가 규제가 여러 차원에서 생겨나고 또 확

산되면 기업들 입장에서는 규정 준수 비용이 

상승하며, 이는 특히 개발도상국의 소기업에게 

특히 악영향이 있다. 한편 소비자 신뢰 관점에

서 보자면, 글로벌 수준에서 온라인 소비 관련 

피해가 증가하는 배경에 대해 디지털 플랫폼, 

특히 소셜 미디어 플랫폼의 비즈니스 모델의 

위험, 취약성 및 결과에 대한 포괄적이고 일관

성 있는 평가를 국제협력적 차원에서 개발할 

필요가 있다. 디지털 경제 구조의 상호의존성, 

디지털 규범의 글로벌 파급성 등을 고려할 때, 

국경 간 데이터 흐름의 미래는 소수의 주요 국

가들에 의해서만 결정되어서는 안 되며, 이러

한 국제적 논의 및 합의 과정에서 선진개도국

이자 무역개방국인 한국의 역할이 중요하다. 

(UNCTAD, 2021) 한편 국가별 개인정보보호 

법제 수준 차이, 개인정보 유출시 권리구제 마

련 미흡 등으로 인해 일반적인 개인정보 국내 

유통과 개인정보 국외이전은 통상법적으로 다

르게 접근해야 할 필요가 있다. 예를 들어 개인

정보 국외이전에 있어 한국은 EU GDPR과 같
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이 적정성 평가 제도를 갖추는 것이 유리하다

는 제안이 지속되고 있지만 개정 전인 현재 국

내 개인정보보호법은 개인정보의 국외이전에 

대하여 정보주체의 동의 외에는 EU처럼 구속

력 있는 기업규칙이나 표준계약조항 등의 적절

한 안전장치 조항은 없는 상태이다. (Lee 

Kyung-Hee and Kyoung-Jin Choi, 2018)

앞서 제시된 OECD 규범 유형의 관점에서 

개인정보 국외이전 규범을 평가해 보자면, 한

국은 일본과 함께 사후개입형에 속하며 현재 

국회에 계류되고 있는 개인정보보호법 개정안

은 비규제형인 미국 사례에 가깝기 보다는 EU 

GDPR과 같은 사전감독형으로 진화하고 있다

고 분석될 수 있다. 개정안은 우선 현행 국외이

전 관련 조항이 일반규정과 특례규정에 이원화

되어 있는 것을 통합시켰고 정보주체의 동의 

외 국제표준에 부합하도록 적정한 개인정보 보

호 수준이 보장되는 국가 또는 기업으로 이전

을 허용하는 등 국외이전 요건을 다양화하였

다. 즉, EU의 GDPR을 벤치마킹하여 한국과 동

등한 수준으로 개인정보를 보호하고 있는 국가 

또는 기업이라고 인정되는 경우에 국외이전이 

가능하도록 하였다. 또한, 법 제28조의8을 위반

하거나 개인정보를 적정하게 보호하고 있지 않

다고 판단 시 추가 이전에 대한 중지 명령권 신

설하는 등 개인정보 보호가 취약한 지역으로의 

개인정보 이전을 제한하여 국외이전 개인정보 

보호 강화 조치 마련하였다. 현행법은 국제 기

준과는 달리 개인정보 보호에 대한 책임을 기

업보다는 담당자 개인에 대한 형벌 중심으로 

규율하고 있는 문제점을 개선하기 위해, 개인

에 대한 형벌은 완화하되 기업에 대한 경제적 

책임은 강화하는 방향으로 전환하였다. 특히, 

과징금의 경우 상한액을 글로벌 수준에 맞추어 

전체 매출액(3% 이하) 기준으로 조정하고, 과

징금이 책임의 범위를 벗어나 과도하게 부과되

지 않도록 ‘위반행위에 상응하는 비례성’과 ‘침

해 예방에 대한 효과성’이 모두 확보되도록 하

였다. 다만, 산업계ㆍ관계기관 등의 의견을 반

영하여 개인정보가 유출된 경우에도 기업이 안

전조치를 다한 경우에는 과징금 부과 대상에서 

제외됨을 명확히 하였다. 본 개정 법안에 대해 

데이터 산업계 5개 단체는 "디지털 산업에서 가

장 중요한 자원인 데이터를 안전하게 활용해 

새로운 경제적 가치를 창출할 수 있도록 국가

차원의 전폭적인 육성과 지원이 절실함에도 불

합리한 규제와 법적 근거 부재로 새로운 디지

털 혁신 사업을 추진하기 어려워 다국적 빅테

크 기업들에게 우리 시장을 내주고 있다"고 진

단하면서 "비대면·디지털 사회의 변화 속에서 

우리나라가 경제위기를 극복할 수 있는 유일한 

희망은 세계적으로 진행되고 있는 4차산업혁명 

시대를 주도해 나갈 새롭고 혁신적인 디지털 

산업에서 글로벌 경쟁력을 확보하는 것"이라고 

강조했다. (Electronic Times Internet, 2021) 

이어 "개정안은 그동안 산업계에서 꾸준히 요

청해왔던 데이터 신산업 활성화를 위한 최소한

의 법적 근거들이 마련돼 있다"면서 "그럼에도 

아직까지 국회에서 한 번도 논의하지 못해 우

려스러우며, 기업이 데이터를 안전하게 활용해 

한국경제 성장을 견인하고 글로벌 시장을 선점

할 수 있도록 올해 안에 국회에서 개인정보 보

호법 개정안이 통과되기를 간곡히 희망한다”고 

촉구했다. 

개인정보 국외이전의 관점에서 한국은 세계

시장과 산업을 염두에 두고 사업을 영위하는 

무역기업들과 다국적기업의 디지털 제품과 서

비스에 열려있는 소비자들, 그리고 투자유치에 

열려있는 지방자치단체를 주된 통상 이해관계

자로 가지고 있다. 새로운 기술 및 시장의 등장

에 따라 개인정보 국외이전이 점차 일상적이면

서 동시에 그 규모도 커지고 있는 가운데, 자국

민의 개인정보를 보호하기 위해 개인정보를 국

외로 이전하는 행위를 제한하는 규범이 각국에

서 정립되고 있다. 그 결과 이러한 규범들이 새

로운 무역장벽으로 작용할 가능성이 커지고 있

고, 동시에 국외이전을 방치하면 내국민의 개

인정보가 기술적으로나 법률적으로 충분히 보

호받지 못하는 국가나 지역으로 이전되게 되면 

외국 정부 또는 수사기관 등의 감시대상이 되

거나 외국 기업 및 단체를 통해 불법적으로 활

용되어 개인 정보주체들의 피해로 이어질 수 

있다. 통상정책적 관점에서 한국의 개인정보 

국외이전 관련 규범은 해외 기업의 경우 데이

터를 국내에서만 저장·처리하도록 규정하고, 

해외 이전을 금지하는 등의 국가통제형인 중국
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과 같은 사례로 진화하는 것은 바람직하지 않

다. 개인정보 국외이전 관련 규범은 ‘데이터 주

권 확보’ ‘데이터 경제 및 무역 진흥’ 측면에서 

볼 때 EU와 같이 사전감독형 모델과 같이 규율

되는 것이 타당하다. 따라서 한국의 개인정보

보호법 개정안은 개인정보 국외이전 허용 요건 

및 방식의 다양화, 국외이전 제한조치 위반에 

대한 실효성 있는 예방 및 제재 수단 등을 비로

소 갖추게 되는 계기가 될 수 있다. 한편 해외 

직접 수집에 대한 법 적용을 위해 관련 규정 도

입이 추가로 필요하다. 즉, 개인정보의 해외직

접 수집에 있어 법에 의해 국외에서 이루어진 

행위라도 그 효과가 국내에 미치거나 대한민국 

국민의 개인정보를 처리하는 경우에는 적용할 

수 있게 개정되어야 하며, 이를 위해 국가 간 

협약을 통해 상호 적정성 승인 방식을 채택하여 

규정의 실효성을 확보하여야 한다. (Kim Hyun-

Kyung, 2019) 

Fig. 4. Different Trade Stakeholders in the Context of Cross-border Data Flows

Source: UNCTAD(2021) 
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개인정보 국외이전 규범을 사전감독형 규제

유형 방향으로 국내 규범을 정비한 정부 입장

에서 앞으로 더욱 집중해야 할 과제 중 첫 번째

는 기업 등 국내 디지털 통상 이해관계자들에

게 도움이 되는 디지털무역협정 체결 및 상호

인증 사업 추진이다. 국경 간 데이터 흐름과 관

련하여 국가 간 이해 상충 문제를 해결하려면, 

국제/다자 차원의 정책 입안이 한국과 같은 선

진개발도상국의 목소리와 견해를 글로벌 데이

터 거버넌스에 적절하게 반영하기 위해 필수적

이다. (UNCTAD, 2021) 즉, 디지털 무역을 기

존의 통상협정에서 분리하여 이 분야에만 적용

되는 별도의 협정을 체결함으로서 디지털 교역

의 특성을 인정하고 이를 통해 디지털무역을 

규율하는 것이다. (Lee Jae-Min, 2020) 별도의 

협정 체결은 기존 협정에 새로운 내용을 추가

함으로써 발생하는 구조적인 충돌은 가급적 피

할 수 있다는 장점이 있지만, 별도로 체결되는 

협정의 적용 범위를 보다 더 뚜렷하게 정하거

나 디지털협정과 기존 FTA 협정 간 우선순위 

조정을 위한 연결 조항을 추가하는 방식 등이 

추가될 필요가 있다. 현재 한국은 싱가포르와 

양자 방식으로, 또한 기존 싱가포르, 뉴질랜드, 

칠레 3자간 디지털무역 협정인 DEPA 협정에 

신규 가입하는 방식으로 이를 추진 중이다, 

(Ko Bo-min, 2020) 이를 위해 우선 기업과의 

공조가 필수적이며 기업들도 개인정보 국외이

전에 대한 실태파악을 위해 적정한 선에서 정

부와 기업의 공개 가능한 정보를 공유해야 한

다. 예를 들면 개인정보 국외이전의 기업별 실

행유형에 대한 정보를 공유하면서, 그 과정에

서 발행하는 비용 및 애로사항을 정부와 적극

적으로 소통해야 한다. 그간 EU에 진출한 국내 

기업들은 주로 표준계약조항(SCC)을 통해 개인

정보를 국내로 이전했는데, LG·SK텔레콤·네

이버 등 주요 기업에 따르면 GDPR에 대한 법

률검토, 현지 실사, 행정절차 등으로 인해 3개

월에서 1년 정도의 기간과 프로젝트별 1억~2억

원 정도 비용이 소요됐다. (E-Daily, 2021) 이 

사례에서 유추해 볼 때 금년 중 EU GDPR에 

의한 연내 적정성 결정이 기대대로 확정된다면 

EU 규범을 따르기 위해 그동안 한국 기업들이 

들여야 했던 시간 및 비용이 절감되고, 법적 불

확실성도 크게 해소되면서 EU 지역과 관련하

여 보다 더 적극적인 디지털 무역 활동이 가능

해질 것이다. 

또한 정부는 통상정책 입안 및 집행 시 기업

들 뿐 만이 아니라 국내 소비자 등을 포함한 다

양한 정보주체들의 이해관계도 충분히 고려해

야 한다. (Ko Bo-min, 2021) 앞서 분석했듯이 

국가 간의 경제적, 정치적, 문화적 차이로 인해 

데이터, 개인 정보 보호, 인터넷, 디지털 경제, 

감시 등에 대한 견해가 달라지며 이는 국가 간

의 긴장을 야기한다. 또한 디지털 경제의 다양

한 행위자(개인, 지역사회, 디지털 또는 기타 

부문의 크고 작은 민간 기업, 시민 사회 및 정

부 등) 간의 이해관계가 서로 다르기 때문에 또 

다른 긴장 요소로 작용한다. 따라서 국가 차원

의 서로 다른 정책 목표 간, 그리고 국가 간, 

그리고 국경을 넘는 데이터 흐름과 관련하여 

다양한 행위자들 간의 서로 다른 관심사 간에 

중요한 딜레마가 발생하며, 이에는 국가 안보 

대 프라이버시, 혁신 대 데이터 보호, 감시 대 

프라이버시 및 국가 또는 경제 주체별 이익 분

배 등이 포함된다. (UNCTAD, 2021) 국가 간에 

데이터, 개인 정보 보호 및 주권과 관련된 문제

와 관련하여 문화와 가치가 다르면 접근 방법

과 국경을 넘는 데이터 흐름을 규제하는 데 필

요한 정책에 대한 상반된 견해를 가질 수 있다. 

이러한 긴장이 세 국가의 맥락에서 어떻게 작

동할 수 있는지에 대한 단순화하여 표현될 수 

있고, 이를 통해 국내외 수준에서 디지털 경제

의 다양한 행위자들 사이의 관계의 복잡성을 

파악 할 수 있다. (Fig. 4) 이 때 국가와 이해관

계자들 사이의 선은 나타날 수 있는 다른 긴장

을 나타낸다. 국경 간 데이터 흐름에 대한 논의

는 규칙 제정이 서로 다른 관점을 기반으로 서

로 다른 데이터 범주와 데이터 흐름 측면에서 

상황에 따라 나타난다. 특히 한국과 같은 선진 

개발도상국은 데이터 정책과 관련된 의사결정

이 흐름, 기업 비용, 데이터 프라이버시, 국가 

보안, 혁신 및 경쟁 등에 어떤 영향을 끼칠 것

인지 심도 있게 파악해야 하며, 개발 목표에 따

라 데이터 정책의 혜택들 사이에서 절충점을 

찾아야 한다. 

개인정보 국외이전을 포함한 디지털 통상정
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책은 상충되는 이해관계, 딜레마 및 절충의 복

잡성을 인식하고 적절히 평가해야 한다. 즉, 서

로 다른 이해관계와 목표에 가중치를 부여하

고, 자신의 특정 요구를 충족시키고 개발 목표

를 지원하는 데 필요한 균형을 찾아야 한다. 데

이터 이동 중심의 디지털 경제에서 상호 연결

된 특성과 높은 수준의 글로벌 상호 의존성은 

이 분야의 국가 정책이 다른 국가에 파급된다

는 것을 의미한다. (UNCTAD, 2021) 개인정보 

국외이전과 관련된 한국의 현행법은 데이터 활

용 주체를 한국 기업과 산업에 초점을 맞추고 

있고, 국내 개인정보 및 개인정보주체인 소비

자 보호를 위한 외국기업에 대한 규제와 책임

에 대해서는 규정이 미비하다. (Kim Yong-il 

and Yu-Jeong Kim, 2021) 결국 디지털 통상정

책은 산업자원통상부 뿐 아니라 서로 다른 정

책 목표를 균형 있게 조정하는 전체 정부 차원

의 ‘단일 창구 접근 방식’을 필요로 하며, 이 때 

기업 뿐 만이 아니라 모든 이해관계자들의 이

해관계를 종합적으로 고려하는 것이 필요하다. 

Ⅴ. 결론

본 고에서는 우선 개인정보 국외이전 각국내 

규범 비교에 관한 이론적 배경을 검토를 시도

하였고, 이를 위해 주요 디지털 무역국가를 비

OECD의 규제 집행 유형에 따른 규제형, 사후

개입형, 사전감독형, 국가통제형으로 나누고, 

각 유형당 대표 국가를 선정하였다. 즉, 비규제

형의 미국과 사후개입형의 일본, 사전감독형의 

EU, 그리고 국가통제형인 중국의 개인정보 국

외이전 관련 규범을 살펴보고, 현재 개정안 국

회 통과를 앞둔 한국은 사후개입형과 사전감독

형의 중간단계임을 파악하였다. 이를 통해 앞

으로 한국이 개인정보 국외이전에 있어 EU와 

같이 사전감독형 규범으로 진화하면서도, 성장

하는 디지털 기업과 개방적인 소비자를 가진 

중진 무역국으로서 보다 더 적극적인 디지털무

역협정 체결 및 상호인증 사업 추진이 필요하

다. 또한 정부는 통상정책 입안 및 집행 시 기

업들 뿐 만이 아니라 국내 소비자 등을 포함한 

다양한 정보주체들의 이해관계도 충분히 고려

해야 한다. 특히 한국은 우선 데이터 정책과 관

련된 의사결정이 흐름, 기업 비용, 데이터 프라

이버시, 국가 보안, 혁신 및 경쟁 등에 어떤 영

향을 끼칠 것인지 심도 있게 파악해야 한다. 또

한 개인정보 국외이전을 포함한 디지털 통상정

책 집행에 있어 서로 다른 이해관계와 목표에 

가중치를 부여하고, 우선순위를 확립한 후 목

표 달성 과정에서 필요한 국가적 균형을 찾아

야 한다. 이를 위해 현재 통상주무부처인 산업

자원통상부 뿐만이 아니라 전체 정부 차원의 

단일창구적 접근을 해야 기업 뿐 만이 아니라 

모든 이해관계자들의 이해관계를 종합적으로 

아우를 수 있다. 또한 개인정보 및 개인정보의 

국외이전 관련 규범을 한국 뿐 아니라 전 세계 

시민의 개인정보 보호를 위한 법 규범으로 인

식하는 정책적 인식전환이 필요하다. (Lee 

Kyung-Hee and Kyoung-Jin Choi, 2018) 비록 

본 연구는 미처 다루지 못 했지만, 국경을 넘는 

개인정보 이동을 보호하기 위한 주요 국가들의 

데이터 이동에 관한 규제 수단의 유형 중 나머

지 세 가지, 즉 개인정보보호에 대한 합의를 이

끌어내는 다자간 합의, 국경 간 정보이동 규정

을 담은 무역협정, 그리고 표준 및 기술 주도 

이니셔티브 등의 관점에서 추가로 국제적 동향 

분석 이루어지면 학술적으로 유익할 것이다. 

또한 현재 파편적으로 이루어지고 있는 한국 

디지털 통상정책 거버넌스의 심층 분석을 통해 

새로운 시사점을 발견 할 수 있다.
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