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Abstract

This paper discusses on the implementation of blockchain system, specifically the private system for Energy

trading purpose. Blockchain is records bundled together in blocks and added to the chain after ledger is generated.

All the blocks in the entire networks should be same contents and also only the permitted nodes can join the

chain in the private blockchain system, thus not that same block and permitted nodes cannot be accepted in terms

of proof-of-work phase. We implement the all stages which are necessary to process blockchain system. After

coding the whole process, we test and conclude that the system is correctly working in terms of the functions

implemented.
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1. 소 개

블록체인은 피어-투-피어(Peer-to-Peer) 원장(ledger)

시스템으로, 피어 또는 네트워크 노드들이 중앙집중

식 권한없이 피어 간 또는 노드 간 보안 거래를 할

수 있다. P2P 네트워크는 중앙관리 노드가 없는 완전

분산된 구조로 이루어진 네트워크를 의미 하며, 탈 중

앙화를 위해 각 노드는 원장의 사본을 가지고 있다.

원장은 네트워크에 연결된 상태를 유지하고 작동하

는데 필요한 전체 사본 또는 최소 사본 일 수 있다.[1,2]

블록체인 거래 전반에 걸친 합의를 보장하기 위해

작업 증명, 지분 증명 또는 기타 다양한 합의 방법이

사용된다. 또한 각 거래는 고급 암호화 알고리즘(해

시코드)의 도움으로 완벽하게 보호된다고 볼 수 있다.

분명히 전체 블록 체인 메커니즘은 신뢰, 불변성 및

투명성을 보장하는데 사용된다. 블록체인의 기본적

이며 핵심적인 아이디어는 중앙 집중화의 극복하는

것이다. 즉, 중앙집중식 권한없이 다양한 거래를 수행

할 수 있는 네트워크 구성이 기본적인 시스템 구조이

다. 이 간단한 아이디어는 다양한 분야에 적용되어 많

은 변화를 예고한다. 블록체인은 분산되고 암호화된

원장 거래가 기본이며, 중요 내용을 기록하고 분산화

된 시스템 상에서 신뢰와 투명성을 제공할 수 있다.[3,4]

예를 들어, 의료 분야는 이제 블록 체인에 환자의

데이터를 저장하도록 할 수 있다. 이렇게 하면 모든

정보가 네트워크에 저장되고 분산되기 때문에 환자

가 자신의 문서를 가지고 다닐 필요가 없는 편리함을

제공한다. 또한 환자들의 데이터를 의사 및 관련 연
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구자가 공유하여 많은 중증 질환에 대한 연구를 하고

질환 치료를 위한 방법을 개선 할 수 있다. 또한 더

나아가 위조 의약품 문제를 해결하여 환자와 제약 회

사 모두를 지원할 수 있다.

본 논문에서는 블록체인 핵심 프로세스가 오류없

이 실행될 수 있도록 시스템을 구현하고, 이에 대한

테스트를 수행한다. 특히 Private 블록체인 구성에 대

한 구현을 한다. 블록체인 구조의 구현에 있어서

Public과 Private 영역으로 구성할 수 있는데 Public

블록체인은 누구나 시스템에 참여가 가능한 경우로

서, 비트코인이 대표적인 예가 된다. Private 영역 경

우는, 사전 검증되어 등록된 네트워크 노드만 참여가

가능하다. 참여가 가능하기위해서 사전에 회원가입

등의 절차가 필요하다.

특히 본 논문에서 블록체인을 적용하고자 하는 응

용분야는 에너지 거래 블록체인 시스템을 구현하는

것이다. 향후 에너지거래가 중요한 경제활동에 포함

될 수 있으며 이는 태양광 등 신재생에너지를 활용한

분산전원의 확대에 따라 성장이 지속적으로 진행될

것으로 보이며, 전기차 보급의 급성장과 더불어 충전

시스템의 확대로 또한 블록체인을 이용한 거래가 가

시화 된다.

에너지 블록체인의 국내외 구축 사례를 보면, GE

는 프랑스 카로 지역에 완전 분산화 전력망을 구축하

여 마을주민이 모두 프로슈머가 되는 시스템을 구축

하여 운영 중이다. 프로슈머는 에너지 생산자이면서

소비자를 의미한다. 블록체인을 적용하지는 않았지

만, 미래에는 구현될 것으로 사료 된다. 호주 Power

Ledger 사는 블록체인을 적용하여 개인간 전력판매

를 실험 중에 있다. 국내도 한국전력과 KT 에서

Private 블록체인을 적용하여 다양한 전력거래 실험

을 진행하고 있다.[5,6]

본 논문에서는 Private 블록체인을 가정하고, 블록

원장 생성, P2P 통신 프로토콜, 해시코드 적용 합의

알고리즘, 체인 참가에 대한 내용을 구현하고 테스트

를 한다.

2장에서는 블록체인 주요 구조 관련 기술에 대한

설명을 하고 3장에서는 구현 및 테스트 결과를 소개

하고 4장 결론으로 구성된다.

2. 블록체인 시스템 구성

블록체인 시스템 아키텍처의 주요 구성 요소는 다

음과 같다.

• Block

• Transaction

• Consensus

위의 구성 요소를 기반으로 퍼블릭, 프라이빗 및 컨

소시엄 블록체인 아키텍처를 포함한 다양한 유형의

블록체인 아키텍처가 있다. 주요 구성 요소에 대한 내

용은 다음과 같다.

2.1. Block

블록체인은 블록으로 구성된다. 블록은 최신 블록

이 이전 블록에 연결되는 선형 방식으로 저장된다. 각

블록에는 데이터가 포함되어 있다. 블록 내에 저장된

데이터의 구조는 블록 체인 유형과 데이터 관리 방식

에 따라 결정된다. 비트코인 블록체인의 예를 보면,

비트코인 블록체인의 블록에는 수신자, 발신자 및 전

송된 비트코인 양을 포함하여 거래에 대한 기본 정보

가 포함된다.

또한 모든 블록체인의 첫 번째 블록은 Genesis 블

록이라 한다. 제네시스 블록에만 선행 블록이 없다.

블록에는 해시 코드 암호화 정보로 구성된다. 해시

는 블록의 진위 여부와 현재 체인에 연결 해야하는지

여부를 결정하는 데 사용된다. 해시는 모든 블록에 고

유 하므로 악의적인 블록에 의해 복제 될 수 없다. 해

시는 블록에 포함 된 내용을 이해하는 주요한 기술이

다. 이를 통해 블록이 콘텐츠를 보호 할 수 있다. 따

라서 누군가가 블록 내의 정보를 변경하려고 하면 해

시 값도 변경되어 다른 블록이 이를 받아들이지 않도

록 경고를 트리거 한다.

각 블록의 구조는 데이터, 해시 및 이전 블록 해시

를 포함하여 세 부분으로 나눌 수 있다.

2.2. Transaction

체인 상에 한 노드가 다른 노드에게 정보를 보낼

때 네트워크 내에서 트랜잭션이 발생한다. 트랜잭션

이 모든 블록체인의 핵심 요소이며 트랜잭션이 구성
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되지 않으면 거래 성립이 안된다.

트랜잭션은 보낸 사람, 받는 사람 및 데이터(값)을

포함한 정보로 구성된다. 이는 최신 신용 카드 플랫

폼에서 수행되는 거래와 유사하다. 유일한 차이점은

여기서 거래가 중앙집중식 아닌 분산시스템에서 수

행된다는 것이다.

간단한 예는 사용자가 다른 사용자에게 비트 코인

을 보내는 것이다. 거래 시에는 블록 변경에 대한 합

의 된 계약 블록체인을 이용한다. 전체 블록체인은 분

산 네트워크이므로 모든 노드에서 업데이트 되어야

한다. 각 노드는 원장의 정확한 사본을 포함하는 블

록체인 상태가 생성된다. 모든 단일 트랜잭션은 상태

변경을 시도 할 수 있다.

블록에는 많은 트랜잭션이 포함되어 있다. 그러나

블록에 포함 할 수 있는 트랜잭션의 양에는 제한이

있다. 블록, 트랜잭션 크기 및 블록에 포함할 수 있는

트랜잭션 양에 대하여 각기 미리 부가된 제한에 따라

다르다. 거래의 검증은 사용 된 합의 방법에 따라 각

각의 독립적인 노드에서 수행된다.

기술적으로 각 트랜잭션은 하나 이상의 입력 체인

및 출력 체인을 가질 수 있다. 이러한 방식으로 트랜

잭션이 연결되어 체인 상에서 수행된 내용에 대한 데

이터를 유지한다.

2.3. Consensus

블록체인 아키텍처의 중요한 부분 중 하나는 합의

이다. 트랜잭션 진행 과정에서 데이터 및 참여 허가

등의 유효성을 검사하는 방법이다. 각 블록체인은 서

로 다른 합의 방법을 가질 수 있고 비트코인은 작업

증명(PoW)을 사용하는 반면 이더리움은 지분증명

(PoS)을 사용한다.

합의 알고리즘은 일련의 규칙을 제공하며 네트워

크의 모든 노드가 반드시 이를 준수 하여야 한다. 또

한 합의 방법을 적용하려면 체인에 모든 노드가 참여

해야 한다. 만일 참여하지 않는 노드가 있으면 합의

방법을 구현할 수 없다. 이는 합의 방법에 더 많은 노

드가 참여할수록 블록체인 네트워크가 더욱 신뢰도

와 안정성이 높아짐을 의미 한다. 다음은 중요한 합

의 방법에 대한 설명이다.[6,7]

• 작업 증명(PoW)

블록체인 네트워크에서 사용하는 합의 방법 중에서

최초로 적용된 방법이다. 이 합의 방법에는 거래를 확

인하는 관리형 검증자 시스템 구성이 있고, 채굴을 통

하여 새 블록의 해시가 인정되어야 네트워크에 추가

될 수 있다. 블록 체인 작업증명은 많은 계산 능력을

필요로 하며 높은 하드웨어 사양이 요구된다.

• 지분 증명(PoS)

Proof-of-Stak는 2세대 블록체인 네트워크 인

Ethereum에서 사용된다. 광범위한 전력 소비가 필요

하지 않는 접근방식을 사용한다. 지분증명 알고리즘

은 스테이킹(staking) 시기와 임의 추출, 그리고 노드

의 양호도와 같은 복합적인 요소들을 기준으로 의사

난수(peseudo-random)을 선출하여 다음 블록의 검증

자가 될 노드를 선정한다. 무작위 블록 선택 방법은

가장 낮은 해시 값과 가장 높은 지분의 조합을 가진

노드를 검증자로 선택한다. 지분의 크기는 공개되어

있기 때문에, 노드들은 일반적으로 다음 검증자를 예

측할 수 있다.

3. 블록체인 구현 및 테스트

본 논문에서 구현하고자 하는 블록체인 시스템의

전체 구성도는 다음과 같다. 모든 코드는 Python로

작성되었다.

Fig. 1. 에너지 블록체인 구성도
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Private 블록체인 구조를 갗추며, 각 분산노드는 인

터상에 연결된 노드들로 구성된다. 각 분산노드는

P2P 통신 프로토콜을 탑재하고, 블록체인 원장생성

모듈 그리고 해시 알고리즘을 적용한 블록체인 검증

모듈을 포함하고 있다. 또한 시스템 제작 후 테스트를

위하여 각 노드는 GUI 모듈을 포함하고 있다. 태양광

발전량 수집서버와 연동은 추후 진행하기로 한다.

그림 2는 각 노드에 포함되는 블록의 구조를 보여

주고 있다.

3.1. 블록체인 P2P 프로토콜 모듈

중앙 서버 없이 각 단말들이 서로 동등한 입장에서

통신을 하는 네트워크를 위한 프로토콜을 구성함으

로서, 각 블록체인 노드는 서버이기도 하면서 동시에

클라이언트가 되는 구조이다. 대표적인 P2P 서비스

로 비트토렌트(BitTorrent)를 들 수 있다. 블록체인 네

트워크는 반드시 P2P 형태의 탈 중앙화 된 네트워크

로 구성되어야 한다. 따라서 P2P 네트워크가 갖고 있

는 특징 및 장단점을 그대로 보유하게 된다.[8]

각 노드는 TCP/IP 통신 프로토콜 모듈과 P2P 소켓

프로그램으로 구성된다. IP 프로토콜 경우, 모든 노드

가 서버 기능이 포함되므로 고정 IP로 설정되어야 하

며 노드 간의 라우팅 기능이 포함되는 시스템을 제작

하였다. 추후 유동 IP 경우에도 P2P 통신기능을 추가

할 계획이다. 소켓 통신 방식은 비동기식으로 처리되

었다.

P2P 통신 Peer 노드를 생성하는 주요 코드는 다음

과 같다. Peer 객체가 생성 될 때, Private Key 값 생

성으로 각 노드 아이디가 구성되고 암호화 처리된다.

Peer 생성 후 체인 상의 모든 노드에 Hello 패킷을 보

내고, 향후 정보 교환을 위한 Public Key를 생성하여

암호화 된 패킷을 송신한다.

3.2. 블록 원장 생성 및 거래 모듈

블록 원장 생성 모듈 제작하여 거래내용을 DB 연

동되어 저장하고 거래정보를 블록 장부에 기재토록

한다. 해시 암호 알고리즘을 구현하여 원장 수집 모

듈을 제작한다.

거래 장부 생성에는 검증과정이 필요하며, 원장에

추가된 Private 및 Public Key 값을 조사하고 이를 검

증한다. 검증이 완료되면 각 노드는 거래 내용에 대

한 Queueing 처리를 하여 거래 리스트를 저장 관리

한다. 그리고 검증된 원장은 해시 알고리즘을 적용하

여 암호 코드화 한다.

Fig. 4. Peer 객체 생성 및 Key 생성

Fig. 5. 원장 생성 및 거래 처리 프로세스

Fig. 2. 블록 구성과 체인 구성도

Fig. 3. P2P 통신 모듈 설계도
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원장 생성 완료 후 각 노드는 거래 블록 전송과 수

집을 진행하게 된다. 위 그림에서 원장 생성 후 에너

지 블록체인으로 적용하기 위한 블록에 포함된 정보

를 보여 준다. 현재 블록 고유번호 그리고 이전 블록

고유번호를 포함되며, 블록생성 시간, 난이도, 넌스

값이 저장된다. 그리고 최근 에너지 거래 정보가 포

함된다.[9]

에너지 거래를 위한 거래 처리 프로그램은

transaction.py이며 Transaction 클래스를 작성하여 클

래스 변수를 저장하게 하였다. 본 프로그램의 입력 값

은 에너지 거래 내용으로 판매할 전기량 그리고

Public Key 값 이다. 출력 값으로는 해당 거래 ID, 거

래 전송 인덱스, 그리고 Public Key 값이 출력된다.[10]

에너지 거래 장부 작성을 위하여 GUI 거래 장부

입력 창을 제작하였으며 다음 그림과 같다. GUI 창

은 거래 장부 작성에 필요한 블록 인덱스, 이전 해시

값 선택, 넌스 값, 해시 생성 버튼, 공개 키 생성 버

튼으로 구성되어 있다.

거래 증명을 위한 값들이 생성되면 에너지 거래 내

역을 추가하여 전송하게 된다. 다음 그림은 에너지 거

래 내역을 표시하는 창이다.

3.3. 블록체인 검증 생성 모듈

블록이 생성되면, 블록체인 구성이 될 수 있으며,

최초 블록부터 생성을 시작한다. 모든 생성된 블록은

체인에 연결되기 위하여 증명 과정을거치게 된다. 본

연구에서는, 블록 체인화 인증을 위하여 PoW 합의

알고리즘을 구현하였다. 그리고 증명된 블록은 해시

알고리즘 적용 암호화를 진행 한 후 최종적으로 체인

에 추가된다.

합의 알고리즘은 새로운 블록이 생성되면, 가장 최

근의 블록 헤더 정보와 새로운 블록의 헤더 정보를

해시 처리를 한다. 그리고 생성된 해시 값을 Target

값과 비교하여 인증 되면 PoW 합의 과정을 통과하

게 되며, 만일 인증 실패가 되면 해시 값을 증가시켜

Nonce (증가된 값)에 따라 해시 값을 다시 생성하여

Target 값과 비교를 인증이 성공할 때까지 반복 진행

한다. 이 과정을 채굴 과정이라 하고 필요에 따라서

는 보상 값을 부여 할 수 도 있다. Nonce 값은 검증

과정에서 임시적으로 사용하는 값으로 랜덤 처리된

다.[9]

본 연구에서는 해시 SHA256을 사용하여 해시 알

고리즘을 구현 하였다. 합의 알고리즘은 해당 해시 값

Fig. 8. 에너지 거래 내역 조회 창

Fig. 9. 블록 합의 알고리즘과 체인 구성도

Fig. 6. 블록 생성 후 암호화 된 코드

Fig. 7. 거래 장부 작성을 위한 GUI
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과 타겟 값 그리고 넌스 값을 이용하여 구현되며 검

증 완료까지 무한 루프로 진행되며 만일 일정한 시간

검증을 통과하지 못하면 생성된 블록은 폐기되도록

하고 그 정보를 저장한다.

합의 알고리즘을 구현하고 작성 블록 리스트를 볼

수 있는 GUI 창을 다음과 같이 제작하였다.

합의 알고리즘 검증을 통과한 원장은 장부로 등록

되고 해당 생성 블록은 각 노드로 전송되거나 수신된

다. 이 과정을 처리하는 블록 전송/수신 모듈을 제작

하였고 전송 프레임에는 에너지 사용량과 가격이 암

호화 되어 첨부 되어 전송된다. 수신 노드 이 전송된

블록을 Private, Public Key 값을 이용하여 복호화를

진행한다.

합의 알고리즘은 블록체인 구성의 핵심 기술 중 하

나로서 반드시 구현이 되어야 하는 모듈이다. 완전한

분산 망을 구축하고 체인이 구성되기 위해서 반드시

필요한 모듈이다. 본 연구에서 적용한 PoW 알고리즘

의 흐름도는 다음과 같다.

3.4. 프로그램 설치 및 GUI 모듈

Private 블록체인 구현이므로 모둔 참여 노드는 에

너지 거래처(기업 등)에 회원가입을 우선 하게 된다.

회원가입 신청이 승인되면 GUI 프로그램을 수령하게

되며 프로그램을 설치한다. 현재는 윈도우 버전 1차

프로그램이 완성된 상태이며 리눅스와 휴대폰용 어

플은 추가 개발 예정이다. 휴대폰용 경우 유동 IP 적

용이 필요하다.

윈도우 환경에서 본 블록체인 프로그램을 설치하

는 과정은 다음과 같다.

• 블록체인 폴더 생성

• Python 최신 버전 설치

• wxPython Lib. 다운로드

• pycryptodome

• Lib. 다운로드

• pip install

• wxPython (설치 진행)

• pip install pycryptodome (설치 진행)

• cmd (윈도우 실행창 실행)

• > python minervas.py (실행)

회원 가입 후 배포 받는 프로그램인 minervas.py

와 해당 라이브러리를 설치 완료하면 다음과 같은

GUI 화면이 실행된다.

3.5. 태양광발전량 수집 서버 구축

태양광 발전량을 수집하고 저장하는 서버를 구축

Fig. 12. 합의 알고리즘 흐름도

Fig. 10. 합의 알고리즘 처리내역 확인 창

Fig. 11. 블록 전송 모듈
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하였다. 수집 저장된 발전량 값은 DB에 저장되며 발

전량을 참조하여 각 노드에서 필요한 거래량을 블록

원장에 작성하여 거래가 진행된다. Private 체인이 구

성되므로 본 거래 내역은 모든 노드에 전송되고 분산

저장되게 된다. 향후 발전량 저장 DB와 블록체인 모

듈과 연동될 예정이다.

수집된 태양광발전 데이터는 웹 페이지로 발전량

출력 그래프가 표시되며 DB로부터 데이터를 읽고 웹

차트로 표시하는 모듈을 Java Script 와 PHP 을 이용

하여 구현 하였다. 웹 서버는 아파치를 이용하였고,

DB는 MySQL 서버 8.0을 적용하였다. 태양광 발전

량 수집 장치는 목포대학교 공대4호관 옥상에 설치

되었으며 1초 간격으로 발전량을 수집한다. 수집 장

치와 태양광 발전량 수집 서버와는 내부 IP 망으로

구성되었으며 Private IP를 사용하고 랜 케이블로 연

결되어 있다. 웹 차트는 실시간 검색, 금일 발전량, 검

색으로 구분되어 있으며 화면 구성은 다음과 같다.

현재 태양광 판넬은 120W 급 두대가 설치되어 있

으며, 발전량 수집 장치가 부착 되어있다. 위 차트에

서 각 판넬에서 발전되는 발전량 값은 매초 단위로

수집되며 CH2와 CH3로 구분된다.

4. 결 론

본 논문에서는 블록체인 시스템 구현 결과에 대한

내용을 보여준다. 개발 환경은 Python v3.6 그리고 암

호화 및 통신 라이브러리를 활용하였고, 각 노드에서

사용할 윈도우 버전 v1을 제작 완료한 상태이다. 태

양광 발전량 수집 서버는 Java Script 차트API을 이

용하여 제작되었으며, 웹 서버와 DB는 PHP 이용하

여 제작 되었다. 웹 서버는 실재 태양광 판넬과 연동

되어 제작되었으나, 아직 블록체인과 연동된 상태는

아니다.

블록체인 시스템 구현을 위해서 P2P통신, 원장 생

성과 거래 장부 작성 그리고 체인 구성 위한 합의 검

증 모듈을 개발 하였다. P2P 통신 모듈은Private 블

록체인 구성에 의한 등록된 노드 간의 통신 프로토콜

로 제작 되었다. 원장과 거래 장부 작성을 위한 모듈

은 각 원장 및 장부 ID와 Private 그리고 Public Key

를 포함하고, 거래 내역을 포함할 수 있게 작성되었

고, 해시 암호화 처리가 가능하다. 합의 검증 알고리

즘을 구현한 합의 검증 모듈은 해시 값과 넌스 값을

적용하여 검증을 수행하도록 구현 되었다.

 향후 계획은 리눅스 및 어플 버전의 블록체인 시

스템을 구현하고자 하며, 유동 IP 처리 모듈을 추가

할 계획이다. 그리고 태양광 발전량 수집 서버와 연

동을 완료하여 실재 에너지 거래에 활용할 수 있도록

개발을 추진할 계획이다.

Fig. 15. 태양광 발전량 웹 차트

Fig. 13. 프로그램 설치 완료 화면

Fig. 14. 태양광 발전량 수집 DB
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