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요  약

경계 기반 보안체계는 보안 솔루션의 운영 효율성이 높고 관리가 쉬운 장점이 있으며 외부의 보안 위협을 차단하

기에는 적합하다. 그러나 신뢰된 사용자를 전제로 운영되기 때문에, 내부에서 발생하는 보안 위협은 차단하기에는 

적합하지 않다. 경계 기반의 보안체계의 이러한 문제점을 해결하고자 제로 트러스트 접근통제 모델이 제안되었다. 
제로 트러스트 접근통제 모델에서는 실시간 보안 이벤트 모니터링에 대한 보안 요구사항을 만족해야 한다. 본 연구

에서는 실시간 모니터링 기능 중 가장 기본적인 파일 접근에 대한 모니터링 방법을 제안한다. 제안하는 모니터링 방

법은 kernel level에서 동작하여 사용자의 파일 우회 접근에 의한 모니터링 회피를 원천적으로 방지할 수 있는 장점이 

있다. 다만 본 연구는 모니터링 방법에 집중하고 있어, 이를 접근통제 기능까지 확대하기 위한 추가 연구는 계속되어

야 한다. 

ABSTRACT

The boundary-based security system has the advantage of high operational efficiency and easy management of security 
solutions, and is suitable for denying external security threats. However, since it is operated on the premise of a trusted 
user, it is not suitable to deny security threats that occur from within. A zero trust access control model was proposed 
to solve this problem of the boundary-based security system. In the zero trust access control model, the security 
requirements for real-time security event monitoring must be satisfied. In this study, we propose a monitoring method for 
the most basic file access among real-time monitoring functions. The proposed monitoring method operates at the kernel 
level and has the advantage of fundamentally preventing monitoring evasion due to the user's file bypass access. However, 
this study focuses on the monitoring method, so additional research to extend it to the access control function should be 
continued.
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Ⅰ. 서  론

대부분의 엔터프라이즈 환경의 기술적 보안체계는네

트워크 보안 기술이나 보안 솔루션을 근간으로 하는 경

계 기반의 보안체계를 구축하였다. 인프라 및 시스템, 
서비스 레벨의 보안체계는, 보호 대상 자산에 대한 보안 

요구사항에 맞는 보안 기술을 적용하고 있다. 
이 경계 기반의 보안체계는 내부 조직 구성원에 대한 

신뢰를 바탕으로 구축된 것으로, 외부의 보안 위협을 탐

지하고 차단하는데 적합한 방식이다. 그러나 최근 보안 

위협 동향을 본다면, 외부에서 발생한 보안 위협보다는 

내부에서 발생한 보안 위협이 더 많다. 이러한 상황에서 

많은 엔터프라이즈 환경에 적용되고 있는 경계 기반의 

보안체계는 적합하지 않다. 
이러한 보안 환경의 한계점을 극복하기 위한 방법으

로 제로 트러스트 접근통제 모델이 제안되었다. 제로 트

러스트 접근통제 모델에서는 정보 자원을 보호하기 위

하여 사용자 인증 및 접근통제, 권한관리 등의 보안 기

능을 요구하고 있다. 특히 zero-day attack에 대응하기 

위하여, 보안 이벤트의 실시간 모니터링 및 대응 기능을 

강조한다. 
그러나 대부분의 엔터프라이즈 환경에서는 보안 솔

루션에서 수집하고 있는 제한적인 보안 이벤트만을 수

집하는 한계가 있다. 이러한 보안 한계점은 조직 내부에

서 발생하는 보안 위협을 탐지하기 매우 어려울 뿐만 아

니라, 추적하기에도 적합하지 않다. 
본 연구에서는 이러한 보안 취약점을 극복하기 위하

여, 정보 서비스에 대한 중요 파일에 대한 접근을 모니

터링할 수 있는 아키텍처를 제안하고 이를 검증한다. 

Ⅱ. 관련 연구

2.1. 보안 환경의 변화

대부분의 엔터프라이즈 환경에서는, 조직의 정보보

호 범위를 설정하고 정보보호 특성에 맞게 보안 관리체

계를 수립한다. 보안 관리체계를 구축할 때에는 각 조직

의 상황에 맞는 보안 환경을 분석 후 보안 모델을 채택

한 다음 이에 맞게 보안 관리체계를 구축한다. 그러나 

대부분 보안 관리체계의 효율성 추구하며, 이로 인해 결

과적으로 경계 기반의 보안체계의 형태를 갖추게 되었

다[1].
엔터프라이즈 환경의 정보서비스에는 물리적으로 제

한된 위치에서만 접근할 수 있다. Legacy 엔터프라이즈 

환경에서는, 보통 조직에서 제공하는 물리적 장소나, 접
근 단말, 접근 시스템의 SW 환경 등이 갖추어진 제한된 

업무 환경을 만족해야만 접근이 가능했다. 
그러나 이러한 환경에서도 보안 위협은 발생한다. 그

림 1 는 최근 발생하고 있는 보안 이벤트를 발생시킨 주

체의 내·외부 비율을 나타낸다. 내부 구성원에 의해 발

생 된 보안 위협 비율이 증가하고 있으므로, 많은 기관

에서 적용하고 있는 경계 기반의 보안 관리체계의 한계

점이 지적되고 있다[2]. 

Fig. 1 Security threat occur subject rate

2.2. 제로 트러스트

제로 트러스트는 1994년 Forrester Research의 John 
Kindervag에 의해 처음 제안된 접근통제 모델이다. 경
계 기반의 보안 관리체계의 한계점은 지적되어 왔으나, 
이를 개선하기 위한 대안이 없는 보안 환경에서 제로 트

러스트 접근통제 모델은 각광받고 있다[3]. 
제로 트러스트 접근통제 모델에서는 보안 경계를 인

정하지 않으며, 물리적인 위치와 상관없이 보호 대상 자

원에 접근하는 주체를 기본적으로 공격자로 간주하고 

인가되지 않은 모든 접근을 차단한다. 접근통제 모델에

서는 파일이나 프로세스뿐만 아니라 시스템, 네트워크 

등 다양한 자원이 보호 대상이 될 수 있으며, 주체 또한 

사용자 자체나 Application, 시스템 등이 될 수 있다. 보
호 대상 자원에는 신원이 검증된 주체의 접근만을 허용

한다[4]. 
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많은 공공 기관에서 제안하는 제로 트러스트 접근통

제 모델은 다소 차이가 있으나, 공통적인 보안 기능 요

구사항은 Table 1과 같다[5, 6]. 

Table. 1 Zero-trust model's security function requirement

Requirement Description

MFA
⦁Multi-Factor Authentication
⦁Subject identification and authentication 

before grant user privileges.

Authorization

⦁Grant user privileges to user/process 
/network subject
⦁All privileges are terminated when subject 

accomplish its own task.

Access 
Control

⦁Access allow/deny subject access to object.
⦁Access control function always enforce, 

and audit the event.

Security Env.
Enhancement

⦁User security environment enhancement.
⦁If user's security level can't meet the 

organization's security level, user should to 
upgrade his security environment via 
installing security solutions and update user 
device security configuration.

Audit
⦁Audit all event for trace security event.
⦁All audit log contain at lease time, subject, 

object, tools, result.

Real-time 
Responsibility

⦁Real-time security event occurs.
⦁When security event is occur, security 

officer response immediately.

많은 정보보호 전문기관에서는 제로 트러스트 접근

통제 모델에 대한 연구를 지속하고 있다. 기관별로 다양

한 방식으로 제로 트러스트 모델을 적용하기 위한 전략

과 방법론을 제안하고 있으며, 이를 위한 보안 기술 및 

솔루션을 출시하고 있다. 

2.3. 제로 트러스트 적용을 위한 보안 환경 분석

제로 트러스트 접근통제 모델 기반의 보안 관리체계

를 구축하였다고 할지라도, 인증된 사용자에 악의적인 

공격행위가 발생할 수 있다. 
이러한 사용자에 의한 보안 위협을 차단·방지하기 위

하여 제로 트러스트 접근통제 모델에서는 Real-time 
Responsibility의 보안 요구사항을 제안하였다[7]. 사용

자 인증 및 접근통제 기능을 위한 정책이 적용되어 있다

고 할지라도, 이미 신뢰 된 사용자는 자의·타의에 의해 

다양한 보안 위협을 발생시킬 수 있다. 제로 트러스트의 

Real-time Responsibility는, 이러한 상황을 포함하여 다

양한 보안 이벤트를 실시간으로 모니터링하고, 필요한 

경우 즉시 대응하는 기능이다[8]. 
Real-time Responsibility를 위해서는 분명 실시간 모

니터링 기능이 선행되어야 한다. 많은 보안 위협이 악성

코드의 유입으로 시작되는 만큼, 파일 I/O에 대한 실시

간 모니터링이 필수적으로 요구된다[9]. 그러나 대부분

의 보안 기술 및 보안 솔루션은, 해당 보안 기술 및 보안 

솔루션이 제공하는 보안 기능의 메커니즘에 의해 제한

적인 파일 접근 이벤트만을 모니터링할 수 있다. 특히 

Anti-Virus는 등록된 Signature를 기준으로 동작하게 되

므로, Update 되지 않은 경우 일부 악성코드의 동작을 

실시간으로 탐지할 수 없다[10]. 
이러한 상황을 종합한다면, 제로 트러스트 접근통제 

모델에서 요구하는 Real-time Responsibility는 만족하

기 어려운 상황이다. 

Ⅲ. 실시간 파일 접근 모니터링 방법

3.1. 실시간 모니터링 조건

파일 I/O에 대한 실시간 모니터링은, 보안 원칙에 따라, 
접근하는 모든 파일의 종류 및 사용자, 접근 Application 
종류 등의 접근 조건과 상관없이 모든 파일 I/O에 적용

되어야 한다. 또한, 파일 I/O 모니터링 기능을 일체 우회

할 수 없어야한다.
이러한 조건을 모두 만족하기 위해서는, 실시간 파일 

접근 모니터팅 기능을 운영체제의 kernel level에서 적

용해야 한다. 또 사용자의 파일 모니터링 기능 우회를 

방지하기 위하여 실시간 파일 접근 모니터링 기능은 단

일 지점에 적용해야 한다.
다만 kernel level에서 모니터링 기능을 제공할 때에

는, 제로 트러스트 접근통제 모델에서 요구하는 이벤트 

기록(Audit)에 대한 보안 요구사항은 만족하기 어렵다. 
그러므로 모니터링 기능을 담당하는 커널 모듈과 연동

하여 파일에 대한 사용자의 접근 이벤트를 기록할 수 있

는 기능은 application level에서 구현해야 한다.
최종적으로 실시간 파일 접근 모니터링 기능에 대한 

아키텍처는, kernel level에서 동작하는 module과 application 
layer에서 동작하는 process를 상호 연동하는 구조가 된다.
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3.2. 실시간 모니터링 기능 제공 구조

본 연구에서는, 제로 트러스트 환경에서 요구되는 실

시간 모니터링 기능 중, 운영체제에서 발생하는 다양한 

파일 I/O에 대한 실시간 모니터링 구조를 제안한다. 
제안하는 실시간 파일 I/O 모니터링 기능은 Linux 환

경을 기준으로 수립하였으며, 그 구조는 그림 2와 같이 

크게 2개의 Component로 구성되어 있다. 
File Access Parser 는 IRQ(Interrupt Request Queue)

로 수집되는 파일 접근 이벤트를 LSM(Linux Security 
Module)을 통해 수신한다[11, 12]. File Access Parser 
LSM을 통해 수신한 사용자의 파일 접근 이벤트 정보에

서, 파일에 접근하는 주체의 신원을 식별하고, 접근 유

형을 식별한다. 또한, 사용자가 접근하려는 파일이 속한 

장치 ID와 파일의 절대 경로를 획득하여 Event info. 
queue에 등록한다. File Access Parser에서 수집하는 정

보는 kernel level의 raw data 수준으로, 수집되는 항목은 

Table 2와 같다.

Table. 2 Information about file access event

Items Description

User SID ⦁File access user SID(Security ID)

Time ⦁File access event occur time

Device ⦁Device ID that file registered.

Access Type ⦁User's access type(RW etc.)
⦁Access scope are different for OS.

Absolute File Path ⦁File's absolute file path

Event info. queue는, file이나 directory에 대한 접근 

이벤트에 대한 정보 일체를 node로 등록하는 자료 구조

이다. 
File Access Event Auditor는 주기적으로 kernel level

의 Event info. queue를 확인한다. 만약 Event info. queue
에 새로 등록된 file access event node가 등록된 경우, 이
를 application으로 옮기고 Event info. queue에 있는 

node를 삭제한다. 
File Access Event Auditor는 kernel의 File Access 

Parser가 전달하는 파일 접근 이벤트에 대한 세부 정보

를 수집하여 이를 기록한다. 다만, File Access Event 
Auditor가 전달하는 SID로는 사용자 계정이나 그룹 계

정 정보를 확인할 수 없기 때문에, SID를 바탕으로 사용

자 계정 정보나 사용자 그룹 계정에 대한 정보를 추출한

다. SID로 사용자 정보를 도출하면, 도출된 정보를 바탕

으로 파일 접근 이벤트에 대한 이력을 기록한다. 
본 연구에서 제안하는 구조는 kernel level의 단일 지

점(IRQ)에 적용하였다. 이 구조적인 특징으로 인하여, 
모니터링 기능은 파일에 접근하는 주체의 특성과 상관

없이 운영체제에서 발생하는 모든 파일 I/O를 모니터링 

할 수 있다. 또한 IRQ는 kernel level의 병목지점이므로, 
사용자는 파일 접근에 대한 모니터링 기능을 우회할 수 

없다. Application 프로세스와 연동하기 때문에, 파일 

I/O에 대한 세부 이력을 기록할 수 있다. 가장 큰 장점으

로는 사용자의 파일 접근 유형(Read, Write, Create, 
Rename, Modify 등)을 식별할 수 있는 장점이 있다. 

3.3. 제로 트러스트 기반 실시간 모니터링 동작 절차

사용자 이벤트가 발생한 경우, 발생한 이벤트에 대한 

Fig. 2 Zero-Trust based real-time file access monitoring architecture
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System Call이 호출되며, 이 System Call에 대한 Handler
가 IRQ에 등록된다. 만약 사용자 이벤트가 파일 접근인 

경우에는 내부적으로 LSM에 등록된 사용자 이벤트 

Handler를 먼저 실행한다.
File Access Parser 구동(insmod)으로 LSM에 등록된 

사용자 이벤트 Handler가 실행되면, IRQ에 등록된 사용

자의 File 접근 이벤트 정보를 확인한다. IRQ에 등록된 

파일 접근 이벤트 정보에는 SID와 함께 파일에 대한 절

대 경로 등의 정보를 확인한다.
Application Layer에서 동작하는 File Access Event 

Auditor는 주기적으로 File Access Parser 에 Query하여 

사용자의 파일 접근 이벤트 정보를 확인한다. Kernel에
서 수집된 정보를 확인하면, 여기의 SID와 Device 장치

ID를 사용자가 인지할 수 있는 User ID와 Group ID, 
Device Name으로 변환한다. 정보 변환을 완료하면 이

를 File에 기록하거나 여타 Process에 전달한다. 

Ⅳ. 실시간 모니터링 기능 검증

4.1. 실시간 모니터링 기능 검증 환경

본 연구에서 제안하는 아키텍처의 실효성을 확인하

기 위하여, 본 연구에서 제안하는 아키텍처에 따라 실증 

구현 후 기능 검증을 수행한다.
기능 검증 환경은 CentOS 7.9에서 구현하였다. 커널 

모듈로 File Access Parser를 구현하였으며, Application 
daemon으로 File Access Event Auditor를 구현하였다. 
실시간 모니터링 기능 검증을 위한 테스트 항목은 Table 
3과 같다.

Table. 3 Security function verification items

Test ID Test Object

Func_Test_01 ⦁Check extraction user's file access 
information 

Func_Test_02 ⦁Check covert SID to user ID and device 
ID to Device Name.

4.2. 실시간 모니터링 기능 검증 결과

Func_Test_01 기능을 검증한 결과, File Access 
Parser는 그림 3과 같이 사용자의 File I/O 정보를 정확

히 수집하는 것을 확인하였다. 

Fig. 3 File access event occur monitoring function 
verification

Func_Test_02 기능을 검증한 결과, File Access Event 
Auditor는 그림 4과 같이 File Access Parser가 수집한 

Raw data를 사용자가 인지하기 쉬운 형태의 User ID와 

Device Name으로 정상 변환됨을 확인하였다. 

Fig. 4 File access event information converting function 
verification

Ⅴ. 결  론

엔터프라이즈 정보 기술 환경은 계속 온라인을 통해 

확장할 것이며, 이러한 환경의 보안 위협은 계속 증가할 

것이다. 특히 COVID 19 이후 원격 재택 업무 방식이 보

편화되면서, 엔터프라이즈에 대한 보안 위협은 더욱 증

가할 것이다. 이러한 환경에서 제로 트러스트 기반 보안 

체계의 구현이나 전환은 사실상 필수적이다. 
본 연구에서는 제로 트러스트 기반 보안 체계에서 요

구하는 기능 중 가장 기본적인 실시간 파일 I/O 모니터

링 기능에 대한 아키텍처를 제안하였다. 본 연구에서 제

안하는 아키텍처에 따라 실증 구현 후 기능 검증을 수행

한 결과, 본 연구에서 제안한 아키텍처는 충분히 실효성

이 있다고 확인되었다. 
다만, 본 연구는 Linux 운영체제를 기반의 아키텍처

를 제안하였다. 실효성을 수준을 높이고자 한다면, 
Windows 및 Unix 환경에 대한 아키텍처의 제안 및 실증

에 대한 추가적인 연구가 필요하다. 또한, 실시간 모니
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터링 기능의 활용도를 높이기 위해서는, 실시간 대응 기

능으로 확장되어야 하므로, 이를 위한 연구 확대가 요구

된다.
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