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요 약  
기존 환경측정기기는 전자파 및 친환경 제품 인증, 내구성 시험 위주이며, 센서 신뢰성 

검증 및 측정 데이터에 대한 검증은 형식 승인 및 등록, 인수시험, 초기교정, 주기시험 등을 

통해 센서 성능평가 위주로 수행된다. 본 플랫폼은 각 타겟 센서별 성능평가 뿐만 아니라 

센서의 데이터 신뢰성에 대한 검증체계 지원 ICT 기반 환경 모니터링 센서 신뢰성 검증 

체계를 구축하였다. 환경 정보에 대한 센서 데이터를 수집할 센서보드를 제작하였고 센서 및 

데이터 신뢰성 평가 및 검증 서비스 체계를 규격화 하였다. 또한, ICT 기반 센서 데이터 

신뢰성 평가 및 검증을 위해 LoRa 통신을 이용한 센서 데이터 플랫폼 모니터링 프로토타입을 

제작하였고 이를 스마트 시티 등에 실증 테스트하였다. 해당 시스템을 통해 받은 데이터 

분석을 위해 머신러닝을 이용하여 최적화 알고리즘 개발하였다. 이를 통해 신뢰성 검증을 

위한 센서 빅데이터 분석시스템을 구축하였고 통합 평가 및 검증 시스템의 기반을 

마련하였다. 

 

 

Abstract 
Existing environmental measuring devices mainly focus on electromagnetic wave and eco-friendly 

product certification and durability test, and sensor reliability verification and verification of 

measurement data are conducted mainly through sensor performance evaluation through type approval 

and registration, acceptance test, initial calibration, and periodic test. This platform has established an 

ICT-based environmental monitoring sensor reliability verification system that supports not only 

performance evaluation for each target sensor, but also a verification system for sensor data reliability. 

A sensor board to collect sensor data for environmental information was produced, and a sensor and 

data reliability evaluation and verification service system was standardized. In addition, to evaluate and 

verify the reliability of sensor data based on ICT, a sensor data platform monitoring prototype using 

LoRa communication was produced, and the test was conducted in smart cities. To analyze the data 

received through the system, an optimization algorithm was developed using machine learning. Through 

this, a sensor big data analysis system is established for reliability verification, and the foundation for 

an integrated evaluation and verification system is provide. 
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Ⅰ. 서론 
 

미세먼지, 가뭄, 교통 공해 등 국가 차원에서 환경 난제의 예측 및 분석을 위해 기상, 환경, 교통, 

생산 등 다분야에서 센서 기반 데이터 분석 R&D 를 추진하고 있다. 그러나 기존 측정 표준 유지 

체계에서 적용되는 전수검사 과정은 기하급수적으로 늘어나는 ICT 기반 센서에는 적용이 

불가능하며, 회수 후 실험실에서 교정하는 방식의 신뢰성 유지 방식도 임베디드 형태로 

적용되는 ICT 기반 센서에는 적용이 어렵다[1]. 

또한, 현재 ICT 기반 센서와 관련하여 국제적으로 공인된 표준화는 미미한 실정이며, 일부 

영리기업이나 기업연합체 등을 통해 발표된 프로토콜 등만 존재하며 종래 신뢰성 평가는 센서의 

내구성을 중심으로 진행되고 있는 실정이다. 이종의 빅데이터를 단일시스템으로 처리하는 것은 

한계가 있어 이종 데이터를 통합하여 고속 처리할 수 있는 플랫폼이 확대될 전망이다[2]. 

본 논문에서는 ICT 기반 센서에 대한 수정된 검증체계를 제안한다. 데이터 수집을 위해 

10 종의 환경센서보드를 제작하였고 센서보드를 통해 수집된 데이터는 LoRa 통신으로 서버에 

수집되고 machine learning 기법을 통해 환경 변화를 확인하고 예측한다. 이를 위해 개선된 

측정방법, 시험방법, 검증방법 등을 필요로 하며 동기화. 네트워크 등과 같은 추가적인 항목의 

신뢰성을 구축하기 위해 통합 센서 모듈의 형태로 구성하였다. 해당 연구를 통해 환경 모니터링 

센서의 데이터 수집부터 분석 및 관리 등 전 과정을 원스탑으로 진행이 가능하며 해당 데이터의 

신뢰성을 보장하여 고품질의 데이터 수집이 가능해진다. 

 

 

Ⅱ. 환경 모니터링 센서 검증을 위한 플랫폼 구축 

 
2.1 센서 보드 설계 및 제작 

ICT 기반 환경 모니터링 센서 신뢰성 제고를 위한 평가 및 검증 플랫폼 내에서 센서 

데이터 수집 및 센서 데이터 잡음제거 등의 신호처리를 위한 센서보드와 지능형 빅데이터 

플랫폼과의 통신을 위한 데이터 통신 및 원격검증 프로토콜이 실장 되는 메인 제어 보드 

및 빅데이터 플랫폼과의 통신 링크를 제공하는 통신보드로 구성된 통합 센서 단말을 

제작하여 SW 인터페이스, 원격 검증 프로토콜 및 통신 프로토콜을 시험 분석하기 위한 

용도로 활용하고자 한다. 그림 1 은 센서가 장착되어 있는 보드의 구조로 환경 센서 

10 종(TVOC, CO, CO2, 습도, 온도, 미세먼지 (PM2.5, PM10), NO2, NH3, H2S )을 지원하고 

UART 방식으로 데이터를 전송한다. 사용한 센서 종류의 선정 근거는 실내공기질 관리법 

제 2조[3], 악취방지법 제 2 조[4]를 기반으로 하였다.  

 

 
Figure 1. Structure of Sensor Board 

그림 1. 센서보드의 구조 
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2.2 센서에 대한 테스트 베드 설계 

벌크 및 ICT 기반 반도체식 가스(VOC, CO) 센서 및 모듈 온도, 농도 다단계 복합 

측정시스템 제작을 완료하였다. 그림 2 는 유량제어박스 온·습도 측정 챔버로 동작 환경 

온도 (-10~50℃), 농도 연속 다단계 제어를 위한 모듈 제작과 벌크 및 ICT 기반 반도체식 

가스센서 및 모듈 적용을 위해 제작하였고 해당 측정 장비로 벌크 가스센서 뿐만 아니라 

가스센서 모듈을 측정할 수 있고, CO 와 VOC 가스를 Air 가스를 이용하여 고농도에서 

저농도까지 농도를 조절하고, 낮추어 테스트를 할 수 있는 시스템을 갖추고 있으며 

제공하는 동작 온도 범위 내에서 반복적으로 측정할 수 있다. 

미세먼지 입경분리기 (PM2.5, PM10) 신뢰성 평가 및 검증하였다. 입경분리기의 

투과효율 측정값에 불확도를 산출하기 위해 PM2.5 입경분리기의 평가결과를 활용해 상세 

불확도 평가를 수행하였다[5]. 표준입자의 입경불확도, 흡입유량불확도 그리고 수농도의 

반복측정에 따른 불확도를 산출하였고 피팅모델을 이용하여 임의의 직경에서의 불확도를 

계산하였다. 

 

 
Figure 2. Sensor Measurement System 

그림 2. 센서 측정 시스템 

 

2.3 ICT 기반 센서 데이터 신뢰성 평가 및 검증 

센서의 측정데이터, 통신, 원격 모니터링 기반 센서 검증 등 시험 및 평가 방안을 편리하게 

지원할 수 있는 one-stop 시스템의 필요성을 확인하였다. 해당 센서들의 측정 데이터에 대한 

신뢰성 평가를 지원하고 센서의 신뢰성 지원을 위한 규격을 제시하였다. 해당 시스템은 적은 

비용으로 이상적인 대역폭을 제공하는 LoRa 를 기반으로 하였다[6].  

 

2.3.1 LoRa 

LoRa 기반 ICT 센서 무선 통신 신뢰성 검증 시험 항목을 구축된 시험기와 표준에 의거하여 

개정하였고 또한 LoRa 기반으로 구성된 센서 네트워크의 통신 신뢰도 측정 및 이를 반영한 시험 

표준과 시험지침서를 개발하고 그림 3 과 같이 이를 위한 시험 설비를 구축하였다. 
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Figure 3. Diagram of LoRa Reliability Test Environment 
그림 3. LoRa 신뢰성 검사 환경 구조도 

 

 
Figure 4. LoRa Test Result  
그림 4. LoRa 시험 결과 

 

구축 결과, LoRa 패킷 모니터링으로 신호 수집기로 주변 LoRa 패킷 캡쳐 및 패킷 상세 

정보(채널, 데이터 레이트, 신호 세기 등) 를 확인할 수 있고 채널별 RSSI (Received Signal Strength 

Indication) & noise 정보는 그림 4 와 같이 캡쳐 된 패킷을 통해 LoRa 가 사용하는 주파수 별 평균 

RSSI, noise 값을 그래프로 표출하여 채널 상태를 볼 수 있다. RSSI 는 수신기에 들어오는 신호 

전력을 측정하기 때문에 LoRa 의 세기를 확인할 수 있고 noise 의 강도를 확인할 수 있는 SNR 은 

RSSI 값에 따라 결정되며 SNR 이 높을수록 신호 크기가 크다는 것을 확인 가능하다[7]. 

LoRa 신뢰성 시험은 1~5 개의 디바이스 키 정보를 입력하여 디코딩된 LoRa 패킷 표출 및 단위 

시간 동안 해당 디바이스의 패킷 송신율 및 손실률 측정하였고 시험 결과를 파일로 저장하여 

결과 분석이 가능하며 모니터링 데이터 로그 저장을 통하여 시험 내용을 다시 확인할 수 있다. 

 

2.3.2 LoRa 통신망 에뮬레이터 구축 

LoRa 센서 네트워크 표준 개발, 시험지침서 개발 및 국내기업 환경 모니터링 센서 신뢰성검증 

및 개발지원시험 서비스 제공을 목적으로 한다. 그림 5 와 같이 LoRa 단말기의 개통 및 보안 

서비스 기능을 구현하며 데이터 송수신이 가능하다. 
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Figure 5. Diagram of LoRa Network Emulator 
그림 5. LoRa 네트워크 에뮬레이터 구조도 

 

LoRa 신뢰성 시험기의 기능 구현 검증을 위한 기준시료로서 표준 LoRa 망, SKT LoRa 

망과 동일한 테스트베드 환경 제공이 가능하고 SKT LoRa 네트워크 서버와 동일한 동작을 

수행하여 SKT 기반 LoRa 단말의 개통 전 사전 검증을 위한 테스트베드로 활용한다. LoRa 

네트워크 서버를 보유하지 못한 LoRa 단말 개발 업체에는 표준 기반 LoRa 네트워크 

환경을 제공한다. 

 

2.4 플랫폼과 센서데이터 연동 개발 

SKT LoRa 네트워크의 게이트웨이 시스템인 ThingPlug 와 빅데이터 플랫폼의 API 서버와 

연동한다. 그림 6 과 같이 게이트웨이 시스템은 HTTP 프로토콜 사용 시에 HTTP 클라이언트 

역할을 수행하고, 데이터 시스템은 HTTP 서버 역할을 수행하며 데이터 시스템은 공인 

IP 를 사용하여 인바운드 포트를 설정함으로써 게이트웨이 시스템에서 접속 가능하도록 

환경을 구성하도록 개발하였다. 

 

 
Figure 6. Linkage of platform and sensor data 

그림 6. Platform과 센서데이터의 연결 
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2.5 ICT 기반 센서 데이터 플랫폼 모니터링 프로토타입 구축 

수집한 센서 데이터의 모니터링 시스템을 구축하여 복합센서 IoT 디바이스와 LoRa 

네트워크 통신으로 데이터를 수집한 내역을 모니터링 할 수 있고 복합센서 IoT 

디바이스에서 제공하는 미세먼지, TVOC, CO, CO2, H2S, NH3, NO2 모니터링 할 수 있다. 

그림 7 과 같이 복합센서 데이터 별로 대시보드 화면 내에서 상세 데이터를 표시하는 

기능을 구현할 수 있으며 데이터 분석을 위해 데이터 저장소에 수집한 복합센서 데이터를 

CSV로 제공할 수 있다. 

그리고 LoRa 네트워크를 이용하여 서버 측에서 복합 센서 디바이스의 하위 모듈 즉, 기능 

검증을 위해 디바이스의 LED 점멸 제어로 확인하도록 처리하고 동작을 활성화/비활성화 

하도록 미리 명령어를 처리함을 제어하는 명령어를 전송하여, 적용되도록 구현하였고, 

데이터 연계 주기를 제어하는 명령어 및 디바이스 펌웨어 리셋 명령어를 서버 측에서 

전송하도록 구현하였다. 

 

 
Figure 7. Data Monitoring System 
그림 7. 데이터 모니터링 시스템 

 

2.6 머신러닝을 이용한 센서 데이터 신뢰성 진단  

다양한 머신러닝 기법 (SVM PBF, linear SVM, MLP, KNN, K-means)을 이용하여[8] 

변화하는 대기 환경을 실시간으로 모니터링하여 실내공기질을 감지하는 시스템을 

설계하였다. 해당 시스템을 검증하기 위해 특정 환경(담배상황)을 규정하였다. 온도는 

26~34 °C 습도는 33 ~51% 로 3 일동안 10 분마다 데이터를 수집하였다. 실내 흡연 

상황에서 센서 거동을 통해 담배상황을 감지할 수 있음을 보였고 실내 흡연실에 설치된 

환경 센서 데이터를 분석한 결과, 그림 8 에서 보는 것과 같이 특정 가스센서 간의 높은 

상관 관계가 관측하였다.  
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Figure 8. Result of Machine Learning 

그림 8. 머신러닝 결과 

 

Ⅲ. 결론 

 
본 연구를 통해 각 센서별 성능 평가뿐만 아니라 센서의 데이터 신뢰성에 대한 

검증체계 지원하였다. 또한 ICT 기반 환경 모니터링 센서 신뢰성 평가 및 검증 플랫폼을 

구축하여 원스톱 검증 시스템을 제공한다. 이를 통해 빅데이터 센서에 대한 신뢰성 검증 

방식의 기반을 마련하였고 ICT 기반 센서 및 데이터에 대한 통합적인 품질 평가를 지원할 

체계를 적립하였다. 
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