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머신러닝과딥러닝을활용한악성패킷탐지기술연구
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요 약

현재, 5G 및 IoT 기술의 발달함에 따라 실생활에 사용하는 사물들에 네트워크로 연결되어 사용되고 있다. 하지만,

네트워크로 연결된 컴퓨터를 악의적인 목적으로 사용하려는 시도가 증가하고 있으며, 사용자 정보의 기밀성 및 무결성

을 침해하는 악성코드를 이용한 공격은 더욱 지능화되고 있다. 이에 대응하기 위한 방안으로 보안관제 시스템과 AI

기술인 지도 학습을 이용한 악성 패킷 탐지 방법에 대한 연구가 진행되고 있다. 사이버보안 관제 시스템 운영상 인력

및 비용 측면에서 비효율적으로 운영되고 있다. 또한, 코로나19 팬데믹 시대에 원격 근무가 증가하여 즉각적인 대응에

어려움이 있다. 그리고 기존 AI 기술인 지도 학습을 이용한 악성코드 탐지에는 변종 악성코드를 탐지하지 못하고 데

이터의 양과 질에 따라 부정확한 악성코드 탐지율을 가진다. 따라서, 본 연구에서는 다양한 머신러닝과 딥러닝 모델을

통해 악성 패킷 탐지 기술을 융합하여 악성 패킷 탐지 정확도를 높이고 오탐률과 미탐률을 감소시키며 새로운 유형의

악성 패킷이 침입시 이를 효율적으로 탐지 할 수 있는 악성 패킷 탐지 기술을 제안 한다.
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Learning
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ABSTRACT

Currently, with the development of 5G and IoT technology, it is being used in connection with the things used
in real life through a network. However, attempts to use networked computers for malicious purposes are
increasing, and attacks using malicious codes that infringe the confidentiality and integrity of user information are
becoming more intelligent. As a countermeasure to this, research is being conducted on a method of detecting
malicious packets using a security control system and AI technology, supervised learning. The cyber security
control system is being operated inefficiently in terms of manpower and cost. In addition, in the era of the
COVID-19 pandemic, remote work has increased, making it difficult to respond immediately. In addition, malicious
code detection using the existing AI technology, supervised learning, does not detect variant malicious code, and
has an inaccurate malicious code detection rate depending on the quantity and quality of data. Therefore, in this
study, by converging malicious packet detection technologies through various machine learning and deep learning
models, the accuracy of malicious packet detection is increased, the false positive rate and the false positive rate
are reduced, and a new type of malicious packet can be efficiently detected when intrusion. We propose a
malicious packet detection technology.
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1. 서 론

IT 기술의 발달로 인한 인터넷 사용 증가와 4

차 산업 핵심기술인 IoT, 5G, 인공지능(AI) 등의

기술 발전에 따른 대중화로 인하여 사이버 공간과

현실 공간이 빠르게 융합하고 있다[1].

미국의 통신장비 기업 Cisco 연례 인터넷 보고

서에 따르면 전 세계 인터넷 사용자 수는 2018년

51%에서 2023년 66%까지 증가할 것으로 전망하

고 있다[2]. 인터넷 사용자 수가 증가함에 따라 사

이버보안 피해도 증가할 것으로 전망하고 있다.

사이버 시큐리티 벤처스 자료에 따르면, 2021년

기준 6조 9,390억 달러에 달하는 사이버 피해 규

모가 4년 후인 2025년, 10조 5,000억 달러까지 크

게 증가할 것으로 예상된다[3]. 특히 사이버 공격

중, 사용자 정보의 기밀성 및 무결성을 침해하는

악성 패킷을 이용한 공격은 더욱 지능화되고 다양

한 방식으로 동작하기 때문에 정보보호의 주요한

이슈이다. 악성 패킷으로 인한 보안 위협을 해결

하기 위해 24시간 악성 패킷 침입 탐지 관제 시스

템이 도입되어 있지만, 이는 관제사의 지속적인

모니터링이 필요하다. 따라서 관제 시스템 운영상

인력 및 비용 측면에서 비효율적이며, 원격 근무

시 즉각적인 대응이 어렵다는 한계가 존재한다.

이와 같은 문제를 해결하기 위해 관제사의 업무

부담을 30~50% 감소시키고, 수동 분석 및 대응

시 발생할 수 있는 누락 문제를 해결하기 위한 AI

기반 악성 패킷 탐지 연구가 활발히 진행되고 있

다. 하지만, 기존 AI 기술인 지도 학습을 이용한

악성 패킷 탐지 방법은 데이터의 양과 질이 결과

값에 큰 영향을 미치는 오류가 존재한다. 예를 들

어 부족한 데이터 학습으로 부정확한 탐지를 보이

는 성향적 오류와 과도한 학습 데이터 사용으로

사소한 값에 민감하게 변화하는 결과 값을 보이는

오버피팅 오류가 존재한다[4]. 또한 알려진 네트워

크 패킷을 학습하여 정상/악성을 분류하는 방법으

로 탐지하기 때문에, 신종 및 변종 네트워크 패킷

이 빠른 속도로 등장하고 있는 현실 세계에서는

적합하지 않다. 이러한 문제를 효과적으로 개선하

기 위하여 머시러닝 알고리즘 중 강화 학습을 통한

악성 패킷 탐지 방안을 제시한다. 논문의 구성은

다음과 같다. 2장은 연구 배경을 소개한다. 3장은

구현 방법, 4장은 실험 과정, 5장은 결론을 요약하

고 향후 연구 방향을 제시 한다.

2. 관련 연구

2.1 기술 발전과 보안 위협 증가

5G 및 IoT 기술의 발달에 따라 실생활에 사용

하는 사물들에 크고 작은 컴퓨터가 탑재되며, 이

러한 사물들은 네트워크로 연결되어 있다. 각 컴

퓨터들이 네트워크로 연결되어 있어 컴퓨터를 악

의적인 목적으로 사용하려는 시도가 증가하고 있

다. 대표적인 사례로 금융감독원에 따르면, 국제

해커 집단인 '아르마다 콜렉티브'가 우리나라 은

행에 비트코인을 요구하며 협박 서한을 보냈지만

반응하지 않자 디도스 공격을 수행했다[5]. 또한

미국 네트워크 보안 업체인 Sonicwall에 따르면,

전 세계 IoT 기기에 대한 공격 시도가 2020년 1

월~6월 2020만 건에서 2021년 1월~6월 3220 만

건으로 약 59% 증가했다[6]. 이러한 사이버 보안

위협으로부터 시스템을 보호하기 위해서 AI 기술

인 지도 학습을 이용한 악성 패킷 탐지 방법에 대

한 연구가 진행되고 있다. 또한, 악성 패킷을 탐지

하기 위한 보안 관제 시스템이 운영중이나 사람이

24시간 모니터링 해야 하는 부분에 있어 비용적,

운영적 한계가 발생하고 있다. 이에 따라서 강화

학습을 활용한 네트워크 트래픽 기반 악성 패킷

탐지 방안 마련이 요구되고 있다.

2.2 지도학습을 이용한 악성 패킷 탐지

지도 학습은 훈련한 데이터로부터 하나의 함수를

유추하기 위한 머신러닝의 한 방법이다. 훈련 데

이터에 레이블 즉 정답지가 포함되어 이것을 활용

하여 값을 유추하는 것이다. 지도 학습의 모델에

는 분류(Classification)와 회귀(Regression)가 있

다. 분류는 미리 정의되거나 가능성 있는 여러 개

의 클래스 레이블(Class Label) 중에서 하나를 예

측한다. 회귀는 유추된 함수 중 연속적인 값을 출
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력한다. 이러한 방법은 사람이 목표 값에 개입하

여 정확도가 매우 높다. 그러나 학습 데이터양이

많고, 레이블을 달기 위해 많은 시간이 걸린다는

단점이 존재한다. 또한, 지도학습 방식은 모델을

만드는 것보다 훈련데이터를 만드는 일이 더 어렵

다[7]. 잘못된 입력과 타깃을 훈련데이터에 포함시

키면 잘못된 모델이 만들어질 수 있고, 데이터의

개수가 너무 적으면 모델을 충분히 훈련시킬 수

없다[7].

2.3 비지도학습을 이용한 악성 패킷 탐지

비지도 학습은 주어진 입력에 대응하는 출력 정

보 없이 학습한다. 즉, 데이터를 분류할 수 있는

정보가 전혀 없이 패턴을 찾거나 데이터를 분류하

려고 할 때 사용하는 방법이다. 이러한 방법은 목

표값을 정해주지 않으므로 속도가 매우 빠르다는

장점이 존재한다. 그러나, 라벨링 되어있지 않은

데이터로부터 패턴이나 형태를 찾아야 하므로 지

도학습보다는 난이도가 있다[8]. 또한, 레이블이

없기 때문에 모델의 훈련 결과를 평가하는데 어려

움이 있다[7]. 따라서, 본 연구에서는 지도학습 및

비지도 학습의 문제점과 한계점을 보완하고자 머

신러닝의 또 다른 방식인 강화학습을 활용한 네트

워크 트래픽를 기반으로 악성 패킷 탐지 방안을

제안 한다.

3. 구현

3.1 구현 환경

본 논문에서는 (그림 1)과 같은 시스템 구성도를

따른다.

(그림 1) 시스템 구성도

실험 환경으로는 네트워크 패킷 데이터를 분석하

기 위해 <표 1>과 같이 구성하였다. 많은 데이터

를 분석하기 위해 NVDIA GPU를 활용하여 고속

으로 데이터 전처리를 수행하며, 인공지능 모델을

위해서 Jupyter Notebook의 Python 3.9를 활용하

고 데이터 시각화를 위해서 구글 코랩을 사용하였

다.

<표 1> 분석환경

분류 소분류 내용

수집 대상 -
raw 네트워크

패킷정보
데이터

처리
전처리

NVDIA GPU 고속

전처리
데이터

분석
분석 도구 Jupyter Notebook

데이터

분석
분석 도구 python 3.9

시각화 - 구글 코랩 그래프

3.2 Train and Test split 과정

학습 데이터를 데이터 셋의 특징들을 칼럼으로

하여 X 리스트로, Label은 Y 리스트로 나누어주

었다. 그 후 오버 피팅(Overfitting)이라는 머신러

닝 모델에 Train 데이터로만 학습을 시키고 test

데이터에 모델을 적용했을 때 예상했던 것보다 성

능이 나오지 않는 현상을 방지하기 위해 (그림 2)

와같이 기존 데이터 셋을 Train data와 validatio

n data를 일정 비율(7:3) 나눈 다음, 학습 시 Trai

n data 셋으로 학습 후 중간중간 validation data

셋을 이용하여 학습한 모델을 검증하는 과정을 거

친다.

(그림 2) Train and Test split 결과
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만약 검증 과정에서 예측률이나 오차율이 떨어지

는 현상이 발생하면 이것은 모델이 과적합 되었다

는 의미이기 때문에 그 즉시 학습을 종료한다. 그

후 과적합 되지 않는 방법으로 학습을 진행한다.

3.3 데이터 전처리

앞에 과정을 거친 데이터 셋을 모델이 이해할 수

있는 형태로 변환하고 데이터의 품질을 올리기 위

해 데이터의 실수화와 불완전 데이터, 데이터 노

이즈 등을 제거하고 데이터 불균형(과소 포집, 과

대 포집)을 해결하는 과정인 데이터 전처리 과정

을 수행하였다. 그리고 전처리를 수행한 데이터를

Pandas의 Data Frame을 사용하여 잘못된 정렬

을 사전에 방지하고 머신러닝 모델이 데이터값에

손쉽게 접근할 수 있도록 하였다.

3.4 환경 - MDP(마르코프 결정 프로세스)

(그림 3)과 같이 마르코프 결정 프로세스에서는

에이전트(악성 패킷 탐지 시스템)와 환경은 상호

작용한다. 먼저 악성 패킷 탐지 시스템은 환경으

로부터 상태를 받고, 이 상태와 경험에 기반한 행

동을 선택한다. 이렇게 에이전트가 선택한 행동을

기반으로, 환경은 새로운 상태를 주고 또한 이 행

동을 기반으로 보상을 준다. 이와 같이 에이전트

가 현재 상태에서 다음 상태로 가는 것을 상태 전

환이라고 한다[9].

(그림 3) 마르코프 결정 프로세스

(그림 3)과 같은 과정을 반복하여 에이전트와 환

경은 상태와 행동의 튜플을 만들게 되고 어떠한

상태는 이전의 모든 상태에 대한 정보를 포함한다

고 가정하는데, 이를 마르코프 속성이라고 한다.

이러한 마르코프 속성에 의해 MDP에서 모든 상

태를 예측할 수 있는 상태가 되는 것이다.

3.5 DQN(Deep Q-Network) 학습모델

Deep Q-Network(DQN)는 심층 큐 네트워크로

다층 신경망과 큐 러닝을 조합한 기술이다. DQN

은 입력 데이터로 정보 추출을 다루는 입력층, 데

이터의 분류를 다루는 은닉층, 데이터를 출력하는

출력층으로 나뉜다. Q-network에서 악성 패킷을

분류하기 위해서 CNN(Convolution Neural Netw

ork)을 사용했다.

(그림 4) CNN 구성

CNN은 (그림 4)와 같이 구성되어 있으며 입력

층과 은닉층 사이에서 CNN의 입력으로 전처리

과정을 거치며 얻은 8개의 데이터로 특징을 추출

하는 컨볼루션 과정을 거친다[10]. 컨볼루션(conv

olution)은 값들의 합성 곱을 이용해서 특징을 추

출한다. 특징이 추출되면 활성화 함수인 ReLU(Re

ctified Linear Unit)를 지나며 뉴런을 활성화하고

은닉층으로 가중치를 조절하는 역전파를 통해 악

성 패킷의 특징이 있으면 1, 없으면 0이 나온다.

특징 데이터에서 모든 특징이 필요하지 않으므로

적당량의 데이터로 만들어 주기 위해 사이즈를 줄

여주는 폴링 과정(polling)을 거친다. ReLU 함수

에서 받은 값 0, 1로 은닉층에서 소프트 맥스 함

수로 악성 패킷을 탐지한다. 출력층은 소프트 맥

스 함수(soft max)에서 나온 확률값으로 악성 패

킷 탐지율(보상)로 강화 학습한다.

추가로 Q-network에서 DQN으로 강화 학습을

할 때 층이 점점 깊어질수록 정확한 값을 도출해

내기 위해 최적화(optimizer)를 해야 한다.. 최적

화를 통해 분리했던 train 데이터와 test 데이터가
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일치하는지 평가해주는 손실 함수를 사용한다[11].

악성 패킷 탐지 예측 확률과 실제로 나온 결과 확

률의 오차를 줄이기 위해서 평균 제곱 오차(MS

E) 공식을 사용한다.

3.6 Q-learning 학습 모델

Deep Q-Learning으로 강화 학습을 반복적으로

train 하며 악성 패킷 탐지를 진행하고 악성 패킷

을 탐지를 다 하는 최종 스텝에 도달했을 때 끝낸

다. 시간적 상관관계를 없애기 위해서 업데이트를

위한 기록 변수로 리플레이 메모리(Replay Memo

ry)를 생성하고 리플레이 메모리에서 데이터를 무

작위로 추출해 학습하는 미니 배치 과정(Mini Ba

tch)으로 강화 학습을 진행한다. 업데이트 전에

입실론 탐욕 정책으로 선택된 행동으로 마르코

프 결정 과정 환경과 악성 패킷 탐지율을 보상

으로 주고 상호작용하며 얻은 강화 학습한 악성

패킷 탐지율, 강화학습을 위한 행동 등의 값들을

수치화시켜 메모리에 추가한다.

그리고 train과 update를 반복으로 샘플이 메모

리에 쌓이기 때문에 메모리 간 상관관계를 깨주기

위해 메모리를 섞어주고(shuffle) 미니 배치 과정

에서는 메모리를 활용해 DQN을 개선한다. 입실

론 탐욕 정책으로 처음에는 다양한 탐사를 많이

하지만 시간이 지날수록 이용이 많아지게 된다.

업데이트하면서 최적의 행동을 위한 방법은 찾았

지만, 보상으로 악성 패킷 탐지율을 받을 때 지금

받는 보상(악성 패킷 탐지율), 1년 후 받는 보상,

5년 후 받는 보상이 각각 다르다. 시간이 지날수

록 보상이 달라지며 현재 보상보다 작을 수밖에

없기 때문에 Q 값에 미래보상에 대한 것을 다뤄

야 한다.

←max

(수식 1) 벨만 방정식

이때 (수식 1)의 벨만 방정식을 이용한다. 현재

보상(r)과 미래 보상이 낮을 때 사용하는 r(gamm

a), 그리고 최적의 행동을 할 때 Q 값이 제일 높

은 MaxQ로 Q행동 가치 함수를 도출해낸다. 벨만

방정식은 가치 함수와 행동 함수의 관계를 나타낸

다. 그러므로 벨 만방 정식을 사용하면 상태에 대

한 보상(R)과 합쳐서 가치함수로 상태의 가치를

확률적으로 예측한 최적의 정책과 상태를 기반으

로 행동을 계산해 최적의 행동을 도출하는 Q 행

동 가치함수를 사용했다.

4. 실험 및 평가

4.1 실험 결과

본 연구의 강화학습을 활용한 악성 패킷 탐지 모

델과 기존 악성 패킷 탐지 모델의 성능을 비교하

기 위해서 D-Tree 분류, Logistic Regression, 인

공신경망, SVM, Random Forest의 5개 알고리즘

을 사용하여 3가지 방법의 성능 평가 실험을 진행

하였다. 첫 번째 방법으로는 기존의 네트워크 악

성 패킷에 대한 탐지율을 측정하기 위해 비슷한

패킷 유형의 데이터 셋을 7대 3의 비율로 학습 데

이터와 성능 평가 데이터로 나누어 악성 패킷 탐

지율을 측정하였다. 실험 결과는 <표 2>를 따른

다.

Category Accuracy
성능
순위

학습
시간

실험 1

D-Tree Classifier 98% 2 1분

Logistic Regression 84% 6 1분

Neural Network 95% 4 1분

SVM 95% 4 1분

Random Forest 99% 1 1분

Reinforcement
Learning

97% 3 10분

<표 2> 실험 1 결과

두 번째 방법으로는 적은 양의 데이터로 인한 학

습으로 얼마만큼의 악성 패킷을 탐지하는지 평가

하기 위해 1,000개의 패킷 데이터로 학습을 시키

고 19,000개에 대한 패킷 데이터를 성능 평가 데

이터로 활용하여 악성 패킷 탐지율을 측정하였다.
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실험 결과는 <표 3>를 따른다.

Category Accuracy
성능
순위

학습
시간

실험 2

D-Tree Classifier 70% 6 1분

Logistic Regression 77% 4 1분

Neural Network 78% 2 1분

SVM 78% 2 1분

Random Forest 86% 5 1분

Reinforcement
Learning

93% 1
1시간
30분

<표 3> 실험 2

세 번째 방법으로는 새로운 유형의 네트워크 악

성 패킷에 대한 탐지율을 측정하기 위해 기존 데

이터 셋으로 학습을 시키고 새로운 유형에 네트워

크 패킷인 데이터 셋으로 성능평가를 진행하였다.

실험 결과는 <표 4>를 따른다.

Category Accuracy
성능
순위

학습
시간

실험 3

D-Tree Classifier 34% 3 1분

Logistic Regression 67% 2 1분

Neural Network 24% 5 1분

SVM 24% 5 1분

Random Forest 34% 3 1분

Reinforcement
Learning

80% 1
1시간
30분

<표 4> 실험 3

4.2 실험 결과 분석

기존의 패킷 유형을 탐지하는 실험 1에서는 지도

학습과 강화학습 두 가지 방법 모두에서 높은 탐

지율을 보였다. 하지만 학습 시간 측면에서는 기

존 악성 패킷 모델이 강화학습을 활용한 악성 패

킷 모델에 비해서 빠른 속도로 학습을 끝마쳤다.

적은 양의 데이터로 학습한 실험 2와 새로운 유

형의 네트워크 악성 패킷에 대한 탐지율을 측정하

는 실험 3에서는 강화 학습을 활용한 악성 패킷

탐지 모델이 학습 시간은 많이 걸렸지만, 기존 악

성 패킷 탐지 모델에 비해서 높은 탐지율을 보여

주었다.

5. 결론

본 논문에서 강화 학습을 활용하여 효율적으로

악성 패킷 탐지를 하는 방안을 제안하였다. 연구

결과에 대한 시사점은 다음과 같다.

첫 번째, 데이터의 개수가 너무 작으면 모델을

충분히 훈련시킬 수 없다는 지도학습의 단점을 보

완하여 훈련데이터를 만드는 시간을 단축할 수 있

을 것으로 판단된다. 두 번째, 본래의 지도학습을

이용한 악성 패킷 탐지 시스템의 문제점과 한계점

을 극복하여, 새로운 악성 패킷이나 변종 악성 패

킷이 나타났을 때도 높은 탐지율로 성능을 검증했

으며 앞으로 강화 학습이 보안 분야에 효율적으로

활용할 수 있을 것으로 기대된다. 향후 추가 연구

로는 DQN 방식을 사용하는 강화학습은 Q-learn

ing 값을 update하는 식에서 max 연산자를 사용

하기 때문에 Q-value를 실제보다 높게 평가하고

그 결과 학습이 느려지는 경향이 있다. 이를 보완

하기 위해서 진화된 인공신경망인 Double DQN

이라는 알고리즘을 활용하여 학습 모델의 속도를

높이는 연구가 필요하다.
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