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미래전과 네트워크 환경 변화에 따른 보안대책
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요 약

4차 산업혁명의 기술 발전은 현재 국방 IoT 기기의 증가, 용사 개개인의 워리어플랫폼 활용, 유·무인 무기체계 운용, 지능

화된 지휘소 등과 같이 발전할 것이다. 이는 첨단 과학을 중심으로 국방부에서 주도적으로 이끌어 나가고 있다. 수백, 수천대

의 센서가 융합된 무기체계는 전장에서 감시정찰, 정밀타격, 사이버전자전, 기만작전 등에 활용될 것이다. 이러한 환경으로의

변화는 전장에서 작전 성능의 우수성을 가져오지만 무기체계가 외부로 노출될 경우 아군에게 치명적인 결과를 초래할 것이다.

본 논문에서는 현재 사용되는 네트워크를 중심으로 미래전환경에서 변화하는 네트워크 환경을분석한다. 그리고 발전된 네트

워크 기술에 상응해야할 정보 보안 문제에 대해 고찰하고 특히 군에서 도입해야 할 보안 기술을 제시하여 장차 우리 군이나

아가야 할 방향을 제시한다.

Security Measures in Response to Future Warfare and Changes in the Network
Environment

Donghan Oh*, Kwangho Lee**

ABSTRACT

The 4th industrial revolution will develop the network environment of future warfare through the increase of IoT

devices, individual warrior platforms, the operation of manned and unmanned weapon systems, intelligent command post.

They are leading to the weapon system combined with hundreds or thousands of sensors will be used for surveillance and

reconnaissance, electronic warfare, and deception operations on the battlefield. This change to the environment brings

superiority in operational performance on the battlefield, but if the weapon system is exposed to the outside, it will lead to

fatal results. In this paper, we analyze the network environment that is changing in the future warfare environment,

focusing on the currently used network. In addition, it considers information security issues that must correspond to the

evolving network technology and suggests various security measures to suggest the direction our military should take in

the future.
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1. 서 론

우리 군은 한반도 안보 상황의 변화, 인구 절

벽 시대의 직면, 4차 산업혁명 기술의 발전 등과

같이 급변하는 안보 환경에 맞춰 군의 획기적인

발전을 위하여 국방개혁 2.0을 2018년 발표하였

다. 국방부에서 발표한 국방개혁 2.0에 따라 우

리 군은 국방예산에 천문학적인 금액을 투자하

여 전력을 강화하기 위해 분주하게 노력하고 있

다. 특히, 정보통신기술의 발전으로 세계의 흐름

으로 변모하는 4차 산업혁명 기술에 많은 금액

을 투자하고 있으며 개개인의 무기체계 개발에

집중함으로서 날로 위험성이 커지는 안보 위협

에 대응하고 있다. 군은 국방개혁을 통하여 첨단

과학군으로 거듭나겠다는 포부를 밝혔으며 미래

군의 청사진은 무수한 유·무인 무기체계가 혼합

하여 최소의 비용으로 최대의 효과를 가져가는

방향으로 진화하고 있다.

종래의 전장은 모든 기기가 연결되어 유기적

으로 활용되는 네트워크 중심전(Network

Centric Warfare)으로 변화하였다. 하지만 미래

전(Future Warfare)은 우주 및 사이버 공간을

포함한 다차원, 다영역 환경으로 변화하고 있으

며 지휘통제체계, 감시정찰, 정밀타격과 같은 기

술들이 결합하여 더욱 복합적인 환경을 조성할

것이다. 다영역에서의 전투는 체계들의 고기동성

이 요구될 것이며 초연결 네트워크를 중심으로

효과중심작전과 동시 통합작전으로 전개될 것으

로 판단된다. 기술의 발달로 인해 효과적인 작전

의 성패는 합동성 구현이 필수적이다. 이는 적용

성이 높은 사물인터넷(IoT) 기반의 네트워크 중

심의 무기체계로 등장하였고 결과적으로 정보보

호 대상 및 범위가 확대되고 있음을 의미한다.

아울러 모바일기술, 클라우딩, 빅데이터, 인공지

능 등과 같은 신기술들이 활용되어 확대됨에 따

라 새로운 사이버 위협이 생겨나고 미래전에서

는 인간과 기계 인터페이스 분야가 개선되어 전

장의 지휘소에서는 의사 결정이 단순하고 신속

하고 정확해질 것이다. 무엇보다도 인공지능 분

야의 발전은 인간의 의사 결정에 도움을 주면서

도 인간이 제외된 상태에서 독자적인 의사 결정

도 가능할 것으로 전망된다. 이는 시스템 자체로

스스로 판단하고 행동하여 인간이 직접 통제할

필요 없이 지능형 자율 체계가 도입되어 현재 군

이 당면하고 있는 문제인 인구 절벽 시대를 극복

해 나갈 것이다.

앞서 설명한 것과 같이, 정보통신기술로 인해

의사 결정의 신속성, 정확성을 높여주는 측면이

있지만, 무기체계 플랫폼들은 개개인의 용사가

소지해야 하는 센서들이 무수히 많아질 것이다.

이는 네트워크 환경 또한 더 복잡해지고 네트워

크 트래픽 과부하를 초래할 뿐만 아니라 체계의

센서 정보가 유출된다고 한다면 아군에게 치명

적인 결과를 초래할 수가 있다.

본 논문에서는 현재 도입될 무기체계에 대해

다루고 네트워크 환경의 변화가 어떻게 이루어

질지에 대해 분석한다. 미군 등과 같은 선진국에

서 제안하는 기술들을 조사하여 우리 군 또한 근

미래에 도입될 네트워크 기술 체계와 현재 시스

템과 그것들이 어떻게 국방 분야에 녹아들지에

대한 방향을 제시하고 네트워크 환경 변화에 따

른 기술적인 취약점을 제시하여 현재 주목받고

있는 보안대책을 소개하며 미래군에서 적용해야

할 보안 기술에 대한 방향을 제시한다.

본 논문은 다음과 같이 구성된다. 2장에서는

현재 군에서 도입하고 있는 무기체계에 대해 살

펴보고 3장에서는 선진국에서 개발되고 있는 네

트워크 기술을 통해 군사적으로 적용되는 네트

워크 극복기술에 대해 알아본다. 4장에서는 네트

워크 환경 변화에 따른 보안 취약점을 분석하여

그에 상응하는 보안대책에 대해 다룬다. 끝으로

5장에서 결론을 맺는다.
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2. 현재 군의 신개념 무기체계

2.1 국방 IoT(M-IoT)

사물과 사물을 연결하는 인터넷 기술인

IoT(Internet of Things)는 사물에 센서들을

부착하는 기술로서 실시간으로 데이터를 주고받

는 인터넷 기반의 기술을 일컫는다. 국방

IoT(M-IoT)는 상황 인식, 의사결정, 임무 효과

성을 위하여 감시 정찰, 지휘 통제 그리고 기타

지능형 사물을 연결하여 서비스를 제공하는 확

장된 네트워크 기술이다. 비즈니스 데이터 플랫

폼을 개발하는 Statista에 따르면 IoT 기기가

2025년에 전 세계적으로 7,544억 개로 예상한다

[1]. 이와 같은 IoT 기술의 개발은 사회 전 분야

에서 이루어지고 있으며 이는 초연결, 초지능,

초고속 사회를 가능케 함을 의미한다. 군에서는

2017년부터 지능형 스마트 비행단 구축 사업을

시작으로 정보통신체계와 비행 장비를 연동하여

네트워크 구조를 최적화하고 비행 기지 내에 설

치된 CCTV와 C4I를 연동하여 지휘통제실에서

모든 상황을 즉각적으로 통제하는 지휘 결심 가

시화 체계를 구축하였다. [2]

위 사례와 같이, 국방 IoT는 각종 센서, 소프

트웨어, 송수신 기능이 탐지된 감시정찰, 지휘

통제체계, 미사일 발사체, 지능형 사물을 연결하

는 것이 핵심이다. 국방 IoT 환경은 다양한 센

서가 수집한 정보를 지휘소에 전달하고 지휘소

에서는 센서를 제어할 수 있는 수준의 IoT와 인

지기능을 추가하여 수집된 정보를 활용하여 전

장 정보를 분석, 진단하고 적의 공격을 예측하여

효과적으로 지능 서비스를 사용해야 한다. 그러

므로 군은 기존의 네트워크에서 IoT 프레임워크

를 탑재하여 발전된 네트워크 인프라와 각종 국

방 분야 서비스를 공유하고 센서 간 실시간성을

보장하여야 한다. 특히 IoT 기술은 디바이스 자

체의 보안 결함이 매우 큰 기기이므로 군사 보안

(그림 1) 전장 환경에서의 IoT 기반 구축 [3]

이 중요한 군에서는 보안을 특히 강화된 환경 안

에서 지능화된 통신을 제공해야 한다. [8]

그림 1은 미국 버지니아 공대에서 전기 및 컴

퓨터공학과에서 근무하는 Walid Saad 교수와

Naren Ramakrishnan 교수가 공동으로 제시한

개념도로서 전장 환경에서 IoT 기반을 구축하기

위한 그림이다. 위 두 사람이 제시한 연구는 미

국의 육군연구소의 지원금을 가지고 2017년부터

진행하고 있다. 연구되는 분야는 웨어러블 디바

이스, 다목적 센서, 자율주행차량과 드론 등과

같은 전장에 배치될 스마트기기의 전략적인 배

치를 통하여 미래의 전장에서 IoT 기술이 적용

된 환경으로 변화되는 환경을 연구하는 것이다.

하지만 IoT의 물리적으로 연동되는 점은 3자에

의한 무력화, 오용, 작동 정지, 기기 오류 등과

같은 다양한 증상을 수반한다. IoT 센서들은 영

상, 신호 등과 같이 표현되는 정보를 이용한 보

안 공격, 평문 인터페이스로 전송되는 치명적인

보안 취약점을 가진다. 그러므로 군에서는 IoT

의 취약점을 통하여 기기와 직간접적으로 연동

되는 타 IoT 기기가 전체 네트워크 작동에도 영

향을 끼친다는 점을 고려해야 한다.

2.2 워리어플랫폼(Warrior Platform)
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워리어플랫폼은 현재 군에서 개인 전투원의

인체를 하나의 기본 골격 형태로 설정하여 임무

에 따라 물자와 장비 등을 최적화하는 기술로서

복합체계로 구성한 결과물을 의미한다. [4]. 군에

서 개발하는 워리어플랫폼은 미국에서 개발하고

있는 미래보병체계 사업에 착안하였으며 대표

사업인 랜드 워리어와 퓨처 워리어라는 2개의

사업을 발전시킨 개념이다. 최근 개발되고 있는

센서 기술들을 활용하여 개인 용사가 개별적으

로 전술단위의 C4I 체계정보를 수신받는 것을

목표로 전술 부대의 효과적인 상황공유를 가능

케 하는 기술이다. 그러므로 전투복의 방호개념

인 강화복을 넘어서서 첨단센서, IoT 등과 같은

핵심 기술을 접목하여 지휘소와의 통신기술 그

리고 전장 상황인식 공유 등과 같이 활발하게 연

구 및 개발되고 있다.

워리어플랫폼 기술은 목적에 따라 5가지로 구

분할 수 있는데 가장 첫 번째는 용사 간 정보공

유다. 단위 부대 내의 모든 병사가 음성, 데이터,

고용량의 영상정보를 실시간 전송할 수 있어야

하며 이를 가능하기 위해서는 무선환경에서 적

응형 고속무선 통신이 가능해야 하며 Ad-hoc

중계 기술, 주파수 도약 및 암호화 기술이 필수

적이다. 두 번째는 전장 영상 획득이다. 이는 영

상정보와 센서 기술이 필수적이며 다중 영상 센

서 및 전시기에 기반한 주야간 전장 감시가 가능

해야 한다. 이를 위해 주간 및 야간 영상을 획득

해야 하며 전장의 전 방향 촬영을 위해 360도

영상 및 전술 정보 전시가 가능해야 한다. 영상

관점에서는 다중센서 파노라믹, 이종센서 영상합

성 기술과 무선구간 영상전송을 위해 적응형 영

상 압축 및 복원 기술이 필요하다. 세 번째로는

표적탐지이다. 두 번째에 언급된 영상 기술과 연

계하여 영상 신호정보를 처리하여 주야간 인원

과 표적에 대한 자동탐지와 분류를 가능해야 한

다. 네 번째는 피아 위치 확인이다. 그림 2와 같

이 개인 용사는 통합헬멧 기반의 피아 위치를 획

득하고 음성통화가 가능해야 한다. 통합헬멧에

내장된 GPS 수신기를 통하여 개인 용사의 위치

(그림 3) 통합형 헬멧 구성도 [6]

(그림 2) 개인 용사용 감시, 통신 운용 개념도 [6]
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정보가 최신화되며 이는 지휘소와 공유돼야 한

다. 그리고 양안투과식 전시기를 통하여 피아 위

치를 확인하고 전장 정보를 실시간 공유해야 한

다. 그리고 헬멧 내의 안테나와 음성 송수화기를

통하여 기반 정보가 전송돼야 한다. 마지막으로

운용자 편의 기능이다. 이는 사용자에게 편의를

제공하기 위해 시선 방향에 따른 영상이 전환돼

야 하며 이를 위해 비선형 영상 압축 기술이 필

요하다.

2.3 무인 전투체계

최근 미래전장 환경은 로봇을 군사작전에 활

용하는 양상으로 변모하고 있다. 미군은 이라크

전쟁과 아프가니스탄 전쟁에서 무인정찰기에 감

시장비와 미사일 장비를 탑재하여 지상에 있는

표적들을 공격하는 데 사용하였다. 그리고 소형

로봇들을 전술적으로 활용하여 폭발물 제거, 정

찰감시 등 무인 전투체계를 효과적으로 사용하

였다. 이처럼 미래전장 환경에서는 무인 전투체

계가 주도적인 임무를 수행할 것이다. 육군에서

는 현재 군단급에서 전자전 무인정찰기를 활용

하여 지상뿐만 아니라 공중에서도 우위를 점하

고 있다. 그뿐만 아니라 육군은 차후에 보병 대

대급에도 무인기를 전력화하기 위해 노력하고

있으며 반도의 70%가 산악으로 둘러싸인 우리

군의 지형적인 요소를 고려하였을 때 정보전과

전자전에서도 우세한 환경을 조성할 것이다. 현

재 개발되고 있는 무인 감시장비에는 근거리 소

형 UAV, 초소형 저고도 UAV, 수직이착륙형

스마트 UAV, 다목적 초소형 회전익 비행체, 무

인감시 로봇 등이 개발되고 있다.

그림4는 미래전장에서 운용될 지상무인무기체

계를 설명하는 개념도로써 드론과 같은 무인항

공기를 이용하여 지상과 공중을 연결해주는 통

신 중계, 음영지역에 감시정찰을 위해 무인항공

기를 투입하여 지휘본부의 의사 결정 과정에 지

(그림 4) 지상무인무기체계 개념도 [10]

대한 영향을 끼칠 수 있으며 물리적으로 전투물

자를 운반하거나 환자 수송과 같이 전투 지원 분

야에서도 사용될 수 있다.

3. 미래 국방에 적용될 네트워크 기술

3.1 다차원, 다영역 네트워크 (초고속)

다차원, 다영역 환경은 종래의 지상, 해상, 공

중의 3계층을 넘어서서 우주, 사이버 공간을 포

함하는 5차원의 다차원 영역의 확대를 의미하며

(그림 5) 통합 네트워크 개념도 [11]
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소규모 네트워크로 대변되는 대대급 제대에서도

영역 간의 동시 전장화를 통하여 지휘 통제체계,

감시정찰, 정밀타격자산이 복합적으로 결합하고

자율시스템이 도입되어 효과 중심작전으로 변화

될 것이다. 이는 전장 환경에서 발생하는 수많은

데이터가 생성되고 소비될 것이며 데이터 생성

과 함께 지휘소에서는 독자적인 의사 결정을 통

하여 신속하게 처리해야만 전장 환경에서 실시

간으로 대응할 수 있을 것이다. 특히 공중에서

백본의 역할이 중요하여 고속의 무선링크를 사

용하여 음성, 비디오, 인터넷 및 기타 다양한 데

이터를 처리하고 전송할 것이다.

3.2 Swarm (초연결)

미국 고등연구계획국(DARPA)에서는 미래전

장에 대응하기 위한 제3차 상쇄전략으로 군집

로봇을 집중적으로 연구하고 있다. 미래전장이

다영역으로 변화됨은 공중뿐 아니라 지상, 해상

을 포함한 군집 제어 기술이 필수적이다. 특히

통신이 제한된 환경에서 한 명의 통제권자가 여

러 대의 무인 체계를 통제하여 협력하는 기술은

2015년부터 개발되고 있다. 그리고 지상군이 시

가전에서 고층 빌딩이나 도심 지역의 좁은 공간

에서 무인항공체계와 무인지상체계를 혼합하여

적을 탐지하고 공격하는 공격형 군집 비행 전술

프로그램도 진행하고 있다. 현재 군은 인력 감축

과 4차 산업혁명 기술 발전에 맞추어 드론봇 군

사연구센터, 드론 교육센터, 드론봇 전투단을 창

설하였으며 운용적인 측면에서 초연결된 네트워

킹 환경에 따라 지휘부에서 군집행동제어, 군집

상황인식, 군집네트워킹, 군집관리제어 등 다수

의 UAV들을 효과적으로 제어하는 기술이 개발

될 것이다.

3.3 Edge AI (초신뢰)

엣지 컴퓨팅은 AI 기능을 가진 컴퓨터를 활용

하여 데이터 처리 및 저장 등을 하는 기술로서

종단 네트워크의 반응 속도를 향상시키는 기술

이다. 엣지 컴퓨팅은 클라우드와 같이 중앙 서버

를 활용하는 것이 아니라 기기 자체의 컴퓨팅 파

워를 이용한다. 따라서 서비스 지연 문제가 발생

하지 않으며 IoT 기기 증가로 인한 네트워크 부

하 처리 문제, 정보 침해 문제도 해소한다. 전장

환경에서 지휘소는 정보를 수집하고 융합하여

종합적으로 판단하고 무기체계와 상호 소통하면

서 전투를 수행하는 지능형 C4I로 운용된다.

4. 미래전의 네트워크 환경을 대응하

기 위한 보안기술

현재 국방관련 암호장비와 인증체계는 전장관

리정보체계를 기준으로 키관리체계(KMI), 국방

인증체계(MPKI)를 사용하고 있다. 암호 방식은

공개키 암호 방식을 이용하며 사용자 신원과 전

자문서의 변경 여부를 확인할 수가 있다. 전장관

리체계는 그림 6과 같이 사용자가 전장체계와

같은 네트워크에 접속하기 위해서는 암호 모듈

을 이용하여 접속한다. 암호키 같은 경우에는 인

편으로 배달되고 있다. 군에서 개발하고 있는 무

기체계와 미래에 적용될 네트워크 기술은 군에

서 활용하게 될 다양한 자산이 노출될 가능성이

크며 노출 시 적에게 치명적인 위협이 될 수가

있다. 이러한 위협에 효과적으로 대처하기 위해

서는 아래와 같은 기술의 도입이 필요하다.

(그림 6) 전장관리체계 PKI 구조 [13]
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4.1 양자암호 (초고속)

앞서 설명한 다차원, 다영역 네트워크에서는 여

러 영역을 연결해주고 신속하게 임무수행하는 것

을 목표로 하며 적군의 무기체계 및 암호해독 능

력도 그에 비례하여 상승할 것으로 판단된다. 이는

군이 사용하고 있는 현재의 암호체계가 취약함은

물론 미래에 적용되게 될 양자컴퓨터와 같이 성능

이 우수한 컴퓨터를 이용할 경우에 군의 암호체계

가 무력화를 초래할 것이다. 이는 효과적인 지휘가

불가능함을 의미한다. 그러므로 우리 군은 미래의

기술 발전에 따라 암호체계의 무력화를 대응할 양

자암호를 도입해야 한다. 양자암호는 빛 입자인 광

자를 이용하는 방식으로서 암호화와 복호화 과정

에서 암호키로 양자를 활용하며 양자의 특성을 가

진다. 따라서 암호키를 전송할 때에 외부로부터 탈

취를 시도할 때 양자의 상태가 변하는 특징을 가

지고 있어 인편으로 배달되는 취약점을 극복할 수

있는 기술이다. 특히 양자의 중첩 특성을 통하여 3

자가 통신을 도청하게 될 때 중첩현상이 붕괴하여

정확한 정보 탈취가 어렵다. 양자의 얽힘의 특성은

3자가 통신을 도청할 때 송, 수신자에게 경고할 수

가 있다. 양자의 불확실성의 특징은 3자가 신호를

탈취할 경우 복제하여 보낼 때 오류 값을 증폭시

켜 도청되는 사실을 인지하게 된다. 현재 미군은

양자암호통신을 이용하여 무선통신체계 기술을 접

목한 연구를 진행 중이다. 우리 군 또한 미래의 네

트워크를 고려해봤을 때 현재의 보안대책이 미래

의 작전보안에 취약한 점을 들어 양자암호를 적극

적으로 개발해 나가야 한다.

4.2 블록체인 (초연결)

무수히 많은 체계가 연결되어 임무수행하는

군은 지휘소에서 지휘관을 중심으로 작전 운용

이 되기 때문에 중앙에서 무기체계를 통제하는

시스템이다. 이는 전시에 매우 취약한 네트워크

구조이다. 왜냐하면 지휘소가 파괴될 경우 네트

워크 환경 자체가 성립되기 어렵기 때문이다. 그

러므로 우리 군은 블록체인을 도입하여 이를 대

비해야한다. 블록체인은 P2P(Peer-To-Peer)

시스템으로서 구성원 모두가 데이터 송수신에

관여하고 인증하는 시스템으로 추가적인 노드가

발생하면 전체 참여자에게 공유가 되기 때문에

근원적으로 사이버 공격이 어렵다. 그러므로 중

앙 집중식 시스템의 인프라에서 분산 방식으로

비문을 전송함으로써 지휘소 파괴와 같은 중앙

집중식 시스템에서 일어날 수 있는 문제점을 해

결하고 극단적으로 늘어나고 있는 전자기기 및

센서들의 탈취와 데이터 장비 유출로부터 안전

하기에 군에서 적극적으로 개발하여 도입하여야

한다. 특히, 미군은 2019년 “국방 디지털 현대화

전략”을 통하여 통신부문에 블록체인을 적용한

계획을 구상하였으며 DARPA를 통하여 블록체

인 기반의 메시징 플랫폼 개발에 연구를 진행해

나가고 있다. [15] 블록체인 기술은 중앙기관의

개입 없이 거래 참여자가 개인 간 거래를 직접

관리하고 인증하는 기술이다. 이를 통해 군에서

발생하는 무수한 데이터를 해시함수 처리하여

데이터 변조를 방지할 수 있다. 그리고 국방 분

야에서는 미리 약속된 키 값을 이용하여 다수의

무기체계가 3자가 개입할 때 약속된 키 값을 이

용하여 검증, 공유하고 유효성을 인증하여 3자에

대한 암호, 비문 탈취에 효과적인 기술이다.

4.3 AI기반 SOAR (초신뢰)

SOAR(Security Orchestration, Automatio

n and Response)는 수많은 사이버 위협을 자동

적으로 분류하고 표준화된 업무 프로세스에 따

라 사용자와 체계가 유기적으로 협력할 수 있도

록 지원하는 플랫폼이다. 미래 군의 지휘소에서

는 무엇보다도 신뢰성 있는 네트워크 보장이 필

요하며 이는 필연적으로 분산컴퓨팅 구조를 사

용함을 의미한다. 지휘소에는 인공지능 기술을

바탕으로 실시간으로 정보를 분석하고 불필요한

정보는 선별적으로 처리한다. 인공지능 기술은
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발달된 보안관제시스템을 바탕으로 보안에 위협

을 가하는 데이터도 실시간으로 파악하고 처리

하게 된다. 이상 및 위협을 탐지하여 이벤트 발

생에 따른 장애를 예측하고 수집된 보안 정보를

취합하여 신속하게 의사결정을 돕고 대처하는데

지휘소에 도움을 준다.

5. 결 론

국방개혁 2.0에 따른 국방 분야의 혁신과 미

래전의 다영역으로의 변화는 우리 군이 점차 능

동적이고 유기적으로 대처해야 함을 의미한다.

현재 군에서 개발하여 전력화하고 있는 국방

IoT, 워리어플랫폼, 무인전투체계는 현재 인력이

감축되어 용사의 수는 감소하고 있지만, 개인 용

사 한 명이 지니는 센서가 최소 30개에서 100개

에 이른다. 이는 네트워크가 굉장히 복잡해지고

보안에 취약한 특징을 지니고 있음을 의미한다.

센서의 발달로 변화되고 있는 점과 더불어 미

래의 네트워크는 AI, 군집 드론과 같이 현재보

다 기하급수적인 네트워크 기기의 증가를 의미

하며 전장 영역에서 네트워크 과부하뿐만 아니

라 데이터가 탈취될 경우 신뢰할 수 없는 환경으

로 변화되어 우리를 위협하는 기술로 바뀔 수 있

음을 시사한다.

그러므로 우리 군은 현재의 발전과 더불어서

현재 전장관리체계의 취약점과 변화하는 환경에

발맞추어 양자암호통신과 블록체인을 도입하여

적군으로부터 데이터 유출로 인한 사고를 줄이

고 전시에 운용하기에 불리한 중앙 집중식 시스

템에서 분리하여 블록체인을 개발함으로써 데이

터 송수신 간 검증되고 인가된 인원만 취급할 수

있도록 변화해야 한다. 또한 실시간 보안관제시

스템에 인공지능을 도입하여 보안 위협에 신속

하게 대응해야 한다.
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