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모자이크전 수행 개념을 적용한 능동형 상황 탄력적 사이버 방어작전★

엄 정 호*

요 약

최근 4차 산업혁명기술로 인해 전쟁의 양상까지 진화하고 있다. 그 중에서도 인공지능 기술이 첨단 무기체계와 의사

결정시스템에 적용됨에 따라 전쟁 수행 방식을 변모시키고 있다. 미국의 방위고등연구계획국에서 제시한 모자이크전은

사물인터넷, 클라우드 컴퓨팅, 빅데이터, 모바일, 인공지능 기술을 접목시킴으로써 군사적전을 소모중심에서 결심중심으

로 전환하고 네트워크화된 전장 상황에 따라 분산 배치된 전력을 적절히 재조합하여 신속하게 전쟁을 수행하는 방식이

다. 즉, 획일화된 전투 프로세스에 의해 군사작전을 수행하는 것이 아니라 상황에 따라 분산체계를 통해 다양한 전력을

운용한다는 것이다. 사이버전에서도 인공지능이 사이버공격 기술에 적용됨에 따라 기존의 사이버 킬 체인과 같은 절차

적 대응 방식으로는 한계가 있다. 그래서 본 논문에서는 공격 상황에 따라 대응 시스템을 운용할 수 있는 능동형 상황

탄력적 사이버작전을 효과적으로 수행하기 위해서 모자이크전의 수행 방식을 적용하고자 한다.

Active and Context-Resilient Cyber Defense Operation applying the Concept of
Performing Mosaic Warfare

Jung-Ho Eom*

ABSTRACT

Recently, the aspect of war is evolving due to the 4th industrial revolution technology. Among them, AI technolo

gy is changing the way of war as it is applied to advanced weapon systems and decision-making systems. Mosaic

Warfare, presented by the U.S. DARPA, is shifting military warfare from attrition-centric warfare to decision-centri

c warfare by combining Internet of Things, cloud computing, big data, mobile, and artificial intelligence technologies.

In addition, it is a method to perform operations quickly so that the most offensive effect can be achieved by appro

priately combining the distributed and deployed forces according to the battlefield context. In other words, military o

perations are not carried out through a uniform combat process, but various forces are operated through a distribute

d system depending on the battlefield context. In cyber warfare, as artificial intelligence is applied to cyber attack te

chnology, there is a limit to responding with the same procedural response method as the existing cyber kill chain.

Therefore, in this paper, the execution method of mosaic warfare is applied to perform context-resilient cyber operat

ions that can operate a response system according to the attack and cyberspace context.
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1. 서 론

2021년 8월에 개최된 제2회 AI Security Day 세

미나에서 인공지능 기술이 지능형 CCTV, 자율주행

차량, 웹서비스 등에서도 사용되고 있지만, 사이버 공

격자가 AI 기술을 사이버공격 알고리즘에 적용하여

지능형 사이버공격을 감행하고 있다고 밝혔다. 또한,

인공지능 기술을 적용한 퍼즈 테스트를 통해 시스템

의 문제점을 식별하고 제로데이 취약점도 발굴한다고

밝혔다[1]. 인공지능을 접목한 사이버공격 기술은 인

공지능의 학습능력을 활용하여 악성 문서와 메일을

작성하고 배포할 수 있으며, 취약점을 찾아 공격 성공

률이 높은 공격기법을 추천하기도 한다[2]. 앞으로 인

공지능 기술 성숙도가 높아질수록 더욱 더 사이버공

격 알고리즘에 적용될 것이며, 사용도도 증가할 것으

로 예상된다. 이러한 인공지능 기술을 접목한 지능형

사이버공격을 대비하기 위해서는 기존의 사이버공격

대응 전략으로는 한계가 있다. 물론, 사이버 대응 기술

에도 인공지능 기술이 접목되어 현재보다는 보다 정

확하고 신속하게 대응할 수도 있다. 하지만, 사이버전

에서 사이버작전을 운용함에 있어서 기존의 절차 중

심적이고 인간 통제적인 방식을 적용한다면, 지능형

사이버공격을 보다 신속하고 효과적으로 차단하고 탐

지하기가 힘들 것이다.

4차 산업혁명기술은 국방분야에서도 많은 변화를

주고 있다. 빅데이터와 인공지능 기술로 인해서 탐지-

결심-타격까지 신속하게 진행되고 첨단무기체계로 타

격의 정확도를 향상시키고 있다. 최근에는 4차 산업혁

명기술의 핵심인 인공지능과 자율시스템과 같은 새로

운 기술을 활용하여 적이 효과적으로 대응할 수 없도

록 임무 중인 전력을 재조합하거나 임무 전환하여 전

장환경 변화에 신속하게 적응하고 전투력을 확장시키

는 새로운 전투 패러다임이 나타났다. 이는 인공지능

의 기반의 시스템이 인간의 의사결정을 돕고 전력을

통제하여 첨단 무기체계로 적을 타격함으로써 아군에

게는 전장 적응력과 전투 확장력을 제공하며, 적에게

는 복잡성과 불확실성을 제공하는 전투 수행개념인

모자이크전이다[3].

본 논문에서는 지능형 사이버공격을 효과적으로 대

응하기 위해서 모자이크전의 전투 수행 개념을 사이

버 방어작전에 적용한 능동형 상황 탄력적 사이버 방

어작전 개념을 제안한다. 2장에서는 사이버작전 개념

을 살펴보고 3장에서는 능동형 상황 탄력적 사이버

방어작전에 적용 가능한 모자이크전의 전투 수행 개

념을 설명한다. 4장에서는 모자이크전 전투 수행 개념

이 적용된 능동형 상황 탄력적 사이버 방어작전 개념

을 제안하고 5장에서 결론을 맺는다.

2. 사이버작전

2.1 사이버작전의 개념과 특징

여러 문헌에서 정의한 사이버작전 개념은 ‘사이버

작전은 사이버전장 내에서 또는 사이버전장을 통해서

군사적 목적을 달성하기 위해서 사이버공간에서 다양

한 전력을 운용함으로써 아군의 사이버전장 우세권을

확보하는 것’으로 정리할 수 있다[4-7].

사이버작전의 특징도 다양한 연구문헌과 지침서를

요약 정리하면 다음과 같다[6-9]. 첫째, 적보다 상대

적으로 군사력이 약할 경우에 사이버작전을 통해서

적의 군사작전을 지연시키거나 방해할 수 있는 비대

칭성을 갖는다. 둘째, 4차 산업혁명기술과 군사과학기

술의 진보로 인해서 사이버공격과 방어에 사용되는

모든 기술과 전술이 끊임없이 변화하고 진화한다. 셋

째, 사이버 무기체계를 적은 비용으로 신속하게 여러

지역에 배치할 수 있으며, 다양한 사이버 무기체계를

동시에 공격할 수 있는 병렬과 분산의 특성을 갖는다.

넷째, 물리적 피해나 인명손실을 최소화하면서 적의

군사작전을 지연시키거나 중지시킴으로써 아군의 군

사작전의 우세권을 확보할 수 있게 한다. 다섯째, 사이

버작전은 은밀하고 순식간에 이루어지기 때문에 지휘

관의 신속한 결심과 행동이 요구된다. 마지막으로 국

지적인 사이버작전을 통해서 하나의 네트워크로 연결

되어있는 정치, 군사, 경제, 사회, 군사 등의 다양한 안

보분야에 위협을 가하거나 자국의 안보체계를 보호할

수도 있다.

2.2 사이버작전의 종류

미 육군성의 ‘사이버작전과 전자전[4]’에서는 사이

버작전의 종류를 공세적 사이버공간 작전, 방어적 사
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이버공간 작전, 그리고 네트워크 작전으로 구분하고

있다. S. D. Applegate의 ‘The principle of

maneuver in cyber operations[8]’ 논문에서는 사이

버 기동을 공세적 기동과 방어적 기동으로 구분하였

다. 공세적 기동에는 탐색 기동, 표적 기동 및 강압 기

동, 방어적 기동에는 경계/종심 방어 기동, 회피 기동,

기만 기동과 대응 기동 세분화하였다. 엄정호의 ‘제4

차 산업혁명시대의 사이버전 개론[7]’에는 위의 참고

문헌을 참고해서 사이버작전을 분류하였는바, 본 논문

에서는 이를 기반으로 새롭게 수정된 내용을 포함하

여 아래 그림과 같이 분류한다.

(그림 1) 사이버작전의 종류

공세적 사이버작전은 지휘관의 목적을 지원하기 위

해서 사이버공간 내에서 또는 통해서 사이버 전력을

활용하여 작전을 전개하는 것이다. 세부 전술로는 사

이버 전투에 필요한 적대국의 시스템과 네트워크의

구성 정보와 소통되는 데이터를 수집 및 분석하는 탐

색 기동, 아군의 사이버작전 우세권을 확보하기 위한

사이버전장에서 주요 자산을 파괴하고 핵심 데이터를

유출하는 표적 기동, 적대국의 작전 프로세스를 방해

하거나 의사결정을 지연시키는 강압 기동이 있다.

방어적 사이버작전은 아군의 네트워크와 데이터,

그리고 주요 시스템을 보호하기 위한 사이버 역량을

유지하고 방어 활동을 수행하는 것이다. 세부 전술로

는 내부로 침입하는 악성코드를 차단하고 핵심 시스

템이나 데이터에 도달하지 못하도록 하는 경계 및 종

심 방어 기동, 적에게 표적이 된 시스템이나 데이터를

표적화하지 못하도록 변경 및 이동시키는 회피 기동,

허니팟이나 허니넷으로 적의 공격을 유도하는 기만

기동, 적의 공격으로 인한 피해만큼 보복하는 대응 기

동이 있다. 마지막으로 네트워크 작전은 아군의 네트

워크와 데이터의 기밀성, 가용성과 무결성을 보장하기

위하여 사이버공간을 보호, 구성, 운영 및 유지하는 활

동이다. 세부 전술로는 컴퓨터, 네트워크 및 플랫폼을

포함한 데이터에 대한 무단 접근, 악용 및 손상을 방

지하고 가용성, 무결성, 기밀성, 인증을 보장하기 위한

사이버 보안 활동이 있다.

2.3 사이버작전의 절차

본 논문에서는 공세적 사이버작전이 아닌 방어적

사이버작전 측면에서 사이버작전 절차를 살펴본다. 이

를 통해서 본 연구에서 제안하고자 하는 능동형 상황

탄력적 사이버 방어작전 수행 개념이 보다 유연성이

있고 상황 중심의 대응 작전임을 알 수 있다.

우선 록히드 마틴에서 제시한 사이버 킬 체인

(Cyber Kill Chain)을 대응하는 방어 절차[10]와 김

성중의 ‘사이버전 수행절차 운영 개념에 관한 연구

[11]에서 제시한 사이버전 프레임워크를 설명한다. 록

히드 마틴사의 사이버 킬 체인에 따른 대응 절차는 아

래 표와 같이 6단계로 탐지, 거부 교란, 약화, 기만, 파

괴 단계로 구성된다.

단계 기 능

탐지 공격 행위 탐지

거부 접근 차단 및 자원 사용 거부

교란 공격을 위한 정보 이동 방해

약화 공격 행위 효과(율)성 감소

기만 정보 조작 및 오판 유도

파괴 공격 도구의 기능 손상 및 복원 불능

<표 1> 사이버 킬 체인 대응 절차

사이버전 프레임워크는 아래 표와 같이 4단계로 사

이버 정보감시정찰, 사이버 지휘통제, 사이버방어, 사

이버 전투피해평가로 구성되며, 상호 유기적으로 연결

되어 있다.
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단계 기 능

정보감시
정찰

사이버공간 감시/정찰을 통해서 공
격 징후 정보 수집

지휘통제
수집된 사이버정보를 기반으로 각
부대를 지원하기 위한 의사결정

방어 사이버 위협 탐지 및 대응 활동

전투피해
평가

공격으로 인한 자산의 손상, 임무
중지, 복원 등에 소요되는 피해 평
가 활동

<표 2> 사이버전 프레임워크

3. 모자이크전

3.1 모자이크전의 개념

미래전은 4차 산업혁명의 신기술과 첨단 군사과학

기술로 인해서 끊임없이 변화하고 진화하게 될 것이

다. 특히 인공지능 기술이 군사과학기술에 접목되면서

전쟁의 패러다임까지도 변화시키고 있다. 새로운 정보

통신기술이 기존의 무기체계에 적용되면서 지능화된

무기체계로 진화하고 정밀성과 파괴력을 향상시키며,

전투 프로세스에 인간의 개입을 최소화시키고 있다.

지능화되고 자율성을 갖게 된 무기체계로 인해서 표

적이 식별되면 분산된 무기체계를 재조합하여 가장

효과적인 작전 수행을 가능케 한다. 이러한 전쟁 수행

개념을 모자이크전(Mosaic Warfare)라고 한다[12].

모자이크전은 인간의 지휘와 AI 및 자율 시스템을

활용한 기계 통제 시스템 간의 결합을 통해 분산 배치

되어 있는 유‧무인 복합체계, 다영역 C2 노드 등의 전

력을 가장 효과적으로 운영하기 위해서 보다 신속하

게 재구성함으로써 상대방에게 불확실성과 복잡성을

강요하여 적의 의사결정체계를 무력화할 수 있는 새

로운 전투 패러다임을 의미한다. 인공지능 기술에 의

하여 전장 상황과 임무에 따라 요구되는 능력과 이러

한 능력을 충족시킬 수 있는 분산된 전력들을 조합하

여 적이 아군의 전력 운영을 예측할 수 없게 한다. 또

한, 감시정찰-지휘통제-타격 체계를 분산하여 준독립

적으로 운용함으로써 중앙 지휘통제체계를 보호하고

분산되어 재조합된 감시정찰-지휘통제-타격 체계가

파괴될지라도 전쟁 지속능력을 갖게 할 수 있다

[3,13-15]. 다음 그림은 모자이크 전쟁의 수행 개념을

보여준다[13].

(그림 2) 모자이크전 개념

모자이크전의 핵심은 의사결정 중심 및 상황 중심

C3 체계이다. 의사결정 중심 체계는 인공지능과 자율

시스템을 활용하여 표적이 식별될 때 효과적으로 작

전이 가능한 전력을 분산된 전력 내에서 재조합하여

운용함으로써 적의 의사결정체계를 무력화하는 것이

다. 상황 중심의 지휘통제 및 통신(C3: Command

and Control, Communication) 체계는 기존의 C3에

인공지능 기술을 접목시켜서 인간 결정의 오류를 최

소화하고 전력을 재조합하여 적시 적소에 할당할 수

있도록 의사 결정하는 것이다. 모자이크전은 인공지능

접목된 지능형 의사결정 시스템이 지휘관의 의사결정

을 돕고 분산된 전력을 재조합하고 임무를 할당하는

통제 역할을 수행한다[3,14].

3.2 모자이크전의 특징

기존의 전력으로 모자이크전 수행 개념을 적용시킬

경우에 아래와 같은 이점을 제공한다[13].

첫째, 기능이 낮은 무기체계는 다중 임무를 갖고 있

는 무기체계만큼 고도로 통합하지 않아도 되기 때문
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에 새로운 기능의 무기체계를 통합할 수 있는 플랫폼

이나 부대의 변화가 크지 않다.

둘째, 전통적인 단일 플랫폼 및 부대 편성에 비해

다양한 방식으로 전력을 운용할 수 있기 때문에 지휘

관 선택의 폭이 넓어진다.

셋째, 전력 운용에 있어서 분산된 다양한 전력을 재

조합하고 임무를 할당하기 때문에 적에게 아군의 전

력 운용을 노출시키지 않고 불안감을 더해준다.

넷째, 전력 운용에 있어서 다양한 형태와 방식으로

운용할 수 있기 때문에 효율성이 증가한다.

다섯째, 효과적인 작전을 위해서 분산된 전력을 표

적 맞춤형으로 운용 가능하기 때문에 불필요한 전력

의 낭비를 줄이면서 더 많은 단위 전력으로 편성하여

운영할 수 있다.

마지막으로, 무인 시스템은 수많은 동시 임무 수행,

전력 운용 및 임무 할당 조정, 정밀 공격 임무 등이 가

능하기 때문에 고 위험의 임무나 공격과 방어 임무의

동시 수행 등 다양한 임무에 할당할 수 있다. 이는 지

휘관의 전력 운용 폭을 높여주기도 한다.

4. 능동형 상황 탄력적 사이버 방어작전

모자이크전의 핵심은 인공지능 기술과 자율 시스템

을 활용하여 인간의 개입을 최소화하고 지능형 기계

통제로 분산된 전력들을 재조합하여 임무를 할당하여

보다 빠르게 전투 프로세스를 진행시키는 것이다. 다

양한 표적에 대해서 효과적으로 분산된 전력을 운용

할 수 있게 하며 표적 맞춤형으로 전력을 운용함으로

써 정확도와 파괴력이 향상되고 적으로 인해서 아군

의 전력 운용을 예측하지 못하게 함으로써 불안감과

복잡성을 일으키게 하는 것이다.

최근 사이버공격도 지능형 공격 방식으로 변화되고

있는데, 이를 대응하기 위해서는 인간의 개입을 최소

화시키고 자동화된 대응 시스템을 활용하여 사이버전

장과 공격 상황에 맞게 대응해야 한다. 특히, 대규모

네트워크를 형성하고 있는 국방망을 보호하기 위해서

는 능동적으로 방어 시스템을 사이버전장과 공격 상

황에 따라 탄력적으로 운용하는 사이버 방어작전을

전개해야 한다.

4.1 요구사항

지능형 사이버공격을 효과적으로 대응하기 위해서

는 능동형 상황 탄력적 사이버 방어작전은 다음과 같

은 조건을 충족시켜야 한다.

첫째, 사이버 방어작전에서 지휘관은 모자이크전의

지휘관의 역할과 마찬가지로 최초 지휘와 임무 하달

그리고 최종 결심에만 관여하도록 한다. 인간의 선택

과 결정은 인공지능에 비해 상대적으로 오류가 많고

시간도 오래 걸린다. 기존의 사이버공격도 매우 짧은

시간에 이루어지는데, 지능형 사이버공격의 경우는 인

공지능 기술을 활용하여 공격경로와 방식 등을 결정

하고 보안 시스템도 우회하거나 공격할 수 있기 때문

에 인간이 모든 방어과정에 개입한다면, 방어작전은

실패할 확률이 높다.

둘째, 기존의 사이버 방어 및 대응 절차 중심의 작

전은 지양한다. 지능형 사이버공격은 인공지능이 탑재

되어 아군의 정보통신체계의 시스템과 네트워크, 심지

어 보안 시스템 현황 정보까지 알고 있을 가능성이 높

다. 그래서 동시에 여러 표적을 공격하거나 몇 만개의

공격 에이전트들을 하나의 표적을 대상으로 분산 공

격할 수 있기 때문에 공격 방식이나 형태도 예측할 수

없다. 이러한 공격 방식에 절차 중심적인 방어작전은

효과가 미비할 것이다.

셋째, 모자이크전의 분산된 전력을 재조합해서 운

영하듯이 능동형 상황 탄력적 사이버 방어작전도 사

이버전장과 공격 상황에 따라 보안 시스템을 운영해

야 한다. 공격 징후가 탐지된 이후에 모든 보안 체계

를 가동하는 것이 아니라 사이버전장의 환경과 공격

상황에 따라 적시 적소의 보안 시스템을 가동해야 한

다. 모든 체계를 가동할 경우에 동일한 기능이 충돌하

여 성능이 저하될 수 있으며, 공격 경로를 미리 예측

하여 경로에 따라 보안 시스템을 가동할 경우에는 탐

지를 못하는 경우가 발생할 것이다.

마지막으로, 하나의 보안 시스템이 악성코드에 감

염되면, 다른 보안 시스템이 바로 대응 가동할 수 있

어야 한다. 지능형 사이버공격은 보안 시스템을 우회

하기도 하지만, 보안 시스템을 공격하는 경우도 있다.

그렇기 때문에 공격으로 인해 보안 시스템 작동이 중

지되면 다른 보안 시스템이 신속하게 대체하여 작동

해야 한다.
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4.2 능동형 상황 탄력적 사이버 방어작전의

수행 개념

본 연구에서 제안하는 능동형 상황 탄력적 사이버

방어작전 수행 개념은 모자이크전의 수행 방식을 적

용하여 설계하였다. 사이버작전 사령관의 개입을 최소

화하고 인공지능 기반의 운영시스템이 지휘관의 결심

을 보조하고 사이버작전에 따라 선택되어 가동하는

보안 시스템을 통제한다. 단, 사이버 킬 스위치(Cyber

Kill Switch) 기동은 지휘관에게 추천만 하고 직접

기계가 통제하지 않는다. 능동형 상황 탄력적 사이버

방어작전의 수행 개념은 아래 그림과 같으며, ’지능형

사이버공격 대비 상황 탄력적 및 실행 중심의 사이버

대응 메커니즘[16]‘을 참고하였다.

(그림 3) 능동형 상황 탄력적 사이버 방어작전의

수행 개념

최상위부대의 지휘관은 전략 및 목적을 달성하기

위하여 인공지능 기반 운영 시스템을 통해서 임무 명

령을 하달한다.

인공지능 기반 운영 시스템은 지휘관의 전략과 목

적을 가장 효과적으로 달성할 수 있는 사이버 기동을

선택하고 관련 도메인들을 식별한다. 그리고 나서 도

메인 내에서 설치되어 있는 보안 체계를 확인한다. 그

리고 사이버전장 환경과 사이버공격 상황에 따라 지

능형 사이버공격에 대응할 보안 체계를 구성한다. 최

종적으로 인공지능 기반 운영 시스템은 최상위 부대

지휘관에게 효과적인 방어를 위한 사이버 기동의 우

선순위를 추천하면, 최종 결정은 지휘관이 한다.

사이버 기동은 2장에서의 사이버작전 종류 중에서

방어적 사이버작전으로 구성되어 있다. 사이버 기동은

사이버전장 환경과 지능형 사이버공격의 수준에 따라

하나의 사이버 기동을 실행할 수도 있고 여러 개의 사

이버 기동을 동시에 실행할 수도 있다. 여기서 사이버

킬 스위치 기동은 어떤 사이버 기동을 실행하더라도

지능형 사이버공격에 대응할 수 없다고 판단될 경우

에 인공지능 기반 운영 시스템이 이 상황을 지휘관에

게 제공하면, 지휘관이 최종적으로 사이버 킬 스위치

기동을 결정한다. 사이버 킬 스위치 기동은 도메인별

로 연결된 모든 시스템의 전원을 내리거나 대규모의

공격일 경우에는 모든 도메인의 전원을 동시에 차단

하는 행위를 의미한다.

도메인은 세분화된 사이버전장으로 육군, 해군, 공

군 C4I 체계별 또는 운영하는 국방망의 임무별로 구

분할 수도 있으며, 상황에 따라서 구분할 수 있다.

지능형 보안 체계는 현재 운용 중인 지능형 보안

시스템이나 프로그램으로 기능별로 사이버 기동에 적

합한 시스템과 프로그램이 인공지능 기반 운영 시스

템에 의해서 추천되어 작동하게 된다.

4.3 능동형 상황 탄력적 사이버 방어작전의

수행 기능

능동형 상황 탄력적 사이버 방어작전은 공격 진행

에 따라 다음과 같이 기능을 실행한다.

우선, 인공지능 기반 운영 시스템이 사이버공격에

대한 징후 정보를 입수하면, 최상위 부대 지휘관에게

해당 사항을 전달하고 그에 따른 임무 명령을 받는다.

인공지능 기반 운영 시스템은 임무 명령에 따라 사이

버기동 중에 국방망 내‧외 경계에서 방어할 수 있는

경계방어 기동과 적의 공격을 유인할 수 있는 기만 기

동, 조사나 역추적할 수 있는 대응 기동을 선택한다.

그리고 공격 경로로 예측되거나 가장 중요한 도메인

을 선정하고 그 도메인에서 운영하는 지능형 보안 시

스템이나 프로그램을 사이버 기동에 따라 집중 가동

할 수 있도록 준비시키고 지휘관에게 사이버 방어작

전 수행 방식을 추천한다.
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두 번째는 지능형 사이버공격을 경계방어에서 실패

하고 국방망 내부로 침입했을 경우에 인공지능 기반

운영 시스템은 중요 데이터나 정보 보호를 위한 회피

기동, 주요 시스템까지 침입하지 못하도록 하는 종심

방어기동, 역추적을 위한 대응 기동을 선택하고 현재

사이버공격이 진행되는 도메인과 인접한 도메인의 지

능형 보안체계 중에서 지능형 침입탐지 시스템, 통합

보안관리시스템, 자가 치유 시스템, 권한 접근 관리 시

스템, 포렌식 시스템 등을 집중 가동할 수 있도록 지

휘관에게 추천한다.

마지막으로 지능형 사이버공격의 징후를 탐지하고

내부 침입도 확인했음에도 불구하고 공격의 의도와

경로도 파악하지 못하고 사이버 기동을 모두 가동할

지도라도 사이버공격이 계속 진행된다면, 사이버 킬

스위치 기동을 추천한다. 사이버 킬 스위치 기동은 지

휘관의 승인과 동시에 해당하는 모든 시스템의 전원

을 차단하기 때문에 아군의 시스템에도 피해가 발생

할 수 있으나, 사이버 공격으로 인한 피해보다는 적기

때문에 방어작전에서 최후의 기동으로 활용한다.

5. 결 론
인공지능 기술이 접목된 지능형 사이버공격은 현재

의 대응 전략으로는 효과적으로 차단하기 쉽지 않다.

특히, 표적 시스템에 대한 정보까지도 인공지능을 활

용해서 수집하고 있는 상황에서는 정확한 데이터를

기반으로 다양한 방식으로 공격을 실행하기 때문에

현재의 대응 방식으로는 예방과 차단이 쉽지 않다.

최근에 국방분야에도 4차 산업혁명기술과 군사과학

기술이 접목되면서 전쟁의 패러다임을 변화시키고 있

다. 모자이크전의 수행 개념은 지휘관이 전투 프로세

스에 관여하는 것을 최소화하고 전력 운용을 인공지

능 기반의 통제 시스템을 통해서 중앙 통제가 아닌 분

산된 전력을 군사작전을 성공시킬 수 있도록 재조합

하여 운용할 수 있도록 하는 것이다. 또한, 지휘관이

정확한 판단을 내릴 수 있도록 인공지능 기반의 기계

통제 시스템으로부터 상세한 정보를 제공받는다. 그래

서 본 연구에서는 공격 목적을 달성하기 위해서 분산

운영 중인 전력 상황을 파악하고 표적을 효과적으로

공격할 수 있는 전력을 선별‧재조합시켜 보다 신속하

고 정확하게 공격할 수 있는 모자이크전의 수행 개념

을 사이버 방어작전에 적용함으로써 지능형 사이버공

격을 핵심 시스템까지 침입하지 못하도록 유연하게

대응할 수 있는 능동형 상황 탄력적 사이버 방어작전

을 제시하였다.

능동형 상황 탄력적 사이버 방어작전은 모자이크전

수행 개념과 유사하게 인공지능 기반의 운영 시스템

이 지휘관으로 임무 명령을 받으면 그에 따라 사이버

기동을 선택하고 사이버공격이 예상되거나 발생한 도

메인에 설치된 지능형 보안체계 중에 사이버 기동에

부합되는 보안 시스템을 집중 가동 준비시키고 지휘

관에 몇 개의 사이버 기동을 추천한다. 제안한 사이버

방어작전은 지능형 사이버공격 상황과 수준에 따라

사이버 기동에 맞는 보안 시스템을 운영할 수 있으며,

동시에 수 개의 사이버 기동을 전개할 수도 있는 장점

이 있다.
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