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[Abstract]

In this paper, the possibility of a UE (User Equipment) incarceration attack using RRCRejecet and 

RRCRelease in 5G SNPN (Standalone Non-Public Network) is analyzed based on the 3GPP standard 

document. First, the cell selection and reselection procedures of the UE are analyzed, and then the 

processing process of the false base station and the UE before and after transmission of RRCReject and 

RRCRelease is analyzed. As a result of the analysis, it is possible that the false base station that 

transmits a strong signal causes the victim UE to establish an RRC connection to the false base station 

itself. In addition, if the false base station transmits an RRCReject message without integrity protection 

in response to the victim UE's attempt to establish an RRC connection, it is determined that the victim 

UE can continue to stay in the RRC connection attempt process. On the other hand, it is determined 

that it is impossible to incarcerate the victim UE by inducing an attempt to establish an RRC 

connection to another false base station using RRCRelease. 
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[요   약]

본 논문에서는 5G SNPN (Standalone Non-Public Networ)에서 RRCRejecet와 RRCRelease를 이용한 

UE (User Equipment) 감금 (Incarceration) 공격의 가능성을 3GPP 표준 문서를 기반으로 분석한다. 

먼저 UE의 셀 선택과 재선택 절차를 분석하고, RRCReject와 RRCRelease의 전송 전/후의 허위 기

지국과 UE의 처리 과정 분석한다. 분석 결과, 강한 신호를 송출하는 허위 기지국은 피해자 UE가 

허위 기지국 자신에게 RRC 연결 설정을 하도록 하는 것이 가능하다. 또한, 피해자 UE의 RRC 연

결 설정 시도에 대한 응답으로 허위 기지국은 무결성 보호가 되지 않는 RRCReject 메시지를 전송

하면, 피해자 UE가 RRC 연결 시도 과정에 계속 머무르게 할 수 있을 것으로 판단된다. 반면, 

RRCRelease를 이용하여 다른 허위 기지국으로 RRC 연결 설정 시도를 유도함으로써 피해자 UE를 

감금하는 것은 불가능한 것으로 판단된다.
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I. Introduction

5G 이동통신 네트워크는 우리 삶의 거의 모든 것에 영

향을 미치는 다양한 새로운 서비스 및 사용 사례를 가능하

게 한다. 그러나 이러한 5G 이동통신 네트워크의 잠재력

이 실현되기 위해서는 5G 이동통신 네트워크 지원 애플리

케이션을 안전하게 제공해야 하며, 네트워크와 고객을 모

두 보호하기 위해 다양한 보안 이슈는 처음부터 네트워크 

기반에서 해결되어야 한다 [1]-[4].

5G 이동통신 네트워크에서의 안전한 응용을 위해서 다

양한 보안 연구가 진행되었다 [3]-[9].  등[8]은 5G 이동통

신 네트워크의 RRC (Radio Resource Control)와 NAS 

(Non-Access Stratum) 계층의 프로토콜에 대한 정형적

인 모델 (Formal Model)을 구성하여 5GReasoner라는 

프레임워크를 제안하였다. 이를 이용한 보안 검증을 통해

서 5G 이동통신 네트워크의 보안 설계 취약점을 도출하였

다. 

5G NPN (Non-Public Network)은 맞춤형 5G 이동통

신 네트워크로서 공장이나 캠퍼스와 같은 특정 지역의 범

위 내에서 특정 사용자에게 이동통신 서비스를 제공하기 

위해 도입된다 [10,11]. 5G-ACIA (Alliance for 

Connected Industries and Automation)는 산업 도메인

에 5G 이동통신 네트워크 적용하기 위해서 네 가지 5G 

NPN (Non-Public Network) 구축 모델을 제시하였다 

[10]. 최근 Kim 등[9]은 Hussain 등[8]이 5GReasoner를 

이용하여 발견한 “Cutting off the Device” 공격에 대해 

3GPP 표준 문서를 기반으로 분석하여, 5G Standalone 

NPN 시스템이 3GPP 표준을 충실히 준수하여 구현된 경

우 해당 공격이 불가능한 것을 보였다. 본 논문에서는 

5G-ACIA가 제시한 네 가지 구축 모델 중 하나인 5G 

Standalone NPN의 환경에 초점을 맞추고 있다.

본 논문에서는 5G 이동통신 네트워크에서 Hussain 등 

[8]이 제안한 RRCReject와 RRCRelease를 사용한 UE 감

금 (Incarceration) 공격의 가능 여부를 3GPP 표준 문서

에 근거하여 분석한다. 

II. Incarceration Attack with RRCReject 

and RRCRelease

본 장에서는 Hussain 등 [8]이 제안한 5G 이동통신 네

트워크에서 RRCReject와 RRCRelease를 이용한 UE 감금 

공격에 대하여 소개한다. 공격자가 이미 UE의 C-RNTI 또

는 TMSI를 알고 있고, 두 개의 허위 기지국을 설정할 수 

있다고 가정한다.

Fig. 1. Incarceration Attack with RRCReject and RRCRelease

공격 절차는 Fig. 1과 같으며 간략히 기술하면 다음과 

같다. 먼저 허위 기지국 중 하나가 UE를 유인하여, UE가 

RRCSetupRequest 메시지를 전송하도록 한다. 해당 허위 

기지국은 이에 대한 응답으로 무결성 보호가 되지 않는 

RRCReject 메시지를 전송한다. UE는 RRC_IDLE 상태에 

있기 때문에, 허위 기지국이 전송한 무결성이 보호가 되지 

않는 RRCReject 메시지를 수락한다. 만약 허위 기지국이 

RRCReject 메시지에 이동성 백 오프 타이머 (Mobility 

Backoff Timer)를 설정하면, 사용자는 최대 16초 동안 

RRC_IDLE 상태에서 대기한 후에 재연결을 시도한다. 그

런 다음 허위 기지국은 RRCReject 메시지를 반복해서 전

송함으로써 UE가 연결 설정 루프에 머물도록 강제할 수 

있다. 그러나 UE는 동일한 셀에서 연결 설정 실패 카운터 

(Connection Establishment Fail Counter)를 유지하고 

있을 경우에, 해당 카운터가 한계에 도달하면 (예: 4회 시

행) 셀 선택 기준을 변경한다. 카운터가 동일한 셀의 최대 

제한에 도달하는 것을 방지하기 위해서, 허위 기지국은 

RRCReject 메시지와 인터리빙하여 RRCRelease 메시지

를 보낸다. 공격자는 RRCRelease 메시지안에 리다이렉트

된 캐리어 정보 (Redirected Carrier Information)를 포

함하여 사용자가 리다이렉트된 주파수 (Redirected 

Frequency)에서 작동하는 두 번째 허위 기지국과 연결하

도록 유도한다. 허위 기지국을 한 번에 하나씩 켜고 끄면, 

공격자는 가능한 한 오랫동안 UE를 연결 설정 루프에 감

금할 수 있다. 
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III. Analysis of the Incarceration 

Attack with RRCReject and 

RRCRelease

이 장에서는, 5G SNPN 환경에서 Hussain 등 [8]이 제

안한 RRCReject와 RRCRelease를 이용한 감금 공격의 실

현 가능성을 3GPP 표준에 기반하여 분석한다.

1. Analysis of cell selection and reselection of 

UE

허위 기지국이 강한 신호를 사용하여 UE를 유인할 경우

에 UE의 셀 선택 (Cell Selection)과 재선택 

(Reselection) 절차를 분석한다. 

3GPP TS 38.304 [12]에는 RRC_IDLE 모드와 

RRC_INACTIVE의 상태인 UE의 필요한 절차들을 서술하

고 있으며, Table 1에서 RRC_IDLE과 RRC_INACTIVE 

상태에서 셀 선택과 재선택 과정이 기술되어 있다. UE AS 

(Access Stratum)의 셀 선택과 재선택만 발췌하여 정리

하면 Table 1과 같다.

Procedure

Cell

Selection

· Perform measurements needed to support cell 

selection.

· Detect and synchronise to a broadcast channel. 

Receive and handle broadcast information. 

Forward NAS system information to NAS.

· Search for a suitable cell. The cells broadcast 

one or more 'PLMN identity' or 'SNPN identity' 

(for a UE operating in SNPN access mode) in 

the system information. Respond to NAS 

whether such cell is found or not.

· If associated RATs is (are) set for the PLMN, 

perform the search in this (these) RAT(s) and 

other RATs for that PLMN as specified in TS 

23.122.

· If a cell is found which satisfies cell selection 

criteria, camp on that cell.

Cell

Reselection

· Perform measurements needed to support cell 

reselection.

· Detect and synchronise to a broadcast channel. 

Receive and handle broadcast information. 

Forward NAS system information to NAS.

· Change cell if a more suitable cell is found.

Table 1. Cell Selection and Reselection [12]

본 논문은 5G SNPN (Standalone Non-Public 

Network)만을 고려하고 있으므로, 3GPP TS 38.304 [12]

에서 “5.1.2 Support for SNPN selection”에 명시된 

SNPN의 선택에 관한 절차를 요약 정리하면 아래와 같다.

1) UE는 사용 가능한 SNPN을 검색하기 위해, NR 대역

의 모든 RF 채널을 스캔해야 한다.

2) UE는 가장 강한 신호 (RSRP, Reference Signal 

Received Power)를 가진 셀을 검색하고, 시스템 정

보를 읽어야 한다.

3) UE가 가장 강력한 셀에서 하나 또는 여러 개의 

SNPN identity를 읽을 수 있는 경우, 각각의 발견

된 SNPN (TS 38.331 [13]의 SNPN 참조)을 NAS에 

보고해야 한다.

4) SNPN 검색은 NAS의 요청에 따라 중지될 수 있다.

5) UE가 SNPN을 선택하면, 해당 SNPN의 적합한 셀을 

선택하기 위해 셀 선택 절차가 수행되어야 한다.

UE는 3GPP TS 38.133 [14]에 명시된 셀선택 및 재선

택을 위해 측정 (Measurement)을 수행해야 하며, 셀에 

캠프했을 때 UE는 셀 재선택 기준에 따라 더 나은 셀을 

정기적으로 검색해야 한다. 더 나은 셀이 발견되면 해당 

셀이 선택되며, 셀 재선택을 위한 성능 요구 사항에 대한 

자세한 내용은 TS 38.133 [14]에서 찾을 수 있다.

Fig. 2. RRC_IDLE and RRC_INACTIVE Cell Selection and 

Reselection [12]

셀 선택과 재선택의 상세한 분석을 위해서, 3GPP 

38.304 [12]의 “Figure 5.2.2-1: RRC_IDLE and 

RRC_INACTIVE Cell Selection and Reselection”를 보
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면, 셀 선택과 재선택에 관련된 RRC_IDLE 및 

RRC_INACTIVE의 상태 천이 절차를 보여준다.

Fig. 2에서 셀 선택과 재선택에 관련된 RRC_IDLE 및 

RRC_INACTIVE의 상태 및 상태 천이와 절차를 정리하면 

다음과 같다. 먼저 새로운 PLMN 선택 또는 새로운 SNPN 

선택을 수행될 때마다 Fig. 2의 ①에서 시작한다. “Cell 

Selection”은 “Initial Cell Selection”과 “Stored 

Information Cell Selection” 두 가지 절차 중 하나에 의

해 수행된다. “Initial Cell Selection”은 저장된 PLMN 또

는 SNPN에 대한 정보가 없을 때 수행된다. “Stored 

Information Cell Selection”은 저장된 PLMN 또는 

SNPN에 대한 정보를 활용하여 셀을 선택한다. 두 경우 모

두 적합한 셀을 찾으면 “Camped normally”로 이동한다. 

만약 적합한 셀을 찾지 못할 경우에 “Initial Cell 

Selection”에서는 “Any Cell Selection”으로 이동하고, 

“Stored Information Cell Selection”에서는 “Initial 

Cell Selection”으로 이동한다.

“Camped normally” 상태는 RRC_IDLE 및 

RRC_INACTIVE 상태에 적용되며, 정상적으로 캠프되면 

UE는 3GPP 38.304 [12]의 “5.2.5 Camped Normally 

state”에 명시된 작업을 수행해야 한다. 이 과정에서 

RRC_IDLE 또는 RRC_INACTIVE 상태에서 벋어 나는 경

우에는 “Connected mode” 상태로 이동하며, NAS가 선

택한 PLMN 또는 선택한 SNPN에 대한 등록이 거부되었

음을 나타낼 경우 (cause #12, #14, #15 또는 #25 제외)

에는 “Any Cell Selection”로 이동하며, 특정한 

Occasion이나 Trigger일 경우 “Cell Reselection 

Evaluation Process”로 이동한다.

“Connected mode” 상태에서 UE가 RRCRelease 메시

지 수신하여 RRC_IDLE 또는 RRC_INACTIVE 상태가 되

면 “Cell selection upon leaving connected mode”로 

이동한다. 이 때 UE는 RRCRelease 메시지에 

redirectedCarrierInfo가 포함된 경우에 따라 적합한 셀

에 캠프를 시도해야 한다. UE가 적합한 셀을 찾을 수 없는 

경우, UE는 표시된 RAT의 임의의 적합한 셀에 캠프할 수 

있다. RRCRelease 메시지가 redirectedCarrierInfo를 포

함하지 않는 경우, UE는 NR 반송파에서 적절한 셀을 선

택하려고 시도해야 한다. 만약 적합한 셀이 발견되지 않으

면, UE는 캠프할 적합한 셀을 찾기 위해 저장된 정보를 사

용하여 셀 선택을 수행(“Stored information Cell 

Selection”)해야 한다.

“Any Cell Selection” 상태는 USIM이 없고 SNPN에 가

입 정보가 없을 경우일 때 이동되며, Fig. 2에서 “Any Cell 

Selection” 아래 부분은 이전에 설명한 내용과 유사하다.

2. Analysis of processing of false base station 

and UE before/after sending RRCReject in 

incarceration attacks

이 절에서는 허위 기지국이 RRCReject를 전송할 수 있

는 상황을 만들기 위해 필요한 사전 준비 과정과 

RRCReject의 전송 가능 여부를 분석한다. 3GPP 38.331 

[13]의 “5.3.3 RRC connection establishment”를 보면, 

RRC 연결 설정 절차는 UE에서 네트워크로 초기 NAS 전

용 정보 (NAS Dedicated Information)/메시지를 전송하

는 데 사용된다. 이러한 절차에 따라 UE는 허위 기지국에

게 RRCSetupRequest를 전송하게 되며, 허위 기지국은 

RRCSetup 또는 RRCReject로 응답할 수 있다.

RRCSetupRequest, RRCSetup, RRCSetupComplete 

메시지 포맷과 IE (Infomation Element)를 확인하기 위

해서 3GPP TS 38.331 [13]을 보면 다음과 같이 정리할 

수 있다. RRCSetupRequest 메시지의 Signalling Radio 

Bearer는 SRB0이고 Logical Channel은 CCCH  

(Common Control Channel)이다. RRCSetupRequest 

에 대한 응답 중 하나인 RRCSetup 메시지는 SRB1을 설

정하기 위해서 사용된다고 명시되어 있고, RRCSetup 메

시지의 Signalling Radio Bearer는 SRB0이고 Logical 

Channel은 CCCH라고 명시되어 있다. RRCSetup에 대한 

응답인 RRCSetupComplete 메시지의 Signalling Radio 

Bearer는 RRCSetup 메시지에서 설정한 SRB1이고 

Logical Channel은 DCCH라고 명시되어 있다. 따라서 

RRCReject와 RRCSetup 메시지는 CCCH 논리 채널로 전

송되기 때문에 누구나 도청이 가능하다. 여기까지 RRC 

Connection에 관련된 메시지 RRCSetupRequest, 

RRCSetup, RRCSetupComplete, RRCReject의 특성에 

관해 분석하였다.

허위 기지국이 UE에게 RRCReject 메시지를 전송 가능

한지 분석하고자 한다. 이를 위해서 UE의 AS 보안 컨텍스

트에 의하여 RRCReject 메시지가 어느 수준까지 보호되

는지 수준을 확인하여야 한다. 3GPP TS 38.331 [13]에서 

“Annex B (informative): RRC Information“의 “B.1 

Protection of RRC messages”를 보면, RRCReject 메시

지의 AS 보안 활성화 (AS Security Activation) 전/후에 

전송 가능 여부와 메시지 보호 수준이 서술되어 있다.

이 내용에 따르면, RRCReject는  “P”, “A-I”, “A-C”에 

대하여 모두 “+”로 표시되어 있다. “P”가 “+”라는 것은 AS 

보안 활성화 이전에 해당 메시지가 아무런 보호 없이 전송될 

수 있다는 것을 의미한다. 그리고 “A-I”가 “+”라는 것은 AS 

보안 활성화가 이루어진 다음에도 해당 메시지는 무결성 보
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호 없이 전송될 수 있음을 의미한다. 마지막으로 “A-C”가 

“+”라는 것은 AS 보안 활성화가 이루어진 다음에도 해당 

메시지는 암호화되지 않고 전송될 수 있음을 의미한다. 이상

의 내용은, gNB쪽에서 RRC_INACTIVE 상태이더라도 gNB

는 RRCReject 메시지를 SRB0로 전송할 수 있다.

여기까지 공격자가 UE에게 RRCReject를 보내는 것이 가

능하다는 것을 확인하였고, 이후에는 UE가 RRCReject를 수

신하였을 때 어떻게 동작하는지 분석하고자 한다. 3GPP TS 

38.331 [13]에 “5.3.3 RRC Connection Establishment”의 

“5.3.3.5 Reception of the RRCReject by the UE”를 보면 

UE는 “5.3.15 RRC connection reject”에 명시된 대로 수

행하라고 되어 있으며, “5.3.13 RRC Connection Resume”

의 “5.3.13.10 Reception of the RRCReject by the UE”에

도 동일하게 UE는 “5.3.15 RRC connection reject”에 명

시된 대로 수행하라고 되어 있다. 즉, “RRC Connection 

Establishment”와 “RRC Connection Resume”에서의 

RRCReject에 대한 처리는 동일하다는 것을 알 수 있다.

3GPP TS 38.331 [13]의 “5.3.15 RRC connection 

reject”에 RRCReject에 대한 처리 절차가 서술되어 있다. 

Table 2는 “RRC connection reject” 절차를 보여준다. 

이 절차는 UE가 RRC 연결을 설정하거나 재개할 때 

RRCReject를 수신하면 시작한다. 이 절차를 상세하게 분

석하고자 한다. 

① 만약 타이머 T300, T319, T302가 작동 중이면 중지

시킨다. 3GPP TS 38.331 [13]의 “7.1.1 Timers 

(Informative)”에서 이러한 타이머들의 시작과 중지

에 관한 내용이 서술되어 있다. 이러한 내용을 요약

하여 정리하면, 타이머 T300은 RRCSetupRequest

를 전송할 때 시작되고, RRCSetup 또는 RRCReject

를 수신하면 중지된다. 타이머 T319는 

RRCResumeRequest 또는 RRCResumeRequest1

을 전송할 때 시작되고, RRCResume, RRCSetup 

등을 수신하면 중지된다. 감금 공격과 관련이 있는 

타이머 T302는 RRC 연결의 설정 또는 재개 과정 동

안 waitTime을 가진 RRCReject 또는 RRCRelease

를 수신하였을 때 시작된다. 타이머 T302가 중지되

는 때는, 첫째, RRC_CONNECTED 또는 RRC_IDLE 

상태로 천이할 때, 또는 둘째, 셀 재선택과 

RRCReject 메시지를 수신하였을 때 중지된다.

② 3GPP 38.300 [15]의 “6.2 MAC Sublayer”에 따르

면, MAC (Media Access Control)에서 DCCH와 같

은 논리 채널 관리를 담당한다. 따라서 RRCReject

를 수신하면 MAC을 리셋하고 “default MAC Cell 

①

1> stop timer   T300, if running;

1> stop timer   T319, if running;

1> stop timer   T302, if running;

②
1> reset MAC   and release the default MAC Cell 

Group configuration;

③

1> if   waitTime is configured in the RRCReject:

2> start timer T302, with the timer value set 

to the waitTime;

④

1> if   RRCReject is received in response to a 

request from upper layers:

2> inform the upper layer that access barring is 

applicable for all access   categories except 

categories '0' and '2';

⑤

1> if   RRCReject is received in response to an 

RRCSetupRequest:

2> inform upper layers about the failure to setup 

the RRC connection, upon which   the 

procedure ends;

⑥

1> else if   RRCReject is received in response to an 

RRCResumeRequest or an   RRCResumeRequest1:

2> if resume is triggered by upper layers:

3> inform upper layers about   the failure 

to resume the RRC connection;

2> if resume is triggered due to an RNA update:

3> set the variable   pendingRNA-Update to 

true;

2> discard the current KgNBkey, the KRRCenckey, 

the KRRCintkey, theKUPintkey and the 

KUPenckey derived inaccordance with 5.3.13.3;

2> suspend SRB1, upon which the procedure ends;

⑦

The RRC_INACTIVE   UE shall continue to monitor paging 

while the timer T302 is running.

NOTE: If timer   T331 is running, the UE continues to 

perform idle/inactive measurements   according to 5.7.8.

Table 2. The procedure of RRC connection reject 

by the UE [13]

Group” 설정을 해제한다. 즉, UE가 현재 연결되어 

있던 셀에 대해 알고 있던 정보 (예: DCCH와 같은 

논리 채널)를 리셋(Reset)하는 것이다.

③ RRCReject에 waitTime이 설정되어 있으면, T302

를 waitTime 값으로 설정하여 처음 시작 (또는 재시

작)시킨다.

④ 상위 계층의 요청에 대한 응답으로 RRCReject를 받

은 경우이다.

⑤ RRCSetupRequest에 대한 응답으로 RRCReject를 

수신하였을 경우이다. 이 때는 “RRC connection” 

설정의 실패를 상위 계층에 알리고, 현재 절차를 끝

낸다. 

⑥ RRCResumeRequest 또는 RRCResumeRequest1

에 대한 응답으로 RRCReject를 받은 경우이다. 이 

경우는 상위 계층에 의해 Resume이 발생한 경우에

는 상위 계층에 알리고, RNA 업데이트로 인해 발생

한 경우는 pendinggRNA-Update를 true로 설정하

고, 현재 가지고 있는 여러 키들을 폐기하고, SRB1
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을 중단하고, 현재 절차를 끝낸다. 현재 분석과 관련

이 있는 것은 ⑤ 과 ⑥ 인 경우이며, 두 경우 모두 

RRCReject가 수신되었을 때, AS Security 

Context가 없거나 폐기된다는 것을 유추할 수 있다.

⑦ RRC_INACTIVE 상태의 UE는 타이머 T302가 실행

되는 동안 계속해서 페이징을 모니터링해야 한다. 타

이머 T331이 실행 중이면, UE는 idle/inactive 측

정을 계속 수행한다.

결과적으로 UE가 허위 기지국에게 RRCSetupRequest

를 전송하였을 때, 이를 수신한 허위 기지국은 UE에게 

RRCReject를 전송할 수 있다. 여기서 RRCReject 메시지

의 RejectWaitTime IE에 임의의 값 (최대 16초)을 설정할 

수 있으며, 이러한 RRCReject 메시지를 수신한 UE는 아

무런 의심 없이 수신한 RRCReject 메시지를 처리할 것으

로 판단된다. 또한 RRCReject 메시지를 계속해서 전송할 

경우, 타이머 T302가 계속 연장되어 피해자 UE가 RRC 

연결 설정에 계속 머무르게 할 수 있을 것으로 판단된다.

Fig. 3. Resume request responded with Release with 

Redirect, with UE Context relocation [15]

3. Analysis of processing of false base station and 

UE before/after sending RRCResumeRequest in 

incarceration attacks

분석하고 있는 Hussain 등 [8]이 제안한 감금 공격에서 

“Redirect Indication” 정보가 포함된 RRCRelease 메시지

를 이용한다. 이러한 “Redirect Indication” 정보가 포함된 

RRCRelease로 응답하는 “Resume Request”의 처리 절차

는 3GPP TS 38.300 [15]의 “9.2.2.6 Resume request 

responded with Release with Redirect, with UE 

context relocation”에서 찾을 수 있으며, Fig. 3와 같다.

Fig. 3에서 UE의 “Last Serving gNB”보다 강한 신호

를 송신하는 허위 기지국을 공격자가 운영할 경우에 

RRC_INACTIVE 상태의 피해자 UE는 “RRC Resume 

Request” 설정을 시도할 수 있다. gNB는 UE를 

RRC_CONNECTED, RRC_IDLE, 또는 RRC_INACTIVE 

상태로 천이시킬 수 있다. RRC_INACTIVE의 경우는 

“Redirect Indication”이 RRCRelease에 포함될 수 있다. 

이 경우 피해자 UE를 계속 감금시켜 두기 위하여 

RRCRelease 메시지 안에 “Redirected Carrier 

Information”을 포함시킨 다음, 피해자 UE에게 

RRCRelease를 전송하여, 두 번째 허위 기지국과 연결하

도록 유도하는 것과 관련이 있다. 

Hussain 등 [8]의 감금 공격에서 RRCRelease 메시지

를 사용하는 이유는 RRCReject를 여러 번 전송할 경우 

“Connection Establishment Fail Counter”가 한계치 

(예: 4회)에 도달하는 것을 막기 위해서라고 기술되어 있

다. 그 들은 RRCRelease 메시지에 “Redirected Carrier 

Information”을 넣어서 보낸다고 했다. 하지만, 3GPP TS 

38.331 [13]에서 “Annex B (informative): RRC 

Information”의 “B.1 Protection of RRC messages”를 

보면, “AS Security Activation” 전에는 RRCRelease 메

시지는 “RedirectedCarrierInfo”를 포함할 수 없다고 서

술하고 있다. 즉, UE가 허위 기지국에게 

RRCResumeRequest를 전송하였을 때, 허위 기지국은 

RRCRelease 내에 RedirectedCarrierInfo를 포함시켜서, 

피해자 UE에게 RRCRelease를 전송할 수 없다. 왜냐하면, 

피해자 UE와 허위 기지국 사이에 “AS Security 

Activation”이 되어 있지 않기 때문이다. 

하지만, 허위 기지국은 공격자가 운영하기 때문에, 공격

자인 허위 기지국이 표준을 무시하여 “AS Security 

Activation”가 없어도 UE에게 RRCRelease 내에 

RedirectedCarrierInfo을 포함시켜서 전송할 수도 있다. 

이러한 경우에 UE의 처리 과정을 분석할 필요가 있다.

3GPP TS 38.331 [13]의 “5.3.13 RRC connection 

resume”에서 “5.3.13.9 Reception of the RRCRelease 

by the UE”에 보면 UE는 “5.3.8”에 명시된 대로 작업을 

수행해야 한다고 되어 있다. 3GPP TS 38.331 [13]의 

“5.3.8 RRC connection release”에서 “5.3.8.3 

Reception of the RRCRelease by the UE”의 절차 중 

일부를 Table 3에서 보여주고 있다. 



Analysis of Incarceration Attacks with RRCReject and RRCRelease in 5G Standalone Non-Public Network   99

…

1> if the AS security is not activated:

2> ignore any field included in RRCRelease 

message except waitTime;

2> perform the actions upon going to RRC_IDLE 

as specified in 5.3.11 with the release cause 

'other' upon which the procedure ends;

1> if the RRCRelease message includes redirectedCarrierInfo 

indicating redirection to eutra:

2> if cnType is included:

3> after the cell selection, indicate the available CN 

Type(s) and the received cnType to upper layers;

…

Table 3. Part of the RRC connection release [13]

Table 3을 보면, UE가 RedirectedCarrierInfo가 포함

된 RRCRelease를 수신하더라도, AS Security가 활성화 

되지 않은 경우에는, waitTime을 제외한 RRCRelease 메

시지에 포함된 모든 필드를 무시하게 되며, 절차가 종료되

며 5.3.11에 지정된 대로 RRC_IDLE로 이동하는 작업을 

수행한다. 따라서 허위 기지국이 UE에게 

RedirectedCarrierInfo 가 포함된 RRCRelease를 전송하

더라도, AS Security Context가 없는 상태이므로 UE는 

아무런 처리 없이 RRC_IDLE 상태로 이동한다. 따라서 첫 

번째 허위 기지국을 운영하는 공격자가 RRCRelease 메시

지를 이용하여 피해자 UE에게 두 번째 허위 기지국으로 

이동하라고 설득할 수 없다.

IV. Conclusions

본 논문에서는 5G SNPN에서 RRCRejecet와 

RRCRelease를 이용한 감금 공격의 가능성을 3GPP 표준 

문서를 기반으로 분석하였다. 첫째, UE의 셀 선택과 재선

택 절차를 분석하였다. 둘째, RRCReject와 RRCRelease

의 전송 전/후의 허위 기지국과 UE의 처리 과정 분석하였

다. 분석한 결과, 허위 기지국 중 하나가 UE를 유인하여, 

UE가 RRCSetupRequest 메시지를 전송하도록 하는 것이 

가능하였고, 허위 기지국은 이에 대한 응답으로 무결성 보

호가 되지 않는 RRCReject 메시지를 전송할 수 있다. 또

한 피해자 UE의 RRCSetupRequest 메시지에 계속 

RRCReject 메시지로 대응하여 피해자 UE가 RRC 연결 시

도 과정에 계속 머무르게 할 수 있을 것으로 판단된다. 반

면, RRCRelease를 이용하여 다른 허위 기지국으로의 연

결 설정 시도를 유도하는 것은 불가능한 것으로 판단된다. 

향후 5G 공개 소프트웨어 기반의 시뮬레이션을 통한 공격 

가능 여부에 대한 검증 연구를 진행할 예정이다.
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