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요    약

인터넷이 발달함에 따라 다양하고 복잡한 사이버공격들이 등장하기 시작했다. 공격들을 방어하기 위해 네트워크 외부에서 다양한 

방식의 탐지 시스템들이 활용되었으나 내부에서 공격자를 탐지하는 시스템 및 연구는 현저히 드물어 내부에 들어온 공격자를 탐지
하지 못해 큰 문제를 야기하기도 했다. 이를 해결하고자 공격자의 움직임을 추적하고 탐지하는 내부전파경로 탐지 시스템에 대한 

연구가 등장하기 시작했다. 특히 그중에서도 Remote Desktop Protocol(RDP) 내 특징을 추출해 탐지하는 방식은 간편하면서도 매우 

좋은 결과를 나타내었다. 하지만 그럼에도 불구하고 이전 연구들은 각 로그온 된 노드들 자체의 영향 및 관계성을 고려하지 않았으며, 

제시된 특징 또한 일부 모델에서는 떨어지는 결과를 제공하기도 했다. 또한 왜 그렇게 판단했는지 판단에 대해 설명하지 못한다는 문제

점도 존재했다. 이는 결과적으로 모델의 신뢰성 및 견고성 문제를 야기하게 된다. 이를 해결하기 위해 본 연구에서는 PageRank 특징을 

활용한 RDP기반 내부전파경로 탐지 및 SHAP를 이용한 설명가능한 시스템을 제안한다. 페이지랭크 알고리즘과 여러 통계적인 기법을 
활용해 여러 모델에서 활용 가능한 특징들을 생성하고 SHAP을 활용해 모델 예측에 대한 설명을 제공한다. 본 연구에서는 이전 연구에 

비해 대부분의 모델에서 더 높은 성능을 보여주는 특징을 생성했고 이를 SHAP을 이용해 효과적으로 증명했다. 

☞ 주제어 : 내부전파경로 탐지, 페이지랭크 알고리즘, 설명가능한 인공지능, 원격 데스트톱 프로토콜, 특징 추출

ABSTRACT

As the Internet developed, various and complex cyber attacks began to emerge. Various detection systems were used outside the 

network to defend against attacks, but systems and studies to detect attackers inside were remarkably rare, causing great problems 

because they could not detect attackers inside. To solve this problem, studies on the lateral movement detection system that tracks 

and detects the attacker's movements have begun to emerge. Especially, the method of using the Remote Desktop Protocol (RDP) 

is simple but shows very good results. Nevertheless, previous studies did not consider the effects and relationships of each logon host 

itself, and the features presented also provided very low results in some models. There was also a problem that the model could not 

explain why it predicts that way, which resulted in reliability and robustness problems of the model. To address this problem, this study 

proposes an interpretable RDP-based lateral movement detection system using page rank algorithm and SHAP(Shapley Additive 

Explanations). Using page rank algorithms and various statistical techniques, we create features that can be used in various models 

and we provide explanations for model prediction using SHAP. In this study, we generated features that show higher performance in 

most models than previous studies and explained them using SHAP.
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이 등장하기 시작했다. 공격들을 방어하기 위해 시스템 외부 

및 내부에서 다양한 방식으로 탐지가 진행되었다. 일반적으

로 외부 탐지는 침입탐지 시스템, 침입방지 시스템, 방화벽 

등 다양한 시스템 및 연구들이 제안되고 있지만 내부 네트워

크로 공격자가 들어왔을 경우, 이를 탐지할만한 시스템 및 

연구가 많지 않아 외부에 비해 상대적으로 쉽게 공격을 당하

고 만다. 이를 해결하기 위해 내부전파 경로 탐지에 대한 연

구가 진행되고 있다[1-5]. 내부전파란 공격자가 내부에 들어

왔을 때 호스트들을 건너다니면서 중요한 서버에 도착해 정

보를 탈취하거나 혹은 서버 자체를 다운시키는 공격 유형으

로서 호스트들을 건너다니기 때문에 로그온을 기반으로 탐

지가 진행된다. 그렇기 때문에 해당 연구는 크게 기존의 로

그온 패턴을 기반으로 탐지하는 방식과 로그온을 시도하는 

특징을 기반으로 탐지하는 방식, 두 가지로 나눠지게 된다. 

로그온 패턴을 기반으로 탐지하는 방식은 기존의 로그온 패

턴에 대한 정보가 필요하기 때문에 현재 공공 데이터로는 존

재하지 않으며, 일반적으로 회사나 내부 기관이 데이터를 제

공하고 이를 이용해 연구를 진행하는 방식으로 이루어진다

[1-3]. 그렇기 때문에 본 연구에서는 공공데이터를 활용하는 

로그온 시도 특징을 이용한 연구에 초점을 맞춘다. 

로그온 특징을 활용하는 연구는 사용자, 송신호스트, 수

신호스트를 기반으로 특징을 추출하는 연구인데 최근Remote 

Desktop Protocol(RDP)를 활용한 연구가 적은 리소스를 활용

하면서도 좋은 결과를 나타내고 있다[4]. 하지만 그럼에도 불

구하고 세 개의 제한점이 존재한다. 첫 번째로, 각 그래프들

의 노드들 즉, 호스트들의 중요성 및 관계성을 다루지 않았

다. 내부전파경로는 결과적으로 중요 노드에 침투하는 것을 

목적으로 하며, 이를 고려할 때 중요노드 없이 특징을 생성

할 경우 유의미한 특징 생성을 놓칠 수 있다. 두 번째로, 제

안한 특징들이 일부 모델들에서는 성능저하를 보여 제안 특

징이 데이터들을 잘 표현했다고 보기 어렵다. 마지막으로, 

이렇게 만들어진 특징들을 활용해 예측 모델을 실행할 때 해

당 예측에 대한 근거 및 타당한 설명을 제공하지 못한다는 

문제점을 지닌다. 모델에 대한 설명을 제공하지 않을 경우, 

모델 자체에 문제가 존재해도 이를 발견하기 어렵고 새로운 

인사이트를 창출해도 이를 전달하기 어려워 결과적으로 실

제 필드에서 활용하기 어렵다는 문제점이 존재한다[6]. 

이를 해결하기 위해 본 연구는 페이지랭크(PageRank) 특

징을 활용한 RDP기반 내부전파경로 탐지 및 SHAP를 이

용한 설명가능한 시스템을 제안한다. 제안 모델은 크게 3단

계로 나눠진다. 첫 번째로 호스트 이벤트 데이터들에 전처리

를 진행해 RDP 기반의 로그온 이벤트 데이터를 추출한다. 

두 번째로 이를 이용해 사용자-수신 호스트와 송신호스트-수

신호스트 입장의 그래프를 생성해 페이지랭크 알고리즘을 

이용한 각각의 노드 중요도를 추출하고 이를 특징으로 활용

한다. 이와 함께 기존의 이벤트에서 수집될 수 있는 기본적

인 특징인 로그온 시간차와 로그온 횟수를 이용해 통계적인 

처리를 거쳐 특징으로 활용한다. 마지막으로 추출된 특징들

을 이용해 다양한 모델에 적용시켜보고 이들의 결과에 

SHAP를 적용해 설명을 제공한다. 실험 결과 제안 연구의 특

징을 활용할 경우 모든 모델에서 평균 97.50%정도의 F1score

를 기록했으며, SHAP로 설명을 생성해 확인해 본 결과, 해당 

연구에서 제안한 특징들이 매우 큰 영향을 끼침을 확인했다. 

2절에서는 관련연구에 대해 소개하고, 3절에서는 제

안모델과 그 프로세스에 대해 설명하며, 4절에서는 실험 

및 결과에 대해 언급하고, 5절에서는 결론을 내며 마무

리한다.

2. 관련연구

2.1 내부전파경로 탐지 시스템

내부전파란 공격자가 내부 시스템에 들어와 호스트들

을 건너가면서, 결과적으로 핵심적인 서버에 들어가 중

요한 정보를 탈취하거나 공격하는 행위를 말한다[7]. 그

림 1은 내부전파경로의 단계를 보여준다. 

(그림 1) 내부전파경로 단계[7]

(Figure 1) Process of lateral movement[7]

그림 1에서 볼 수 있듯이 내부전파는 취약한 서버 및 

피싱을 통해 내부로 들어가는 단계, 취약점을 이용해 권

한상승하는 단계, 자격증명을 획득하는 단계, 해당 자격

증명을 이용해 다른 호스트로 넘어가는 단계 총 4단계로 

이루어진다[7]. 이로 인해 일반적으로 내부전파경로 탐지 

시스템은 로그온 이벤트를 기반으로 탐지를 진행하며 크

게 정상 로그온 패턴을 학습하는 방식과 로그온 시도 특

징을 이용해 탐지하는 방식 두 가지 방식으로 이루어진
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다. 로그온 패턴을 학습하는 방식은 그래프를 활용한 방

식, 패턴을 활용한 방식, 확률을 활용한 방식으로 나눠진

다. 그래프를 활용한 방식에서는 가장 먼저 기존 사용자

의 로그온 패턴을 가중치를 부여한 그래프로 생성한다. 

이후 해당 연결에 PCA(Principal Component Analysis)를 

진행해 하나의 벡터값으로 생성하고 이를 다시 재구성

(reconstuct)해 재구성오차(reconstruction error)를 계산한다. 

해당 오차가 기존의 오차값에 비해 높을 경우, 이를 이상

행위 로그온으로 간주하게 된다[1]. 두 번째로 패턴을 활

용한 방식에서는 각각 부서의 직원들이 어떻게 로그온을 

수행했는지에 대한 데이터를 활용해 패턴을 생성한다. 

즉, 각 부서를 기반으로 해당 패턴을 생성하며 이에서 벗

어날 경우 이상행위로 분류한다[2]. 마지막으로 확률을 

이용한 방식에서는 기존의 Keberos 요청 횟수에 대해 확

률을 생성한 후 해당 확률이 갑자기 증가할 경우 이를 이

상행위로 판단하기도 한다[3]. 이렇게 정상 패턴을 학습

할 경우, 기존의 이상행위에 대해 빠른 판단이 가능하며 

직접 필드에서 사용하기도 편하다는 장점이 존재한다. 

하지만 정상 패턴을 학습하려면 정상 사용 데이터와 이

상행위 데이터가 하나의 기관 내 존재해야하는데 공공으

로 해당 데이터를 공개한 경우는 없으며 일반적으로 내

부의 데이터 혹은 다른 기관의 데이터를 받아 진행한 연

구가 대부분이다. 하지만 공공 데이터를 활용하는 경우

가 존재하는데 로그온 시도 특징을 활용한 연구가 대표

적이다. 

로그온 시도 특징을 활용한 연구는 그래프 특징 및 세

션 특징을 활용한 연구로 이루어진다. 로그온 그래프를 

그리고 그래프 내 특징을 추출한 연구에서는 각각의 사

용자를 기준으로 그래프를 그리고 이들의 특징을 추출해 

활용했으며 대표적으로 사용자 기준 평균 로그온 이벤트 

발생 횟수, 로그온 시간차의 평균 값 등을 활용하였다. 이

때 정상 데이터의 개수가 많기 때문에 언더샘플링을 진행

했다[5]. 이 외에는 RDP를 활용한 원격 로그온 데이터를 

가지고 세션특징을 추가해 탐지를 진행한 연구가 존재한

다. 해당 연구의 경우, RDP를 활용한 이벤트만을 추출해 

크기를 줄였으며, 이외에 세션을 특징으로 추가했다[4]. 

하지만 세션 특징의 경우, 공격데이터에서는 수집할 수 

없어 임의적으로 정상데이터에서 샘플링되었기 때문에 

공격데이터 자체를 표현하지 못한다는 제한점을 지닌다.  

2.2 PageRank Algorithm

페이지랭크 알고리즘이란 구글의 검색엔진에서 활용

한 노드 중요도 평가 알고리즘으로 각 노드의 연결 횟수

뿐만 아니라 연결된 노드의 중요도도 함께 평가하는 알

고리즘이다. 기존의 중요노드는 많은 연결에 의해 결정

되었다면, 해당 알고리즘은 연결되어 있는 노드들 자체

의 중요도도 함께 판단한다. 각 그래프의 노드들은 검색

결과 페이지를 나타내며, 간선들은 각 페이지에서 다른 

페이지와의 링크를 나타낸다[8]. 즉, 단순히 많은 링크를 

가진 페이지가 아닌, 다른 중요한 페이지들과 많은 링크

를 갖은 페이지들을 중요 페이지로 판단하게 된다.

2.3 SHAP(SHapley Additive exPlanations)

SHAP이란 Shapley value을 활용한 설명모델로서, 기존 

게임이론의 Shapley 개념을 적용한 모델이다. 예측 및 판

단을 하나의 게임으로, 예측 및 판단에 사용된 특징들은 

해당 게임에 참여한 인원으로 치환해 계산된다[9]. SHAP

은 기존의 설명모델인 LIME(Local Interpretable 

Model-Agnostic Explanation)[10]과 다르게 각각의 특징들

과 다른 특징집합과의 영향력 비교 및 대조가 가능하다

는 장점을 지니는 반면 특징의 수가 많은 경우, 계산이 

기하급수적으로 증가해 학습이 상대적으로 오래 걸린다

는 단점이 존재한다. 

3. 제안연구

제안연구는 내부전파경로탐지로 내부전파 의심노드

(의심노드)를 찾아 중요서버로 침입하기 전 공격을 탐지

하는 것을 목표로 한다. 제안연구의 전체적인 프레임워

크는 그림 2와 같이 이벤트 전처리 단계, 특징 추출 단계, 

예측 및 설명제공 단계 총 3 단계로 나눠진다. 

3.1 이벤트 전처리 단계

이벤트 전처리 단계에서는 많은 데이터 중 RDP를 활

용하는 이벤트들만을 추출하고 정제하는 것을 목적으로 

하며 크게 RDP 데이터 추출단계, 공격데이터 주입단계, 

정제 단계 총 3단계로 이루어진다. RDP 데이터 추출 단

계에서는 모든 호스트의 윈도우 이벤트 중 로그온과 로

그온 실패 및 로그오프와 관련된 4624, 4625, 4634 의 이

벤트들만을 추출한다. 이때 로그온도 여러 가지 종류가 

있는데, 여러 가지 로그온 종류 중 원격로그온과 관련된 

종류만을 선택해 추출한다. 공격 주입단계에서는 공격자

의 로그온 이벤트들을 추출된 정상이벤트 데이터프레임
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(그림 2) 제안연구 프레임워크

(Figure 2) Framework of proposed model

에 시간(time stamp)에 맞춰 추가해 전체적인 로그온 데

이터셋을 완성시킨다. 마지막으로 정제단계에서는 사용

자 정보, 송신 호스트 정보 등의 특징들이 결측된 데이터

들을 찾아 이를 제거한다. 해당 3단계를 진행하면 정제된 

RDP 데이터셋을 생성하게 된다.  

3.2 특징 추출 단계

특징 추출 단계에서는 앞서 생성된 데이터셋을 활용

해 특징들을 생성하고 추출하는 작업을 진행한다. 해당 

단계에서는 그래프 생성 및 특징 추출, 통계적 특징 추출 

총 2가지 작업이 진행된다. 

그래프 생성 및 특징 추출 단계에서는 반드시 “사용자

=송신 호스트” 가 아니기 때문에 이를 고려해 사용자-수

신호스트, 송신호스트-수신호스트 두 종류의 그래프를 

생성한다. 이후 각각 노드들의 중요성을 페이지랭크 알

고리즘을 활용해 계산한다. 본 연구에서 일반적인 연결 

횟수가 아닌 페이지랭크 알고리즘을 기준으로 노드의 중

요성을 판단한 이유는 해당 알고리즘은 연결된 노드들의 

영향력도 같이 고려하기 때문에 더 정확하게 중요성을 

파악할 수 있기 때문이다. 해당 알고리즘은 수식 1을 통

해 계산되는데 해당 수식에서 Tn 은 n번째 페이지를 의

미하며, C(Tn)은 Tn의 링크 수를 의미한다. 마지막으로 d

는 dumping factor로 사람들이 다른 페이지를 클릭할 확

률을 나타내게 된다[8].






 
 

 
   (1) 

본 연구에서는 사용자-수신호스트, 송신호스트-수신호

스트 그래프를 활용하기 때문에 결과적으로 Tn 은 n번째 

호스트들을 의미하며, C(Tn)은 n번째 호스트와 연결된 호

스트 수를 의미하게 된다. Dumping factor의 경우, 일반적

으로 사용되는 0.85를 선정한다. 실제로 일반적인 연결횟

수를 특징으로 활용했을 때보다, 페이지랭크 값을 활용

하였을 때 더 좋은 성능을 나타내며 이를 실험으로 증명

한다.

두 번째로 통계적 특징 추출은 호스트를 기준으로 각

각의 이벤트 발생횟수, 로그온 시간차, 로그온 시간차의 

평균, 로그온 시간차의 신뢰구간 포함횟수를 특징으로 

활용한다. 이벤트 발생횟수나 시간차 등의 기본적인 값

들만을 특징으로 활용할 경우, 변별력이 떨어지고 각 호

스들만의 패턴을 표현하기 어렵게 때문에 여러 가지 통

계기법을 활용한다. 가장 먼저 이벤트 발생 횟수의 경우, 

각 로그온 이벤트가 얼마나 발생했는지를 계산하며, 로

그온 시간차의 경우, 다음 로그온 시도가 이전 로그온 시

도와 얼마만큼의 차이가 나는지를 계산한다. 또한 로그

온 시간차 평균의 경우, 앞서구한 시간차를 호스트 기준

으로 각각의 평균을 구해 계산한다. 마지막으로 로그온 

시간차의 신뢰구간 포함횟수의 경우 가장 먼저 정상 로

그온들의 시간차를 호스트 기반으로 분류하고 각 호스트

들의 로그온 시간차의 평균과 표준편차를 구해 이들을 

이용해 로그온 시간차 가우시안 분포를 생성한다. 이후 

정상과 악성을 포함한 각각 호스트들의 시간차가 해당 

가우시안 분포의 신뢰구간 안에 들어갈 경우 해당 횟수

를 계산한다. 수식 2는 신뢰구간을 구하는 공식을 나타낸

다[11]. 해당 공식에서 는 호스트의 시간차 평균을, 는 

호스트 시간차의 표준편차를, n은 호스트의 로그온 이벤트 

발생횟수를 나타낸다. 는 에 해당하는 면적을 가진 

z 값을 의미하며 일반적인 신뢰구간에서 는 0.05를 나타내

지만 본 연구에선 0.25로 선정한다. 




≤≤ 


        (2)
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결과적으로 해당 수식을 활용해 각 호스트마다의 시

간차 신뢰구간을 구하게 되며 해당 구간 안에 들어갈 경

우 카운팅이 진행된다. 이렇게 신뢰구간을 활용한 이유

는 시간차의 이상치 값이 드물게 존재하기 때문이다. 즉, 

시간차가 매우 크거나 매우 작은 값이 아주 가끔씩 존재

하며 이들을 반영해 분포를 생성할 경우, 분포가 왜곡될 

수 있다는 문제점이 존재한다. 이를 고려해 제안연구에

서는 신뢰구간의 바깥 측 즉, 분포에서 거의 발생하지 않

을 영역을 제거하고 내부에 해당 시간차 값이 들어오는

지를 확인함으로써 좀 더 신뢰성있고 변별력 있는 특징

들을 생성하게 된다.

3.3 예측 및 설명제공 단계

예측 및 설명제공 단계에서는 앞서 구해진 특징을 여

러 가지 모델을 활용해 예측하고 SHAP를 활용해 설명을 

제공하는 작업을 진행한다. 해당 연구에서는 Random 

forest(RF)[12], Gradient boosting(GB)[13], Decision tree(DT) 

[14], Gaussian naïve Bayes(GNB)[15], LogitBoost(LB)[16], 

XGBoost(XGB)[17] 총 6개의 모델을 활용해 평가를 진행

했다. SHAP의 경우, 전역적으로 각 모델 판단에 어떤 특

징들이 영향을 끼쳤는지 평가하며, 국소적으로 각 인스

턴스에 어떤 특징의 어느 값이 영향을 끼쳤는지 설명을 

제공한다.

4. 실험 및 성능평가

4.1 데이터셋

실험에서 활용한 데이터셋으로는 LANL(Los Alamos 

National Laboratory)데이터셋을 활용한다. LANL 데이터

셋은 사용자들의 다양한 호스트 이벤트들이 나타나 있을  

뿐 아니라 공격 로그온 데이터도 함께 있어, 가장 많이 

사용되는 데이터로 본 연구에서도 활용되었다. 정상 데

이터셋으로는 LANL의 “Unified Host and Network Data 

Set”의 Host Event dataset을 활용하며[18], 공격 데이터셋

으로는 “Comprehensive, Multi-Source Cyber-Security 

Events” 의 redteam dataset을 활용한다[19]. Host Event 

dataset의 경우, 90일간 LANL의 시스템에서 실행된 윈도

우 호스트 이벤트 데이터로서 실제 회사와 유사하게 구

현하기 위해 Active Directory 서버, 이메일 서버, 스캐닝 

시스템 등도 함께 구현되어있다. 해당 데이터셋의 경우 

Timestamp, Event ID, Process, Process ID 등 총 21개의 특

징들을 활용할 수 있다[18]. Redteam 데이터셋의 경우 총 

749개의 로그온 이벤트로 이루어져 있으며, 로그오프 이

벤트 및 다른 이벤트 정보는 존재하지 않는다. 사용가능

한 특징의 경우 “Timestamp, User, Source host, Destination 

host, Domain”이 전부이므로 편향되지 않은 정보로 사용

될 수 있는 건 Timestamp(시간)만이 유일하다[19]. 본 연

구에서는 공격데이터로 749개의 데이터와 정상데이터에

서 RDP 기반 원격로그온 데이터 6,756개를 추출해 총 

7,505 개의 데이터를 생성했으며 이중 80%는 학습에 

20%는 테스트에 활용하였다.

4.2 실험과정

전처리를 통해 생성된 7,505개의 데이터를 활용해 

RDP 그래프를 생성했으며 그림 3은 송신 호스트-수신 호

스트 그래프 중 송신 호스트의 페이지랭크 값을 기준으

로 높은 페이지랭크 값을 가진 상위 1,000개 노드의 연결

을 나타낸다. 붉은 노드는 의심노드, 하얀 노드는 정상노

드를 나타내며 1,000개 중 의심노드 701개, 정상노드 299

개로 이루어져있다. 

(그림 3) source_pagerank 상위 1,000 노드 그래프 

(Figure 3) Top 1,000 source_pagerank node in graph

그림 3에서 볼 수 있듯이 공격자는 수신 호스트에 비

해 송신 호스트가 한정적이기 때문에, 동일한 송신 호스

트를 많이 사용하게 되고 이로 인해 공격에서 사용된 의

심노드의 송신자 페이지랭크 값이 상대적으로 높음을 알 

수 있다. 다음으로 통계적인 특징 중 로그온 시간차에 대

해 보면 그림 4와 같이 대부분의 시간이 0근처로 모여 있

으며 매우 큰 시간차를 갖는 사건은 드물게 일어남을 확

인할 수 있다. 이를 가우시안 분포로 생성하면 그림 5처

럼 나타나며 그림에서 볼 수 있듯이 매우 넓은 분포를 갖
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Feature Name Description

diff_user 사용자 별 다음 로그온 이벤트와의 시간 차

diff_source 송신 컴퓨터 별 다음 로그온 이벤트와의 시간 차

diff_destination 수신 컴퓨터 별 다음 로그온 이벤트와의 시간 차

mean_diff_user 사용자 별 시간 차의 평균 값

mean_diff_source 송신 컴퓨터 별 시간 차의 평균 값

mean_diff_destination 수신 컴퓨터 별 시간 차의 평균 값

prob_diff_source* 다른 정상 송신 컴퓨터 로그온 신뢰구간 내 존재 횟수

prob_diff_destination* 다른 정상 수신 컴퓨터 로그온 신뢰구간 내 존재 횟수

count_user 사용자 로그온 횟수

count_source* 송신 컴퓨터 별 로그온 횟수

count_destination* 수신 컴퓨터 별 로그온 횟수

user_pagerank* 사용자의 페이지랭크 값

source_pagerank* 송신 컴퓨터 페이지랭크 값

source_to_pagerank* 송신 컴퓨터를 수신 컴퓨터와 연결했을 때 페이지 랭크 값

* : 본 연구에서 제안한 특징들을 의미함 

(표 1) 사용된 특징집합

(Table 1) Used feature set   

고 있음을 확인할 수 있다. 그림 5의 확률분포를 보면 시

간차가 커질수록 발생할 확률은 빠르게 0에 가까워진

진다. 이를 반영해 확률 값이 아닌 신뢰구간을 생성해 포

함횟수를 계산하게 된다. 마지막으로 앞서 한 설명을 토

대로 총 7개의 특징을 추출했으며 기존의 존재했던 특징

들을 추가해 총 14개의 특징을 활용하였다. 표 1은 사용

된 특징들과 그에 대한 설명을 나타낸다.

(그림 4) 로그온 시간차의 히스토그램

(Figure 4) Histogram of logon time difference

(그림 5) 로그온 시간차 정규분포

(Figure 5) Gaussian distribution of logon time 

difference 

4.3 성능평가

성능평가에서는 불균형 데이터셋인 것을 고려해 정확

도가 아닌 F1score를 사용하며[20] 평가 모델로는 RF, 

GB, DT, GNB, LB, XGB를 활용한다. 실험은10-fold cross 

validation을 진행하였으며 결과는 그림 6과 같다. 

그림 6에서 확인할 수 있듯이, 제안 연구의 특징을 활
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(그림 6) 10-fold cross validation F1score 결과

(Figure 6) Result of 10-fold cross validation in 

F1score

F1score Random Forest
Gradient 

Boosting
Decision Tree

Gaussian

NB

Logit

Boost
XGBoost

제안연구 0.99553 1.0 0.98876 0.88429 0.98190 1.0

이전연구 0.978 0.994 0.962 0.8466 0.997 -

(표 2) 제안연구와 이전연구 성능비교

(Table 2) Comparison of performance in proposed model and previous model

F1score Random Forest
Gradient 

Boosting
Decision Tree

Gaussian

NB

Logit

Boost
XGBoost

페이지랭크 0.99103 1.0 0.99777 0.47555 0.98190 1.0

연결횟수 0.45578 0.45578 0.45578 0.32378 0.45578 0.45578

(표 3) 페이지랭크와 연결횟수를 활용한 성능평가

(Table 3) Comparison of performance in pagerank algorithm and the number of links

F1score Random Forest
Gradient 

Boosting
Decision Tree

Gaussian

NB

Logit

Boost
XGBoost

신뢰구간 
포함횟수

0.98876 0.99777 0.99328 0.55172 0.98190 0.99777

(표 4) 신뢰구간 포함횟수를 활용한 성능평가

(Table 4) Comparison of performance in the “prod_diff_source”(confidence level included)

용할 경우, GNB를 제외한 대부분의 모델에서 큰 차이 없

이 준수한 성능을 보여줌을 확인할 수 있다. 특히 대부분

의 모델에서 큰 분산없이 평균 근처에서 존재함으로써 

본 연구에서 제안한 특징의 일반성(generalization)도 확인

할 수 있다. 표 2는 제안연구와 기존 연구를 비교한 결과

로서 표에서 확인할 수 있듯 제안 연구가 LB를 제외한 

대부분의 모델에서 더 좋은 성능을 보여줌을 확인할 수 

있다. 

마지막으로 본 연구에서 제안한 특징들의 유효성을 

확인한다. 본 연구에서는 노드의 중요도를 위해 페이지

랭크 알고리즘을 활용했으며 통계적 특징으로 시간차 신

뢰구간 포함횟수를 활용했다. 가장 먼저 표 3을 통해 페

이지랭크 알고리즘이 일반적인 연결횟수에 비해 더 정확

한 중요도를 제공해준다는 것을 증명한다. 표 3은 페이지

랭크 값과 연결 횟수만을 기준으로 한 성능평가 결과를 

나타낸다. 표에서 볼 수 있듯이 페이지랭크 값을 사용해 

중요도를 표현했을 때 더 정확한 탐지 결과를 추출할 수 

있다. 두 번째로 신뢰구간 포함횟수만을 이용해 진행한 

성능평가의 결과를 표 4에 나타낸다. 표 4를 통해 신뢰구

간 포함횟수만을 사용했을 때도 준수한 성능을 보여줌을 

확인할 수 있다. 

대부분의 결과에서 GNB만이 유독 낮은 성능을 보였

는데 이는 GNB의 기본이 되는 Gaussian, 정규분포의 영

향으로 볼 수 있다. 즉, GNB는 모든 특징들이 정규분포

를 따른다고 가정하고 확률밀도를 계산해 분류를 진행하
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기 때문에 정규분포를 따르지 않는 특징에 의해 성능이 

낮게 나올 수 있다. 이와 함께 RF, DT 및 XGB처럼 트리

기반의 분류기는 매우 좋은 성능을 보여줬는데 이는 일

반적으로 불균형데이터들이 트리계열에서 좋은 성능을 

보인다는 지식과 일치한다.

4.4 SHAP을 활용한 설명

마지막으로 SHAP을 활용해 설명을 제공한다. 설명은 

크게 중요특징들과 그들의 분포값을 보여주는 모델기준

의 설명과 각 인스턴스 하나의 예측에 대해 특징과 그 범

위를 제공하는 인스턴스기준의 설명으로 나눠지며 먼저 

모델 기준의 설명부터 나타낸다. 그림 7은 가장 좋은 성

능을 기록한 XGB에 대한 설명을 나타내며, 그림 8은 가

장 저조한 성능을 기록한 GNB에 대한 설명을 나타낸다. 

(그림 7) XGBoost의 SHAP summary plot

(Figure 7) SHAP summary plot in XGBoost

(그림 8) 가우시안 나이브 베이즈 SHAP summary plot

(Figure 8) SHAP summary plot in GNB

붉은색으로 표시된 포인트는 해당 특징의 높은 값

을 의미하며, 푸른색은 낮은 값을 의미한다. XGB를 보

게 되면 source_pagerank, user_pagerank, prob_diff_source, 

mean_user, count_source 가 상위 5개의 특징을 차지했

으며 이 중 제안 연구가 추출한 특징이 4개를 차지한

다. 가장 낮은 성능을 보여준 GNB에서도 제안한 특징

들이 상위 5개 중 3개를 차지함을 확인할 수 있다. 실

제로 페이지랭크의 경우 그 값이 클수록, 악성행위 판

단에 긍정적인 영향을 끼치며, 특히 “prob_diff_source”

에 의해 정상 로그온 시간차 신뢰구간에 더 많이 포함

될수록 의심노드일 경우가 높다는 사실을 발견했다. 

기존에 일반적인 상식에서는 정상 분포의 신뢰구간을 

활용했기 때문에 정상호스트가 더 많이 포함될 것이라

고 예측했으나, 의심노드가 더 많이 포함된 것을 확인

할 수 있다. 실제로 이런 경향은 대부분의 모델에서 발

생했으며 그림 9에서 이에 대해 확인할 수 있다. 그림 

9는 위에서부터 XGB, RF, GNB에서 신뢰구간 포함횟

수가 의심노드 라고 판단하는데 끼친 영향도를 표현한 

것이다.

(그림 9) 모델마다 “prod_diff_source” 영향도

(Figure 9) Impact of “prod_diff_source” in model

이는, 정상적인 로그인 시도 시간 내 더 많이 포함

될수록 의심노드일 경우가 높다는 것으로 정상적인 사

람들은 자신들이 일반적으로 원하는 시간에 시도하는 

반면에 악성행위자들은 일반적인 로그온 시간차와 유
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(그림 10) 정상 인스턴스에 대한 특징 영향도 평가

(Figure 10) Feature impact on normal instance  

(그림 11) compromised 인스턴스에 대한 특징 영향도 평가

(Figure 11) Feature impact on compromised instance

사하게 행동한다는 것을 확인할 수 있는 대목이다. 

다음은 인스턴스 기반의 설명제공에 대해 다룬다. 

앞서 XGB와 GNB에 대해 설명을 제공했기 때문에 뒤

의 인스턴스 설명은 랜덤포레스트를 기반으로 진행한

다. 가장 먼저 그림 10은 정상 인스턴스를 그림 11은 

의심노드 인스턴스에 대한 설명을 나타낸다. 해당 그

림에서 푸른색은 판단에 부정적인 영향, 붉은색은 긍

정적인 영향을 나타내며, base value는 각각의 샘플들

의 결과를 클래스 기반으로 확인했을 때 값으로 모든 

훈련데이터들의 아웃풋은 클래스 0을 기준으로 0.711

의 평균값을 가지며, 클래스 1에 대해 0.5241의 평균값

을 가짐을 나타낸다. 이와 함께 f(x)는 해당 샘플의 클

래스에 대한 값을 나타낸다. 즉 그림 11을 해석해보면, 

훈련 데이터는 클래스 1(의심노드)을 기준으로 평균 

0.5251의 결과값을 가지지만 해당 샘플은 붉은색과 푸

른색의 특징에 의해 0.73의 값을 가진다고 해석가능하

다.  그림 10 에서 보면 mean_user가 판단에 부정적인 

영향을 끼쳤으나, source_pagerank, prod_diff_source 등

의 특징에 의해 긍정적인 영향을 받음을 확인할 수 있

다. 그림 11의 경우는 부정적인 영향을 받은 특징은 없

으며, 앞선 그림 10과 유사한 특징들에 의해 긍정적인 

영향을 받음을 확인할 수 있다. 즉, 이를 통해 source_ 

pagerank, prod_diff_source, mean_source 등의 값들이 클 

경우 의심노드인 경향을 띈다는 것을 확인할 수 있다.

5. 결   론

여러 가지의 실험을 거쳐 제안 연구에서 제시한 특징

들이 판단에 큰 영향을 끼치고 이들이 어떤 경향을 보이

는지 SHAP 이라는 설명제공 모델을 통해 검증했다. 가

장 먼저 특징 측면에서, 기존에 일반적으로 사용되던 연

결횟수 기반의 노드 중요도를 페이지랭크 알고리즘을 이

용해 더 높은 활용도를 가질 수 있도록 만들었으며, 신뢰

구간을 활용해 적은 기본특징에 대해서도 데이터를 대표

할 수 있는 정제된 특징집합을 생성했다. 결과적으로 본 

연구는 이전연구보다 기존 데이터에 변별력을 띄는 데이

터셋을 생성할 수 있었다. 두 번째로 본 연구에서는 

SHAP을 이용해 설명을 제공했다. 설명을 제공함으로써 

정상과 의심노드간의 차이를 구분할 수 있었으며, 본 연

구에서 제안한 특징들이 중요한 영향을 끼친다는 것을 

확인할 수 있었다. 본 연구는 앞으로 설명에 초점을 맞춰 

모델을 발전시켜나갈 생각이다. 이번에 사용된 SHAP는 

매우 유명하고 모든 모델에서 사용될 수 있는 훌륭한 설

명모델이지만, 모델 자체에서 설명을 제공하는 것이 아

니기 때문에 설명과 결과까지의 프로세스가 조금씩 다를 

수 있다[21]. 그렇기 때문에 다음연구에서는 모델 자체가 

설명성을 가지는 ad-hoc 형태의 설명 모델을 만들어 좀 

더 정확한 설명을 제공할 생각이다. 
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