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1. 서  론        

2000년대후반 IT 산업계에서가장많은관심
을끌고있는기술을들자면인공지능, 머신러닝
기술을들수있다. 과거신경망의한계를극복하
는기술들의등장으로인공지능, 머신러닝기술은
과거의한계를벗어나새로운가능성을보여줌으

로써, 산업계 전반을 뒤흔드는 파괴력을 가지는
기술로 등장하였다. 그러나, 이들 기술의 등장과
동시에이를악용하는시도도동시에등장함으로

써, 자칫방심하면오히려큰화를불러일으킬수
있는기술이될수도있다는사실도최근보도되고

있다. 예를들면, 인공지능동작메커니즘중훈련
과정혹은테스트과정의약정을파악하여이를오

동작하도록하는기술들의등장이다. 훈련과정을
악의적으로 조작하여 오작동하도록 하는 기술로

BadNet을 들어보자. BadNet은 Backdoored 
Neural Network으로서 누군가 악의적으로 알고

리듬이오동작하도록훈련과정을조작하여공격

자가선택한대상에대해오동작하도록유도한다

[1]. 테스트단계의 공격은, 훈련단계에서 학습된
모델을사용하여테스트에적용할때테스트데이

타의일부를조작하거나노이즈를첨가하여테스

트데이타를실제데이터의분포와상당한차이를

두게 함으로서 오동작하도록하는 공격이다. 
이와같이현재다양한분야에서사용을넓히고

있는머신러닝기술은악의적의도를통하여오작

동될가능성이충분하므로, 이를극복하는기술
에 대한 연구는 대단히 중요하다고 할 수 있다. 
본논문에서는이러한악의적공격기술과이들을

이용한 공격사례, 그리고 이들 공격에 대처하는
기술에대해간단히살펴보도록한다. 단, 본논문
이 사례는 기존의 클래식 한 인공지능 기술들에

대한공격사례보다, 현재많은관심을받고있는
딥러닝기반의인공지능기술에대한침해사례를

위주로설명하고또한응용사례도이해를돕기위
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Type 1 Attack

L-BFGS
Constrained Optimization방법을 
활용한 초기 신경망 공격방법

FGSM
A fast single-step gradient ascent 
attack

BIM Iterative variants of FGSM

ILLCM
Extension of BIM to attack with 
many output classes

Type 2 Attack

SBA
Fooling defensive distillation, 
Gradient masking defenses

UAP
Generate input-agnostic 
perturbations

DFUAP
Generate input-agnostic 
perturbations without knowing 
any inputs

VAE attacks
Fooling VAE and potentially 
defenses relying on generative 
models

<표 1> Adversarial attacks

해영상이식과관련한사례를중심으로기술하고

자 한다.

2. Adversarial Attack 기술

악의적인공지능기술들은크게인공지능모델

에대한내부정보즉, 아키텍처(architecture), 파라
미터(parameter), 훈련절차(training procedure), 
훈련데이타(training data)등에 대한 정보를 가지
고공격을구상하는방법과다른하나로, 타겟모
델의아웃풋과연관된공격을하는타입으로나눌

수있다. 전자를타입1, 후자를타입2라고편의상
정의하기로한다. 두가지타입에해당하는대표적
인 공격기술을 요약하면 아래와 같다[2].

Type 1 공격의특징으로입력데이타를변형해
이로인해발생할침해오분류확률을최소화하는

것을기본형태로하고있다는것으로요약할수

있고, 이를 위해 출력 소프트맥스(softmax) 혹은
로짓(logit) 특성들의최적화를목표로하고있다. 
공격자의입장에서자신이공격하고자하는대상

을 공격함으로써 발생하는 에러율을 최소화하는

것이주된목적이라고볼수있다. Type 1공격의
대표적인 네가지 형태를 설명하면 아래와 같다.

L-BFGS(Limited Memory Broyden-Fletcher- 
Goldfarb-Shanno)은영상인식을위한 DNN(Deep 
Neural Network)과같은모델을교란하기위한초
창기모델로정상입력을인위적으로변형하여, 이
것과 목적 오분류 레이블(target misclassification 
label)과의실제손실함수(loss function)를최소화
하는인위적입력을찾아내는과정으로요약된다. 
이를 수식으로 표현하면 아래와 같다[3].

위 수식에서 x′는 공격자 입력으로 원 데이터

x를 변형한 데이터를, t는 목적 오류 레이블을, 

,  타겟모델의실제손실함수

를 나타낸다.
FGSM(Fast Gradient Sign Method)은 주어진
입력의목적모델에대한손실함수가증가되도록

경사도(gradient)에인위적인교란을가하는방법
이다[4]. 이를 수식으로 표현하면 다음과 같다.

여기서,  입력 x에 대한 손실함수의
1차 미분을 나타내고, 는 교란(perturbation)의
정도를 나타내고,입력경사도계산후사인값에
곱하게 된다.

BIM(Basic Iterative Method)은 FGSM방식의
변형형태중하나로 Iterative FGSM이라고도불
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린다[5]. 핵심은 FGSM방식을 전체 입력 교란정
도의 한도  내에서 여러 번 수행한다는 것이다

a는 반복실행의 스텝사이즈(step size)로
이고, n은 반복수행 횟수를 나타낸다. 

clip{·}은영상처리시입력피쳐의구간을한정지
우는연산자로자세한사항은 [5]를참조하기 바
란다.

ILLCM(Iterative Least-Likely Class Method) 
위에언급한공격의변형된형태로특정타겟클

래스에대해오류를유발하도록하는공격샘플을

생산하는것이핵심이다[5][6]. 해당수식은아래
에서보는바와같이 BIM과매우유사한형태를

가지게되는것을볼수있은데차이점은

가  바뀐다는 것인데 실제 레이블인 y가

공격대상인 레이블 t로 바뀌었다는 점이다.

Type 2모델의 초창기 형태로 SBA(Substitute 
Blackbox Attack)가있다. SBA는 Type 1 모델을
활용하는 모델로 공격자는 인위적 데이터세트

(synthetic dataset)에 대해 타겟 네트웍(target 
network)을 학습한 다음 대용모델(substitute 
model)이 타겟의예측을모방하도록대용모델을
학습하는것으로요약된다[7]. 대용모델이학습된
후대용모델의세부사항이알려져있다는점을이

용하여 Type 1모델을이용하여공격이이루어질
수있다. 이때, Type 1 모델은어느모델이나선택
될 수 있다.

UAP(Universal Adversarial Perturbation)는앞
서언급한방식들이특정입력사항에대한공격적

교란이중심임것에반해입력에대한정보가없

어도 공격을 위한 교란이 가능한 방식이다[8].
즉, 이미지특정영역에일부이미지를더해줌
으로써 인식 오류를 유발할 수 있는 방식이다. 

DFUAP（Data-free UAP）는 UAP의 확장형
알고리즘으로 UAP가훈련데이타를이용하는것
에반해이를이용하지않는방식이다[8]. 즉, 신경
망의전체활성상태를포화시킬수있는보편적인

교란값을찾아내는방식이다. 이를수식으로표
현하면 다음과 같다．

여기서 는 i 레이터에서의모델 f의활성

을, L 과 v는전체레이어와전체입력을나타낸다
지금까지의 공격이 대부분 분류기를 혼란시켜

오동작 하게하는 방식이었다면 새로운 공격방식

으로생성자모델에기반한방식이있다．VAE공
격이대표적인생성자기반의방식으로데이터의

인코딩과디코딩시오류를생성하도록유도하는

방식으로, Variational Autoencoder를 기반으로
하는방식이다[9]．본방식은세가지형태의공격
방법으로 이루어져 있는데, 분류기 공격, 레이턴
트공격,  공격의세가지형태가그것이다．

3. Adversarial Attack 사례

본절에서는 2절에서 언급한 공격 방법을 실제
에적용해서인식결과에어떠한변화가있는지를

설명하고자 한다. 첫번째 사례로, ２절에서 설명
한 FGSM, BIM. ILLCM 방법을이용하여스마트
폰카메라를이용하여촬영한세탁기이미지를훼

손한다음, 이를인식하고자 Inception 모델을이
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(그림 1) 세탁기 영상 인식 오류 사례

(그림 2) 안경을 활용한 영상 인식 오류 사례

용하여 인식결과의 사례를 설명한다. 그림1에서
보는바와같이세탁기이미지에교란정도를달리

하며인식기의성능을평가해본결과, 교란정도가
증가함에따라세탁기를확성기로인식하는것을

확인 할 수 있다[10].
두번째사례로, 기존의영상에특정영역을다른

영상으로 매스킹함으로써 인식율에 어떠한 변화

가있는지를알아보는사례를소개한다. 그림2에
서보는바와같이, 기존의영상에안경을덧붙이

면서 인식률의 변화를 관찰하였다. 이를 위해

L-BGFS공격방법을 사용하였다.
그림에서위쪽그림들에안경을씌우고이를인

식한결과아래쪽인물들로인식된결과를보여주

고 있다. 특별히 두번째 열의 경우 윗쪽 사람이
여배우인 Milla Jovovich로인식된결과를보여주
고 있다[11].
다음의사례는 STOP사인에포스터혹은스티
커를 붙였을 경우 인식결과에 해당하는 사례로
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(그림 3) STOP 영상 인식 오류 사례

(그림 4) 3-D프린터를 활용한 오류 사례 실험

STOP이 “speed limit 45”으로인식되는예를보
여준다. 무인자동차가많은관심을받고있는요
즘실제누군가가도로표지판에이러한포스터를

입히거나, 스티커를불일경우인식기가크게 오

동작할 충분한 가능성이 있음을 볼 수 있다.
아래사례는 3-D프린트된거북이들이실제권
총이나다른물체로인식되는사례를보여주고있

다[13]. 

3. Adversarial Attack 방어 기술 사례

본절에서는 앞서 언급한 공격사례에 대처하는

대표적 방어기술에 대해 언급하고, 이중 특히

robust estimation기반의방법에대해좀더자세히
소개하고자한다. 앞서언급한대표적공격기술에
대비하기위해다양한기술개발이진행중이며, 앞
으로도이분야는많은연구가추가적으로진행될

수 있는 연구분야하고 볼 수 있다. 



정보처리학회지 제 28 권 제 3 호(2021. 9)42

3.1 주요방어기술 사례

대부분의주요방어기술은 gradient masking방
법에 기반하여 동작하고 있다. 

Adversarial training은매훈련이반복될때마
다 공격 샘플을 삽입하여 학습 모델을 훈련하는

방법이다[4].  예를 들어 FGSM 과 같은 방법에
의해생성된공격샘플들을훈련데이타에포함하

여모델을학습시키는것이다.  Deep Contractive 
network은모델에 regularization 항목을변형하
여학습모델이입력의조그마한변동에도안정되

게 동작하도록 하는 방법을 사용하고 있다[14]. 
Ensemble adversarial training은 앞서 언급한

adversarial training의 변형된 형태로 pre-trained
된 모델을 공격하기 위해 생성된 adversarial 
example들에 대해학습모델을훈련시키는방법
이다[15].  RRP(Random Resizing and Padding 
as a Defense)는입력변형(input transformation)
을 통해 교란을 제거하고 추론 과정중에

randomness를도입하여입력에대한경사손실의
계산을 어렵게 만드는 방법이다[16].

Defense against attack

Adversarial Training
Training on adversarial 

examples

Deep Contractive 
network

Early defense against 
adversarial attack with 
gradient regularization 

Ensemble adversarial 
training

Variant of adversarial training

RRP Expectation over randomness

3.2 Robust estimation기반의 방어기술 사례

Robust estimation은특히, 노이즈가많은고차
원데이터에서발생하는악용사례에대처하는방

법으로주목을받고있다. Robust estimation이론

은  데이터가 손상되었을 경우

( ) 오리지널데이터를복원하는방
법론을 고민한 Huber1) 및 Tucky2)의 robust 
statistics 이론에서기원한다고보면된다. 현재진
행되고있는대부분의현대 robust estimation이론
은이들이론에서태동되었다고볼수있다. 이중
하나의기술을소개하면, 다차원의데이터에서악
의적으로데이터를조작하는공격을공분산의변

화를 탐지하여 찾아내는 기술을 들 수 있다. 본
방법은고차원공간의데이터를조작하면이는바

로데이터의전체평균을이동하게되고, 이는또
바로공분산의변이를유도한다는가정하에 공격

징후를알아내는방법이다. 즉, 공분산의톱고유
값(top eigen values)의크기의변동을보고만약
고유값이크면그방향으로노이즈값들이분포된

다고볼수있기때문이다. 이를요약하면, 다음과
같다[17].

Spectral Norm 기반의 outlier  detection & 

rejection of outliers

Given corrupted dataset S 
Let  be the empirical mean of S

Let  be the empirical covariance of S
 ← top eigenvalue/vector of  

If  is not too large, 

Output  
Otherwise, 

Project the data points in the direction of v
Remove(or downweight) the largest data points in 

this direction

1) Peter J. Huber (born 25 March 1934) is a Swiss 
statistician. He is known for his contributions to 
the development of heteroscedasticity-consistent 
standard errors.

2) John Wilder Tukey (/ˈtuːki/; June 16, 1915 –
July 26, 2000) was an American mathematician 
and statistician, best known for the development 
of the Fast Fourier Transform (FFT) algorithm and 
box plot.
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