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Abstract

This paper describes UL 4600, a new international safety standard to ensure safety of autonomous cars. Conventional

vehicular safety standards such as ISO 26262 and ISO/PAS 21448 suffer from large limitations to be applied to

autonomous cars, but UL 4600 exploits new approaches to be applied to autonomous cars. Conventional standards define

various technological aspects to ensure safety and require manufacturers to certify these aspects. On the contrary, UL

4600 requires manufacturer to explain and prove why autonomous cars are safe. In UL 4600, (1) under specific

environments where the system is designed to operate with, (2) claims should be defined to guarantee given safety, and

(3) arguments should be suggested to satisfy given goals, and (3) evidences should be presented to prove given

arguments. UL 4600 is technology-neutral since it does not require specific designs nor technologies. So UL 4600 only

requires manufacturers to prove given safety goals regardless of methods and technologies. Also UL 4600 admits various

cases of autonomous car field operations into the standard via feedback loop. So UL 4600 effectively maneuvers various

dangers unknown at the time of standard establishment.

요 약

본 논문에서는 자율주행자동차의 안전성을 보장하기 위해 새로 개발된 국제 표준인 UL 4600에 대해 다룬다. 자동차 안전

성 분야의 기존 표준인 ISO 26262와 ISO/PAS 21448 등은 자율주행자동차에 적용되기에 상당한 제한이 있는데 UL 4600은

새로운 접근 방식을 통해 자율주행자동차에 적용이 가능하다. 기존 표준은 안전을 보장하기 위한 다양한 기술적 확인 조건을

구체적으로 표준에 적시하고 제조사가 이를 지켰는지를 인증하도록 하는데 비해 UL 4600은 자율주행자동차가 왜 안전한지

를 제조사가 설명하고 증명하도록 한다. 즉, UL 4600은 (1) 시스템이 설계될 때 가정된 특정 운행 환경에서 (2) 안전성을 보

장하기 위한 주장을 설정하고 (3) 이 주장을 만족하는데 필요한 논증을 제시하며 (4) 이 논증을 실제적으로 증명할 수 있는

증거를 제시하도록 한다. UL 4600은 특정 설계나 특정 기술을 요구하지 않으므로 기술 중립적이며 제조사에게 수단 방법과

관계 없이 안전 목표를 증명할 것만 요구한다. 또한 UL 4600은 자율주행자동차를 운용하면서 발생한 다양한 사례를 피드백

루프를 통해 표준 내에 수용하며, 이를 통해서 표준 제정 단계에서는 알 수 없는 다양한 위험에 효과적으로 대응할 수 있다.
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I. 서론

자동차가 설계된 대로 동작하고 어떤 부분에 고

장이 발생하더라도 다양한 예비책을 통해 안전성

을 보증하는 것은 자동차 회사에서 매우 중요한 의

무의 하나이다. 자동차의 안전성은 단순히 소비자

가 안심할 수 있다는 점을 떠나 다양한 법적 배상

책임과 연관되어 있으며 이를 충족시키지 못할 경

우에는 자동차를 판매할 수 없게 될 수도 있기 때

문이다[1][2].

UL(Underwriters Laboratories)은 1903년에 설립

된 미국의 표준 제정 기관으로 1,700개 이상의 표

준을 제정하여 세계 제조 산업에 막대한 영향력을

행사하고 있다. UL에서는 2020년에 자율주행자동

차를 위한 UL 4600[3]을 제정하였는데, 이 표준에

서는 지금까지 제정된 자동차 안전성 분야의 국제

표준을 자율주행자동차에 적용하기 위해 새로운

접근 방식을 채택하였다. 본 논문에서는 UL 4600

에 대해 자동차 안전성 분야의 기존 표준과 어떻게

다르고 안전성을 증명하기 위해 어떤 방식으로 접

근하는지를 자세히 살펴본다.

Ⅱ. UL 4600의 필요성

대부분의 나라에서는 제조물 책임법을 통해 제조

물의 결함으로 생긴 손해를 제조사에게 엄격하게

묻고 있으며 제조물에 결함이 없음을 입증하는 책

임도 기본적으로 제조사가 져야 한다. 그러나 결함

의 상당 부분은 철저한 분석을 통해서도 예측하거

나 발견할 수 없기 때문에 제조사가 제조물에 결함

이 없음을 입증하기는 쉽지 않다. 따라서 제조사가

과실이 없음에도 책임을 지는 무과실 책임이 발생

할 수도 있다. 이렇게 되면 제조사가 실질적으로

제조물에 대한 무한 책임을 지게 될 수 있어서 개

발 활동이 크게 위축될 수 있으므로 대부분의 나라

에서는 ‘개발위험의 항변’을 인정하고 있다. 이는

‘제조사가 해당 제조물을 개발할 당시의 과학ㆍ기

술 수준으로는 결함의 존재를 발견할 수 없었다’는

점을 증명하면 결함이 없다고 간주한다는 의미이

며 한국에서도 제조물 책임법 제4조 1항 2호에서

이를 인정하고 있다.

그러나 ‘개발위험의 항변’을 증명하기는 여전히

쉽지 않기 때문에 안전성에 관한 다양한 표준을 엄

격히 지키면 증명했다고 보는 견해가 다수이며 우

리나라에서도 유력하다[1]. 자동차의 경우 안전성

분야의 대표적인 표준으로 ISO 26262[4], ISO/PAS

21448[5] 등이 제정되어 있는데 문제는 이들 국제

표준이 자율주행에 적용하기가 쉽지 않다는 점이

다. 자율주행자동차의 운행은 일반적으로 센싱, 판

단, 동작의 3단계를 거치는데 ISO 26262, ISO/PAS

21448은 센싱 단계와 동작 단계에는 적용되지만 판

단 단계에는 적용이 어렵기 때문이다[1][2].

이외에도 자율주행자동차에서 안전성 분야의 표

준을 개발하는 경우에는 다양한 문제점이 존재한

다. 기존 자동차는 대부분 원리나 기술적인 면에서

어느 정도 정형화되어 있어서 여기에서 발생하는

위험성에 대해 기술적으로 증명하면 되지만 인공

지능에 기반한 자율주행자동차에는 매우 다양한

기술이 여러 가지 방법으로 결합되어 사용되기 때

문에 차종마다 고유한 기술적 특성을 가진다고 볼

수 있다. 따라서 기존 안전성 표준이 자율주행자동

차에 적용되기 위해서는 매우 많은 종류의 기술적

증명을 표준 내부에 규정해야 하는데 이는 표준으

로서는 비현실적에 가깝다.

또한 기존 자동차와 달리 자율주행자동차는 매우

빠른 속도로 기술 개발이 이루어지고 있으며 이에

따라 표준 제정 당시에는 예측할 수 없었던 중대한

위험이 나중에 드러나는 경우도 많다. 이렇게 되면

기존 안전성 표준은 새로이 드러난 위험에 대응하

기 위한 기술적 증명을 일일이 개정 수록해야 하는

데 이 또한 비현실적에 가깝다.

이에 따라 자율주행자동차의 판단 단계에도 적용

이 가능하며, 안전성을 보장하기 위한 수많은 기술

적 증명을 표준 내부에 수록할 필요가 없고, 제정

당시 알려지지 않았지만 나중에 드러난 중대한 위

험을 피드백 형식으로 대응할 수 있는 새로운 표준

이 필요하게 되었는데 여기에 부합하도록 새롭게

제정된 안전성 표준이 UL 4600이다.

Ⅲ. UL 4600의 특징

ISO 26262, ISO/PAS 21448과 같은 기존 안전 표

준은 주로 SAE J3016[6]에서 정의한 자율주행의 3

단계 이하에 적용되어 운전자가 있다는 전제 하에

개발된 데 반하여 UL 4600은 SAE J3016의 4단계

이상, 즉 운전자가 필요 없는 완전 자율주행 (fully
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Fig. 1. Overview of UL 4600 [7].

그림 1. UL 4600의 개요 [7]

autonomous driving)에 적용된다. 이 단계의 자율

주행은 복잡하고 비결정적이며 예측하기 어려운

특성을 가지며 신기술이 빠르게 업데이트되기 때

문에 UL 4600에서는 자율주행자동차의 안전성을

증명하기 위해서 그림 1과 같이 기존 안전 표준과

는 다른 방법을 적용한다[7]-[10].

UL 4600은 특정 설계, 특정 방법, 특정 기술을

요구하지 않으므로 기술 중립적이고 개발 프로세

스와 무관하며, 제조사에게 수단 방법과 관계없이

제시된 안전 목표를 엄밀하게 증명할 것만 요구한

다. UL 4600에서는 기술적 사항을 규정하는 것이

아니라 안전 목표를 증명하기 위해 필요한 방법과

절차를 규정할 뿐이다. 이 방법과 절차 중에서 상

당수는 UL 4600에 규정되어 있으며 이외에도 제조

사가 다양한 방법과 절차를 스스로 선택하고 입증

하도록 하고 있다.

UL 4600은 자율주행자동차의 안전성을 보장하기

위해 기술적 증명이 아닌 논리적 증명을 채택한다.

기존 표준은 안전을 보장하기 위한 다양한 설계 방

법, 기술 조건, 검증 방법, 목표 수치 등을 표준에

수록하고 자동차의 설계, 제조 과정에서 이를 지켰

는지를 인증하도록 하지만 UL 4600은 자율주행자

동차가 왜 안전한지를 제조사가 논리적으로 설명

하고 이를 증명하도록 한다. UL 4600의 안전 증명

과정은 IV장에서 설명한다.

UL 4600에서 안전 증명의 목표와 과정을 제조사

에게 제시하고 설명하도록 한다고 해서 기존 안전

표준보다 결코 느슨하다고는 할 수 없다. UL 4600

은 제조사가 안전성을 증명하기 위해 설명하는 과

정에서 놓칠 수 있지만 실제로 빠뜨리면 안 되는

수많은 방법과 절차를 다양하게 규정하고 있으며

기본적으로 제조사가 현재 사용할 수 있는 가장 강

력한 방법과 절차를 최대한 많이 결합하고 사용하

여 안전성을 증명할 것을 요구하고 있다. 또한 제

조사의 설명대로 안전성이 증명되었는지는 독립적

인 심사자가 UL 4600을 체크리스트로 사용해서 관

련된 보고서를 검토하여 설명 및 증명 과정에서 빠

진 것이 없는지를 샅샅이 찾아내도록 한다.

UL 4600은 안전 목표가 증명되어도 자율주행자

동차가 운행하는 사용 전 주기(life cycle) 동안 계

속 현장에서의 피드백을 통해 예상하지 못한 위험

요인이 나타났을 때 이를 즉각 해결하고 이를 반영

할 것을 요구한다. 나아가서 UL 4600은 이렇게 나

중에야 드러나는 수많은 문제들을 표준 자체에 주

기적으로 업데이트하도록 관리되고 있어 시간이

지날수록 더욱 안전성을 높일 수 있다.

UL 4600의 업데이트 과정은 몇 가지 큰 의미를

가진다. 먼저, 복잡하고 비결정적이며 예측하기 어

려운 인공지능에 기반한 자율주행자동차가 필연적

으로 내포하는 ‘예측하지 못한 위험’을 최대한 빠르

게 해결함으로써 자율주행자동차의 빠른 상용 보

급과 최대한의 안전성 보장을 함께 추구할 수 있

다. 또한 지속적인 업데이트를 통해 안전성과 관련

하여 다양한 제조사가 보고하는 여러 가지 이슈와

정보를 집대성하고 산업계 전반에 걸쳐 이를 공유

하는 허브 역할을 수행할 수 있다.

UL 4600은 ISO 26262, ISO 21448과 같은 기존

안전 표준과 상충되지 않도록 세심하게 고려하여

개발되었다. 또한 기존 안전 표준을 UL 4600의 일

부 요소로 사용하여 안전성을 증명할 수 있다.

UL 4600은 지속적으로 업데이트되지만 그 초기

버전에서부터 실제 자율주행자동차에 적용할 수

있도록 다양한 요소를 다음의 예와 같이 구체적으

로 규정하고 있다[7].

- 실세계에서 일어나는 주요 안전 이슈에 대한

설명(예: 시각 장애인, 관리 해태, 컴포넌트 고

장 등)

- 안전 논증의 내부 일관성 보장(예: 논증을 통

해 모든 위험을 대상으로 그 위험이 적절히 완

화됐다는 충분한 증거를 확인)

- 예측하기 힘들어 간과하기 쉬운 비정상적인 조건

에 안전하게 대응(예: 터널 화재, 사막의 비 등)
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Fig. 2. Examples of ODD, safety case, claim, argument, and evidence in UL 4600.

그림 2. UL 4600에서 운행 설계 범위, 안전 사례, 주장, 논증, 증거의 예

- 전체 차량 수명주기 및 공급 체인을 고려(예:

세차를 통해 카메라가 깨끗해질 것이라고 주장

하는 경우, 엔진 오일이 시간에 따라 없어지는

경우 등)

Ⅳ. UL 4600의 안전성 증명 방법

ISO 26262, ISO/PAS 21448와 같은 기존 표준에

서는 A, B, C...와 같은 여러 기술적 조건이 표준

내에 정해져 있어서 자동차 제조사는 이를 문서,

시험, 측정 등을 통해 확인한 다음 모두 만족하는

것이 증명되면 해당 자동차가 안전하다고 인증한

다. 그러나 UL 4600에서는 아래 (1)～(4)와 같이

상당히 다른 방식을 사용한다[7]-[10].

(1) 이 차는 A라는 환경, 즉 ‘운행 설계 범위(ODD:

operational design domain)’ 내에서 운행한

다고 설정한다.

(2) A라는 환경에서 이 차가 안전하게 운행하기

위해서는 B1, B2, B3...라는 특성을 만족해야

한다고 ‘주장 (claim)’한다.

(3) 이 차는 C1, C2, C3과 같은 조건이 충족되면

위 (2)의 특성을 만족한다고 ‘논증(argument)’

한다.

(4) 분석, 시뮬레이션, 측정, 테스트 등을 통해 이

차가 위 (3)의 조건을 만족한다는 D1, D2,

D3...라는 ‘증거 (evidence)’를 제시한다.

UL 4600에서는 그림 2와 같이 (2)～(4)의 ‘주장’,

‘논증’, ‘증거’를 묶어서 ‘안전 사례(safety case)’라

고 하며 해당 ‘안전 사례’를 논리적, 실증적으로 증

명한다. 자율주행자동차가 겪을 수 있는 모든 경우

에 대해 이러한 ‘안전 사례’를 증명한다면 이 차는

안전성이 보장된다고 할 수 있다.

UL 4600은 안전성을 증명하는 일부 과정을 ‘문맥

밖 요소(EooC：element out of context)’라는 이름

으로 일종의 서브루틴처럼 사용할 수 있으며, 이를

위해 EooC을 연결하여 전체적으로 안전성을 증명

할 수 있는 인터페이스를 그림 2와 같이 규정한다.

즉 하드웨어, 소프트웨어, 센서, 데이터 등 시스템

(568)
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Fig. 3. Examples of normative elements in safety cases.

그림 3. 안전 사례에 포함되는 각 요소의 표기 예

을 구성하는 다양한 구성 요소를 제 3자가 제공하

는 경우, 내부 설계 및 구현에 대한 정보를 제공하

지 않고도 EooC 인터페이스를 통해 필요한 안전

관련 정보만을 전달할 수 있도록 한다.

UL 4600에서는 자율주행자동차를 위해서 다음과

같은 주요 항목을 규정하고 각각에 대해 ‘안전 사

례’를 증명할 것을 요구한다.

- 6장: risk assessment

- 7장: interaction with humans and road users

- 8장: autonomy functions and support

- 9장: software and system engineering processes

- 10장: dependability

- 11장: data and networking

- 12장: verification validation, and test

- 13장: tool qualification, COTS, and legacy

components

- 14장: lifecycle concerns

(569)
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- 15장: maintenance

- 16장: metrics and safety performance

indicators

UL 4600은 위의 주요 항목마다 ‘안전 사례’에 포

함되어야 할 요소를 정의하고 하부 항목별로 나누어

이를 증명하도록 요구한다. 그림 3은 주요 항목인

risk assessment에 포함된 하부 항목인 hazard에 대

해 ‘안전 사례’에 무슨 요소가 포함되고 증명되어야

하는지를 나타낸 예이다. 이 요소 들은 그 성격에

따라 numbered clause, mandatory, required, highly

recommended, recommended, pitfall, conformance

등으로 표기하는데 그 의미는 다음과 같다.

- numbered clause(예: 6.3.1): 각 항목에 대한 정

의이면서 동시에 규정된 내용을 반드시 문구

그대로 지켜야 하는 사항

- mandatory: 규정된 내용을 반드시 문구 그대

로 지켜야 하는 사항

- required: 규정된 내용을 반드시 문구 그대로

지켜야 하는 사항. 단 해당 요소가 적용되는

대상의 특성상 문구 그대로 적용할 수 없는 경

우에 한하여 그 이유를 설명하고 변경 가능함

- highly recommended: 규정된 내용을 가능하면

지켜야 하되 경우에 따라 생략할 수 있는 사항

- recommended: 규정된 내용을 지키면 더욱 좋

지만 지키지 않아도 무방한 사항

- pitfall: 설명 및 증명에서 발생하기 쉬운 오류를

지적해놓은 사항

- conformance: 각 요소가 표준에 부합하는지

여부를 어떻게 판단할 것인지 설명해놓은 사항

Ⅴ. 결론

본 논문에서는 자율주행자동차의 안전성을 보장

하기 위해 새로 개발된 국제 표준인 UL 4600에 대

해 살펴보았으며 UL 4600의 가장 큰 특징인 안전

성의 논리적 증명 방법에 대해 설명하였다. UL

4600은 극히 최근에 제정된 국제 표준이지만 개발

위험의 항변에 관한 증명 문제 등과 같은 논의에도

중요하게 작용할 수 있어서 자율주행자동차 산업

에 미치는 영향이 매우 크기 때문에 더 많은 소개

와 관심이 요구되고 있다. 본 논문을 통해 자율주

행자동차 분야의 엔지니어들이 UL 4600에 대해 더

많이 이해하여 자율주행자동차 산업을 크게 발전

시킬 수 있기를 기대한다.
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