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초 록

본 연구에서는 전자기록의 신뢰체계 확보를 위해 증거로서 신뢰할 수 있는 전자기록의 품질 개념을 분석하고 기록관리 영역과 

사법영역의 요건을 비교․분석하여 증거력 확보 방안 마련에 필요한 시사점을 도출하고자 하였다. 이를 위해 기록관리 절차, 

기록 메타데이터, 기록시스템의 요건, 공공기록물법령을 상호 연계하고 사법영역의 요건을 비교하여 기록관리 영역에서 요구되는 

요건을 조사․분석하였고, 전자기록과 디지털 증거의 품질개념간 관계 분석을 통해 법적 증거력 확보를 위해 기록 생산 및 

획득 단계에서 기록의 신뢰성 확보를 위한 조치가 요구된다는 점을 도출하였다. 또한, 디지털 증거의 진정성 입증은 전자기록의 

진본성 입증과 밀접한 관련성을 가지므로 진본성 입증을 위한 기록 프로세스와 기록 메타데이터, 기록시스템이 가지는 중요성과 

이를 위한 조치의 필요성을 제시하였다.

ABSTRACT

This study aimed to analyze the quality concepts and requirements of digital records as evidence and to 

find an implication to develop requirements for trusted digital records with securing authoritative qualities. 

To this end, this study compared requirements of records domain linking records process, records metadata 

and records systems with judicial domain on digital evidence, and identified the records requirements to secure 

the legal admissibility linking records and judicial domain. This study analyzed the relationship of quality 

concepts between digital records and digital evidence, found the legal admissibility is highly related to the 

reliability, and derived that it needs the measure to secure the reliability at the stage of records creation 

and capture. To prove authenticity of digital evidence, this study identified importance of records process, 

records metadata and records system, and proposed the necessity of measurement to secure records’ evidence.
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1. 서 론

1.1 연구의 배경과 목적

기록은 ‘행위의 기록된 증거(any recorded 

evidence of activity)’를 의미한다. 모든 조직은 

업무에 활용할 목적으로, 또는 조직의 설명 책임

을 지원할 목적으로 기록을 생산하고 사용하지

만, 역사적․민주적․사회적․과학적 연구를 위

해서도 기록은 사용될 수 있으며, 문화적 목적으

로 기록은 사회적 가치와 집단 기억의 요구에도 

부응한다(Shepherd & Yeo, 2003).

이렇게 기록의 가치는 증거적 가치를 넘어 문

화적․사회적 가치까지 확장될 수 있지만, 기록은 

원래 법률용어로서 진정성 있는 증거로 법원에 보

존된 서류를 의미했으며(Duranti, Eastwood, & 

MacNeil, 2002), 이런 의미를 계승하여 엄격하

고 완벽한 신뢰성을 갖춘 법적 증거로서 기록

의 특성을 연구했던 서양고문서학과 그 이론을 

전자기록 관리에 접목했던 InterPARES 연구, 

그 영향을 수용하면서 현대 전자 환경에서 기

록의 개념을 정의했던 ISO 15489의 정의에서 

볼 수 있듯이 기록에서 ‘증거’가 가지는 가치는 

매우 본질적이며 중요하다고 할 수 있다. 

Shellenberg도 보존기록의 평가를 위해 1차

적 가치(primary value)로 생산기관에 대한 중

요성을 보여주는 행정적 가치(administrative 

value)․법적 가치(legal value)1)․재정적 가치

(fiscal value)를 평가하고, 2차적 가치(secondary 

value)로 외부 이용자들을 위한 정보적 가치

(informational value)와 증빙적 가치(evidential 

value)를 판단해야 한다고 주장하였고, 여기서 

증빙적 가치란 기록을 생산한 기관의 조직과 기

능에 관한 것으로, 기관이 어떻게 생성되었고, 어

떻게 발전되었으며, 어떻게 조직되었는지, 수행

한 기능은 무엇이었고, 그 활동의 결과는 무엇이

었는지에 대한 중요한 사실이 기록에 포함되어 

있는지를 의미하였다(Shepherd & Yeo, 2003). 

이렇게 보존기록 평가이론에서도 중요시되

었던 기관의 업무 활동을 증거하는 증거적 가

치와 법적 의무 이행과 관계된 가치는 현용 기

록관리를 위한 ISO 15489-1(2016)에도 반영

되어, 기록을 ‘조직이나 개인이 법적 의무를 이

행하거나 업무를 처리하는 과정에서 증거와 자

산으로 생산, 접수 및 유지관리하는 정보’로 정

의하였고, 이러한 정의에 따라 본 연구는 공공

기록물법이 적용되는 공공기관이 법적 의무를 

이행하거나 업무를 수행하면서 생산한 기록을 

증거로 관리하기 위한 방안의 연구에 초점을 

맞추고자 한다. 

기록은 흔히 기록의 4대 속성이라 불리는 ‘진

본성, 무결성, 신뢰성, 이용가능성’을 가진다. 이 

4대 속성은 기록의 특성, 속성, 품질 등 상황에 따

라 다르게 명명되지만 정확하게는 2016년 전면 

개정된 ISO 15489-1에서 ‘공신력 있는 기록의 특

성(characteristics of authoritative records)’으

로 제시된 개념이다.

우리나라는 본격적인 기록관리를 위하여 1999

년 ｢공공기관의 기록물관리에 관한 법률｣을 제

정하였고, 투명하고 책임 있는 행정구현과 새로

운 전자 환경에 맞는 기록관리 체계 구축을 위

하여 2006년 동법률을 ｢공공기록물 관리에 관

 1) 의무를 설정하고 법적 권리를 보호하기 위한 가치(연구자주: 생산기관의 의무와 법적 권리 보호를 보여주는 기록

인지)
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한 법률｣(이하 공공기록물법)로 전부 개정하였

다. 이 개정 법률에 ‘기록물관리의 원칙’이라는 

조항을 신설하여 <표 1>과 같이 ISO 15489 초

판(2001년)에서 ‘기록의 특성(characteristics of 

records)’으로 제시되었던 4가지 속성을 포함

시키고 그 4가지 속성이 보장될 수 있도록 기록 

관리하여야 함을 규정하였다. 

그러나 2006년 공공기록물법의 개정은 태생

적 전자기록의 관리를 고려했음에도 불구하고 

상당부분이 “종이 기록의 전자적 관리”에 기반

하고 있다고 볼 수 밖에 없는 한계를 곳곳에 드

러내고 있다(이승억, 설문원, 2017). 일례로 위

의 법률과 시행령에 명시된 4대 속성은 15년이 

지난 오늘날까지 그것이 구체적으로 어떤 의미

인지, 기록의 증거력을 판단하기 위해 충족되

어야 할 요건들은 무엇인지에 대해 구체적인 

기준 없이 그 해석을 원 출처인 국제표준의 개

념적 정의에만 의존해 오고 있다. 

최근 전자문서 이외에 데이터세트, 웹, 이메일, 

SNS 등 새로운 디지털 기록의 생산이 증가하고 

있으나, 이렇게 다양한 기록들을 통제하고 설명 

책임을 이행할 수 있는 구체화 된 방안은 아직 

확립되어 있지 않다. 따라서 새로운 유형의 디지

털 정보들을 증거력 있는 기록으로 관리하기 위

해 어떤 요건이 필요하고, 어떻게 관리해야 하는

가에 대해 명확한 원칙과 구체적인 기준 제시가 

기록관리 현장에서 지속적으로 요구되고 있다.

기록은 업무수행의 증거이자 설명책임을 보

장하는 정보자산으로, 어떤 혐의나 사실을 입증

하는 법정 증거로서의 역할을 수행하므로 ‘증거’

로서 기록의 역할은 법적으로 증거로 인정받을 

수 있는 품질과 연결되어야 하며, 전자기록의 

품질과 요건은 전자기록의 특성상 제도나 절차 

외에도 이를 실행하기 위한 도구나 시스템, 기

술적 조치들 간의 밀접한 연계성에 기반해야 한

다. 따라서 전자기록의 증거력 확보를 위해서는 

기록 관련 제도나 절차, 시스템 및 기술 등 전체 

영역이 통합된 요건으로 제시되어야 하나, 지금

까지 이러한 연구가 이루어지지 않았다. 따라서 

기록이 공적 증거로 관리되고 인정될 수 있도록 

기록관리 영역과 사법영역을 유기적으로 연계

하며 증거로서 신뢰할 수 있는 전자기록에 필요

한 품질과 그러한 품질을 확보할 수 있는 통합

된 요건, 이를 이행하기 위한 방법론에 대한 연

구가 절실하다고 할 수 있다. 

본 연구에서는 그간 미흡했던 전자기록의 신

뢰체계를 확보하기 위해 증거로서 전자기록이 

갖추어야 할 품질 개념을 분석하고, 기록관리 

영역과 사법영역의 증거력 확보요건을 비교하

여 신뢰할 수 있는 전자기록을 관리하기 위해 

기록관리 영역에 요구되는 요건과 관련되는 시

사점을 도출하고자 한다.

공공기록물법 공공기록물법 시행령

제5조(기록물관리의 원칙) 공공기관 및 기록물관리기관의 

장은 기록물의 생산부터 활용까지의 모든 과정에 걸쳐 진본성

(眞本性), 무결성(無缺性), 신뢰성 및 이용가능성이 보장될 

수 있도록 관리하여야 한다.

제4조(기록물 관리의 원칙) ① 기록물은 법 제5조에 따라 

기록물의 진본성(眞本性)․무결성(無缺性)․신뢰성 및 이

용가능성을 보장하기 위하여 이 영이 정하는 기준과 절차에 

따라 관리되어야 하며, ｢산업표준화법｣ 제12조에 따른 한국산

업표준에 적합하여야 한다. (이하생략) 

<표 1> 공공기록물법․시행령상 기록의 4대 속성 보장 원칙
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1.2 연구의 내용과 방법

전술한 연구의 목적을 달성하기 위해 본 연

구는 다음과 같이 연구의 내용을 구성하였다. 

첫째, 이론적 연구로 전자기록의 증거력 확보

와 관련된 선행 연구를 분석하고, 기록학적 관

점에서 디지털 속성에 기반한 전자기록의 품질 

개념을 분석하였다. 

둘째, 전자기록의 신뢰성 확보를 위한 요건 

도출을 위해 기록관리 영역과 사법영역의 요건

을 비교․분석하였다. 이를 위해 기록관리 절

차와 법규요건인 공공기록물법령․사법영역의 

증거규범을 매칭시켜 이 3가지가 기록관리 절

차를 기준으로 어떤 연관관계가 있는지 파악하

였다. 이러한 비교를 통해 기록관리 절차 대비 

공공기록물법령에서 부족한 부분은 무엇인지, 

증거규범은 어디까지를 규정하고 있는지 살펴

보고 실제 법적 증거력을 갖춘 기록의 생산․

관리와 관련된 요건은 무엇인지 파악하고자 한

다. 또한 기록관리 영역의 요건(업무절차․메

타데이터․시스템 요건과 공공기록물법령), 사

법영역 증거규범 - 5가지를 전부 비교하여 공

통 부분을 도출하고 법적 증거력 확보를 위해 

절차-메타데이터-시스템이 어떤 조합을 통해 

신뢰성 있는 전자기록 관리를 이행할 수 있는

지 분석하였다. 이러한 분석을 바탕으로 기록

관리 영역과 사법영역 간 기록이 법적 증거로 

허용될 수 있는 조건을 분석하여 ‘증거’를 다루

는 두 영역 간의 밀접한 관계를 분석하였다. 

셋째, 이러한 과정을 거쳐 전자기록이 증거로 

사용되는데 필요한 품질 개념과 디지털 증거의 

품질 개념 간 관계를 개념화하여 법적 증거력과 

관련된 전자기록의 품질 개념을 도출하였고, 디

지털 기록의 증거력 확보를 위한 조치 필요성과 

요건의 정비 방안 등 기록관리 영역에 시사하는 

바를 도출하였다. 

2. 이론적 배경

2.1 국내 선행 연구

국내 기록관리 분야에서 기록의 4대 속성, 또

는 품질요건을 연구했던 대표적인 연구로 설문

원(2005)의 “기록의 품질 기준 분석”을 들 수 

있다. 동 연구는 1999년 공공기록물법 제정 이

후 도입되기 시작한 자료관시스템이 기본적으

로 갖추어야 할 요건을 도출하기 위해 국제표

준에 근거하여 기록의 품질을 확인할 수 있는 

요소들의 개념을 밝히고, 이러한 품질 요소를 

확인하고 측정할 수 있는 기준을 제시하고자 

하였다. 신뢰성 유지를 위해 기록은 내용면에

서 활동을 제대로 반영하고 정확해야 하며, 진

본성 유지를 위해서는 기록이 애초의 취지와 

일치하고, 또한 기록을 생산하기로 한 사람이 

실제로 기록을 생산했다는 것을 증명할 수 있

는 충분한 조치가 필요하다고 보았다. 무결성 

유지를 위해서는 기록이 관리되는 동안 불법적 

변경이 이루어져서는 안 되며, 가용성 유지를 

위해서는 허가된 이용자들이 접근할 수 있도록 

하고 이용자가 기록을 검색하고, 그 의미를 이

해할 수 있도록 생산맥락에 대한 충분한 증거

를 제공해야 한다고 보았다. 특히, 진본성은 신

뢰성과 무결성의 차이점에 근거해야만 그 개념

이 분명해 질 수 있으며, 신뢰성, 무결성, 가용

성을 모두 포괄하는 개념으로 사용되는 경우가 
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있다고 보았다. 

이윤주, 이소연(2009)의 “진본 전자기록의 장

기보존을 위한 정책프레임워크: InterPARES 

성과물에 기초하여”는 진본 전자기록의 장기보

존을 위한 정책 프레임워크를 개발하기 위하여 

InterPARES의 주요 성과물을 심층적으로 분

석하였다. 동 연구에서 정책수립을 위한 기초 

자료라고 판단한 것은 전자기록의 진본성을 평

가하기 위한 벤치마크 요건과 베이스라인 요건, 

지적 프레임워크, 원칙 프레임워크(생산자 원칙

과 보존자 원칙)와 생산자 가이드라인, 보존자 

가이드라인이었다. 동 연구는 이러한 원칙과 지

침을 작은 단위로 해체하고 내용적 연관성에 따

라 범주화하여 진본 전자기록의 장기보존을 위

한 정책 프레임워크를 제안함으로써 국가 차원

이나 조직 차원에서 전자기록 보존을 위한 정책

과 전략을 수립하거나 표준, 지침 등의 도구를 

개발하는 기본 틀을 제안하고자 하였다. 

최영민(2018)의 “전자기록의 증거능력 인정

요건에 관한 기록학적 분석”에서는 법적 증거

로서 전자기록과 관련하여 법학적인 개념, 이론

을 설명하고, 기록학적 증거능력에 관한 개념을 

상세히 분석하였다. 전자기록의 증거능력 인정

요건을 도출하기 위해 형사소송법 및 국외 증거

법을 기반으로 전자기록의 법적 진정성과 기록

학의 진본성 개념을 비교하였다. 또한 전문법칙

의 예외로 인정되는 통상문서 관련 국내외 조항

과 판례를 통해 법원의 해석을 분석하였고 도출

된 연구결과에 대해 법률전문가와 전자기록전

문가의 관점을 확인하였다. 

윤은하(2019)는 “법적 증거로서 기록의 속성

에 관한 연구”에서 ISO 15489나 InterPARES 

등의 국제기준, 법령과 학계에서 기록의 가장 

중요한 특징이 공통적으로 ‘증거’라는 사실을 

확인하면서 기록이 가지는 법적 증거력을 상법, 

형사소송법을 통해 분석하였다. 증거로서 기록

이 가져야 하는 속성을 무결성, 신뢰성, 진본성 

측면에서 각각 기록관리 분야의 정의, 기술적 

정의, 법정에서의 정의로 분석하였고 법적 증

거의 관점에서 중요한 것은 어느 정도의 증거

능력을 가지고 있는가의 문제이므로 완전한 증

거 능력이 있는 기록을 확보하고 관리, 보존하

기 위해 어떠한 방안을 강구해야 하는지가 중

요하다고 보았다.

이승억, 설문원(2017)은 “전자기록관리정책

의 재설계에 관한 연구”에서 기록의 신뢰성은 

전적으로 사회적 문제로 기록을 신뢰한다는 것

은 기록에 내재한 속성에 기반하면서도 궁극적

으로는 사회적 규범에 근거하는 것으로, 기록에 

내재한 속성은 신뢰성의 주요소라고 보았다. 이

러한 신뢰성 개념은 구체적 구현물이 없거나, 

지속성이 없는 경우 신뢰체계로 구현될 수 없으

므로 신뢰성 개념은 객체의 구성으로, 응용기술

로, 절차요건으로 구체화되어 각각 연계되고 그

러한 연계관계는 다시 기술적 특성과 행정적 규

칙, 사법적 규범, 사회적 통념에 의해 정당화되

는 과정을 거쳐 하나의 체계로서 확정되어야 한

다고 보았다. 

이경남(2019)의 “블록체인 기술을 활용한 진

본인증 모형 연구”에서는 기록관리에 블록체인 

기술을 활용하는 데 있어 핵심이라 할 수 있는 

진본인증 가능성을 검토하기 위해 진본성의 개

념을 검토하고 InterPARES 연구를 기반으로 

기록의 특성과 개념 간의 관계를 이해하기 위

해 기록의 신뢰가치 측면에서 신뢰성과 진본성

의 개념을 비교하였다. 
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2.2 해외 선행 연구

포괄적․지속적으로 진본 전자기록의 장기

보존 방안을 연구했던 국제 연구 프로젝트인 

InterPARES(International Research on 

Permanent Authentic Records in Electronic 

System. 이하 IP)는 프로젝트 진행 과정에서 

진본성, 무결성, 신뢰성, 정체성 등 전자 기록의 

속성에 대한 개념을 도출하고 디지털 보존에 

대한 이론적․실질적 성과를 지속적으로 생산

해내면서 국제표준의 개발, 국가별․분야별 정

보자원의 디지털 보존 정책에도 많은 영향을 

끼쳤다. 

IP1(1998년-2001년) 진본성 태스크포스팀

(Authenticity Task Force)에서는 전자기록의 

진본성 추정 기준으로 벤치마크요건(Benchmark 

Requirements Supporting the Presumption of 

Authenticity of Electronic Records, Requirement 

Set A)을 개발하였는데, 이 요건은 기록을 사

용하는 입장에서 어떤 문서가 진본인지 아닌지

를 판단하는데 필요한 요건이다. 또한 전자기록

이 진본사본임을 지원하는데 필요한 최소한의 

요건인 베이스라인요건(Baseline Requirements 

Supporting the Production of Authentic 

Copies of Electronic Records, Requirement 

Set B)도 도출하였는데 이는 보존자가 비현용 

전자기록의 사본을 생산하는데 필요한 최소한

의 요건이다. 이 밖에도 진본성(authenticity)

의 개념과 진본확인(authentication)의 개념을 

정립하여 전자기록 관리의 개념과 원칙적 기반

을 마련하였다(IP1, 2002).

IP2(2002년-2007년)에서는 실험적, 상호적, 

역동적 컴퓨터 기술을 이용하는 예술․과학․

전자정부 활동 속에서 진본 전자기록 장기 보존

의 개념, 원칙, 기준, 방법을 개발하고자 하였다. 

생산자․보존자 가이드라인, 법령스터디 연구-

정책프레임워크를 위한 고려사항, 기록관리 모

형, 보존사슬(COP: Chain of Preservation)모형, 

업무기반 기록관리모형(BDR: Business-Driven 

Record-keeping model), 디지털 파일포맷, 전

자기록의 장기보존을 위한 정책, 전략 및 표준개

발을 위한 원칙 프레임워크(생산자 원칙과 보존

자 원칙), 용어데이터베이스, 메타데이터 및 보

존기록 기술 등록 및 분석 시스템인 MADRAS 

(Metadata & Archival Description Registry 

& Analysis System) 등의 성과물이 산출되었

다(이윤주, 이소연, 2009).

IP3(2007년-2012년)에서는 지역, 국가, 다국

가 팀으로 구성된 국제적 협업을 통해 1단계 및 

2단계에서 개발한 디지털 보존의 이론과 방법을 

중․소규모 아카이브에 적용하고 실행하기 위한 

전략을 수립하였다(Duranti & Rogers, 2019). 

InterPARES Trust(2012년-2019년)는 ‘ITrust’

라 부르기도 하며. 온라인 환경에서 기록과 데

이터의 신뢰성과 신뢰가치(신빙성)의 이슈를 탐

구했던 다국적, 다학제적 연구 프로젝트이다. 굿 

거버넌스, 강력한 디지털 경제, 영구적인 디지

털 기억의 증거에 근거한 대중의 신뢰 보장을 

위해 정책, 절차, 규정, 표준 등을 개발하기 위한 

이론적, 방법론적 프레임워크를 수립하고자 하

였다(InterPARES Trust 웹사이트2)). ITrust 

Ontology(<그림 1> 참조)는 InterPARES 프

 2) https://interparestrust.org/
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로젝트에서 연구된 전자기록의 품질과 관련 

개념 간 관계를 신뢰체계 하에서 잘 보여주고 

있다.

서양고문서학(Diplomatics)은 전자기록의 품

질 개념에 모태가 되었던 이론이다. Jansen(2015)

에 의하면 17세기 프랑스 베네딕트 수도회 수

사인 Jean Mabillon이 기록의 진본성 결정을 위

한 과학적 방법을 설명했던 ｢Bella Diplomatica｣

를 발행한 이후 이 분야는 ‘Diplomatics’(서양고

문서학)로 알려지게 되었고, Diplomatics는 21

세기 기록에도 적용가능하다는 것을 보여주기 

위한 연구인 Archival diplomatics로 발전하였

다. Archival diplomatics는 현대 아카이브 이

론과 전통적인 diplomatics를 통합하며 기록의 

진본성 입증을 위해 지속적인 정체성을 수립하

고 무결성을 보여주어야 한다고 보았다. 절차와 

보관 연속성이 디지털 기록의 진본성에 중요한 

역할을 하지만 문서서식을 분석하고 이해하는 

것도 진본성을 지원한다고 보았다. 

IP2에서는 InterPARES에서 연구된 위의 

개념들을 종합해서 전자기록의 신뢰가치를 구

성하는 개념을 <그림 1>과 같은 온톨로지로 

구축하였다. 이 온톨로지는 서양고문서학 용어

(diplomatic terms) 간의 관계를 표현하는데 

사용된 개념으로 역동적이고 실험적이며, 상호

작용하는 시스템에서 기록을 이해하는데 핵심

이라고 설명하고 있다(IP2, 2008). 

기록의 신뢰성(reliability)은 완전성(comple- 

teness)과 생산 절차(creation procedure)에 의

해 보장되며, 진본성은 무결성(integrity)과 정

체성(identity)으로 구성되고, 정확성(accuracy)

은 엄밀함(precise), 정확함(correct), 진실함

(truthfull), 적절함(pertinent)의 정도를 의미

한다(이경남, 2019). 

<그림 1> InterPARES2 온톨로지 C “신뢰가치(Trustworthiness)” 

출처: InterPARES Trust 웹사이트(Terminology/IP Ontologies)
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즉 전자기록의 신뢰가치(trustworthiness)3)

는 기록이 가지는 다양한 속성이나 품질이 서로 

결합하고 상호작용하면서 달성될 수 있는 기록

이 가지는 최상위의 복합적이고도 추상적인 개

념이라 할 수 있다. 

2.3 신뢰성 있는 전자기록의 품질 개념 

2.3.1 진본성(Authenticity)

진본성은 하나의 기록이 가지는 신빙성(trust- 

worthiness)으로, 기록이 표방하는 바 변조나 

부패가 없는 것이다(Duranti, 2001). 시간의 경

과에 따른 전송, 사용, 보존을 통해 기록의 신뢰

성을 유지하는 것을 말하며 기록은 만들어진 

후 어느 시점에서 진본성이 증명될 수 있을 때 

진본 기록이 된다. 진본성은 전송과 보존에 대

해 수립된 통제에 의해 증명된다. 신뢰성과는 

대조적으로, 진본성은 정도로서 평가할 수 없다. 

기록은 진본인지 아닌지의 여부로만 판단된다

(Duranti & Eastwood, 1995). 

진본성은 기록의 생산 이후 변경되거나 조작

될 수 없도록 하는 방법에 의해 보호되거나 보

장될 수 있다. 즉 기록이 생산, 접수 및 확보되

었을 때와 동일한 신뢰성을 가지도록 하는 것

이다. 그러나 아날로그 기록과 디지털 기록에

는 매우 큰 차이가 있다. 아날로그 기록은 기록

이 생산 및 확보되었을 때와 동일한 형태와 상

태로 기록을 보존함으로써 진본성을 보호할 수 

있는 반면, 디지털 기록의 취약성과 HW 및 SW

의 급속한 노후화는 디지털 기록이 재생산의 자

체 진본확인 과정(self-authenticating processes 

of reproduction)을 거쳐 시간의 경과에 따라 복

제되고 이전되고 변환되도록 요구한다(Duranti 

& MacNeil, 1997).

기록학 분야에서 사용되는 진본확인 또는 진

본입증(authentication)에는 두 가지 의미가 

있다. 보다 일반적 의미로는, 어떤 기록이 ‘그것

이 표방하는 바(what it is purported to be)’라

는 것을 입증하는 과정이다. 두 번째로는 법적 

또는 고문서학적 의미에서, 적격한 담당자에 

의해 이루어진 진본성의 선언이며 봉인이나 도

장, 표식과 같이 기록이 완성 된 이후 추가되는 

요소나 진술로 구성된다. 이러한 맥락에서 진

본입증은 선언이 이루어지거나 요소나 개체의 

진본입증이 부착되는 때에 기록이 특정 시점에

서 진본이라는 것을 보장하는 것이다(Duranti & 

Rogers, 2019).

기록의 진본성을 비교․검토하기 위해 기록

의 4대 속성을 정의하고 있는 InterPARES 프

로젝트 용어사전,4) SAA(미국 아키비스트 협

회) 용어사전,5) 국제표준 ISO 15489-1(2016), 

ISO 30300(2020)에서 채택하고 있는 정의를 

살펴보면 다음 <표 2>와 같다.

다음 정의에서 ISO 15489-1, ISO 30300은 

 3) ‘trustworthiness’는 “신뢰성, 신용, 믿을 수 있음”으로 해석되지만, InterPARES 온톨로지에서 이 용어는 신뢰성

(reliability), 진본성, 정확성을 모두 포괄하는 가장 최상위의 개념으로 표현되어 있다. 따라서 이를 ‘신뢰성’이라

고 번역할 경우 온톨로지의 하위개념인 신뢰성(reliability)과 혼동될 수 있으므로 그보다는 더 상위의 개념인 ‘신

뢰가치’로 번역하고자 한다. 다만, 문장에 따라 신뢰가치가 하나의 품질로 서술되어야 하는 경우는 하위의 신뢰성 

개념을 포괄할 수 있는, “믿어서 근거나 증거로 삼을 수 있는 정도나 성질”(표준국어대사전)로 정의되는 ‘신빙성’

으로 번역하여 사용하고자 한다.

 4) https://interparestrust.org/terminology

 5) https://dictionary.archivists.org/
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출처 용어 정의

InterPARES Trust

Terminology

하나의 기록으로서 기록의 신빙성(trustworthiness). 즉 기록이 표방하는 것이며 변조

나 변경이 없는 기록의 품질

Dictionary of Archives

Terminology

(SAA 용어사전)

위조되지 않은 진실된 품질. 변조로부터 자유로우며, 일반적으로 물리적 특성, 구조, 

내용, 맥락을 포함한 내외부의 증거로부터 유추된다. 

진본성만으로 자동으로 기록의 내용을 신뢰할 수 있음을 의미하지는 않는다.

기록의 진본성은 보통 확인을 요하기보다는 추정된다. 연방 증거규칙에서는 진본으로 

추정되기 위해서 기록은 일상적인 업무에서 생산되어야 하며, 기록의 신빙성

(trustworthiness)을 의심할 명시적인 아무런 사유가 없어야 한다.

ISO 15489-1(2016)

｢Information and documentation 

- Records management - Part 1: 

Concepts and principles｣ 

진본 기록은 다음과 같은 사항을 입증할 수 있는 것이다. 

a) 기록이 표방하는바 그대로의 기록인지

b) 그것을 생산했거나 보낸 것으로 되어 있는 바로 그 행위주체가 생산했거나 보냈는지

c) 기록에 명시된 시점에 생산되었거나 보내졌는지

기록의 진본성을 보장하기 위해 기록 생산, 획득, 관리를 통제하는 업무 규칙, 프로세스, 

정책 및 절차를 이행하고 기록화되어야 하며, 기록 생산자가 승인되고 식별되어야 

한다.

ISO 30300(2020)

｢Information and documentation 

- Records management - Core 

concepts and vocabulary｣

기록이 표방하는바 그대로인지, 그것을 생산했거나 보낸 것으로 되어 있는 바로 행위주

체가 생산했거나 보냈는지, 기록에 명시된 시점에 생산되었거나 보내졌는지를 증명할 

수 있는 기록의 품질

<표 2> “Authenticity(진본성)” 용어 정의 비교

InterPARES의 정의를 포함하면서 거의 유사

하게 정의하고 있지만, ISO 30300은 진본성을 

‘품질’이라는 명사로 종결하였으므로, 공통적인 

진본성의 정의와 더불어 진본성이 품질인지, 속

성인지, 특성인지에 대한 논란을 불식시켰다는 

점에서 ISO 30300의 정의가 가장 적절할 것으

로 생각한다.

2.3.2 무결성(Integrity)

기록의 무결성은 기록이 생산된 이후 물리적

이거나 지적인 요소의 잠재적 손실과 관련되는 

개념이다. 기록이 모든 면에 있어서 완전하고 변

조되지 않았을 때 무결성을 갖는다고 본다(설문

원, 2005).

기록의 무결성은 좀 더 자세하게는 기록의 

전일성(Wholeness)과 견실성(Soundness), 즉 

모든 본질적인 면에서 완전하고 손상되지 않았

다는 사실을 의미한다. 모든 본질적인 면에서 완

전하고 손상되지 않았다는 것은 기록이 반드시 

동일한 비트 구조를 유지한다는 것을 의미하지 

않으며, 기록이 그 목적을 달성하기 위해 전달하

려고 했던 메시지가 변경되지 않았음을 의미한

다는 것이다(MacNeil & Gilliland-Swetland, 

2005). 

무결성은 정체성(identity)과 함께 기록의 진

본성을 구성하는 하위개념이기도 하다. 즉, 진본

성은 문서의 정체성을 확립하고 무결성을 확인

함으로써 평가되었다(Duranti & Eastwood, 1995; 

Duranti, 1989). 정체성(identity)은 기록을 고

유한 것으로 정의하고 다른 기록과 구별할 수 



226  한국비블리아학회지 제32권 제3호 2021

있는 기록의 속성이며(날짜, 저자, 접수자, 주

제, 분류 코드 등), 무결성(integrity)은 메시지

를 정확하게 전달하는 품질로 완전하고 변경되

지 않았음을 의미하는 품질이다.

따라서, 기록을 다른 기록과 고유하게 식별

할 수 있고, 기록이 완전하고 변경되지 않아 원

래 의도하고자 했던 그대로인 기록임을 선언할 

수 있을 때 그 기록의 진본성이 입증된다고 할 

수 있다. 

무결성에 대한 InterPARES 프로젝트 용어

사전, SAA 용어사전, 국제표준 ISO 15489-1 

(2016), ISO 30300(2020)의 정의를 비교해 보

면 다음 <표 3>과 같다.

다음 정의에서 4개의 출처가 거의 유사하게 

“완전하고 변경되지 않은 품질”이라고 정의하

고 있으나 이 문장이 단독으로 쓰일 경우 정확하

게 어떤 의미인지 이해하기 어렵다. 따라서 무결

성을 정의하기 위해서는 ISO 30300의 정의에 

SAA 용어사전이나 ISO 15489-1의 정의를 추

가하여 내용을 보완할 필요가 있다. 

2.3.3 신뢰성(Reliability)

InterPARES 연구에 의하면 신뢰성(reliability)

은 활동의 증거와 기억으로서 기록의 권위

(authority)와 신빙성(trustworthiness), 그리

고 기록이 다루는 사실을 뒷받침할 수 있는 능

력이다. 신뢰성은 기록 생산 절차의 통제 수준

에 대해 축적된 정보(관련된 사람의 적격성, 기

록의 작성․수신기록의 확보를 관장하는 규칙 

일체)를 바탕으로 한 정도로, 기록 형식(form 

서식, 양식)의 완전성(completeness, 기록이 어

떤 결과를 생성하는데 필요한 지적 형태(양식, 

서식)의 모든 요소들을 포함)의 정도로 평가할 

수 있다. 다시 말해 신뢰성은 기록의 형식과 생

산 절차, 그리고 기록의 작성에 관련된 사람들

의 신뢰성을 기반으로 하는 기록생산자에게 책

출처 용어 정의

InterPARES Trust

Terminology

모든 필수적인 측면에서 완전하고 변경되지 않은 품질. 정체성과 함께 진본성의 

구성요소

Dictionary of Archives

Terminology

(SAA 용어사전)

손실, 변조 혹은 변경을 거치는 동안 전일적이고 변하지 않은 품질

무결성은 기록의 필수적인 특성이 변경되었는지를 평가하는 상대적인 개념으로, 기록이 

생산된 이후의 물리적 혹은 지적 요소의 잠재적 손실과 관련되며, 기록이 생산된 때에 

요구되는 물리적, 지적 요소의 표현을 말하는 완전성(completeness)과 구별된다고 

명시하고 있다. 

ISO 15489-1(2016) 

무결성을 가진 기록은 완전하고 변경되지 않은 것이다.

기록은 허가받지 않은 변경이 이루어지지 않도록 보호되어야 한다. 기록 관리에 대한 

정책과 절차에서는 생산된 이후의 기록에 무엇을 추가 또는 부기(annotations)해도 

되는지, 어떤 조건에서 추가 또는 부기를 승인해도 되는지, 그리고 누구에게 그 권한을 

부여할지를 명시해야 한다. 

기록에 대한 승인된 추가, 부기 또는 삭제는 어떤 것이든 명확하게 표시하고 추적할 

수 있어야 한다.

ISO 30300(2020) 완전하고 변경되지 않은 품질

<표 3> “Integrity(무결성)” 용어 정의 비교
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임이 있는 품질이라 할 수 있다(Rogers, 2016).

신뢰성(reliability)을 결정할 수 있는 두 가

지 요소는 생산단계의 완전성과 통제의 정도로 

신뢰성은 기록이 발전되어 가는 단계, 즉 그것

이 초안인지, 원본인지, 복사본인지와는 관계없

다. 누구나 원본이 사본보다 훨씬 신뢰할만하다

고 하는 것이 사실인데, 그 이유는 원본은 요구

되는 최대한의 완전성을 가지며, 생산과정에서 

최대한의 통제를 받기 때문이다. 따라서 원본 

중 어떤 원본은 다른 원본보다도 더 신뢰성이 

있을 수 있다. 진본성과 신뢰성의 관계를 살펴

보면, 증거로 취급될 수 있을 때 그 기록은 신뢰

할만하다. 반면, 원래 표명하기로 한 바 그대로

의 기록일 때 그 기록의 진정성이 인정되므로 

진본기록이라고 할 수 있다(Duranti, 1995).

신뢰성에 대한 InterPARES 프로젝트 용어

사전, SAA 용어사전, 국제표준 ISO 15489-1 

(2016), ISO 30300(2020)의 정의를 비교해 보

면 다음 <표 4>와 같다. 

다음 정의에서 볼 수 있듯이 신뢰성은 그 개

념을 파악하기 위해서 추가 설명과 이해가 필

요하다. ISO 30300과 같이 “완전하고 정확한 

것이라고 증명할 수 있는 기록의 품질”로만 정

의하는 경우 그 의미를 파악하기 어렵기 때문

출처 용어 정의

InterPARES Trust

Terminology

사실에 대한 진술로서 기록의 신빙성(trustworthiness) 

기록의 서식(form)에 있어서의 완전성(completeness)과 기록의 생산과정에서 수행된 

통제의 정도를 점검함으로써 성립되고 그것에 대한 사실을 표현할 수 있을 때 그 기록은 

신뢰할 수 있다.

신뢰성(reliability)은 기록이 처리행위의 시점에서 또는 그 바로 직후 시점에서 획득되

었으므로 어떤 처리행위와 관련된 활동이나 사실의 정확한 표현물로 신뢰할 수 있음을 

말한다. 진본성은 전자기록이 그들이 표방하는 바라는 것을 의미한다.

Dictionary of Archives

Terminology
(SAA 용어사전)

신뢰성은 진본성(authenticity), 정확성(accuracy), 충분성(sufficiency), 완전성

(completeness), 무결성(integrity), 일관성(consistency) 및 의존성(dependability)

과 관련된 상대적 개념이다. 일반적으로 신뢰성(reliability)은 신빙성(trustworthiness)

과 동의어이지만 신뢰성(reliability)은 다른 맥락에서 좀 더 좁은 의미를 가진다.

고문서학에서 기록은 적절한 권한을 가진 자에 의해 생산되었고, 적절한 절차에 따라 

생산되었으며, 모든 정보와 단계가 완료되었다면 그 기록은 신뢰할 수 있다. 이런 의미에

서, 신뢰성은 기록 내용의 정확성(accuracy)을 보장하는 것은 아니다. 

ISO 15489-1(2016)

신뢰성 있는 기록은,

 a) 기록이 입증하고자 하는 업무 처리행위나 활동, 사실 등의 완전하고 정확한 표현물로서 

해당 기록의 내용을 신뢰할 수 있고, 

 b) 이후의 업무 처리행위 혹은 활동의 과정에 의존할 수 있는 것이다. 

기록은 사실에 대한 직접적인 지식을 가진 개인에 의해서, 혹은 업무처리를 위해 일상적

으로 활용하는 시스템에 의해서, 관련된 사건이 일어난 시점이나 혹은 바로 이후에 

생산되어야 한다. 

ISO 30300(2020) 완전하고 정확한 것이라고 증명할 수 있는 기록의 품질

<표 4> “Reliability(신뢰성)” 용어 정의 비교
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이다. 따라서 신뢰성을 정의하기 위해서는 ISO 

30300의 정의를 채택하되 InterPARES, SAA

용어사전, ISO 15489-1의 정의를 이용하여 설

명을 추가할 필요가 있다. 

2.3.4 이용가능성(Useability)

설문원(2005)에 의하면 기록을 보존한다는 

것은 궁극적으로 기록을 완전한 상태로 관리하

면서도 읽을 수 있고 이해할 수 있는 상태로 

유지하여 기록의 이용가능성을 보장하는 행위

라 할 수 있다. 이와 같이 이용가능성은 ‘검색’

과 ‘재현’, ‘해석’이라는 의미를 내포한다. ‘재현

(presentation)’은 기록을 통해 업무 활동이나 

처리행위의 흐름을 보여줄 수 있어야 한다는 개

념이며, ‘해석(interpretation)’할 수 있도록 한다

는 것은 기록을 생산하고 활용한 맥락을 보여줌

으로써 기록의 의미를 이해할 수 있도록 해 주는 

것을 의미한다.

이용가능성에 대한 국제표준 ISO 15489-1 

(2016)과 ISO 30300(2020)의 정의를 비교해 

보면 다음 <표 5>와 같다.6) 

다음 용어 정의를 종합해 보았을 때 이용가

능성은 ‘이해관계자들이 합당하다고 여기는 시

간 안에 위치를 찾을 수 있고, 검색할 수 있으

며, 보여 줄 수 있고, 해석할 수 있는 기록이 가

지는 속성’으로 정의할 수 있다. 

이용가능성 있는 기록은 그것을 생산한 업무 

프로세스나 처리행위와 연계되어야 하고 연관

된 업무 처리행위를 기록화한 기록들 간의 연계

가 유지되어야 한다. 기록 메타데이터는 식별자, 

포맷이나 저장 정보와 같이 기록을 검색하고 보

는 데 필요한 정보를 제공함으로써 기록의 이용

가능성을 지원해야 한다(ISO, 2016). 

 3. 전자기록의 신뢰성7) 확보요건 
분석

3.1 기록관리 영역과 사법영역의 요건 비교

3.1.1 디지털 증거의 품질 개념 

신뢰성 있는 전자기록의 품질개념과 사법영

역에서의 디지털 증거의 인정요건을 비교하여 

기록관리 영역에서의 증거 요건과 사법영역에

서의 증거 요건이 어떻게 연결되는지 분석해 

보면 다음 <표 6>과 같다.

출처 용어 정의

ISO 15489-1(2016)
이용가능성 있는 기록은 이해관계자들이 합당하다고 여기는 시간 안에 위치를 찾을 

수 있고, 검색할 수 있으며, 보여 줄 수 있고, 해석할 수 있는 기록이다.

ISO 30300(2020) 위치를 찾을 수 있고, 검색될 수 있고, 재현될 수 있고 이해될 수 있는 속성

<표 5> “Useability(이용가능성)” 용어 정의 비교

 6) InterPARES 용어사전이나 SAA 용어사전에는 이용가능성이 정의되어 있지 않다.

 7) 본 연구는 전자기록의 품질을 보장하는 것은 전자기록을 신뢰할 수 있게 하는 것과 같은 의미라 보고, 일반적으로 
‘믿을 수 있는 - 즉 신뢰(trust)’의 의미로 ‘전자기록의 신뢰성(trust) 확보, 또는 신뢰할 수 있는 전자기록’이라고 
표현하고자 한다. 공신력 있는 품질 개념의 하나인 ‘신뢰성(reliability)’도 동일한 ‘신뢰성’이므로 두 용어가 혼동
될 수 있으나, 제3장에서는 ‘전체적으로 기록의 품질이 보장되어 신뢰할 수 있다(trust)’라는 개념으로 ‘신뢰성’ 
확보라고 표현하였음을 밝힌다.
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디지털기록
(디지털증거) 
품질개념

사법영역 기록관리 영역 비교․분석

진정성/
진본성

(Authenticity)

[진정성]
해당 증거가 증거제출자가 주장하는 바로 그 
증거라는 것 - 해당 당 증거가 증거제출자가 
주장하는 바로 그 작성자에 의하여 작성되고, 
증거제출자가 주장하는 바로 그 진술자의 진술
을 내용으로 하며, 증거제출자가 해당 증거라고 
주장하는 바로 그 증거로서, 원래 작성된 것과 
동일하며 작성 후 훼손 혹은 변개된 것이 아니라
는 뜻
※ 진정성립, 동일성, 무결성을 포함하는 광의의 

개념으로도 볼 수 있으나 진정성은 보다 다의
적이며 성립의 진정과 혼돈될 수 있음(이숙
연, 2017)

[진본성]
a) 기록이 표방하는바 그대로의 기록

인지
b) 그것을 생산했거나 보낸 것으로 

되어 있는 바로 그 행위주체가 생
산했거나 보냈는지

c) 기록에 명시된 시점에 생산되었거
나 보내졌는지

※ 진본성 충족을 위해서는 정체성과 
무결성이 충족되어야 하므로 무결
성과 정체성은 진본성의 하위개념
이라 할 수 있음 

진본성은 사법영역의 진
정성과 무결성, 동일성
을 모두 포함하고, 기록
의 무결성과 정체성을 모
두 포괄하는 가장 폭넓은 
개념임 

무결성
(Integrity)

변경되지 않음
(디지털증거의 압수에서 법
정에 제출되기까지의 일련
의 과정에서 변경되지 않음)

무결성이 증명되
면 동일성이 추정
되고 동일성이 입
증되면 무결성이 
추정된다고 볼 수 
있음

진
본
성

[무결성] 
완전하고 손상되지 않음
(메시지의 동일성을 말하는 것
으로 반드시 동일한 비트구조
를 의미하지는 않음)

기록관리에서의 무결성
은 물리적 동일성만을 의
미하는 것은 아님

동일성
(Identification)

원본이 최초 수집된 것과 같
은 것인지, 원본과 사본 일치 
여부 (물리적 동일성)

정체성
(Identity)

[정체성]
기록을 고유하게 특징짓고 다
른 기록과 구별하는 속성

신뢰성
(Reliability)

동일성을 확인하는 과정에서 이용된 컴퓨터의 
기계적 정확성, 프로그램의 신뢰성, 입력․처
리․출력 각 단계에서 조작자의 전문적 기술능
력과 정확성 등(이상원, 2012)

일상적인 업무과정에서 생산되어 입
증하고자 하는 활동이나 업무를 정확
히 표현함으로써 신뢰할 수 있는 기록
(기록의 생산관리 단계에서 절차적․
기술적 통제의 수준과 그 형태의 완전
성에 의존)

확연히 다름.
기록관리에서 신뢰성은 
전문법칙의 예외로서 증
거력을 가질 수 있는 업
무기록이 가지는 품질임

<표 6> 사법영역과 기록관리 영역에서 디지털 기록(증거)의 품질개념 비교

위의 표와 같이 사법영역의 진정성과 기록관

리 영역의 진본성은 유사한 의미로 해석되지만, 

진본성은 ‘원래 생산자가 생산하고자 했던 바로 

그 기록’이라는 의미의 진정성, 동일성과 무결

성, 그리고 생산자와 생산시점이 식별되어야 하

는 정체성을 모두 포함하는 가장 폭넓은 개념이

라 할 수 있다. 사법영역에서 무결성을 동일성

을 담보하기 위한 요소로 보는 견해에 대해서는 

기록관리 영역의 견해와 다른 부분이 있다. 

사법영역에서는 수집된 디지털 저장매체 원

본에 저장된 내용과 출력물의 동일성, 또는 저

장매체 원본과 하드카피․이미징한 매체 사이

의 동일성이 인정되어야 한다는 것인데, 그러

기 위해서는 디지털 증거(저장매체 원본)가 입

수된 이후 문건 출력에 이르기까지 변경되지 

않았음이 입증되어야 한다(이숙연, 2017). 즉 

디지털 증거가 수집된 이후 증거로 사용될 때

까지 변경되지 않고 물리적으로 동일해야 함을 

의미하는 것으로, 무결성이 동일성을 입증하기 

위한 요소라 할 수 있다. 
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그러나 기록관리 영역에서 기록의 무결성은 

기록의 완전함과 견실함, 즉 모든 본질적인 면

에서 완전하고 손상되지 않았다는 사실을 말하

며, 이는 기록이 반드시 동일한 비트 구조를 유

지해야 한다는 것이 아니라 기록이 그 목적을 

달성하기 위해 전달하려고 했던 메시지가 변경

되지 않았음을 의미한다는 것이다(MacNeil & 

Gilliland-Swetland, 2005).

기록관리 영역에서 ‘identity’는 정체성을 의

미한다. 정체성은 기록을 고유하게 특징짓고 

다른 기록과 구별하는 속성을 말하는 것으로, 

고정성 요건(fixity requirements)과 같은 정

체성을 보장하는 정보(날짜, 생산자, 분류정보 

등)는 기록시스템에 제대로 반영되지 않는 경

우가 많으며, 정체성 정보는 종종 기록 속에 내

포되는데, 시스템 간 기록을 이관하는 과정에

서 정체성의 주요 지표들이 사라질 수 있으므

로(MacNeil & Gilliland-Swetland, 2005), 진본

성을 보장하기 위해서는 기록의 안전한 전송과 

유지관리 과정에서 기록의 정체성을 보장할 수 

있는 절차적․기술적 방법이 필요하다(Duranti & 

MacNeil, 1997).

신뢰성(reliability)은 사법영역에서는 증거

수집 이후 증거제출 시까지 이용된 디지털포렌

식 도구와 절차, 전문가를 믿을 수 있음을 말하

지만, 기록관리 영역에서는 직접적인 업무 당

사자가 일상적인 업무시스템에서, 업무과정 중

에 생산하여 업무나 활동, 사실을 정확하게 반

영함으로써 기록의 내용 자체를 신뢰할 수 있

고 이후의 활동 과정에서 의존할 수 있다는 ‘내

용적 신뢰성’으로 그 의미가 확연히 다르다고 

할 수 있다. 

따라서 사법영역에서의 신뢰성은 그 자체를 

독립적 증거능력 인정요건으로 보기 보다는 무

결성, 동일성을 뒷받침하는 인자로 보는 견해가 

있으나, 기록관리 영역에서는 증거력을 인정받

을 수 있는 가장 본질적인 품질이 ‘신뢰성’임을 

각국의 증거규범(4.1.2 참조) 등을 통해 확인할 

수 있다.

3.1.2 디지털 증거의 증거력 인정요건 

기록은 공적 행위의 과정 중에 생산된 것으로

서 증거이자 정보이다. 미국연방증거규칙(Federal 

Rules of Evidence) 제901조 (a)는 “증거의 

진정성(authenticity)과 동일성(identification) 

요건을 충족시키기 위하여, 증거신청인은 해당 

증거가 증거신청인이 주장하는 바로 그것이라

는 사실을 뒷받침하기에 충분한 ‘증거’를 제출

하여야 한다”고 규정하고 있는데 이러한 진정

성과 동일성 입증은 증거의 정확성 또는 신빙

성 판단의 문제로 증거 자체의 허용성은 내용

의 진실성에 대한 전문법칙(Hearsay Rule)8)

과 관련하여 검토해볼 필요가 있다(사범정책연

구원, 2015). 

미국연방증거규칙의 제803조(6) ‘Records of 

a Regularly Conducted Activity’는 증거력이 

인정되는 전문법칙의 예외로서 업무상 기록을 

제시하고 있다. 즉 해당 사실에 대한 직접적 지

 8) ‘전문법칙’이란 전문증거(Hearsay Evidence, 傳聞證據)를 배척하는 법칙으로, 전문증거란 사실인정의 기초가 되는 

경험적 사실을 경험자 자신이 직접 법원에 진술하지 않고 다른 형태에 의하여 간접적으로 보고하는 것을 말한다. 

이러한 증거는 그 내용이 진실한가 아닌가를 반대신문에 의하여 음미(吟味)할 수 없으므로, 그 평가를 그르칠 

위험성이 있어서 법원은 그 증거능력을 원칙적으로 부정하고 있다. 전문증거를 배척하는 법칙을 ‘전문법칙(傳聞

法則)’이라고 한다(법률용어사전, 2016). 
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식이 있는 자가 기록한 행동, 사건, 상태, 의견, 

진단 등으로 업무상 이런 기록을 일상 업무상 

작성하였으며 이런 기록을 작성하는 것이 일상 

업무에 포함되는 경우 증거능력이 있다고 규정하

였고, 동 규칙 제803조(7) ‘Absence of a Record 

of a Regularly Conducted Activity’는 마땅히 

생성되었어야 할 업무 기록이 생성되지 않아 부

재할 경우, 실제로 그 업무는 수행되지 않았음을 

증명한다고 명시하고 있다. 즉 기록 준비과정에

서 신뢰성에 의문을 가지게 하는 점이 발견되었

다면 증거로서 채택하지 않을 수 있음을 명시함

으로써 신뢰할 수 없는 기록은 증거로 채택될 수 

없다는 점을 지적하며 기록은 신뢰성 있는 증거

라는 점을 명확히 하고 있다(윤은하, 2019). 

우리나라 형사소송법은 증거력 인정을 위한 

요건을 명시한 것은 아니지만 미국연방증거규

칙의 제803조(6)과 유사한 전문법칙의 예외조

항을 두어 제315조(당연히 증거능력이 있는 서

류)에서 ‘2. 상업장부, 항해일지 기타 업무상 필

요로 작성한 통상문서’를 규정함으로써 일상적

으로 작성한 기록은 증거력이 있는 것으로 규

정하고 있다. 

캐나다에서도 전자기록의 증거능력 인정을 

위한 요건을 갖추고 있으며 일상적으로 작성하

는 기록에 대한 내용이 포함되어 있다. 특히, 캐

나다의 경우 증거표준에서 증거력 있는 기록의 

품질 개념에는 전자기록의 장기보존을 포괄적

으로 연구한 프로젝트의 내용이 반영되어 있음

을 알 수 있다.

사법영역의 증거규범과 기록관리 영역에서 

규정한 증거력 인정에 필요한 요건을 비교해 

보면 다음 <표 7>과 같다. 미국이나 캐나다, 한

사법영역 기록관리 영역

미국 

연방증거규칙(FRE)

캐나다 

증거표준

한국 

형사소송법
ISO 15489-1(2016)

Rule803 전문법칙의 예외

(Exceptions to the Rule 

Against Hearsay)

(6)일상적으로 수행된 활

동에 대한 기록

(Records of a Regularly 

Conducted Activity)

업무상 기록이란 해당 사실

에 대한 직접적 지식이 있는 

자가 기록한 행동, 사건, 상

태, 의견, 진단 등으로 업무상 

이런 기록을 일상 업무상 작

성하였으며 이런 기록을 작

성하는 것이 일상 업무에 포

함되는 경우 증거능력이 있

다고 판단한다.

5.2.3 평상시의 일상적인 업

무과정에서 만들어진 기록

당사자가 제출한 증거 내용의 

입증을 위하여 전문법칙이 또

한 적용된다. 전문법칙의 예외

는 조직이 기록된 정보의 신뢰

성을 보장하는 기록 프로세스

를 사용했음을 전제로 하는 업

무기록이다. 전문법칙에 대한 

업무기록예외는 그 기록이 ‘평

상시의 일상적인 업무 과정’에

서 만들어졌음을 입증함으로

써 충족된다. (중략) 

진본성 법칙과 최량증거법칙

과 같이, 전문법칙에 업무기록 

예외의 적용은 증거로서 제출

된 기록이 만들어지거나, 접수

되거나, 저장된 기록시스템의 

무결성 입증에 따른다. 

제315조(당연히 증거능력이 

있는 서류) 

다음에 게기한 서류는 증거로 할 

수 있다. 

1. 가족관계기록사항에 관한 증

명서, 공정증서등본 기타 공

무원 또는 외국공무원의 직무

상 증명할 수 있는 사항에 관

하여 작성한 문서

2. 상업장부, 항해일지 기타 업무

상 필요로 작성한 통상문서

3. 기타 특히 신용할 만한 정황에 

의하여 작성된 문서

5.2.2.2

Reliability(신뢰성)

신뢰성 있는 기록은,

a) 기록이 입증하고자 하는 업무 처리

행위나 활동, 사실 등의 완전하고 

정확한 표현물(representation)로

서 해당 기록의 내용을 신뢰할 수 

있고; 

b) 이후의 업무 처리행위 혹은 활동의 

과정에 의존할 수 있는 것이다. 

기록은 사실에 대한 직접적인 지식을 

가진 개인에 의해서, 혹은 업무처리를 

위해 일상적으로 활용하는 시스템에 

의해서, 관련된 사건이 일어난 시점이

나 혹은 바로 이후에 생산되어야 한다. 

<표 7> 사법영역과 기록관리 영역에서의 증거력 인정요건 비교
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국의 증거법제에서 증거로서 인정되는 기록은 

기록관리 영역에서 신뢰성(reliability)이 갖추

어진 기록과 그 의미가 유사함을 알 수 있으며, 

따라서 기록관리 영역에서의 신뢰성 확보가 법

적 증거력 확보의 중요한 열쇠가 될 수 있음을 

알 수 있다.

3.2 신뢰성 확보요건 분석 

디지털 증거, 즉 전자기록의 증거력 확보를 위

한 요건들이 서로 어떤 연관관계를 갖는지 분석

하기 위해 기록관리 영역과 사법영역의 요건을 

비교해 보고자 한다. 이를 위해 공신력 있는 기록

을 관리하기 위한 원칙을 규정하면서 국제적으

로 가장 많이 활용되고 있는 ISO 15489-1(2016)

의 강력한 권고 표현인 ‘should’ 문장을 기준으로 

기초적인 절차요건을 구성하고, 각 절차 및 핵심 

개념과 연결된 기록 메타데이터, 기록시스템, 기

록관리법령 및 사법영역 증거규범을 연계하였다. 

기록 메타데이터에 대하여는 ISO 15489-1과 정

합성을 이루며 기록관리 메타데이터의 원칙을 

규정하고 있는 국제표준 ISO 23081-1의 요건을 

대상으로 하였고, 사법영역의 증거규범으로는 

증거력에 관한 상세한 규정을 두고 있어 입법적 

시사점이 많이 연구되고 있는 미국의 연방증거

규칙, InterPARES의 진본성 개념 등이 반영된 

캐나다의 증거표준, 그리고 전문법칙 예외규정

을 두고 있는 우리나라의 형사소송법을 비교대

상으로 하였다.

지면의 한계상 기록관리 절차-기록 메타데이

터, 기록관리 절차-기록시스템 요건 각각의 비

교는 생략하였으나, 기록관리 절차와 공공기록

물법령․사법영역의 증거규범을 매칭시켜 제

시하고 국제기준과 법적 증거력 요건 대비 현

행 기록물법령이 부족한 부분이 무엇인지 파악

하고자 한다. 이어 기록관리 영역에서의 절차, 

메타데이터, 시스템 요건, 공공기록물법령 요건

이 사법영역의 요건과 일치하는 부분을 도출하

여 기록관리 영역에서 법적 증거력 확보 요건

이 어떻게 구현되어 있고 이것이 실제 법적 증

거규범과 어떻게 연계되는지 분석하였다. 각 

요건별 주요 출처를 정리하면 다음과 같다.

기록관리 

절차

ISO 15489-1: 2016 (기록관리-제1부: 개념과 원칙)

｢Information and documentation - Records 

management - Part 1: Concepts and principles｣

※ 기록관리 공통이므로 메타데이터, 시스템 요건에도 

출처로 사용 

기록 

메타데이터

ISO 23081-1: 2017 (기록메타데이터-제1부: 원칙)

｢Information and documentation - Records 

management processes - Metadata for records: 

Part 1: Principles｣

사법영역 

증거규범

Federal Rules of Evidence(미국연방증거규칙)

Electronic records as documentary evidence 

(증거로서의 전자기록-캐나다 증거표준)

형사소송법

3.2.1 기록관리 절차와 법령요건

기록관리 업무절차와 공공기록물법령상의 기

록관리 요건, 사법영역의 증거요건을 비교하여 

법적 증거력과 기록관리 절차나 법령과의 관계

성을 살펴보고 이 3가지 영역이 모두 교차하는 

공통부분, 교차하지 않는 부분을 파악하여, 향후 

기록관리 영역에서 보완이나 개선이 필요한 영

역을 도출하고자 한다. 이렇게 3가지 영역을 비

교하면 다음 <표 8>과 같다. 

다음 표와 같이 ‘기록물 관리의 원칙’(시행령 

제4조)에 있어서는 법령과 산업표준에 적합하

도록 기록의 4대 속성이 보장되어야 함을 선언

하고 있으며, 특히 기록관리 메타데이터가 기
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기록

생산

∙기록 생산 시 기록의 내

용과 그 생산 정황을 기

록한 메타데이터를 함

께 생산해야 함

∙영제4조(기록물 관리의 원칙) ④ 공공기관 

및 기록물관리기관의 장은 기록물 관리를 위

해 기록물 생산․관리의 전 과정에 걸쳐 발생

한 기록관리 메타데이터를 전자기록생산시

스템, 기록관리시스템 및 영구기록관리시스

템을 통해 생산․관리해야 한다. 

기록

획득

∙기록시스템에서 기록 획

득 시 최소한 다음 정보를 

함께 획득해야 함 

- 고유식별자 부여

- 획득 시점에서 기록에 관

한 메타데이터를 획득

하거나 생성

- 기록과 다른 기록, 행위

자 또는 업무 간의 관계

를 생산

∙영제20조(기록물의 등록) ①공공기관이 

기록물을 생산 또는 접수한 때에는 그 기관

의 전자기록생산시스템으로 생산 또는 접수 

등록번호를 부여하고 이를 그 기록물에 표기

하여야 하며, 중앙기록물관리기관의 장이 정

하는 등록정보를 전자적으로 생산․관리하

여야 한다.(중략) 

  ② 공공기관은 제1항에 따른 등록정보를 임

의로 수정 또는 삭제되지 아니하도록 관리하

여야 한다.

- 기록과 업무 간의 관계를 

생산

∙법제16조(기록물 생산의 원칙) ① 공공기관

은 효율적이고 책임 있는 업무수행을 위하여 

업무의 입안단계부터 종결단계까지 업무수행

의 모든 과정 및 결과가 기록물로 생산․관리

될 수 있도록 업무과정에 기반한 기록물관리

를 위하여 필요한 조치를 마련하여야 한다.

∙법제18조(기록물의 등록․분류․편철 등) 

공공기관은 업무수행 과정에서 기록물을 생

산하거나 접수하였을 때에는 대통령령으로 

정하는 바에 따라 그 기록물의 등록․분류․

편철 등에 필요한 조치를 하여야 한다....

∙영제23조(편철 및 관리) ① 법 제18조에 

따라 공공기관은 업무수행과정이 반영되도

록 단위과제의 범위 안에서 1개 이상의 기록

물철을 만들어 해당 기록물을 편철하여야 하

며...

∙영제25조(기록관리기준표 등) ① 법 제19

조제1항에 따라 공공기관은 업무과정에 기

반을 둔 기록관리기준표를 작성․운영하여

야 하며...

∙미국 증거규칙 803 전문법칙의 예외 

(6)일상적으로 수행된 활동에 대한 

기록

해당 사실에 대한 직접적 지식이 있는 자가 

사건이 일어난 시점이나 혹은 근처에 작성

된 기록으로 행위, 사건, 상태, 의견, 진단 

등으로 일상적으로 수행되는 업무 활동 과

정 중에 보관되었으며, 이런 기록을 작성

하는 것이 일상 업무에 포함되는 경우

∙캐나다 증거표준

5.2.3 평상시의 일상적인 업무과정에서 

만들어진 기록

당사자가 증거를 제출하는 경우 그 내용의 

입증을 위하여 전문법칙이 적용된다. 전문

법칙의 예외는 조직이 기록된 정보의 신뢰

성을 보장하는 기록 프로세스를 사용했음

을 전제로 하는 업무기록이다. 전문법칙에 

대한 업무기록 예외는 그 기록이 ‘평상시

의 일상적인 업무 과정’에서 만들어졌음을 

입증함으로써 충족된다. “업무”는 폭넓은 

규정으로 영리 목적이나 혹은 그 외의 목적

에 관계없이 캐나다 및 기타 지역에서 발생

하는 모든 사업, 직종, 무역, 서비스, 제조

업”을 포함한다. 

<표 8> 기록관리 절차와 법령요건 비교 ① 
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기록

획득

진본성 규칙과 최량증거법칙의 경우와 같

이, 전문법칙에 업무기록 예외의 적용은 

증거로서 제출된 기록이 만들어지거나, 접

수되거나, 저장된 기록시스템의 무결성의 

입증에 따른다.

∙우리나라 형사소송법

제315조(당연히 증거능력이 있는 서류) 

다음에 게기한 서류는 증거로 할 수 있다. 

2. 상업장부, 항해일지 기타 업무상 필요로 

작성한 통상문서

∙기록 획득 이벤트에서 생

성, 추가 또는 획득되는 

메타데이터는 승인된 메

타데이터 스키마를 따르

고 영속적으로 기록과 연

계되어야 함 

획득시점 메타데이터는 업

무처리의 증거로서 고정되

고 관리되어야 함. 고유식

별자는 시간의 경과에도 

영속적이어야 함

② 공공기관은 제1항에 따른 등록정보를 임의

로 수정 또는 삭제되지 아니하도록 관리하

여야 한다.

∙기록은 다른 기록시스

템에서 여러 번 획득될 

수 있는데, 이 경우 각 

사건은 과정 메타데이

터로 기록되어야 함. 일

단 기록이 기록시스템

에 획득되면, 기록에 영

향을 미치거나, 기록을 

이용한 사건들에 대한 

메타데이터가 상시적으

로 축적되어야 함 

∙영제4조(기록물 관리의 원칙) ④ 공공기관 

및 기록물관리기관의 장은 기록물 관리를 위

해 기록물 생산․관리의 전 과정에 걸쳐 발생

한 기록관리 메타데이터를 전자기록생산시

스템, 기록관리시스템 및 영구기록관리시스

템을 통해 생산․관리해야 한다.

∙우리나라 형사소송법

제313조(진술서등)

① 전2조의 규정 이외에 피고인 또는 피고

인이 아닌 자가 작성한 진술서나 그 진술을 

기재한 서류로서 그 작성자 또는 진술자의 

자필이거나 그 서명 또는 날인이 있는 것

(피고인 또는 피고인 아닌 자가 작성하였

거나 진술한 내용이 포함된 문자․사진․

영상 등의 정보로서 컴퓨터용디스크, 그 

밖에 이와 비슷한 정보저장매체에 저장된 

것을 포함한다. 이하 이 조에서 같다)은 

공판준비나 공판기일에서의 그 작성자 또

는 진술자의 진술에 의하여 그 성립의 진정

함이 증명된 때에는 증거로 할 수 있다.

② 제1항 본문에도 불구하고 진술서의 작

성자가 공판준비나 공판기일에서 그 성립

의 진정을 부인하는 경우에는 과학적 분석

결과에 기초한 디지털포렌식 자료, 감정 

등 객관적 방법으로 성립의 진정함이 증명

되는 때에는 증거로 할 수 있다.(중략)

※ 기록획득 이후는 사법영역의 증거력 요건이 존재하지 않아 기록관리 절차(국제기준)와 공공기록물법령을 비교하였으며 

지면의 한계상 비교표는 생략하였다. 
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록의 전 생애주기에서 시스템을 통해 획득․관

리되도록 하고 있다. 

그러나 이 4대 속성에 대한 개념이 정의되어 

있지 않아 국제표준 내용의 문언적 해석과, 해

석하는 주체의 주관에 의존하고 있어 이에 대

한 공식적인 개념과 해설의 마련이 시급하다.

국제표준을 기반으로 하는 기록관리 절차와 

공공기록물법령요건, 사법영역 증거규범을 비

교해 보았을 때 사법영역의 증거 요건이 주로 

기록의 생산과 획득단계에 집중된 것에 비해 현

행 법령은 생산과 획득에 대한 요건 자체가 촘

촘하지 않음을 알 수 있다. 즉 기록물 생산단계

에서는 업무 수행 전 과정에서의 기록물 생산․

관리 및 업무에 기반한 기록물관리, 생산 시 등

록번호 부여 및 등록정보의 임의 수정․삭제 금

지만을 규정하고 있어, 정체성이나 신뢰성과 같

은 생산단계의 요건은 명확하게 나타나 있지 않

다. 이는 법적 증거력 확보를 위해 생산단계에 

대한 요건의 확충이 필요함을 보여주는 부분이

라 할 수 있다. 또한, 우리나라의 공공기록물 관

리는 처리과(기록물 생산) ￫ 기록관(기록물 관

리) ￫ 영구기록물관리기관(장기보존)의 3단계 

생애주기를 채택하고 있어 기록물의 이관 시, 

기록물을 관리하거나 보존하는 과정에서 진본

성과 무결성 보존을 위한 절차와 요건을 상세히 

명시하고 있다. 기록의 4대 속성 중 기록의 임의 

변경․삭제를 금지하는 무결성 요건과 무결성

에 의해 충족되는 진본성 보장에 대해서는 상대

적으로 명확하게 명시하고 있지만, 이러한 진본

성이나 무결성을 기록이 생산되고 난 후에 확보

되어야 하는 속성으로 보고, 주로 기록물 이관 

및 보존단계에 이러한 속성을 충족하기 위한 절

차가 집중되어 있음을 알 수 있다. 

나머지 국제기준에서 제시하는 기록관리 절

차와 법령을 비교해 보았을 때 큰 공백이 발생

하는 부분은 바로 ‘기록의 이용과 재이용’ 영역

이다. 이 부분에 대해서는 현행 공공기록물법

과 시행령상 ‘기록물의 공개․열람 및 활용’에 

대한 별도의 장이 존재하기는 하지만 주로 기

록물의 공개여부 분류, 비공개기록물의 공개, 

영구기록물관리기관 보존기록물 활용에 국한

되어 있어, 기록의 전 생애주기에 걸쳐 이용과 

재이용을 촉진하기 위한 규정은 다른 규정들에 

비해 매우 부족하다고 할 수 있다. 

공공기록물법의 목적이 공공기록물의 ‘안전

한 보존’과 ‘효율적 활용’이라는 두 가지 가치를 

추구한다고 볼 때, ‘보존’ 측면에 비해 ‘활용’ 측

면의 규정은 상대적으로 빈약하고 그마저도 ‘공

개․열람’ 쪽으로만 치우쳐져 있어 기록의 보존

과 활용을 균형 있게 추구할 수 있는 법체계와 

현 디지털 시대의 요구에 맞는 이용가능성 충족

을 위한 요건들이 상당부분 보완되어야 할 필요

가 있다. 

3.2.2 기록관리 영역과 사법영역 요건 연계

기록의 생산․관리는 필연적으로 기록 메타

데이터의 생산․관리를 동반하고 이는 모두 기

록시스템을 통해 이루어진다. 기록시스템은 기

록관리 절차를 이행하고, 기록 통제도구를 적

용하며, 기록과 기록 메타데이터의 논리적 연

계를 생성․유지하는 역할을 한다(ISO, 2016). 

이러한 연유로 기록관리 영역의 요건은 기록관

리 절차-기록 메타데이터-기록시스템의 요건

과 공공기록물법령을 연계하였으며, 이러한 4

가지 요건이 사법영역의 요건과 일치되는 부분

을 도출해 보면 다음 <표 9>와 같다.
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구분
기록관리 영역의 요건

사법영역 증거규범
기록관리 절차 메타데이터 요건 시스템 요건 공공기록물법령

기록
생산

기록생산 시 기록의 
내용과 그 생산 정황
을 기록한 메타데이
터를 함께 생산해야 
함

∙기록 메타데이터는 기
록을 구성하는 일부로
서 그 자체도 기록으
로 관리되어야 함

∙메타데이터는 망실이
나 허가받지 않은 삭제
로부터 보호되고, 평가
를 거쳐 보유 또는 폐
기되어야 함 

∙메타데이터에 대한 
접근도 승인된 접근
과 허용 규칙에 따라 
통제되어야 함 

∙기록 생산시점에서 메
타데이터 생산과정이 
모니터링되고 가능하
면 그 자동화되어야 함
(ISO 15489-1) 

∙어떤 기록을 보유하고 관
리할 필요가 있을 때에는 
기록시스템에서 기록을 
획득함으로써 이를 이행
해야 함(ISO 15489-1)

∙디지털 환경에서는 기록
관리 메타데이터의 생산
과 획득이 기록을 생산, 
관리, 이용하는 시스템 
안에서 실행되도록 보장
하는 것이 필수임(ISO 
23081-1)

∙영제4조(기록물 관리
의 원칙) ④ 공공기관 및 
기록물관리기관의 장은 
기록물 관리를 위해 기록
물 생산․관리의 전 과정
에 걸쳐 발생한 기록관리 
메타데이터를 전자기록
생산시스템, 기록관리시
스템 및 영구기록관리시
스템을 통해 생산․관리
해야 한다. 

기록
획득

기록시스템에서 기록 
획득 시 최소한 다음
의 정보를 함께 획득
해야 함 
- 고유식별자 부여
- 획득 시점에서 기
록에 관한 메타데
이터를 획득하거
나 생성

- 기록과 다른 기록, 
행위자 또는 업무 
간의 관계를 생산

∙획득시점 메타데이
터(point of capture 
metadata)는 기록이 
생산되거나 획득되었
을 때 생성되는 메타
데이터로 변경되지 않
음(ISO 15489-1) 

∙아래 정보가 메타데
이터로 획득, 관리되
지 못한다면 기록은 
공신력 있는 기록으
로서의 특징이 결여
된 것이라 할 수 있음
(ISO 15489-1) 

- 기록의 내용에 대한 
기술

- 기록의 구조(예: 형
식(서식), 포맷 및 기
록을 구성하는 컴포넌
트 간의 관계)

- 기록이 생산, 접수, 이
용되었던 업무맥락

- 다른 기록과 다른 메
타데이터와의 관계

- 포맷이나 저장정보와 
같이 기록을 검색하고 
제시하는데 필요한 식
별자나 기타 정보

∙(기록시스템의 신뢰성)
기록시스템은 다음을 수
행해야 함(ISO 15489-1)

- 업무활동 범위내의 기록
을 일상적으로 획득

- 행위에 대한 공신력 있는 
정보의 주요 출처로서의 
기능을 일상적으로 수행 

- 허가받은 행위주체의 참
여 보장

- 기록을 이용 가능한 형태
로 제시 

- 시의적절한 접근을 제공 
- 허가받지 않은 이용, 변
경, 은폐 혹은 폐기로부
터 기록을 보호

- 필요할 때까지 기록을 
저장

- 기록 및 기록 메타데이터
를 시스템으로 반입(또
는 통합)하거나 다른 시
스템으로 반출하는 메커
니즘을 제공

- 기록에 대한 처분 활동 
허용

∙영제20조(기록물의 등
록) ① 공공기관이 기록
물을 생산 또는 접수한 
때에는 그 기관의 전자
기록생산시스템으로 생
산 또는 접수 등록번호
를 부여하고 이를 그 기
록물에 표기하여야 하며, 
중앙기록물관리기관의 
장이 정하는 등록정보를 
전자적으로 생산․관리
하여야한다.(중략) 

  ② 공공기관은 제1항에 
따른 등록정보를 임의
로 수정 또는 삭제되지 
아니하도록 관리하여야 
한다.

∙법제16조(기록물 생산
의 원칙) ① 공공기관은 
효율적이고 책임 있는 
업무수행을 위하여 업무
의 입안단계부터 종결단
계까지 업무수행의 모든 
과정 및 결과가 기록물
로 생산․관리될 수 있
도록 업무과정에 기반한 
기록물관리를 위하여 필
요한 조치를 마련하여야 
한다.

∙미국연방증거규칙 
803 전문법칙의 예외
(6)일상적으로 수행
된 활동에 대한 기록 

해당 사실에 대한 직접적 
지식이 있는 자가 사건이 
일어난 시점이나 혹은 근
처에 기록한 행위, 사건, 
상태, 의견, 진단 등으로 
일상적으로 수행되는 업
무 활동 과정 중에 보관되
었으며, 이런 기록을 작
성하는 것이 일상 업무에 
포함되는 경우

<표 9> 기록관리 영역의 요건과 사법영역 증거규범 비교
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구분
기록관리 영역의 요건

사법영역 증거규범
기록관리 절차 메타데이터 요건 시스템 요건 공공기록물법령

기록
획득

- 기록이 존재하는 동
안 기록과 관련되었
던 업무행위와 사건
(행위의 날짜와 시
간, 메타데이터 변경
사항, 그러한 행위를 
한 행위주체 등 포함)
에 대한 정보

∙기록시스템의 신뢰성은 
기록화되어야 하며, 그 
방법은 시스템의 일상
적인 운영과 절차, 그리
고 가능하다면 기술적 
작업에 관한 기록을 생
산하고 유지하는 것임. 
또한 과정 메타데이터
는 해당 기록들을 관리
해온 시스템의 신뢰성
을 입증해야 함(ISO 
15489-1)

∙법제18조(기록물의 등
록․분류․편철 등) 공
공기관은 업무수행 과정
에서 기록물을 생산하거
나 접수하였을 때에는...

∙영제23조(편철 및 관
리) ① 법 제18조에 따
라 공공기관은 업무수
행과정이 반영되도록 
단위과제의 범위 안에
서 1개 이상의 기록물철
을 만들어 해당 기록물
을 편철하여야 하며...

∙영제25조(기록관리기
준표 등) ① 법 제19조제
1항에 따라 공공기관은 
업무과정에 기반을 둔 기
록관리기준표를 작성․
운영하여야 하며...

∙캐나다 증거표준
5.2.3 평상시의 일상적

인 업무과정에서 
만들어진 기록

당사자가 증거를 제출하
는 경우 그 내용의 입증을 
위하여 전문법칙이 적용
된다. 전문법칙의 예외는 
조직이 기록된 정보의 신
뢰성을 보장하는 기록 프
로세스를 사용했음을 전
제로 하는 업무기록이다. 
전문법칙에 대한 업무기
록 예외는 그 기록이 ‘평
상시의 일상적인 업무 과
정’에서 만들어졌음을 입
증함으로써 충족된다.
업무기록 예외의 적용은 
기록시스템의 무결성의 
입증에 따른다.
∙우리나라 형사소송법
제315조(당연히 증거능
력이 있는 서류) 다음에 
게기한 서류는 증거로 할 
수 있다. 
2. 상업장부, 항해일지 기
타 업무상 필요로 작성한 
통상문서

∙기록 획득 이벤트
에서 생성, 추가 또
는 획득되는 메타
데이터는 승인된 
메타데이터 스키
마를 따르고 영속
적으로 기록과 연
계되어야 함 

∙기록 메타데이터는 또
한 메타데이터 스키마
에 따라 기술되고 기
록화되어야 함
(ISO 15489-1)

∙메타데이터 요소 간의 
관계, 메타데이터 요
소와 이 요소들이 기
술하는 정보객체 간의 
관계는 영속적이어야 
함(ISO 23081-1) 

∙기록의 식별․기술 및 
관리에 사용되는 메
타데이터를 정의하기 
위해 메타데이터 스
키마가 개발되어야 
함(ISO 15489-1) 

∙획득시점 메타데이
터는 업무처리의 증
거로서 고정되어 관
리되어야 함 

∙고유식별자는 시간
의 경과에도 영속
적이어야 함 

∙획득시점 메타데이터 
(point of capture 
metadata) 는 기록이 
생산되거나 획득되었
을 때 생성되는 메타
데이터로 변경되지 않
음(ISO 15489-1) 

∙영제20조(기록물의 등
록) ② 공공기관은 제1
항에 따른 등록정보를 임
의로 수정 또는 삭제되지 
아니하도록 관리하여야 
한다.
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기록관리 영역(업무절차, 메타데이터 요건, 시

스템요건, 공공기록물법령)과 사법영역의 요건

을 비교해 보았을 때, ‘기록획득’ 단계 중 ‘업무활

동’에 대한 정보를 획득하는 과정에서 이 두 영역

의 요건이 상호 연계됨을 알 수 있다. 즉 공공기

록물법 제16조(기록물 생산의 원칙)에 따라 업

무수행의 모든 과정 및 결과가 기록물로 생산․

관리될 수 있도록 업무과정에 기반한 조치를 취

해야 하며, 이를 이행할 수 있도록 기록 메타데이

터와 기록시스템 요건이 뒷받침되어야 하고, 공

공기록물법 시행령에서 이러한 업무정보가 획득

될 수 있도록 구체적인 방법이 제시되어 있다. 

이를 좀 더 자세히 살펴보면, 기록관리 영역

에서는 기록을 생산한 업무와의 관련성, 업무맥

락 등은 기록 메타데이터로 생산되고, 신뢰성 있

는 기록시스템이 이러한 기록을 일상적으로 획

득함으로써 행위에 대한 공신력 있는 출처로서

의 역할을 할 수 있어야 한다. 이러한 기록관리 

영역의 요건은 사법영역 증거규범에 규정된 전

문법칙의 예외조항과 연계되는바, 증거력 있는 

기록은 ‘일상적으로 수행된 업무활동에 대한 기

록’으로, 신뢰성 있는 기록 프로세스와 기록시스

템을 통해 획득될 수 있을 때 증거력이 확보될 

수 있다는 것을 알 수 있다. 

다만, 법적 증거력의 핵심인 ‘일상적인 업무기

록의 생산․획득’과 연계되는 기록의 품질인 ‘신

뢰성(reliability)’ 확보와 관련해서는 우리나라 

공공기록물법령상 생산의 원칙 이외에는 구체

적인 규정이 마련되어 있지 않아 증거력 확보

와 관련해서 이에 대한 보완이 필요하다고 할 

수 있다. 

또한, 우리나라의 경우는 ‘진술서 등이 성립의 

진정이 부인되는 경우 감정 등 객관적 방법으로 

진정함이 증명되는 때에는 증거로 할 수 있다’는 

형사소송법 제313조 제2항의 규정이 마련되어 

있고 이는 기록관리 영역의 요건과 연계될 수 있

다. 즉 업무 수행과정에서 메타데이터의 계속적 

축적이 증거로서의 공신력 있는 품질을 보장하

는 필수요소이며, 이러한 메타데이터는 시스템 

안에서 획득되고, 실행될 수 있어야 하고, 공공

구분
기록관리 영역의 요건

사법영역 증거규범
기록관리 절차 메타데이터 요건 시스템 요건 공공기록물법령

기록
획득

∙기록이 기록시스템
에 획득되면, 기록
에 영향을 미치거
나, 기록을 이용한 
사건들에 대한 메타
데이터가 상시적으
로 축적되어야 함 

∙기록관리과정에 관한 
메타데이터 생성은 기
록의 진본성, 무결성, 
이용성가능성, 신뢰성
을 보장하는 필수적인 
구성 요소임
(ISO 23081-1) 

∙디지털 환경에서는 기록
관리 메타데이터의 생산
과 획득이 기록을 생산, 
관리, 이용하는 시스템 
안에서 실행되도록 보장
하는 것이 필수임(ISO 
23081-1)

∙(기록시스템의 신뢰성)
기록시스템은 다음을 수
행해야 함
- 업무활동 범위내의 기록
을 일상적으로 획득

- 행위에 대한 공신력 있는 
정보의 주요 출처로서의 
기능을 일상적으로 수행
(ISO 15489-1)

∙영제4조(기록물 관리
의 원칙) ④ 공공기관 및 
기록물관리기관의 장은 
기록물 관리를 위해 기록
물 생산․관리의 전 과정
에 걸쳐 발생한 기록관리 
메타데이터를 전자기록
생산시스템, 기록관리시
스템 및 영구기록관리시
스템을 통해 생산․관리
해야 한다.

∙형사소송법

제313조(진술서등)
② 제1항 본문에도 불구
하고 진술서의 작성자가 
공판준비나 공판기일에
서 그 성립의 진정을 부
인하는 경우에는 과학적 
분석결과에 기초한 디지
털포렌식 자료, 감정 등 
객관적 방법으로 성립의 
진정함이 증명되는 때에
는 증거로 할 수 있다.
(중략)
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기록물법 시행령은 이러한 메타데이터를 시스템

을 통해 생산․관리해야 한다고 선언함으로써 

원칙적인 측면에서 진정성을 증명할 수 있는 객

관적인 방법을 위한 조치가 5개 영역이 모두 구

현되어 있다고 할 수 있다. 다만, 공공기록물법

령에서는 이러한 원칙을 이행하기 위한 보다 구

체화된 요건의 마련이 요구된다. 

3.3 기록관리 요건과 법적 증거력 요건의 연계 

전술하였듯 기록관리 요건(절차, 메타데이

터, 시스템), 공공기록물법령, 증거규범을 매칭

시킨 결과 이 모든 요건들이 공통으로 만나는 

단계는 기록 생산 및 획득단계임을 알 수 있다. 

즉 사법영역의 증거규범이 기록 생산 및 획득 

단계에 집중되어 있어 기록이 증거로서 인정될 

수 있는 속성은 바로 생산될 때부터 태생되어

야 함을 알 수 있다.

공공기록물법은 앞에서 분석한 바와 같이 기

록보존 단계에 비해 기록생산 단계는 상대적으

로 원칙적이고 포괄적으로만 규정하고 있지만, 

기록관리 절차와 사법영역의 증거규범은 기록 

생산을 중시하며 생산에 대한 규정에 많은 양

을 할애하며 상세히 다루고 있음을 알 수 있다. 

적격한 생산자가 업무 중에 시스템을 통해 

기록을 생산하고 시점적으로도 이후 기록들이 

이 기록에 의존할 수 있도록 생산되어 업무처

리가 투명하게 진행됨으로써 그 기록자체를 업

무의 표현물로 신뢰할 수 있음이 법적 증거력

으로 이어진다는 것을 우리나라, 미국, 캐나다 

규범에서 공히 인정하고 있으며, 캐나다는 이

를 가능하게 하는 기록시스템의 무결성까지도 

명문화하고 있다.

기록생산 이후에는 기록관리 과정에 관한 메

타데이터 생성을 통해 신뢰성 있는 기록의 속성

을 보장해야 한다. 특정시점에서 증거로 제출된 

기록이, 누군가 그 내용을 부인하게 되는 경우 

이 기록이 진본이며, 증거로서 진정성이 있다는 

것은 기록 메타데이터와 같은 객관적 방법을 통

해 증명되어야 하기 때문이다. 

다만, 사법영역에서 디지털 증거의 인정요건

이 적용되는 시점은 증거가 수집된 이후부터인 

데 반해 기록관리 영역은 증거로 수집되기 전

까지의 기록 생애주기에 대한 룰이 적용되는 

만큼 시간적인 스펙트럼은 더 길다고 할 수 있

다9). 기록관리 영역과 사법영역의 디지털 증거 

인정 시점을 구분하면 <그림 2>와 같이 표현할 

수 있을 것이다.

<그림 2> 기록관리 영역과 사법영역의 디지털 증거 인정 시점 구분

 9) 기록물의 보존기간에 따라 다르기는 하겠지만 보존기간 10년, 30년, 준영구, 영구인 경우 더 긴 시간 기록관리가 

필요하다.
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법적으로 디지털 증거가 제출되면 사법영역

의 인정요건인 무결성과 동일성, 전문성 등이 

적용될 것이지만 증거의 신빙성, 증거자체의 

진정성에 대하여는 그 증거가 원래 생산된 그 

증거가 맞는지, 또는 진술서가 원래 작성하려

고 했던 그 진술서로, 그 작성자가 작성한 것이 

맞는지 등 증거 제출 이전단계, 즉 기록관리 영

역에서 진본성까지 따져봐야 할 가능성을 가지

고 있다. 특히, 증거로 제출된 문서에 초본, 중

간본, 최종본이 있는 경우 그 내용과 작성시점, 

작성자의 의도를 파악하기 위해서는 기록관리 

영역에서 관리되었던 당시 증거의 생산정황에 

대한 객관적인 데이터가 필요할 수 있을 것이

다. 전자기록이 디지털 증거로 쓰일 수 있는 이

러한 모든 가능성에 대비해서 기록관리 영역은 

증거로서 신뢰할 수 있도록 기록을 관리하기 

위한 조치가 필요하다. 

IT 기술의 발달과 사회적 다변화로 각 조직

들은 예전과는 다른 동적인 환경에서 업무를 수

행하고 업무행위를 객관적으로 입증해야 할 위

험요인이 증가하고 있다. 이런 위험을 최소화하

고 수행한 업무의 설명책임을 이행할 수 있도록 

행위의 증거로서 기록을 위한 관리가 철저하게 

이행될 필요가 있다. 

특히 우리나라 사법영역에서 증거로 인정될 

수 있는 전문법칙의 예외에 해당하는 아래의 

두 가지 경우에 집중하여 기록의 증거력 입증

을 위한 요건들을 보다 철저히 정비해야 한다. 

첫 번째, 형사소송법 제315조(당연히 증거능

력이 있는 서류) 중 “2. 상업장부, 항해일지 기타 

업무상 필요로 작성한 통상문서”는 미국연방증

거규칙 제803조와 캐나다 증거표준에 명시된 일

상적으로 작성되는 업무기록과 그 맥을 같이 한

다고 볼 수 있으며, 이는 전자기록의 신뢰성과 연

관되는 개념으로서 역시 생산단계의 업무처리 

절차와 이를 뒷받침할 수 있는 시스템의 기능구

현으로 연계되어야 한다. 여기에는 업무의 맥락

과 과정, 기록의 생산과 관련된 행위와 행위자에 

대한 정보가 최대한 많이 담김으로써 기록이 업

무를 정확히 표현하여 그 기록을 신뢰할 수 있게 

하는 조치가 필요하다. 이를 위해서는 기록 생산

자들이 기록을 생산할 때 신뢰성을 담보할 수 있

도록 기록 생산에 필요한 상세한 지침을 마련하

고 이를 주기적으로 교육시키는 등의 조치가 동

반되어야 한다. 

두 번째로 형사소송법 제313조(진술서 등) 

제2항 “제1항 본문에도 불구하고 진술서의 작성

자가 공판준비나 공판기일에서 그 성립의 진정

을 부인하는 경우에는 과학적 분석결과에 기초

한 디지털포렌식 자료, 감정 등 객관적 방법으로 

성립의 진정함이 증명되는 때에는 증거로 할 수 

있다”에 따라 진술내용의 진정성을 증명할 수 

있는 객관적 방법의 조치가 필요하다. 즉 피고인

이나 범죄와 관련된 자들이 진술의 내용을 부인

하는 경우, 객관적 방법으로 성립의 진정을 증명

할 수 있도록 디지털 증거인 전자기록이 생산되

고 관리되어 온 전 과정의 투명성과 객관성을 신

뢰할 수 있는 기록시스템과 기록 메타데이터를 

통해 입증할 수 있어야 한다. 

현재 기록관리 영역에서는 사법영역에서 요

구하는 법적 증거력을 갖추기 위해 기록관리 단

계에서는 어떤 절차적, 시스템적 조건을 갖추어

야 하는지 상세한 요건이 제공되지 못하는 실정

이다. 따라서 법적인 증거의 허용 조건을 구체

적으로 분석하여 현행 기록관리 요건에 반영하

기 위한 작업이 신속히 이루어져야 한다.
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4. 결 론

본 연구는 신뢰할 수 있는 증거로서 역할을 

하는데 필요한 전자기록의 품질 개념을 검토하

고, 이러한 품질 개념과 디지털 증거의 인정요

건을 비교하여, 기록-증거의 품질개념에 있어 

공통점과 차이점을 분석하였으며, 기록관리 영

역과 사법영역의 요건을 비교하여 증거로서의 

품질을 확보하기 위해 필요한 요건들을 분석하

였다 이상에서의 연구 결과를 요약하면 다음과 

같다. 

‘증거력’ 측면에 있어서 어떤 기록의 내용을 

믿을 수 있어 증거로 할 수 있다는 것은 그 기

록을 증거로서 신뢰할 수 있다는 것을 의미하

며, 이는 어떤 기록이 그 기록을 생산하게 한 

활동이나 업무를 최대한 반영함으로써 그 자체

를 믿고 의지할 수 있는 특성을 보유하고 있다

는 것을 의미한다. 이러한 기록은 생산과정에

서 기록의 생산에 관여했던 행위자들에 의해 확

보될 수 있는 배타적인 특성인 기록의 신뢰성

(reliability)과 직결된다고 할 수 있으며, 이는 

업무활동 범위 내의 기록을 일상적으로 획득할 

수 있게 하는 기록시스템의 신뢰성에 의해 뒷

받침된다고 할 수 있다. 증거력을 명문화한 미

국, 캐나다, 우리나라의 증거규범에서 공히 이

러한 신뢰성을 갖춘 기록에 대해 증거력을 인

정하고 있음을 본 연구를 통해 확인할 수 있었

다. 사법영역에서는 이러한 기록을 전문증거를 

배제하는 전문법칙의 예외 조항으로 취급하고 

있는데, 그 논거는 기록들이 소송에서 사용될 

목적으로 만들어지는 것이 아니라 사업을 운영

하기 위한 목적으로 작성되어 정확할 가능성이 

크다는 점이다(사법정책연구원, 2015). 결국 

이러한 기록은 그 내용이 허위 작성되거나 조

작될 가능성이 낮아 신뢰할 수 있음을 의미하

며, 이는 기록이 일상적인 업무과정에서 생산

되어 입증하려고 하는 업무나 활동, 사실을 정

확하게 표현함으로써 그 내용을 신뢰할 수 있

어야 한다는 ‘신뢰성(reliability)’의 개념과 일

맥상통한다고 할 수 있다. 

‘디지털 증거로 인정될 수 있는 요건’에 있어 

증거의 진정성은 그 증거가 원래 작성되기로 

했던 그 증거가 맞으며, 증거제출자가 주장하

는 바로 그 진술을 내용으로 한다는 개념으로, 

수집된 증거가 원래 작성된 것과 동일하며 증

거 수집 이후 변경되지 않았음을 의미하는 동

일성과 무결성을 포함하는 개념이다. 이는 증

거(기록)의 생산부터 시작되는 진정성을 입증

해야 할 경우, 기록 생산 당시 부여된 고유한 

정체성과 그 이후 임의로 변경되지 않았음을 

입증하는 무결성에 의해 진본성을 확인하는 것

과 연결되는 개념이라 할 수 있다. 

이상에서 기술한 디지털 증거의 증거력과 관

련되는 기록의 품질은 다음 <표 10>과 같이 요

구 분 증거로서 기록의 특성 해당 증거규범

증거로서의 허용성
(증거능력)

신뢰성 미국, 캐나다, 우리나라(전문법칙의 예외로 증거인정)

디지털 증거의 
인정 요건

진본성/진정성(진정성립)
무결성(동일성)

미국(공무소에서 보관된 기록)
캐나다(정체성과 무결성으로 구성되는 진본성 입증 필요)

<표 10> 디지털 증거의 증거력 인정과 관련된 기록의 특성 
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약될 수 있다. 즉, 전문법칙의 예외로 인정되는 

증거로서의 허용성(증거력)은 기록의 신뢰성

과 관련되며, 디지털 증거로 인정되기 위한 증

거의 조건은 기록의 진본성 및 무결성과 관련

된다고 할 수 있다.

결국 증거와 직접적인 관계가 있는 기록의 

품질은 진본성, 무결성, 신뢰성이라고 할 수 있

으며, 이러한 개념을 바탕으로 기록관리 영역

에서 신뢰성 있는 전자기록에 요구되는 품질과 

디지털 증거로서 사법영역에서 요구되는 품질 

간의 관계를 도식화하면 다음 <그림 3>과 같은 

다이어그램으로 나타낼 수 있을 것이다. 

  <그림 3> 전자기록과 디지털 증거의 

품질 개념 간 관계

ISO 15489-1(2016)은 상․하위 개념 구분

없이 진본성, 무결성을 각각 별개의 독립된 특

성으로 기술하고 있지만, 본 연구는 진본성은 

정체성과 무결성으로 구성되고, 무결성은 진본

성의 하위개념인 것으로 보고자 한다. 정체성

(진본성의 일부)과 신뢰성은 기록 생산단계에

서 확보되고, 무결성(진본성의 일부)은 기록생

산시점과 생산 이후 기록관리 전 과정에서 확보

되어야 한다. 신뢰성은 정체성과도 일부 중복되

면서, 일상적인 업무과정에서 생산되어 그 자체

를 신뢰할 수 있어 증거력 있는 것으로 인정되

는 품질과도 직결된다. 따라서 무결성은 진본성

의 하위개념이고, 신뢰성은 특히 업무와의 관련

성 측면에서 진본성 중 정체성과 일부 겹치는 

개념이기 때문에, 본 연구는 이 세 가지 개념을 

각각 독립된 동일한 레벨의 개념으로 보기는 어

려우며 위와 같은 개념 관계가 형성된다고 판단

하였다. 

전술하였듯이 사법영역에서 증거의 진정 성

립에 대해 증거제출자가 제출하거나 진술한 그 

증거가 맞으며, 증거제출 이후 위변조 되지 않

았음이 증명되어야 한다는 진정성과 무결성(동

일성) 개념은 기록(증거)의 생산 시부터 부여

되는 진본성 개념(무결성 포함)과 유사하다고 

할 수 있다. 

따라서 본 연구는 기록관리 영역의 진본성, 

무결성, 신뢰성이 결국 법적인 증거력 확보와 

가장 관련성이 높은 품질이며, 특히 신뢰성은 

증거로 채택되기 위해 기록 생산 당시부터 조

치가 필요한 가장 중요한 품질이라고 판단하였

다. 기록관리 영역에서는 이러한 기록을 쉽게 

검색하고, 이해하고, 재현할 수 있도록 하는 이

용가능성도 공신력 있는 기록을 위해 확보되어

야 하는 품질로 포함시키고 있고, 진본성, 무결

성, 신뢰성이 갖추어지면 자연스럽게 이용가능

성도 보장될 것이므로 화살표는 이용가능성을 

향하고 있는 것으로 표현하였다. 다만, 이용가

능성은 실제로 기록을 재현하거나 검색할 수 

있게 하는 메타데이터의 생성과 다양한 기술적 

조치가 뒷받침될 때 그 품질이 더 충실히 보장

될 수 있을 것이다.
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‘객관적 방법에 의한 성립의 진정 입증’과 관

련해서는 형사소송법의 개정으로 진정성 입증

을 위한 객관적 방법이 요구되는바, 사법영역

에서 요구하는 진정성은 수집된 디지털 증거에 

요구되는 품질이지만 기록관리 과정에서 기록

의 진본성 입증이 필요한 경우 신뢰할 수 있는 

기록시스템에서 획득․관리된 기록 메타데이

터가 증거력 입증에 결정적 역할을 하게 될 것

이다. 따라서 디지털 기록에 있어 증거력 확보

를 위한 조치가 더욱 중요해졌으며, 이것이 신

뢰성 있는 전자기록의 품질확보 방안 마련에 

시사하는 바가 크다고 생각된다.

‘신뢰성 확보요건 분석’과 관련해서는 증거로

서 신뢰성 확보를 위해 국제기준을 중심으로 기

록관리 절차, 메타데이터, 기록시스템 간 상호 

밀접한 관계성을 보여주는 기초적 요건을 사법

영역의 증거력 요건과 연계하여 ‘기록’과 ‘증거’

를 다루는 두 분야의 요건이 어떤 지점에서 서로 

영향을 주고 받는지, 어떤 부분에 기록관리의 공

백이 발생하는지를 분석하였다. 이러한 공백은 

향후 공공기록물법령 요건을 정비하거나 기록물

관리 표준과 같은 증거력 확보요건 개발시 반영

되어야 할 부분이 될 것이다. 

전자기록은 특성상 기록관리 절차-기록메타

데이터-기록시스템 영역의 요건들이 밀접하게 

연계되어 관리될 필요가 있으며, 이러한 요건

들은 법적 증거력 요건과 연계되어 충족되어야 

할 부분이 명확히 규정되고 인식됨으로써 증거

로서 신뢰할 수 있는 전자기록의 품질확보에 

필요한 도구가 될 수 있도록 해야 할 것이다.
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