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[Abstract] 

ESICD(Electrical Signal Interface Control Document) refers to a document that describes protocols 

and data for communication between components consist of a system. Each component developer 

gathers at a specific place to conduct an integrated test for ESICD verification. In this case, it often 

happens that the integration test is delayed due to a simple mistake of software developers. There are 

two reasons for this situation: First, software developers do not perform sufficient verification because it 

is difficult to configure the system environment in a Lab, and second, they do not immediately find the 

cause of errors occurred during integration tests. Therefore, in this paper, we propose a strategy to 

effectively perform ESICD verification, which takes a lot of time between the production and 

implementation stage of the weapon system development stage and the system integration test stage.

▸Key words: ESICD Verification, Weapon System, Simulator, System Integration Strategy 

[요   약]

소프트웨어 연동통제문서는 시스템을 구성하는 구성품 간 연동을 위해 프로토콜 및 데이터 등

을 기술하는 문서를 의미한다. 무기체계 개발 특성상 소프트웨어 연동통제문서 검증을 위해서는 

각 구성품 개발자들이 특정 장소에 모여서 통합시험을 진행하게 되는데, 이때 소프트웨어 개발자

들의 단순한 실수로 인하여 통합시험이 지연되는 경우가 종종 발생하게 된다. 이러한 상황이 발

생하는 가장 큰 이유는 소프트웨어 개발자들이 연구실 환경에서는 시스템 환경을 구성하기 어려

운 문제로 인해 충분한 검증을 수행하지 못한 경우와 통합시험 간 발생한 오류에 대해서 즉각적

으로 원인을 발견하지 못한 경우 때문이다. 따라서 본 논문에서는 무기체계 개발 단계의 제작 및 

구현단계부터 시스템 통합시험 단계 사이에 많은 시간이 소요되는 소프트웨어 연동통제문서 검증

을 효과적으로 수행하기 위한 전략을 제안한다.

▸주제어: 소프트웨어 연동통제문서 검증, 무기체계 소프트웨어 개발, 시뮬레이션 환경, 시스템 통합 전략
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I. Introduction

무기체계 개발은 Fig. 1과 같이 요구사항 분석, 기본설

계(PDR), 상세설계(CDR), 제작 및 구현, 구성품 단위 시

험, 시스템 성능 시험(연동시험), 개발 시험평가(DT/OT)

의 7단계로 진행된다[8]. 

Fig. 1. Development Step of Weapon System

소프트웨어 측면에서 무기체계 개발 단계별로 수행하는 

업무를 살펴보면, 1단계부터 3단계는 요구사항을 기반으

로 요구사항에 적합한 무기체계의 소프트웨어에 대해서 

기본설계와 상세설계를 수행하고, 상세설계 단계에서 시스

템을 구성하는 구성품 간 소프트웨어 연동을 위해 프로토

콜 및 데이터 등을 기술하는 문서인 소프트웨어 연동통제

문서(ESICD: Electrical Signal Interface Control 

Document)를 시스템의 요구사항을 만족할 수 있도록 각 

구성품의 담당자들과 협의하여 작성한다. 4단계인 제작 및 

구현단계에서는 각 구성품 본연의 기능을 구현한다. 5단계

인 구성품 단위 시험단계에서는 이전 단계에서 구현한 구

성품 본연의 기능 시험을 수행하면서 소프트웨어 연동통

제문서를 기반으로 연동 시험에 필요한 기능을 구현한다. 

6단계인 시스템 성능 시험에서는 개발된 구성품들을 하나

의 시스템으로 통합하여 시스템 연동 시험을 진행하고, 7

단계인 개발 시험평가에서는 시스템과 시스템을 연동하여 

종합적인 개발 시험평가를 진행하게 된다. 총 7단계로 진

행되는 무기체계 개발을 보다 효과적으로 수행하기 위해

서는 각 단계를 진행하면서 해당 단계에서 발생할 수 있는 

위험들을 사전에 식별하고, 이전 단계에서 위험을 제거하

는 전략이 필요하다[1]. 

본 논문에서는 무기체계 개발 단계 중 6단계인 시스템 

성능 시험과 7단계인 개발 시험평가에서 발생할 수 있는 

위험 요소로 ‘소프트웨어 연동통제문서 연동 오류’를 식별

하였으며, 무기체계 개발 특성상 6단계와 7단계 각 구성품 

개발자들이 특정 장소에 모여서 소프트웨어 연동통제문서

를 기반으로 통합시험을 진행하게 되는데, 이때 개발자들

의 단순한 실수(바이트 오더링, 비트 해석 오류 등)로 인해 

발생한 상황에 대해서 즉각적으로 원인 분석이 어려워 통

합시험이 지연되는 경우가 종종 발생한다[1]. 

이러한 상황이 발생하는 가장 큰 원인은 개발자들이 연

구실에서 시스템 환경을 구축하기 어렵고 그로 인해 충분

한 검증을 하지 못한 상황에서 통합시험을 진행하면서 발

생한 것이다. 이러한 오류를 줄이기 위해서는 개발자들이 

연구실에서 전체 시스템을 구성하여 통합 시험을 사전에 

준비할 수 있어야한다. 따라서 본 논문에서는 식별된 위험

을 4단계부터 제거할 수 있는 방법으로 각 구성품의 소프

트웨어 개발 담당자가 연구실에서 전체 시스템을 구성하

여 소프트웨어 연동통제문서를 검증할 수 있는 

E2V(Efficient ESICD Verification) 시스템을 제안한다.

본 논문의 구성은 2장에서 제안하는 시스템과 유사한 

기능을 가지고 있는 선행 연구들에 대해서 조사하고, 3장

에서는 제안하는 시스템에 대해서 소개를 하고 4장에서는 

제안하는 시스템을 이용하여 실제 무기체계 개발 단계에

서 활용 가능한 사례를 제시하고, 5장에서 결론을 맺는다.

II. Preliminaries

1. Related works

일반적으로 무기체계 소프트웨어를 검증하기 위한 전략

은 통합시험환경(System Integration Laboratory)과 모

의환경을 구성하여 검증하는 전략으로 나뉜다[2-3, 5-6]. 

통합시험환경은 실 장비와 연동하기 전 개별 구성품의 기

능 및 연동 기능에 대해서 회기시험을 통한 검증이 가능한 

환경을 의미한다. 모의환경은 통합시험환경을 구성하지 못

하는 경우에는 최소한의 구성품들을 소프트웨어 형태로 

구성하여 소프트웨어 연동통제문서에 대한 검증을 개발자 

레벨에서 패킷 단위로 수행하는 환경을 말한다.

1.1 Verification based on System Integration Lab

통합시험환경을 구성하는 무기체계로는 유도무기, 항공

전자시스템 등이 있다. 특히 무인항공기의 경우에는 개발

과정에서 개별 구성품의 기능 및 연동 기능 검증을 위한 

통합시험환경을 구성하는 것이 일반적인 전략이다[3, 

5-6]. 통합시험환경에서는 비행체, 지상통제체계에 탑재되

는 실 장비를 실제 환경과 같이 연결하여 다양한 기능 및 

성능 시험을 수행하여 실제 환경에서 발생 가능한 오류 식

별을 조기에 발견하고 수정함으로써 통합시험기간 단축 

및 체계연동의 효율성을 높이는 역할을 수행한다[5]. 
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그러나 이러한 통합시험환경에서도 시간적인 이유로 시

스템 전체의 시험항목을 매번 시험하기 어렵기 때문에 소

프트웨어 연동통제문서 변경이 발생한 시점에 시스템의 

영향성을 판단하여 선택적 회기시험을 수행한다[3, 6-7]. 

선택적인 회기시험 역시 소프트웨어 변경에 따른 검증

시험에 많은 시간이 소비되기 때문에 자동코드 생성기를 

개발하여 소프트웨어 연동통제문서 검증 및 구성품의 기

능에 대한 검증을 수행하는 방법들도 함께 사용되고 있다

[3, 5-6]. 자동코드 생성을 통한 소프트웨어 검증의 장점

으로는 개발자의 개입을 최소화하기 때문에 소프트웨어 

신뢰성이 높아지고 빠른 시간 내에 코드에 대한 유효성 검

증이 가능하지만, 무기체계의 특성상 구성품의 수가 방대

하고 개발 언어도 상이하여 각각의 구성품에 대해 자동코

드 생성기를 개발하여 검증하는데 어려움이 존재한다.

1.2 Verification based on Simulation Software

무기체계 개발과정에서 통합실험환경을 구성하기 위해

서는 통합실험환경을 관리하고 운용할 인원들과 실제 환경

과 동일한 구성품 등을 구비해야하는 어려움으로 인해서 

통합시험환경을 구성하지 못하는 경우도 다수 존재한다. 

이러한 경우에는 최소한의 모의환경을 구성하여 소프트웨

어 연동통제문서에 대한 검증을 개발자 레벨에서 패킷 단

위로 진행한다. 이러한 모의환경에서 패킷 검증을 위해서

는 네트워크상에서 패킷 수집과 분석이 가능해야한다[2]. 

네트워크에서 패킷을 수집하기 위해서는 WinPcap과 같

은 네트워크 인터페이스로부터 수신된 패킷들을 수집할 수 

있는 라이브러리를 사용한다. 이렇게 수집된 패킷은 핵사

코드 형태로 수집되기 때문에 가독성이 낮고 해당 패킷의 

오류 여부를 검증하기 위해서는 반드시 소프트웨어 연동통

제문서를 참고해야하는 번거로움이 존재한다. 따라서 수집

된 패킷을 분석하여 개발자가 이해할 수 있는 소프트웨어 

연동통제문서의 텍스트 형태로 변환하는 과정이 필요하다. 

모의환경은 개발자가 손쉽게 구축할 수 있으나, 구축된 

모의환경에 대한 검증 과정이 별도로 이루어지지 않기 때

문에 모의환경 자체에 대한 오류가 존재하는 한계가 있다

[2]. 따라서 모의환경을 시스템 통합하는 담당자가 개발 후 

충분히 검증된 모의환경을 각 구성품 개발자에게 배포하

여 시스템 통합 환경과 유사한 환경을 구축할 수 있도록 

지원함으로써 개발자들의 단순한 실수로 인해 통합시험이 

지연되는 경우를 사전에 대비할 수 있게 된다[1].

III. The Proposed Framework

이 장에서는 본 논문에서 제안하는 무기체계 개발 4단

계부터 소프트웨어 연동통제문서를 효과적으로 검증할 수 

있는 아키텍처에 대해서 설명한다.

Fig. 2. E2V(Efficient ESICD Verification) System Architecture

본 논문에서 제안하는 프레임워크는 Fig. 2와 같이 

Interface Manager, Packet Manager, ESICD 

Manager, User Interface Manager로 구성되어있다. 

Interface Manager는 네트워크 인터페이스 카드와 시

리얼 포트로부터 패킷을 수신하는 역할을 수행한다. 

Packet Manager는 수신된 패킷 전체 또는 사용자에 의

해 설정된 특정한 패턴의 패킷을 ESICD Manager로 전달

하고, 패킷들을 저장하는 역할을 수행한다. ESICD 

Manager는 엑셀로 작성된 소프트웨어 연동통제문서를 

XML 형태로 변환 후, Packet Manager로부터 수신한 패

킷들에 대해서 구문 오류를 분석하는 역할을 수행한다. 

User Interface Manager는 소프트웨어 연동통제문서 테

스트를 위해 사용자가 손쉽게 특정한 패턴의 패킷들을 생

성하여 주기적으로 전송하거나 수신된 패킷을 가공하여 

특정 구성품으로 전송하는 역할을 수행한다.
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1. Interface Manager

Interface Manager는 네트워크 인터페이스 카드부터 

수신되는 패킷을 처리하는 Npcap(WinPcap for windows 

10)과 시리얼 포트로부터 수신되는 패킷을 처리하는 

VSPE(Virtual Serial Port Emulator)모듈로 구성되어 있

다. 무기체계 구성품들은 시스템에 장착되는 위치나 구성

품의 역할에 따라서 다양한 연동 인터페이스로 설계된다. 

최근에는 ALL IP 기반으로 구성품들에 대한 연동 인터페

이스를 설계하지만, 성능개량과 같이 기존 구성품들이 시

리얼 통신 인터페이스로 연동을 해야 하는 경우도 존재하

기 때문에 이더넷과 시리얼 통신이 모두 지원 가능한 형태

의 시스템을 설계하였다. 

Npcap은 리눅스/유닉스에서 사용하는 Libpcap을 윈도

우 개발 환경에 맞도록 포팅한 것으로 Windows 10 이하 

버전에서는 WinPcap을 사용하지만, Windows 10에서는 

Npcap을 사용한다[4]. Npcap을 사용하는 대표적인 프로

그램으로는 네트워크 패킷을 분석하는 도구인 와이어샤크

(WireShark)가 있다. 와이어샤크의 주요 기능으로는 네트

워크 인터페이스 카드로 수신되는 패킷을 캡처하여 사용

자가 정의한 규칙에 맞는 패킷들만 응용 프로그램으로 전

달하는 역할을 수행한다. 

VSPE(Virtual Serial Port Emulator)는 가상의 COM 

포트를 만들고, 실제 포트와 서로 연결시키는 기능을 제공

한다. 본 논문은 기존 구성품의 연동 인터페이스가 시리얼 

통신에서 IP 통신으로 변경이 필요한 상황과 시리얼 인터

페이스로 연동이 되는 구성품들의 통신과정을 모니터링하

고 분석하기 위해서 VSPE 모듈을 적용하였다.

Fig. 3. VSPE Connection Diagram

예를 들어 Fig. 3과 같이 COM1과 COM2 포트는 논리

적인 형태로 연결 설정을 하고, 구성품을 실제 COM1에 

연결한 후 구성품에서 자신의 상태정보를 송신하게 되면, 

COM1 포트와 연결된 COM2에서 상태정보 데이터를 수신

하여 Packet Manager에서 데이터를 수신할 수 있는 환

경이 된다. 이러한 구성은 이더넷 패킷과 시리얼 데이터를 

공통 모듈에서 처리할 수 있다는 장점을 가지게 된다.

2. Packet Manager

Packet Manager는 Interface Manager로부터 전달받

은 UDP 패킷을 ESICD Manager로 전달하는 역할을 수행

한다. 디버깅 관점에서 살펴보면, 네트워크를 통해서 송수

신되는 모든 패킷을 개발자가 모니터링 할 필요가 없기 때

문에 현 시점에서 모니터링 하고자하는 계획된 타깃 패킷

들을 제외하고 다른 패킷들은 필터링하는 것이 매우 효율

적인 디버깅 방법이다.

Fig. 4. UDP IP Structure

이러한 관점으로 본 논문에서는 Fig. 4와 같은 구조에서 

필터링을 위한 파라미터로 SPip, DPip, SPnumber, DPnumber, 

UDP Data를 선정하였으며, 개발자가 선정된 파라미터를 

설정할 수 있는 사용자 인터페이스를 Fig. 5와 같이 제공

한다. 사용자 인터페이스에서 패킷 필터링 적용 체크박스

를 선택하면 수신된 패킷들중에서 SPip, DPip, SPnumber, 

DPnumber 값을 모두 만족하는 패킷만 ESICD Manager로 

전달하고 나머지 패킷들은 폐기시킨다. 이와 반대로 UDP 

Data는 패킷 Discard 패턴을 등록하고, 적용을 선택하면 

이후 수신되는 패킷에서 등록된 패턴을 비교하여 패킷에 

등록된 패턴이 존재하면 해당 패킷을 폐기하고, 그렇지 않

은 패킷은 ESICD Manager로 전달한다.

Fig. 5. User Interface for Packet Filtering
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3. ESICD Manager

ESICD Manager는 Packet Manager로부터 전달받은 

패킷들을 가공하여 사용자에게 직관적인 형태로 제공하기 

위해 소프트웨어 연동통제문서를 XML로 변환하는 ESICD 

Convertor, 수신된 패킷들의 문법적인 오류를 체크하는 

ESICD Validator로 구성되어 있다.

Fig. 6. Data Processing Flow in ESICD Manager 

Packet Manager로부터 전달받은 패킷들은 Fig. 6과 

같은 핵사코드 형태로 수신되기 때문에 개발자가 직관적

으로 패킷의 명칭, 필드 오류, 시퀀스 오류 여부를 확인하

기 어렵다. 따라서 패킷을 직관적으로 분석하기 위해서는 

소프트웨어 연동통제문서를 참고 해야 한다. 

본 논문에서는 이러한 문제를 해결하기 위해서 소프트

웨어 연동통제문서를 XML로 변환하는 과정을 수행하여 

수신된 패킷들을 처리하는 방법을 제안한다. 그러나 소프

트웨어 연동통제문서는 다양한 문서 형태로 작성이 가능

하기 때문에 본 논문에서는 소프트웨어 연동통제문서가 

엑셀 형태로 작성되어 있는 상황을 가정하였고, 한글 문서

나 MS 워드로 작성되어 있는 부분들에 대해서는 수동으로 

XML을 추가하였다.

Fig. 7은 엑셀로 작성된 소프트웨어 연동통제문서를 

XML로 변환한 예시이다. 소프트웨어 연동통제문서는 시

스템을 구성하는 구성품별로 작성이 되었기 때문에 XML

의 구성 요소도 구성품을 나타내는 Unit 단위로 기술하였

다. 구성품은 제어와 감시의 항목들이 존재하는데, 본 예

시에서는 감시 항목을 기준으로 설명을 하고자 한다. 감시

항목으로는 구성품의 상태정보와 SW 버전정보, 

C-BIT(Continuous Built In Test) 결과정보로 구성되며 

각각의 항목은 구성품의 정보를 제공하는 하나의 단위가 

되기 때문에 Item을 하나의 요소로 식별하였으며, 각각의 

Item들은 sItem(sub Item)을 갖는 구조로 설계하였다. 

sItem은 바이트(Byte) 단위로 패킷들을 처리하지만, 

sItem의 하위에 있는 sItem_property를 정의하여 비트

(Bit) 단위로 패킷을 처리 할 수 있도록 기술되었다.

Fig. 7. XML Sample Converted in Excel

변환된 XML을 기초로 하여 Packet Manager로부터 

수신된 패킷들의 헤더를 분석하여 Fig. 8처럼 직관적인 니

모닉(Mnemonic) 형태로 표현이 가능하다.

Fig. 8. Sample Captured Packet with Nimonic 

XML의 sItem의 속성 중 length 값이 1보다 큰 경우에

는 해당 필드에 대해서 바이트 오더링 검사를 수행하여 

Fig. 8의 니모닉 화면에 정상(초록색) 또는 비정상(빨간색) 

여부를 표시할 수 있다. 메모리에 데이터가 저장되는 순서

를 의미하는 바이트 오더링은 빅 엔디안(Big Endian)과 

리틀 엔디안(Little Endian)방식이 있다. 

AMD, PPC 계열의 CPU는 빅 엔디안 방식, Intel 계열

의 CPU는 Little Endian 방식을 사용한다. 예를 들면 

2Byte를 표현하는데 실제 값이 “1”인 경우에 빅 엔디안의 

경우는 핵사코드 “00 01”로 저장되지만, 리틀 엔디안의 

경우에는 “01 00”으로 저장되어 실제 값과 큰 차이를 보

이게 된다. 이렇게 서로 다른 CPU에서 저장된 데이터를 

네트워크로 유통시키게 되면 바이트 오더링의 해석 문제

로 인해서 구성품들이 오동작을 하게 된다. 따라서 시스템 

관점에서는 유통되는 바이트 오더링 방식을 정해야하며, 



110   Journal of The Korea Society of Computer and Information 

개발자들은 패킷들을 네트워크로 유통시킬 때 바이트 오

더링을 고려하여 패킷들을 스왑하는 과정을 거쳐야한다. 

바이트 오더링과 더불어 sItem의 속성인 rangeMin값과 

rangeMax값을 활용하여 수신된 패킷의 정상 범위 값이 

유통되는지 확인이 가능하다.

Fig. 9. Screen of Packet Analysis

또한, Fig. 8과 같이 수신된 패킷의 니모닉을 선택하면, 

Fig. 9와 같이 XML로 정의된 ESICD의 sItem의 속성 중 

name 속성 값을 이용하여 필드들의 항목을 표현하고, 

length 값을 이용하여 각각의 필드 길이에 맞도록 패킷을 

분리하여 직관적으로 패킷의 정상 유무에 대한 확인이 가

능하다.

4. User Interface Manager

User Interface Manager에서는 구성품을 모의하기 위

해서 XML 기반으로 테스트 패킷을 생성하여 특정한 IP로 

전달하는 기능과 시스템 제어장치를 모의하기 위해서 수

신한 패킷에서 메시지 헤더의 송신 필드 값을 변경하여 특

정한 IP로 전달하는 기능을 제공한다. 본 논문에서는 구성

품은 무기체계에서 특정한 임무를 수행하는 장치, 시스템 

제어장치는 각 구성품으로부터 수집된 정보를 사용자 GUI

가 탑재된 컴퓨터로 전달하는 장치를 의미한다. 

Fig. 10은 소프트웨어 연동통제문서를 기반으로 생성된 

XML을 이용하여 구성품 제어를 위한 모의 화면이다. 구성

품과 GUI를 각각 다른 개발자들이 구현하기 때문에 해당 

모의기를 통해서 구성품 개발자들은 자신들이 구현한 구

성품의 입력범위와 그에 따른 구성품의 동작을 확인하는 

용도로 사용할 수 있다. 제안하는 시스템을 이용하여 패킷

을 생성하는 절차는 다음과 같다. 

Fig. 10. Screen of Create Packet

➀ 해당 패킷을 수신하는 구성품의 IP주소를 입력한다.

➁ 테스트 하고자 하는 구성품을 선택한다.

➂ 선택한 구성품의 제어 메시지를 선택한다.

➃ 메시지의 시작 값, 종료 값, 구간에 대한 증가하는 

값을 입력하고, 메시지 추가 버튼을 누른다.

➄ 생성된 메시지를 확인한다.

➅ 전송주기를 설정하고 전송버튼을 눌러 구성품으로 

생성한 패킷을 전송한다.

Fig. 11은 시스템 제어장치를 모의하는 화면으로 수신

된 패킷에서 메시지 헤더의 송신 필드 값을 변경하여 특정

한 IP로 전달하는 기능을 제공한다. 

그러나 본 논문에서는 Npcap을 사용하여 네트워크 인

터페이스에서 들어오는 모든 패킷에 대한 수신을 가정하

고 있기 때문에 시스템 제어장치를 모의할 때는 반드시 로

컬에서 생성된 패킷에 대해서는 수신을 할 수 없도록 필터

링을 해야 한다. 이러한 필터링을 하지 않을 경우에는 특

정한 IP로 전달하고자 하는 패킷도 Interface Manager에

서 재수신되기 때문에 무한 루프가 발생하게 된다.

Fig. 11. Screen of Simulation for System Control Unit 
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IV. Scenario and Evaluation

본 장에서는 군 위성통신체계-II 체계 개발에 적용한 E2V 

시스템을 활용한 사례 중심으로 논의하고자 한다. 군 위성통

신체계-II 시스템의 경우 구성품의 종류를 RF 구성품, 시스

템 제어장치, 운용자컴퓨터장치(GUI)로 구분할 수 있다. 무

기체계 소프트웨어 개발은 소프트웨어 연동통제문서를 정

의한 이후에 각 구성품들이 동시에 개발을 진행하기 때문에 

무기체계 개발 4단계부터 제안하는 시스템을 적용하였다.

1. Weapon System Development Stage 4-5 

Support Simulation Scenario

무기체계 개발4단계와 5단계에서는 RF구성품 개발을 지

원하는 모의환경, 시스템 제어장치 개발을 지원하는 모의환

경, GUI 개발을 지원하는 모의환경에 적용이 가능하다.

Fig. 12. Environment for RF Equipment Developer 

RF 구성품은 실제 통신 시스템에서 각각의 임무를 수행

하는 장치들을 의미한다. RF 구성품들의 소프트웨어적인 

요소들은 많지 않으나, 시스템 측면에서는 RF 구성품의 

수량이 많고, 하나의 RF 구성품이 정상동작하지 않는 경

우 전체 시스템이 영향을 받을 수 있기 때문에 충분한 검

증이 필요한 구성품들이다.

RF 구성품 개발자를 위한 모의환경은 Fig. 12와 같이 

노트북 각각에 설치된 시스템 제어장치 모의기, 운용자컴

퓨터장치 모의기, 실제 개발 중인 RF 구성품을 하나의 스

위칭허브에 연결하여 구성한다. RF 구성품의 정상 동작 

여부를 확인하기 위해여 운용자컴퓨터장치 모의기에서 RF 

구성품 제어 메시지를 시스템 제어장치 모의기로 전송하

고, 시스템 제어장치 모의기는 해당 메시지를 변환하여 

RF 구성품으로 전달한다. RF 구성품 개발자는 수신된 제

어 명령을 받은 RF 구성품이 정상 동작하는지 확인하고, 

그 결과를 시스템 제어장치 모의기로 전송한 후 운용자컴

퓨터장치 모의기에서 확인한다. 이러한 과정을 제어 명령 

전체에 대해서 수행을 하게 되면 RF 구성품 개발자의 입

장에서는 수신한 데이터와 송신한 데이터에 대해서 소프

트웨어 연동통제문서를 검증할 수 있게 된다.

Fig. 13. Environment for System Control Equipment 

Developer 

시스템 제어장치는 하나의 네트워크에서 수신된 데이터

를 분석하여 해당 데이터가 어떤 구성품으로 전달되어야

하는지 판단하여 전달하는 역할을 한다. 수신되는 데이터

의 양이 많으면 처리하는 속도에 영향을 받기 때문에 부하

시험 등의 검증 시간이 필요한 장치이다. 

시스템 제어장치 개발자를 위한 모의환경은 Fig. 13과 

같이 노트북 각각에 설치된 RF 구성품 모의기, 운용자컴

퓨터장치 모의기, 실제 개발 중인 시스템 제어장치를 하나

의 스위칭허브에 연결하여 구성한다.

시스템 제어장치의 정상 동작 여부를 확인하기 위해서 

운용자컴퓨터장치 모의기에서 RF 구성품 제어 메시지를 

시스템 제어장치로 전송하고, 시스템 제어장치에서 해당 

메시지를 변환하여 RF 구성품으로 전달하는지 확인한다. 

또한 RF 구성품 모의기에서 응답 메시지를 시스템 제어장

치로 전달하고, 그 결과를 운용자컴퓨터장치 모의기에서 

확인하여 시스템 제어장치의 정상 동작여부를 확인한다. 

이러한 과정을 제어 명령 전체에 대해서 수행을 하게 되면 

시스템 제어장치 개발자의 입장에서는 수신한 데이터와 

송신한 데이터에 대해서 소프트웨어 연동통제문서를 검증

할 수 있게 된다. 

운용자컴퓨터장치는 사용자의 명령을 생성하고 전달하

며, 구성품의 상태를 실시간으로 모니터링 역할을 수행하

기 때문에 다른 구성품에 비해 개발 시간과 검증에 많은 

시간이 필요한 장치이다. 
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Fig. 14. Environment for GUI Developer 

운용자컴퓨터장치 개발자를 위한 모의환경은 Fig. 14와 

같이 노트북 각각에 설치된 시스템 제어장치 모의기, RF 

구성품 모의기, 실제 개발 중인 운용자컴퓨터장치를 하나

의 스위칭허브에 연결하여 구성한다.

운용자컴퓨터장치의 정상 동작 여부를 확인하기 위하여 

운용자컴퓨터장치에서 RF 구성품 제어 메시지를 시스템 

제어장치 모의기로 전송하고, 시스템 제어장치 모의기는 

해당 메시지를 변환하여 RF 구성품 모의기로 전달한다. 

운용자컴퓨터장치 개발자는 RF 구성품 모의기에서 수신된 

제어 명령을 확인하고, RF 구성품 모의기에서 전송하는 

결과는 운용자컴퓨터장치에서 정상 동작 여부를 확인한다. 

이러한 과정을 제어 명령 전체에 대해서 수행을 하게 되면 

운용자컴퓨터장치 개발자 입장에서는 수신한 데이터와 송

신한 데이터에 대해서 소프트웨어 연동통제문서를 검증할 

수 있게 된다.

2. Weapon System Development stage 6-7 

Support Simulation Scenario

Fig. 15. Environment for System Integration

무기체계 개발 4~5단계에서 구성품들 단독으로 소프트

웨어 연동통제문서를 검증하여 시스템 통합을 위한 무기

체계 6단계에 진입하면 Fig. 15와 같이 실제 구성품들과 

모니터링 모의기를 연결하여 구성한다. 

미러링 허브는 지정된 포트로 들어오는 이더넷 패킷을 

복사하여 또 다른 지정된 포트로 복사된 이더넷 패킷을 전

송하는 기능을 수행한다. 모니터링 모의기는 ESICD에 정

의된 패킷들이 올바르게 송/수신 되고 있는지 확인하는 역

할을 수행한다. 이러한 미러링 허브와 모니터링 모의기의 

기능을 활용하여 위와 같은 시스템을 구성하고, 통합시험 

전에 사전 시험을 수행하면 구성품, 시스템 제어장치, 운

용자컴퓨터장치 간 오류를 조기에 발견할 수 있고, 발생한 

오류에 대해서 명확하게 원인을 규명을 하고 문제를 해결

할 수 있다.

3. Evaluation

본 논문에서 제안한 E2V 시스템은 군 위성통신체계-II 

체계 개발 4단계~7단계까지 적용하여 ESICD 검증 효용성

을 확인하였다. Table 1과 같이 계발 4단계~6단계에서는 

기능 추가 및 변경으로 인한 ESICD 개정이 이루어지기 때

문에 문법오류와 바이트 오류에 대한 검증이 70%의 빈도

로 사용되었으며, 바이트 오더링과 비트 오류의 경우에는 

개발단계 4~5단계에서 개발자들이 빈번하게 발생하는 오

류였고, 개발단계 7단계에서는 시퀀스 오류에 대한 검증이 

주로 이루어 졌다. 

각 항목에 대한 평가는 해당 항목의 오류를 사용자가 확

인할 수 있는 단계를 제안하는 시스템과 기존방식(수동)으

로 비교하였다. 예를 들어 바이트 오더링의 오류 여부를 

검증하기 위해서 기존 방식에서는 패킷 캡쳐→ ESICD확

인 → 필드위치 확인의 3단계를 거치는 반면 제안하는 시

스템은 Fig .8과 같이 패킷 캡쳐 1단계만으로도 해당 항목

을 검증할 수 있다. 

제안하는 시스템은 평균적으로 기존 방식에 비해 약 2

배정도 검증 단계를 줄였다. 그러나 시간적인 측면에서는 

기존 방식은 ESICD 문서를 찾는 시간과 패킷을 분석하는 

시간이 소요되기 때문에 제안하는 시스템을 활용하여 개

발단계에서 많은 시간을 절약할 수 있었다.

검증항목
E2V시스템

(Depth)

수동

(Depth)

사용빈도

(%)

문법오류 2 3 50

바이트 오류 2 3 20

바이트 오더링 1 3 15

비트오류 2 4 5

시퀀스 오류 1 2 10

평균 1.60 3.00

Table 1. System Evaluation Result
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V. Conclusions

본 논문에서는 무기체계 개발 간 시스템 통합 시험이 개

발자들의 단순한 실수(바이트 오더링, 비트 해석 오류 등)

나 오류에 대해서 즉각적으로 원인을 발견하지 못한 경우 

때문에 지연되는 상황을 사전에 방지하기 위하여 소프트

웨어 연동통제문서 검증 시험을 무기체계 개발 4단계부터 

소프트웨어 개발자들이 연구실 환경에서 시스템 환경을 

구축하고 충분한 검증 시험이 가능한 전략을 제시하였다. 

또한 제안한 E2V 시스템은 군 위성통신체계-II 체계 개

발 4단계~7단계까지 적용하여 ESICD 검증 효용성을 확인

하였으며, 제안하는 시스템은 평균적으로 기존 방식(수동)

에 비해 약 2배정도 검증 단계를 줄였지만, 시간적인 측면

에서는 기존 방식은 ESICD 문서를 찾는 시간과 패킷을 분

석하는 시간이 소요되기 때문에 제안하는 시스템은 개발

단계에서 오류 발생 시 오류를 즉각적으로 발견하여 문제

점을 빠르게 해결할 수 있었다. 

본 논문에서 제안하는 E2V 시스템을 향후 다른 무기체

계 개발 간에 적용하기 위해서는 다양한 형태로 정의되는 

ESICD를 XML로 변환하는 과정에 대한 고려를 통해서 재

사용이 가능할 것으로 예측된다.
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