
JKSCI
한국컴퓨터정보학회논문지

Journal of The Korea Society of Computer and Information 

Vol. 26 No. 9, pp. 81-88, September 2021

https://doi.org/10.9708/jksci.2021.26.09.081

Analysis of Deregistration Attacks in 5G Standalone Non-Public Network

1)Keewon Kim*,  Kyungmin Park**,  Tae-Keun Park***

*Professor, Dept. of Computer Engineering, Mokpo National Maritime University, Mokpo, Korea

**Senior Researcher, Information Security Research Division, ETRI, Daejeon, Korea 

***Professor, Dept. of Computer Engineering, Dankook University, Yongin, Korea 

[Abstract] 

In this paper, we analyze the possibility of deregistration attack in 5G SNPN (Standalone Non-Public 

Network) based on 3GPP standard document. In the deregistraion attack, the attacker pretends to be a 

UE that is normally registered with AMF (Access and Mobility Management Function) and attempts to 

establish a spoofed RRC (Radio Resource Control) connection, causing AMF to deregister the existing 

UE. The existing deregistration attack attempts a spoofed RRC connection to the AMF in which the 

UE is registered. In addition, this paper analyzes whether deregistration attack is possible even when an 

attacker attempts to establish a spoofed RRC connection to a new AMF that is different from the 

registered AMF. When the 5G mobile communication network system is implemented by faithfully 

complying with the 3GPP standard, it is determined that a deregistration attack of a UE is impossible.
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[요   약]

본 논문에서는 5G SNPN (Standalone Non-Public Network)에서 등록 해제 공격(Deregistration 

Attack)의 가능 여부를 3GPP 표준 문서에 근거하여 분석한다. 등록 해제 공격에서 공격자는 AMF 

(Access and Mobility Management Function)에 정상적으로 등록되어 있는 UE로 가장하여 스푸핑된 

RRC (Radio Resource Control) 연결을 설정을 시도하여 AMF가 기존의 UE의 등록을 해제하게 한

다. 기존의 등록 해제 공격은 UE가 등록되어 있는 AMF에게 스푸핑된 RRC 연결을 시도하는데, 

본 논문에서는 추가적으로, 사용자가 등록 되어 있는 AMF와는 다른 새로운 AMF에게 공격자가 

스푸핑된 RRC 연결 설정을 시도하였을 때에도, 등록 해제 공격이 가능한지 분석한다. 분석 결과, 

5G 이동통신 네트워크 시스템이 3GPP 표준을 충실히 준수하여 구현된 경우에는 UE의 등록 해제 

공격은 불가능한 것으로 판단된다.
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I. Introduction

다양한 네트워크 서비스의 향상된 성능, 휴대성, 탄력성 

및 에너지 효율성에 대한 새로운 요구를 충족하기 위해서 

이동통신 네트워크는 진화되고 있다. 5G 이동 네트워크는 

기존의 기능을 더욱 개선하기 위해 새로운 네트워크 개념

을 채택하여, 4차 산업혁명의 핵심 인프라 기술로서 자리

매김하고 있다. 특히, 5G 이동통신 네트워크는 인공지능, 

IoT, 빅데이터와 같은 기술들과 융합하여 다양한 산업에서 

통신 서비스를 제공할 것이다 [1-4].

다양한 융합 산업에서의 안전한 통신 서비스를 위해서 

보안이 매우 중요하며, 4G 와 5G 이동통신 네트워크 보안

을 위해 다양한 노력들이 있어 왔다. Kim 등 [5]은 작동 

중인 4G 이동 통신 네트워크에서 RRC (Radio Resource 

Control)와 NAS (Non-Access Stratum) 계층의 보안을 

동적으로 테스트하기 위해 LTEFuzz라는 반자동 테스트 

도구를 구현하였다. Hussain 등 [6]은 세 개의 4G LTE 제

어 평면 프로토콜 (Control-Plane Protocols)을 테스트하

기 위해 LTEInspector라는 프레임워크를 제안하였다. 

Basin 등 [7]은 5G 인증에 대해 정형적인 분석을 하였고, 

Cremers와 Dehnel-Wild [8]는 5G-AKA에 대해 정형적

인 분석을 하였다. Hussain 등 [9]은 5G NAS 계층과 

RRC 계층의 5G 프로토콜에 대해 정형적인 모델을 구성하

였고, 정형적인 보안 검증을 위해 5GReasoner 프레임워

크를 제안하고 그것을 이용하여 5G 이동통신 네트워크의 

보안 설계 취약점을 발견하여 제시하였다.

5G NPN (Non-Public Network)은 캠퍼스나 공장과 같

은 특정 지역의 범위 내에서 특정 사용자나 그룹에게 서비

스를 제공하기 위해 도입되는 맞춤형 5G 이동통신 네트워

크이다 [10,11]. 5G-ACIA (Alliance for Connected 

Industries and Automation)는 산업 도메인에 5G 이동

통신 네트워크의 적용을 위해 네 가지 5G NPN 구축 모델

을 제시하였다 [10]. 본 논문에서는 5G-ACIA가 제시한 네 

가지 구축 모델 중 하나인 5G Standalone NPN의 환경에 

초점을 맞추고 있다.

본 논문에서는 4G 이동통신 네트워크에서 Kim 등 [5]과 

5G 이동통신 네트워크에서 Hussain 등 [9]이 제시한 UE 

(User Equipment)의 등록 해제 공격 (Deregistration 

Attack)이 실현 가능한지 분석한다. 또한 기존의 공격은 

UE가 등록되어 있는 AMF (Access and Mobility 

Management Function)만 고려하였는데, 본 논문에서는 

이에 추가로, 다른 AMF에게 등록 해제 공격이 가능 여부

를 분석한다. 

II. Related Works

본 장에서는 4G와 5G 이동통신 네트워크에서의 등록 

해제 공격과 관련한 기존 연구들에 대해 간략히 소개한다.

1. Kim et al.‘s “Remote de-registration attack”

Kim 등 [5]은 4G LTE에서 UE의 등록 해제 공격 

“Remote de-registration attack”을 제안하였다. 이 공

격은 LTE에서 MME (Mobility Management Entity)의 

취약성을 악용한 공격으로, 공격자가 스푸핑된 RRC 연결

(Spoofed RRC Connection)을 악용하여 NAS 메시지를 

보낼 때 발생하며, 운영중인 MME에서 알림 없이 불필요

하게 피해자 UE의 등록을 취소한다.

Fig. 1. Remote de-registration attack [5]

공격자는 피해자 UE가 등록된 MME에게 악성 NAS 메

시지를 보낼 수 있고, 피해자의 S-TMSI (S-Temporary 

Mobile Subscriber Identity)를 알고 있다고 가정한다. 

“Remote de-registration attack”의 공격 절차는 Fig. 1

과 같다. 공격 절차의 각 단계를 살펴보면, ① 공격자는 먼

저 피해자의 S-TMSI를 사용하여 스푸핑된 RRC 연결을 

설정한다. ② 공격자는 가공된 초기 일반 요청, 유효하지 

않은 보안 메시지, 또는 재생된 메시지를 피해자 UE를 서

비스하는 MME에게 전송한다. 이 경우 공격자가 스푸핑된 

RRC 연결을 통해 메시지를 전송하면 서빙 eNB (Evolved 

Node B)는 S-TMSI를 확인하여 피해자를 서빙하는 MME

에게 메시지를 전달한다. ③ 해당 MME는 공격자로부터 

받은 메시지를 이용해 새로운 연결을 설정하다. 그러면 

MME는 기존의 피해자 UE에게 어떠한 통지도 없이 피해

자 UE의 등록을 해제한다.

Kim 등 [5]은 작동중인 LTE 네트워크에서 각기 다른 

MME1, MME2, MME3에 대해 그들이 제안한 등록 해제 공

격을 시연했다. 시연한 내용 중에, ATTACH REQUEST를 

악용한 공격은 MME1과 MME3에서 가능하였으며, MME2

에서는 불가능하였다. 반면 DETACH REQUEST를 악용한 

공격은 MME1, MME2, MME3 모두에서 가능하였다. Kim 
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등은 이 공격의 원인은 운영 중인 MME의 잘못된 구현이

라고 하였고, 3GPP 표준을 엄격하게 따르고 주의하여 구

현해야 한다고 주장했다.

2. Hussain et al.‘s “Cutting off the Device”

4G LTE의 Fig. 1의 “Remote de-registration 

attack”과 유사하게, Hussain 등 [9]은 5G 이동통신 네트

워크에서 UE의 등록 해제 공격인 “Cutting off the 

Device”를 제안하였다. 이 공격에서 공격자는 피해자 장

치의 C-RNTI (Cell Radio Network Temporary 

Identifier) 또는 TMSI (Temporary Mobile Subscriber 

Identity)를 알고 있고 피해자 UE로 가장할 수 있다고 가

정한다. 공격자의 목표는 네트워크에서 피해자 장치의 연

결을 은밀하게 해제하는 것이다. Hussain 등 [9]이 제시한 

공격과정에서 공격자는 피해자 장치로 가장하여 AMF에게 

REGISTRATION REQUEST 또는 DEREGISTRATION 

REQUEST 메시지를 전송한다. 그러면, AMF가 네트워크

에서 피해자 장치의 등록을 해제하고 피해자로 위장한 공

격자와 연결하여, 피해자 장치와의 기존 연결을 묵시적으

로 해제한다고 Hussain 등 [9]은 주장하였다.

III. Analysis of Existing the 

Deregistration Attack in 5G

앞장에서 살펴본 5G 이동통신 네트워크에서의 

“Cutting off the Device” 공격 [9]에 대해 3GPP 표준을

기반으로 공격의 실현 가능 여부를 분석하고자 한다. 즉, 

공격자가 피해자 UE로 가장하여 피해자 UE가 연결되어 

있는 AMF에게 무결성이 유효하지 않은 NAS 메시지를 전

송하였을 때 AMF의 메시지 처리 절차를 확인하며 실제로 

피해자 UE와의 연결을 등록 해제하는지 확인하고자 한다.

5G 이동통신 네트워크의 AMF에서 NAS 시그널링 메시

지의 무결성 검사에 관한 3GPP TS 24.501 [12]의 

“4.4.4.3 Integrity checking of NAS signalling 

messages in the AMF”의 자세한 분석을 위해서, NAS 

메시지의 안전한 교환 설정에 관련된 상황을 나누어서 분

석하고자 한다. NAS 메시지의 안전한 교환이 설정되지 않

은 경우, NAS Security Context가 설정되었지만 네트워

크에서 사용이 불가능한 상태인 경우, NAS 메시지가 무결

성 검사에 실패한 경우로 나누어서 분석한다.

1. A case that the secure exchange of NAS 

messages is not established

3GPP TS 24.501 [12]의 4.4.4.3절에 따르면, NAS 시

그널링 연결을 위한 NAS 메시지의 안전한 교환 (Secure 

Exchange)이 설정되어 있지 않은 경우에, Table 1의 메

시지들을 제외한 다른 NAS 메시지는 AMF에서 수신한 

5GMM 엔티티가 처리하거나 5GSM 엔티티로 전달되면 안 

된다고 되어 있다. 즉, NAS 메시지의 안전한 교환이 설정

되어 있지 않은 경우에도 Table 1의 메시지들은 처리되어

야 한다. 

1 REGISTRATION REQUEST 5 SECURITY MODE REJECT

2 IDENTITY RESPONSE 6 DEREGISTRATION REQUEST

3 AUTHENTICATION RESPONSE 7 DEREGISTRATION ACCEPT

4 AUTHENTICATION FAILURE -

Table 1. 5G NAS signaling messages that need to 

be processed without a secure exchange of NAS 

messages

Hussain 등 [9]의 “Cutting off the Device” 공격에서 

피해자 UE는 등록 절차가 완료된 경우에 해당하므로 NAS 

메시지의 안전한 교환이 설정된 것으로 판단되어, 이 경우

에 해당되지 않는다.

2. A case that NAS security context exists, 

but it is not available on the network

3GPP TS 24.501 [12]의 4.4.4.3절에 따르면, 현재 5G 

NAS security context가 존재하는 경우에, 이를 네트워크

에서 사용 가능한 상태가 아니어서, 수신한 NAS 메시지의 

MAC이 무결성 검사 (Integrity Check)에 실패하거나 검증

될 수 없더라도, NAS 시그널링 연결을 위하여 NAS 메시지

의 안전한 교환이 설정될 때까지, AMF의 수신 5GMM 엔티

티는 Table 2의 NAS 메시지들을 처리해야 한다.

1 REGISTRATION REQUEST 6 DEREGISTRATION REQUEST

2 IDENTITY RESPONSE 7 DEREGISTRATION ACCEPT

3 AUTHENTICATION RESPONSE 8 SERVICE REQUEST

4 AUTHENTICATION FAILURE 9
CONTROL PLANE SERVICE 

REQUEST

5 SECURITY MODE REJECT -

Table 2. 5G NAS signaling messages that need to 

be processed when NAS security context exists, 

but it is not available on the network 

이는 특정한 상황에서 네트워크에서 5G NAS security 

context를 더 이상 사용할 수 없을 때, UE는 메시지 보호

를 위해 이를 사용해 전송할 수 있다. 이러한 메시지의 
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MAC이 무결성 검사에 실패하거나 확인할 수 없는 경우에

도 AMF에 의해 처리된다. 

이러한 경우는 현재 UE가 NAS security context를 설

정한 최근 serving AMF를 벋어나 새로운 AMF로 이동한 

경우로 볼 수 있다. Hussain 등 [9]의 “Cutting off the 

Device” 공격은 무결성이 유효하지 않은 NAS 메시지를 

피해자 UE의 serving AMF에 전송하는 것이므로 이 상황

에 해당되지 않는다.

3. A case that NAS messages fail integrity check

3GPP TS 24.501 [12]의 4.4.4.3절에 따르면, 만약 초기 

등록 (Initial Registration)을 위한 REGISTRATION 

REQUEST 메시지가 무결성 검사에 실패하고 emergency 

service에 대한 등록 요청이 아닌 경우이면, AMF는 

REGISTRATION REQUEST의 처리를 계속하기 전에 가입

자를 먼저 인증해야 한다. 이상의 규격이 정확하게 구현되었

다면, Hussain 등 [9]의 “Cutting off the Device” 공격에서 

공격자는 피해자로 가장해서 REGISTRATION REQUEST를 

보낼 수는 있지만, 인증 과정을 통과할 수는 없다.

3GPP TS 24.501 [12]의 4.4.4.3절에 따르면, 만약 

DEREGISTRATION REQUEST 메시지가 무결성 검사에 

실패하면, AMF는 다음과 같이 처리해야 한다.

- 만약 switch off로 인한 등록 해제 요청(Deregistration 

Request)이 아니고 AMF가 인증 절차를 시작할 수 있는 

경우이면, AMF는 더 이상 등록 해제 요청을 처리하기 

전에 가입자를 인증해야 한다.

- 만약 switch off로 인한 등록 해제 요청이거나 AMF가 

다른 이유로 인증 절차를 시작하지 않은 경우이면, AMF

는 등록 해제 요청을 무시하고 5GMM-REGISTERED 

상태를 유지할 수 있다.

이상의 규격이 정확하게 구현되었다면, 공격자가 피해자

를 가장하여 DEREGISTRATION REQUEST를 전송하더라

도, 가입자의 인증이 필요하거나 AMF는 등록 해제 요청을 

무시하고 5GMM-REGISTERED 상태를 유지하게 된다. 따

라서 Hussain 등 [9]의 DEREGISTRATION REQUEST를 

이용한 “Cutting off the Device” 공격은 성공할 수 없다. 

또한, 3GPP TS 24.501 [12]의 4.4.4.3절의 마지막 부분

에 보면, NAS 메시지의 안전한 교환이 설정되었지만 무결

성이 보호되지 않는 NAS 신호 메시지가 수신되면 NAS는 

이 메시지를 폐기해야 한다고 강조하고 있다. 만약 3GPP 

표준을 엄격하게 준수하여 올바르게 AMF가 구현된다면 

Hussain 등 [9]의 REGISTRATION REQUEST 또는 

DEREGISTRATION REQUEST를 이용한 “Cutting off 

the Device” 공격은 가능하지 않다.

IV. Additional Vulnerability Analysis on 

Deregistration Attacks in 5G SNPN

이전의 분석에 따르면, 5G 이동통신 네트워크를 3GPP 

표준에 따라 정확하게 구현하면, Hussain 등 [9]의 

“Cutting off the Device” 공격은 성공하지 못할 것으로 

판단된다. 본 장에서는 5GMM-REGISTERED 상태의 UE

를 강제로 등록 해제시킬 수 있는 가능성에 대하여 추가적

인 분석을 수행한다. Hussain 등 [9]의 공격에서는 피해자 

UE가 등록되어 있는 AMF와 동일한 AMF에게 

REGISTRATION REQUEST 또는 DEREGISTRATION 

REQUEST를 공격자가 전송한다. 하지만 피해자 UE가 등

록되어 있는 AMF가 아닌 다른 AMF에게 이러한 메시지를 

전송하였을 때 발생 가능한 취약점의 확인도 필요하다.

3GPP TS 24.501 [12]의 4.4.4.3절에서, 피해자 UE가 

등록되어 있는 AMF가 아닌 다른 AMF에게 

REGISTRATION REQUEST 또는 DEREGISTRATION 

REQUEST 메시지를 전송할 때, 다음과 같이 NAS 보안 

컨텍스트를 사용할 수 없거나 메시지 무결성 검사가 실패

하는 경우가 있다.

1) 5GMM-IDLE 모드에서 시스템간 변경 (Inter-System 

Change)으로 인해 등록 절차가 시작되고 UE에서 현재 

5G NAS 보안 컨텍스트를 사용할 수 없는 경우. 즉, 

보안이 활성화되기 전에 UE가 메시지를 전송하는 경우.

2) 특정한 상황에서 네트워크에서 더 이상 사용할 수 없

는 5G NAS 보안 컨텍스트로 보호되는 UE에 의해 

전송되는 경우.

3) Mobility와 Periodic registration update를 위한 

REGISTRATION REQUEST 메시지가 무결성 검사

에 실패하고 UE가 source MME에서 성공적으로 검

증된 EPS NAS 메시지 컨테이너 IE를 제공하는 경

우. 그렇지 않고 UE가 non-emergency PDU 세션

만 설정된 경우.

위와 같이 피해자 UE가 등록되어 있는 AMF와 다른 

AMF에게 공격자가 무결성이 잘못된 REGISTRATION 

REQUEST, DEREGISTRATION REQUEST, SERVICE 

REQUEST를 전송할 가능성이 있음을 확인하였다. 이를 

이용하여 등록 해제 공격이 가능한지 분석하고자 한다.
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Fig. 2. Registration procedure [13]

1. Sending REGISTRATION REQUEST with 

invalid integrity to new AMF

공격자가 피해자 UE가 등록되어 있는 AMF와 다른 AMF

에게 스푸핑된 RRC 연결 설정을 시도할 수 있다. 공격자가 

피해자 UE로 위장하여 REGISTRATION REQUEST를 전송

하고, AMF에서 무결성 검사에 실패할 경우에 AMF의 처리 

과정의 확인이 필요하다. 이를 위해 3GPP TS 23.502 [13]의 

“4.2.2 Registration Management procedures”에서 

“4.2.2.2.2 General Registration”를 보면 UE의 등록 관리 

절차가 서술되어 있다. 등록 절차의 일부는 Fig. 2와 같으며, 

등록 절차의 시작부터 순차적으로 분석한다.

① 등록 절차의 “Step 1. Registration Request”에서 

피해자 UE로 가장한 공격자가 피해자 UE가 등록된 

AMF가 아닌 다른 새로운 AMF에서 무결성이 잘못

된 REGISTRATION REQUEST를 전송하기 위해서 

기지국에게 전송할 수 있다.

② “Step 2. AMF selection”과 “Step 3. Registration 

Request”가 수행된다.

③ 피해자 UE는 old AMF에 연결되어 있고 공격자는 피해

자 UE로 가장하여 new AMF에서 REGISTRATION 

REQUEST를 전송한 경우이므로, “Step 4. 

Namf_Communication_UEContextTransfer”가 수

행된다. 여기서, 공격자가 전송한 REGISTRATION 

REQUEST는 old AMF에서 무결성 검사가 실패하므

로, “Step 9a”에 따라 new AMF는 성공적인 UE 인증

을 수행한 경우에, UE 가 검증되었음을 표시(Indicate)

하도록 되어 있다.

④ “Step 5. Response to Namf_Communication_UE

ContextTransfer”가 수행된다. 여기서, old AMF에서 

공격자가 보낸 REGISTRATION REQUEST는 무결성 

검사를 실패하므로, old AMF는 “무결성 검사 실패”를 

표시(Indicate)한다. 

⑤ “Step 8. AUSF selcetion” 수행 후에, “Step 9. 

Authentication/Security”가 수행된다. 앞의 

“Step 4”와 “Step 5”에서 무결성 검사를 실패하였

으므로, AMF는 공격자의 인증을 수행하게 된다. 피

해자 UE로 위장한 공격자는 “Step 9a”의 단계에서 

new AMF의 인증 요구에 응답하지 않거나 잘못된 

응답을 할 수 있다. 

⑥ “Step 10. Namf_Communication_RegistrationSt

atusUpdate”이 수행된다. 그러나, 피해자 UE로 가장한 

공격자는 인증 과정을 통과할 수 없으므로, 결국 인증에 

실패할 것이다.
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이상의 과정을 보면 공격자가 피해자 UE가 등록되어 있

는 AMF와 다른 AMF에게 스푸핑된 RRC 연결 설정을 시

도하더라도, 피해자 UE가 old AMF에 정상적으로 등록되

어 있는 상태로 유지될 것으로 판단된다.

2. Sending DEREGISTRATION REQUEST with 

invalid integrity to new AMF

공격자가 피해자 UE가 등록되어 있는 AMF와 다른 AMF

에게 무결성이 잘못된 DEREGISTRATION REQUEST를 전

송하고, AMF에서 무결성 검사에 실패한 경우에 네트워크의 

처리 과정을 확인하고자 한다. 이를 위해 3GPP TS 23.502 

[13]의 “4.2.2.3 Deregistration procedures”에서 

“4.2.2.3.2 UE-initiated Deregistration”를 분석한다.

공격자가 피해자 UE로 가장하여 피해자 UE가 등록된 

AMF가 아닌 다른 새로운 AMF에서 무결성이 잘못된 

DEREGISTRATION REQUEST를 전송할 경우, 3GPP TS 

23.502 [13]의 “4.2.2.3.2 UE-initiated Deregistration”

의 절차가 시작된다. oldAMF와 newAMF를 구분하여 표

시하지 않고 하나의 AMF 표시되어 있으므로, 

DEREGISTRATION REQUEST는 UE가 등록되어 있는 

AMF에게 전송해야 처리가 되는 것으로 판단된다.

3GPP TS 24.501 [12]에 따르면, 만약 공격자가 보낸 

DEREGISTRATION REQUEST 메시지가 AMF에서 무결

성 검사에 실패하면, 추가적인 가입자의 인증이 필요하거

나 AMF는 해당 DEREGISTRATION REQUEST를 무시하

고 5GMM-REGISTERED 상태를 유지하게 된다. 따라서 

공격자의 이러한 시도는 피해자 UE에게 아무 영향을 미치

지 못할 것으로 판단된다.

3. Sending SERVICE REQUEST with invalid 

integrity to new AMF

공격자가 피해자 UE가 등록되어 있는 AMF와 다른 

AMF에게 무결성이 잘못된 SERVICE REQUEST를 전송하

고, AMF에서 무결성 검사에 실패할 경우에 네트워크의 처

리 과정을 확인하고자 한다. 이를 위해서 3GPP TS 23.502 

[13]의 “4.2.3 Service Request procedures”에서 

“4.2.3.2 UE Triggered Service Request”를 분석한다. 

“UE Triggered Service Request” 절차의 “Step 3. 

Authentication Security”에서 만약 SERVICE REQUEST

가 무결성 보호로 전송되지 않았거나 무결성 보호 검증이 

실패한 경우에, AMF는 3GPP TS 24.501 [12]에 명시된 대

로 서비스 요청을 거부해야 한다. 3GPP TS 24.501 [12]의 

“4.4.4.3 Integrity checking of NAS signalling 

messages in the AMF”에서 해당 부분을 찾아보면, 

SERVICE REQUEST 메시지가 무결성 검사에 실패하고 UE

가 non-emergency PDU 세션만 설정된 경우, AMF는 

5GMM cause # 9 “UE identity cannot be derived by 

the network”가 포함된 SERVICE REJECT 메시지를 전송

하고 5GMM context와 5G NAS security context를 변경

하지 않은 상태로 유지해야 한다. SERVICE REQUEST 메

시지에 대한 응답으로 cause 번호는 # 9인 SERVICE 

REJECT를 보냈을 때 네트워크에서의 상태변화를 확인하기 

위해서, 3GPP TS 24.501 [12]에 기술된 네트워크의 5GMM 

주요 상태를 보면 5GMM-REGISTERED 상태에서 cause 

번호 #9를 가진 SERVICE REJECT는 

5GMM-DEREGISTERED 상태로 천이하지 못한다.

“UE Triggered Service Request” 절차에 따르면, UE

는 등록되어 있는 AMF에게 SERVICE REQUEST를 보내

야하는 것으로 판단되며, UE와 AMF 사이에 

“Authentication Security” 절차가 있으므로, 공격자가 

피해자 UE로 가정하여 공격한 경우에는 인증을 실패할 것

이다. 그 다음 SERVICE REJECT를 UE에게 보내지만 네

트워크 쪽에서 5GMM-DEREGISTERED 상태로 천이하지

는 않는다. 따라서 공격자가 피해자 UE로 가장하여 무결

성이 잘못된 SERVICE REQUEST를 전송하여도 피해자 

UE에 악영향을 미치지 않을 것으로 판단된다.

V. Discussion

Hussain 등[9]은 3GPP 표준 문서에서 수작업으로 보안 

요구 사항을 추출하고 형식적인 속성으로 변환하여 모델 

검사기를 만들었다. 그리고 5G 제어-평면 프로토콜에서 

필요한 속성에 대해 정형적으로 추론할 수 있는 

5GReasoner 프레임워크를 제시했다. 그들은 

5GReasoner를 이용하여, 공격자가 피해자 장치로 가장하

여 AMF에게 REGISTRATION REQUEST 또는 

DEREGISTRATION REQUEST 메시지를 전송하여 피해자 

장치의 연결을 네트워크에서 은밀하게 해제하는 “Cutting 

off the Device” 공격을 발견하였다. 하지만 우리가 3GPP 

표준 문서 [12, 13]를 기반으로 분석한 결과, 5G 이동통신 

네트워크 시스템이 3GPP 표준을 충실히 준수하여 구현된 

경우에는 등록 해제 공격은 불가능한 것으로 판단된다. 그 

이유는 그들이 3GPP 표준 문서에서 보안 요구 사항을 추

출하고 형식적인 속성으로 변환할 때, 3GPP 표준 문서의 

내용이 완전하게 적용되지 않아 발생한 것으로 판단된다.
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VI. Conclusions

본 논문은 5G Standalone NPN에서 UE의 등록 해제 공

격의 가능 여부를 3GPP 표준 문서에 근거하여 분석하였다. 

또한 사용자가 등록 되어 있는 AMF와는 다른 새로운 AMF

에게 스푸핑된 RRC 연결 설정을 시도하였을 때 등록 해제 

공격의 가능성도 분석하였다. 5G 이동통신 네트워크 시스템

이 3GPP 표준을 충실히 준수하여 구현된 경우에는 UE의 

등록 해제 공격은 불가능한 것으로 판단된다. Hussain 등 

[9]은 보안 요구 사항을 추출하고 형식적인 속성으로 변환할 

때, 3GPP 표준의 기술 규격 및 기술 요구 사항 문서의 내용

이 완전하게 적용이 되지 않아서 그들의 공격이 성공 가능한 

것으로 도출된 것으로 판단된다. 본 연구에서 분석한 결과물

들은 5G Standalone NPN을 보안 안전하게 구현하는데 있

어 중요한 역할을 수행할 것으로 기대한다.
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