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스마트 식품안전관리

Abstract

In the 4th industrial revolution, Artificial Intelligence 
(AI), big data, Internet of Things (IoT) are already 
around us, making our society hyper-connected and 
blurring the lines between the digital and biological 
spheres. We witness drastic changes not only in the food 
industry, but also in economy, society and our life as a 
whole. Technologies bring industrial reorganization and 
greater changes at the system level and the food industry 
is not exceptional. Human demand for foods continues 
to grow and the very nature of the food industry 
remains unchanged, but its production, distribution 
and marketing face unprecedent innovations. Passing 
through the global pandemic, the food industry has 

been evolved into ‘contact-free’, as the safety become 
our top priority. Amid the gradual shift to technology-
oriented society, the smarter food safety management 
skills and tools are being adopted in many countries 
exerting greater efforts to enhance traceability and to 
upgrade AI-powered safety management system. 

Key words: smarter food safety management, artificial 
intelligence, Internet of Things, fourth industrial revolution, 
big data

서론

과거부터 지금까지 기술의 발전에 맞춰 많은 산업

혁명을 거쳐왔으나 최근처럼 미래 환경변화에 대응
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하고 준비해야 한다는 이야기가 많이 거론된 적은 없
었다. 그간 1차 산업혁명부터 3차 산업혁명까지는 기
계가 중심이 되어 대량생산과 자동화에 큰 변화를 일
으켰지만 4차 산업혁명은 로봇이나 인공지능에 의
한 지능화된 알고리즘으로 기술 산업간 사물과 인
간의 경계가 사라지는 대 융복합의 시대가 되며 연
결을 활용하여 새로운 비즈니스와 부가를 창출하게 
될 것이므로 기존 산업혁명과는 다른 특징을 갖는다 
(Kang, 2018). 따라서 기존 산업혁명과는 차원이 다
르게 일하는 방식, 소비형태와 생활방식 등 사회구

조에 거대한 변화가 예상되기 때문에 각 산업 분야

별로 대응책 마련에 노력을 기울이고 있다. 4차 산
업혁명을 촉발시키는 주요 핵심기술로 ‘인공지능

(Artificial Intelligence, AI)’, ‘사물인터넷(Internet of 
Things, IoT)’, 가상현실(Virtual Reality, VR)과 증강

현실(Augmented Reality, AR)의 세계 ‘메타버스’, ‘블
록체인’, ‘자율주행’, ‘3D 프린팅’, ‘로봇’ 등 다양한 
기술이 거론되고 있다. 이러한 기술들은 상호 교류와 
기술융합을 통해 서로의 분야를 더욱 증폭시키기도 
하고 이미 기술의 변화가 기하급수적으로 빨라져 기
술 발전의 변곡점에 도달한 기술도 존재한다(World 
Economic Forum, 2015).

이러한 기술의 변화는 식품산업에도 빠르게 적용

될 것으로 예상되며 주요 핵심기술들이 식품의 제
조, 가공, 저장, 유통, 판매, 외식 및 가정에서의 소
비까지 적용될 것이다. 특히, 식품산업에는 3D 프린

팅, 사물인터넷, 인공지능, 클라우드, 바이오 등의 기
술이 융합되는 형태로 발전될 것으로 예측하고 있다

(농림식품기술기획평가원, 2017). 식품산업에 적용

되고 있는 4차 산업혁명 관련 주요 기술들은 산업의 
발전과 혁신을 도모하기 위한 것뿐만 아니라 안전관

리 측면에서도 활용되어 사후적 관리도구가 아닌 사
전적 예방 및 예측 목적에서 활용될 수 있을 것으로 
보여진다. 본 연구에서는 4차 산업혁명 관련 기술을 
중심으로 식품 안전관리 측면에서 추진하고 있는 구
체적 사례들과 국가별 주요 추진전략을 살펴보고 시
사점을 논의하고자 한다.

본론

1. 스마트 식품 안전관리의 정의 및 범위 

스마트 식품 안전관리로 정의하는 명확한 범위나 
기준이 현재 존재하진 않으나, 선행연구를 통해 스마

트 식품과 관련된 사례를 살펴볼 수 있다. ‘스마트 식
품유통시스템’은 식품의 이력, 유통, 영양, 안전, 품
질과 신선도 등 식품이 갖고 있는 각종 정보를 공급

자와 소비자 및 유통관계자에게 제공하고 관리할 수 
있는 식품시스템으로서 ICT, 바이오기술, 센싱기술 
등이 융합한 미래형 식품시스템을 의미한다고 정의

하였다(중소기업청, 2013). 이와 같은 맥락에서 스마

트 식품 안전관리는 기술을 이용하여 사람이 개입하

지 않더라도 안전관리에 검토가 필요한 환경적 요소

인 온도, 습도, 이산화탄소, 에틸렌 등의 정보를 자동

으로 확인할 수 있는 것과 실시간으로 저장되는 식품

과 관련된 모든 정보들이 방대한 데이터로 쌓여 그 
데이터가 갖는 의미를 인공지능을 활용하여 찾아내

고 그 정보를 기반으로 안전관리를 수립하는 것으로 
해석할 수 있다.

최근 스마트 식품 안전관리의 필요성이 강조되고 
자주 언급되는 이유는 식품안전 확보에 스마트한 관
리기술 및 도구가 적용될 경우 추적성 향상을 도모할 
수 있을 뿐만 아니라 안전성 확인을 위한 시간과 비
용절감이 가능해지기 때문이다. 예를 들어, 식품위

생검사시 샘플링 검사를 진행할 때 기존의 검사방법

으로는 많은 시간과 비용이 소요되었지만 대량의 샘
플검사를 실시하지 않더라도 데이터 분석을 기반으

로 적은 비용과 시간을 들여 문제 파악이 가능해질 
수 있으며, 최근 코로나로 인해 배달 플랫폼 이용 급
증으로 식품 유통시 식품사고 발생 위험에 노출되는 
경우가 많은데 유통단계의 모든 데이터가 자동 저장

되어 실시간 파악이 가능해진다면 위험 인지 속도가 
급격히 빨라져 예방 조치도 가능해질 것으로 사료된

다. 또한, 그간 보고된 과학적 근거자료만으로 판단

이 어려웠던 안전의 문제들을 인공지능을 활용하여 
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새로운 판단을 하기 위한 의사결정 지원 도구로 활용

이 가능해지기 때문에 많은 국가들이 스마트 식품 안
전관리에 관심을 기울이고 있다. 

2. ‌�스마트 식품 안전관리에 적용되는 4차 산업혁명 

주요 핵심기술

스마트 식품 안전관리에 적용될 수 있는 4차 산업

의 핵심기술들로는 사물인터넷, 인공지능, AR/VR, 
블록체인 등의 기술들이 인프라 기술로 식품과 결합

하여 식품안전관리의 주요한 기술(Gwon, 2019)로 
거론되고 있으며 각 기술들이 인공지능의 지능적 융
합을 통해 초연결성과 초지능화 되어 빅데이터에 대
한 해석을 기초로 판단과 자율제어를 수행할 수 있을 
것으로 예상하고 있다(Kim, 2018). 각 기술들이 식품 
안전관리에 어떻게 적용되어 역할을 하는지 주요 특
징을 살펴보면 다음과 같다.

(1) 사물인터넷 

IoT는 정보통신산업의 핵심분야로 다양한 센서와 
함께 적용되어 식품 안전 뿐만 아니라 품질과 관련

된 정보까지 실시간 데이터 접근을 가능하게 해준다

(Ahumada와 Villalobos, 2009). 식품의 저장온도, 습
도, 이산화탄소 등 식품의 신선도를 확인할 수 있는 
물리환경적 데이터를 사물인터넷이 무선 전송하여 
자동 저장하고 기록하게 된다. 따라서, 사물인터넷

은 신선식품의 품질을 보존하고 기준을 준수할 수 있
는 모니터링 시스템으로 역할을 하게된다. 농식품의 
신선도 관리, 식품의 안전유통을 위한 센서 네트워

크 솔루션 등은 이미 상당부분 실용화되어 적용중에 
있다(농림식품기술기획평가원, 2014). 실제 적용되

고 있는 센서로 대표적인 것은 무선 주파수 인식장치

(Radio Frequency Identification, RFID) 센서 태그를 
이용하여 유통과정의 온도, 습도, 조도 등을 인식하

여 모니터링을 가능하게 한다(Oh 등, 2011).

(2) 인공지능 

인공지능은 IoT를 통해 수집되는 방대한 실시간 

데이터를 이용하여 예측 기능과 더불어 머신러닝 알
고리즘을 통해 식품 관련 위해로부터 사전예측 가능

성을 확보하고 위험에 대한 불확실성을 개선해주는 
역할을 할 수 있다. 그동안 활용되지 못했던 방대한 
데이터를 머신러닝을 통해 데이터가 갖는 의미를 분
석하여 위해평가와 더불어 미래에 발생 가능한 위해

성 예측에도 활용될 수 있다. 또한, 기존에 해결하지 
못했던 안전문제를 인공지능을 활용하여 식별하고 
분석 및 평가가 가능해질 것이다.

(3) 로봇

로봇은 동시에 여러 처리단계를 반복 수행할 수 있
는 장점을 활용하여 식품 제조 공정 전반에 걸쳐 로
봇기술이 적용되어 식품처리, 가공, 운반 등 식품 제
조 공정 전반에 로봇기술이 적용되어 식품 안전을 예
방하고 작업의 단순 자동화와 생산성 향상에 기여한

다(Atkinson과 Ezell, 2019). 특히, 인간의 실수에 취
약한 식품제조 단계에 로봇을 적용하여 위험 요소 식
별하고 제거할 수 있어 식품 생산의 질적 및 정량적 
최적화가 가능해진다.

(4) 블록체인

블록체인은 모든 단계마다 생성되는 정보가 영구

적으로 변조되지 않게 기록되는 디지털 분산 원장 기
술(Treiblmaier, 2018)을 말하며 식품안전에 있어서 
신뢰와 투명성을 높이는 도구로 활용될 수 있다. 온
라인 거래의 복잡성과 비용을 줄이는 동시에 데이터

의 출처와 식품의 물류가 이동하는 경로를 신속하게 
파악할 수 있는 특징이 있어 식품 관련 사기 및 범죄

를 줄일 수 있다(Kamilaris 등, 2019). 세계경제포럼

에서도 블록체인 기술을 언급하며 추적가능성을 활
용하여 식품 손실을 12% 감소시킬 수 있다고 하였다

(World Economic Forum, 2019).

(5) 증강현실과 가상현실

증강현실(AR)은 실제 환경과 가상환경이 결합

되어 이미지를 3차원으로 구현하는 기술(Azuma, 
1997)로 식품안전에 있어서는 증강현실이 교육에 
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활용되는 사례가 많으며 강의나 영상을 통한 주입식 
교육방식이 아닌 현장 체험을 통한 교육 도구로 활
용되어 교육 효과성을 높이는 걸로 보고된 바 있다

(Crandall, 2019). 가상현실(VR)은 실제 해당 환경에 
존재하는 느낌을 주는 시뮬레이션 환경을 조성하는 
것으로 이용자들에게 실재감과 몰입 경험을 제공하

는 미디어로 주목받고 있다(Desai 등, 2014).
그림 1은 앞서 살펴본 4차 산업혁명 관련 주요 핵심

기술이 식품 공급망의 계획 단계에서부터 생산단계

를 거쳐 소비자에게 전달되고 문제 발생시 반품이 되
는 일련의 프로세스로 볼 때 각 단계별로 적용될 수 
있는 사례들을 보여준다. 식품 제조 전 계획 단계에

서부터 AI에 기반하여 수요, 공급 및 재고 예측 분석

을 실시하고 생산단계에서는 로봇, 드론, 3D 프린팅 
등을 활용하여 반복 작업의 자동화와 더불어 생산과 
관련된 모든 기록 저장과 안전과 관련된 습도, 온도 
등의 정보는 실시간으로 저장되어 위험에 노출될 확
률을 줄이게 된다. 모든 단계마다 생성되는 정보는 
블록체인으로 연결되고 클라우드에 자동 저장되며 
저장된 데이터를 기반하여 분석이 가능해지게 된다. 
따라서, 식품의 제조부터 유통, 소비 전 단계에 걸쳐 
인공지능과 로봇, 빅데이터가 하나로 결합되어 스마

트해지는 시스템으로 빠르게 진화하고 있다. 

3. 국내외 스마트 식품안전관리 적용 현황 및 추진계획

(1) 미국 FDA ‘New Era of Smarter Food Safety’

2020년 7월 미국 FDA는 최근 급격하게 변화하고 
있는 사회환경을 반영하고 과학기술의 발전을 식품

안전 시스템에 적용하기 위한 새로운 계획을 발표하

였다. 스마트 식품안전 새 시대는 사람이 중심이 되
어 주도하고, 식품안전현대화법을 기반으로 하며, 
기술을 통해 식품안전 시스템을 구현한다는 세 가지 
원칙을 기반으로 규제 프레임워크를 현대화 하고 식
품사고의 예측역량 및 예방대책을 강화하기 위한 목
적으로 미래 청사진을 발표하였다(표 1). 

앞서 제시한 세 가지 원칙 아래에 (1) 기술 기반 이
력추적 완성, (2) 사고 예방 및 대응 강화를 위한 스마

트한 접근방식 개발, (3) 새로운 식품 사업 모델에 대
한 안전 대응 및 소규모 사업장 관리 현대화, (4) 식품

안전문화 개선의 4 가지 핵심요소를 제시하였다. ‘기
술 기반의 이력추적’은 사고 대응 및 회수조치를 위
한 역 추적시 블록체인과 같은 기술을 활용하여 빠르

게 이력추적을 완성하고 추적의 투명성 제고 및 산
업계의 참여독려를 위한 기술 지원 등을 적극 장려

하는 것을 목표로 하고 있다. ‘사고예방 및 대응 강
화를 위한 스마트한 접근방법 개발’은 인공지능 및 

그림 1. 식품 공급망에 적용될 수 있는 4차 산업혁명의 핵심기술(Detwiler, 2021) 저자 재구성
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머신러닝을 적극 활용하여 예측 분석 역량을 강화하

고 그간 활용하지 못했던 데이터를 활용하여 유해화

학물질 식별 및 독성예측도구로 활용하는 것을 말한

다. 또한, 우리나라 뿐만 아니라 미국에서도 최근 급
격하게 증가하고 있는 배달업체 또는 새로운 비즈니

스 모델을 활용한 신사업의 경우 기존 규제를 적용받

기 어려운 경우가 많으므로 신사업과 관련된 위험요

인을 관리하는 것과 더불어 안전에 취약한 소규모 사
업장의 안전관리를 강화하기 위한 방안을 주요내용

으로 하고 있다. 마지막으로 식품안전 문화를 형성

하기 위하여 SNS를 활용한 바람직한 식품안전 행동

을 유도하고 디지털 플랫폼 등을 활용하여 기업 및 
소비자와 소통을 확대하겠다는 것을 발표하였다. 스
마트 식품안전의 새 시대를 맞이하기 위하여 디지털 
기술 기반으로 식품안전 정책을 수립하는 것을 큰 목
표로 두고 학계, 정부, 전문가, 산업계, 소비자 등 관
련 이해관계자의 공감대를 바탕으로 식품안전 시스

템을 현대화하는 것이 목표가 가장 주요한 방향성으

로 볼 수 있다.

(2)‌� EU EFSA ‘Food Safety Regulatory Research 

Needs 2030’

유럽식품안전청(EFSA)은 정기적으로 유럽 과학

위원회와 과학 패널 위원들의 권고와 의견을 종합하

여 식품안전에 관련된 연구 우선순위를 도출하고 향
후 5~10년간 추진되어야 할 3대 연구방향과 연구 주
요내용, 기대성과를 발표한다. 2019년 7월에 발표된 
3대 추진 전략은 (1) 지속가능하고 안전한 식품생산 
시스템 구축, (2) 미래 패러다임 변화에 맞게 위해평

가의 혁신, (3) 빅데이터의 실시간 분석 및 인공지능 
등 혁신적 도구를 위해평가에 적극 활용하여 과학적 
근거자료의 자동 추출 및 분석을 통해 연구결과의 편
향을 최소화하여 투명성을 확보하는 것을 주내용으

로 하고 있다. 스마트 식품안전 측면에서 추진중인 
과제들을 살펴보면 실시간 데이터 분석을 통해 조기 
경보시스템을 마련하고 위해평가를 지원하기 위한 
데이터 개방 시스템 구축, 데이터의 실시간 분석과 
인공지능을 활용한 위해평가 개념 도입 등을 주요내

용으로 하고 있다. 스마트 식품 안전관리에 새롭게 

표 1. ‘스마트 식품안전의 새 시대’ 핵심요소 및 주요내용(FDA, 2020)

핵심요소 주요내용

기술기반 이력추적 

기본 구성요소 개발(Develop Foundational Components)
업계의 신기술 도입 권장(Encourage and Incentivize Industry Adoption of New Technologies)
디지털 혁신 활용(Leveraging the Digital Transformation)

사고 예방 및 대응 강화를 위한 

스마트한 접근방식 개발

근본원인분석 활성화(Invigorate Root Cause Analyses)
예측 분석 역량 강화(Strengthen Predictive Analytics Capabilities)
국내 상호 의존(Domestic Mutual Reliance)
검사, 교육 및 규제준수 도구(Inspection, Training, and Compliance Tools)
사고 대응(Outbreak Response)
회수조치 현대화(Recall Modernization)

새로운 비즈니스 모델 대응 및 

소매단계 현대화

새로운 비즈니스 모델 이용 생산·배달식품 안전성 보장(Ensure Safety of Food Produced or De-
livered Using New Business Models)
전통적 소매식품 안전 접근방식 현대화(Modernize Traditional Retail Food Safety Approaches)

식품안전문화 개선

식품 시스템 전반에 걸친 식품안전문화 진흥(Promote Food Safety Culture Throughout the Food 

System)

FDA를 통한 식품안전문화 촉진(Further Promote Food Safety Culture Throughout the Agency)
식품안전 소비자 교육 캠페인 개발 및 홍보(Develop and Promote a Smarter Food Safety Con-
sumer Education Campaign)
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수집되는 정보를 기반으로 위해평가에도 그 정보를 
적용하여 평가할 수 있는 시스템을 개발하는 것을 주
요내용으로 하는 것을 확인할 수 있다.

(3) 국내 스마트 식품 안전관리 추진동향 

우리나라는 기후변화 등에 따른 신종 위해물질

의 출현과 1인 가구 및 노인 인구 증가, 비대면 중심

의 생활 소비형태 변화로 인해 발생되는 다양한 정
책 수요에 부응하기 위하여 2021년 2월 관계부처 합
동으로 제5차 식품안전관리 기본계획을 수립하였다

(국무조정실, 2021). 4차 산업혁명의 주요 핵심기술

을 적용하여 식품 안전관리를 고도화 하고자 하는 
측면에서 가장 대표적으로 추진되는 것은 ‘ 스마트 
HACCP 시스템 확산 추진’이다(그림 2). HACCP의 

표 2. ‘식품안전 규제 연구수요’ 연구주제 및 기대성과 (EFSA, 2019)

연구주제 기대성과

위해 및 안전성 평가에  

새로운 평가 방법론 도입 및 

새로운 지식 통합

새로운 데이터를 수집하고 사용 가능한 데이터를 효율적으로 재사용하여 패러다임 변화를 촉진

신기술로 생성된 지식을 위해평가 및 규제 프로세스에 통합하여 반영

데이터 기반 식품 시스템을 

위한 도구

대중이 보유하고 있는 정보의 적절한 사용(크라우드 소싱)과 실시간 모니터링 등 신호가 될만한 정

보를 적절히 활용할 수 있는 빅데이터 분석 플랫폼의 효과성 평가

위해평가 지원을 위해 다양한 영역에서 개방적이고 상호 운용 가능한 데이터 개방

공급망 모니터링 및 잠재적 식품 사기 예방 등을 위한 식품 공급사슬에서 블록체인 기술의 이점 

연구

인공지능 및 머신러닝

빅데이터(사물 인터넷 등)의 실시간 분석에 기초한 머신러닝 기반 인공 지능(머신 러닝 등)을 활용

한 리스크 평가가 사회에 기여하는 가치를 폭넓히고 사회 전체와 협력 강화

데이터 증거 확보 프로세스(검색, 평가, 통합)의 효율성 제고

그림 2. 『 제5차 식품안전관리 기본계획 』 (국무조정실, 2021) 일부 발췌
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중요관리점(CCP) 모니터링시 자료기록 누락이나 실
수로 인한 모니터링 미숙 등의 문제를 해결하기 위하

여 안전관리 중요공정(가열, 금속검출 등)의 관리상

황(온도, 시간 등)의 CCP 모니터링 데이터를 실시간 
자동 기록하고 저장하도록 하여 자체 분석 및 추출

이 가능하도록 업종별 스마트 공동 표준 소프트웨어

를 개발하여 보급하고 스마트 공장 구축사업과 연계

하여 2025년까지 확산하는 것을 목표로 하고 있다.

또한, 인공지능 기반 유통•수입 안전관리시스템을 
구축하기 위하여 ‘지능형 농축수산물 안전관리 시스

템’과 ‘지능형 수입식품 통합관리시스템’을 구축할 
계획도 발표하였다(그림 2). 관계부처 연계 정보를 
활용하여 데이터 기반으로 농축수산물의 부적합 예
측모델 구축을 안전관리 선진화를 도모하고 수입식

품의 위해도 기반 검사체계를 완성하여 해외 생산 및 
제조업소를 관리할 수 있는 체계를 구축할 것을 발
표하였다.

요약

4차 산업혁명과 더불어 기술의 발전 속도는 더욱 
빨라지고 있는 추세에 있다. 4차 산업혁명의 주요 핵
심이 되는 기술들을 중심으로 산업구조, 사회환경과 
메가트렌드가 변화하고 있다. 특히, 코로나 팬데믹

의 상황은 혁신기술의 적용을 촉진하고 사회 모든 분
야에 걸쳐 적용될 것을 요구하고 있다. 식품 산업은 
노동집약적으로 이루어져 있고 사람 간 접촉이 불가

피한 특성이 있기 때문에 코로나와 같은 상황에서는 
기술의존도가 더욱 높아져 식품의 제조 및 가공에 기
계 및 자동화 도입은 필수적이라고 볼 수 있다. 앞서 
국내를 포함한 주요국들의 스마트 식품 안전관리 추
진동향을 살펴본 결과, 인공지능이나 사물인터넷 등 
사람이 아닌 스마트한 기술적 접근을 통해 사고예방 
및 예측력을 강화하는 방향으로 발전해가고 있다. 빠
르게 변화하고 있는 식품산업에 발맞춰 식품 안전관

리에 있어서도 혁신기술을 빠르게 도입하려는 노력

을 기울이고 있으므로 향후 몇 년 뒤에는 지금보다 
빠른 식품사고 원인규명과 예측 및 분석능력 증대를 

통해 사후관리가 아닌 사전적 대응체계로 전환해 나
갈 수 있을 것으로 기대한다.
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