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IoT 기반 스마트 홈카메라 이용환경에서의 라이버시 

패러독스 상에 한 연구: 사용경험 비교연구를 심으로
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Abstract

Recently, as personal information utilization devices such as IoT, artificial intelligence, and wearable devices 
that focus on the individual have spread, privacy violations are also increasing. However, the privacy paradox 
of providing personal information to enjoy services while worrying is getting stronger. However, there are 
still preliminary studies on this. In this study, an intelligent home camera based on IoT technology was 
selected as a research object, and whether privacy paradox exists in the IoT environment, including smart 
home camera, was studied. To this end, the effect of perceived usefulness, a benefit factor of smart home 
camera use, and privacy concern, a risk factor, on intention to use was verified. In addition, it was investigated 
whether the relationship between privacy concerns and intention to use differs according to the presence 
or absence of use experience. In order to verify the research model, a survey was conducted with people 
with and without experience in using smart home cameras, and a total of 298 data samples were used 
for statistical analysis. As a result of the analysis, it was found that both perceived usefulness and privacy 
concerns had a positive effect on the intention to use, proving that privacy paradox exists in the IoT-based 
smart home camera environment. In addition, by analyzing the fact that privacy concerns have different 
effects on usage intentions depending on the user experience, it was verified that those with experience 
have a strong privacy paradox and those without experience have a weak privacy paradox. This study is 
meaningful because it seeks strategic implications to improve service and business performance by 
understanding the relationship between privacy attitudes and behaviors of IoT service providers, including 
smart home cameras.
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1. 서  론

IoT, 클라우드, 인공지능의 발달과 개인화된 인터

넷 서비스의 등장으로 사용자들은 다양한 혜택과 서비

스를 리기 해 서비스 공 자에게 더 많은 양의 

치정보나 매장방문시간, 구매이력, 선호제품 등을 제공

하고 있고, 이에 따라 개인정보 노출로 인한 라이버

시 침해에 한 염려도 높아지고 있다. 그러나 염려를 

하지만, 개인정보를 제공하여 혜택을 림으로써 개인

의 라이버시 태도와 행동이 불일치하는 라이버시 

패러독스(privacy paradox) 상이 나타나고 있고, 

이러한 상에 한 이해와 설명 그리고 활용에 한 

궁 증이 높아지고 있다. 라이버시 패러독스에 한 

연구들은 SNS 분야에서 언 된 후부터 라이버시 패

러독스의 존재를 규명하거나 원인을 설명하는 연구들

이 제시되었다[Barnes, 2006; Norberg, 2007; 

Taddicken, 2014]. 그러나 IoT, 클라우드, 인공지

능 기반의 개인화 기기에서의 라이버시 패러독스 규

명에 한 논의는 아직 충분하지 않은 실정이다. 

스마트 홈카메라는 IoT 기술을 기반으로 하는 스마트 

홈 보안 서비스 의 하나로써 렴한 가격과 간단한 

설치 때문에 이를 즐겨 이용하는 사람들이 증가하고 있

다. 그러나 스마트 홈카메라는 제품 보안 문제, 사용자의 

운  미숙, 부족한 보안 인식 등으로 외부의 에 쉽게 

노출될 수 있다[Kim, 2016]. 를 들어, 2018년에 

반려동물 IP 카메라 2,912 를 해킹해 3만 9,700여 

회 걸쳐 반려동물 주인들의 일상을 몰래 훔쳐본 남성들

이 검거된 사건이나 2020년 한국 사회에 큰 논란이 되었

던 텔 그램 박사방 사건은 스마트 홈카메라 해킹이 연

된 범죄로 사회 으로 큰 이슈가 되었다. 

본 연구에서는 IoT 기반의 스마트 홈카메라를 연구 

상으로 선택하고, 스마트 홈카메라를 비롯한 IoT 환

경에서 라이버시 패러독스가 존재하는지를 연구하

다. 이를 해 스마트 홈카메라 사용의 혜택 요인인 지

각된 유용성과 험 요인인 라이버시 염려가 이용의

도에 미치는 향을 검증하 다. 한, 이용경험 있는 

사람들과 이용경험 없는 사람들 간에 라이버시 염려

가 이용의도에 미치는 향의 차이를 살펴보았다. 이를 

통해 본 연구에서는 첫째, 그동안 SNS를 심으로 규

명된 라이버시 패러독스가 스마트 홈카메라를 비롯

한 IoT 환경에서도 존재하는지를 규명함으로써 라

이버시 패러독스 연구의 용 범 를 확장하 다. 둘

째, 라이버시 패러독스가 이용경험에 따라 다를 수 

있다는 을 규명함으로써 라이버시 패러독스 련 

선행논문들에서 나타난 비일 인 연구결과에 한 

원인을 설명하고자 노력하 다. 셋째, 스마트 홈카메라 

서비스를 비롯한 IoT 서비스 제공자가 사용자의 라

이버시 태도와 행동의 계를 이해함으로써 서비스의 

략의 시사 을 모색하는데 도움을 주고자 하 다.

2. 이론  배경

2.1 스마트 홈카메라

스마트 홈카메라는 Wi-Fi, LTE 등의 무선 인터넷으

로 연결되는 IoT 기반의 방범용 가정 기기로서[Kim, 

2014], 상 공간에 설치하고 스마트폰 앱에 연동하여 

장 상황을 동 상 화면으로 실시간 모니터링  공유할 

수 있고, 화면  소리를 녹화하여 되돌려 볼 수 있으며, 

양방향 오디오로 화할 수 있다. 한, 모니터링 역의 

이미지가 변경되면 이를 사용자에게 알려주거나 데이터

분석을 해 동 상을 클라우드로 송할 수도 있다. 

스마트 홈카메라 제품들로서 미국에는 Google Nest, 

Amazone Cloudcam 등이 있고, 한국에는 LG U+의 

맘카, 고 의 헤이홈 등이 있으며, 국에는 Huawei, 

Xiaomi 등이 있다. 사람들은 IoT가 탑재된 스마트 홈카

메라를 유아, 노약자, 반려동물 등의 가족 구성원을 돌보

거나 주거 방범  신변 안 을 해 사용한다. 이러한 

스마트 홈카메라의 유용성과 낮은 기기 가격으로 인해 

이를 사용하는 사람들이  증가하고 있다. 시 에 

매되고 있는 스마트 홈카메라들 에는 보안이 높은 

제품도 있지만, 연산  처리 능력이 낮거나, 보안 정책 

수 이 낮아 보안에 취약한 기기들이 있다. 보안이 높은 

제품이라 하더라도, 사용자의 운 이 미숙하거나 보안 

인식이 부족하면 외부 해킹에 취약할 수 있다[Kim, 

2016]. 보안이 취약한 기기들은 동 상 정보가 암호화되

지 않고 무선으로 송되는 과정에서 외부로 유출될 수 

있고, 추측이 가능한 리계정을 사용하거나 쉬운 백도어 

계정을 사용하는 경우에 외부 해커에게 쉽게 노출될 수 

있다. 한, 공격자가 직렬연결(UART)하여 인증없이 

장치에 근함으로써 사이버 공격의 상이 될 수 있다

[Stanislav and Beardsley, 2015; Kim, 2016].
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사람들은 스마트 홈카메라를 이용하여 소 한 사람

들을 돌보거나 공간을 모니터링함으로써 안 의 욕구

를 채우며 행복한 삶을 리기를 원한다. 그러나 다른 

한편, 자신과 가족의 사생활이나 개인정보가 외부로 노

출되어 라이버시가 침해될 수 있다는 에 해 염려

하기도 한다. 

2.2 라이버시 염려

라이버시(privacy)에 한 정의는 시 에 따라 

변화되어왔다. 기에는 라이버시가 개인의 신체, 주

거, 감정과 같은 사  역에서의 사생활 보호 측면에

서 “원하지 않는 타인의 심이나 간섭으로부터 벗어나 

자유롭게 혼자 있을 수 있는 권리, 는, 외부의 침해로

부터 보호받을 권리”로서 정의되었다[Westin, 1967]. 

그러다가 정보통신기술이 발달하여 사람들의 개인정보

가 매우 빠른 속도로 수집되고 막 한 양으로 축 됨에 

따라, 라이버시의 은 개인에 한 정보로 옮겨져 

정보 라이버시(informational privacy) 으

로 정의되었다[Pavlou, 2011]. 이러한 에서 

라이버시는 “정보 주체가 자신에 한 정보를 개인 으

로 통제할 수 있는 권리” 즉, 자신에 한 정보가 타인

에게 달될 수 있는지를 스스로 결정할 수 있는 개인

정보 통제권으로 정의되었다. 그리고 오늘날 라이버

시 연구는 이러한 개인정보 통제권을 잃을 것에 한 

염려인 라이버시 염려(privacy concern)에 

이 맞추어 진행되고 있다[Malhotra et al., 2004; 

Smith et al., 1996]. 이러한 측면에서 근할 때, 

라이버시 염려는 개인정보 통제권 상실로 인해 자신

의 개인정보가 외부로 유출되고, 이로 인해 사생활 침

해와  피해를 받고 나아가 범죄 피해로까지 이어

질 수 있다는 우려로 정의할 수 있다. 개인정보 통제권 

측면에서, Smith et al.[1996]은 라이버시 염려를 

수집, 불법 인 이차  사용, 부 한 근, 오류 차원

으로 구분하 고, Malhotra et al.[2004]은 수집, 

통제, 인식 차원으로 구분하 다. 

2.3 라이버시 패러독스(Privacy Paradox)

라이버시 염려는 새로운 기술이나 제품  서비스

의 구매, 채택, 사용 등의 의사 결정에 향을 미치는 

주요 요인으로 제시되었다[Xu et al., 2011; Lee et 

al., 2013]. 라이버시 염려가 있으면, 자신을 보호

하기 해 상 방에게 개인정보를 제공하지 않거나, 새

로운 기술에 한 부정 인 태도가 유발되어 이용 단

과 같은 극단 인 행 를 하기도 한다. 이처럼 라이

버시 염려가 개인의 수용 태도나 행동을 축( 는 

지)시킨다는 다양한 실증연구가 제시되었고[Pavlou, 

2003; Jun et al., 2003; Son and Kim, 2008; 

Zhao et al., 2012], 통  소비자 행동 이론에서 

이성 이고 합리 인 소비자의 자연스럽고 당연한 생

각과 행동으로 받아들여졌다. 

그러나 Facebook, Twitter, 블로그 등의 SNS가 

등장하고, 많은 사람이 라이버시 염려가 있음에도 불

구하고 자신의 개인정보를 숨겨두지 않고 SNS에 자발

으로 드러내고 공유하는 행동을 하고 있다. 그리고 

IoT, 클라우드, 인공지능 등의 기술이 발 하고 개인

화된 인터넷 서비스가 보 되면서, 사람들은 개인정보 

노출로 인한 라이버시 침해를 우려하면서도 혜택과 

서비스를 받기 해 서비스 제공자에게 자기 개인의 

치정보, 매장방문시간, 구매이력, 선호제품 등의 개인

정보를 제공하고 있다. 이처럼 사람들은 라이버시 염

려가 있음에도 불구하고 개인정보를 제공하거나, 구매

(수용) 결정을 내리거나, 온라인 활동에 참여한다. 사

람들의 태도와 행동이 불일치하는, 즉 사람들의 행동이 

이 처럼 라이버시 염려에 향 받지 않는, 비합리

이고 모순 인 상이 나타나고 있다. 이러한 상을 

라이버시 연구자들은 ‘ 라이버시 패러독스(privacy 

paradox)’라고 일컫고 있다[Barnes, 2006； Kokolakis, 

2017; Norberg et al., 2007; Smith et al., 

2011; Reynolds et al., 2011].

패러독스(paradox, 說)는 사  정의로는 ① 

어떤 주의나 주장 는 일반  믿음이나 기 에 반 되

는 이론이나 말을 의미하거나 ② 표면 으로는 모순되

고 부조리해 보이지만 깊게 보면 진실인 표 , 는 모

순을 일으키기는 하지만 그 속에 요한 진리가 함축된 

문장을 의미한다. 본 연구는 라이버시에 한 통  

주장과 반 된다는 에서 자의 견해를 취하고 있지

만, 사람들의 인식 변화나 효용 극 화 에서 라

이버시 패러독스를 어느 정도 설명도 가능하다는 에

서 후자의 견해도 담고 있다. 

라이버시 패러독스는 라이버시에 한 태도(인
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Context Authors and Year Main Finding

SNS

Barnes[2006] Adolescents disclose personal information to use social networks.

Reynolds et al.

[2011]

Facebook users still post personal information despite alleging privacy 

concerns.

Park and Kwak

[2018]

A privacy paradox exists between the user’s concerns about information privacy 

and the behavior of disclosing personal information on SNS.

e-Commerce

Norberg[2007]

Consumers provide more personal and financial information than they 

originally intended to provide, even after claiming that their privacy has been 

compromised.

Kim and Kim[2014]
The existence of the online privacy paradox phenomenon was investigated and 

the reason was explained.

Choi et al.[2019]
In the online shopping environment, the more privacy concerns, the more online 

shopping.

Location-aware 

service
Lee and Rha[2016]

Location-based service users are more interested in the benefits than the risks 

of sharing personal information, so they share personal information despite 

concerns about privacy.

m-Health 

Services 
Guo et al.[2016]

For the elderly who used mobile health care apps, privacy concerns did not 

affect service acceptance intention.

<Table 1> A Study on the Privacy Paradox 

식)와 행동이 일치하지 않는 것이다. 를 들어, 인터넷 

사용자가 라이버시가 요하다고 생각하지만(태도), 

실제 인터넷을 시작하면 라이버시 보호를 한 투자에 

인색하고 매우 작은 이득에 자신의 개인정보를 쉽게 제

공함으로써(행동), 태도에 부합하지 않게 행동한다

[Norberg et al., 2007; Taddicken, 2014]. 

라이버시 패러독스 연구는 SNS 환경에서 시작

되었다. 2006년에 소셜 네트워크 환경에서 Barnes

[2006]가 개인정보 게시에 한 청소년의 태도와 행동

의 계를 설명하면서 라이버시 패러독스 개념을 처

음 언 하 다. 그 이후부터 소셜 미디어 랫폼

[Barth and Jong, 2017; Ginosar and Ariel, 

2017; Reynolds et al., 2011; Park and Kwak, 

2018], 자상거래[Norberg, 2007; Kim and 

Kim, 2014], 치 기반 서비스[Sun et al., 2015; 

Xu et al., 2011] 등의 다양한 서비스 환경에서 라

이버시 패러독스 연구가 진행되었다. 이러한 연구는 

라이버시 패러독스의 존재를 확인하는 실증연구

[Belanger and Crossler, 2011], 라이버시 패

러독스의 원인과 결과를 설명하는 연구[Blank et 

al., 2014; Xu et al., 2011; Acquisti and 

Grossklagsl, 2005], 그리고 라이버시 패러독스 

상황에 한 해결책을 제시하는 연구[Yim, 2013]로 

구분할 수 있다. <Table 1>은 이러한 라이버시 패러

독스 연구들을 정리한 것이다. 라이버시 패러독스의 

존재를 규명한 논문들은 라이버시 염려와 정보제공

( 는, 구매) 간의 계가 통계 으로 유의하지 않다는 

것을 통해서 라이버시 역설이 존재함을 보여주었는

데, 이러한 논문으로 Guo et al.[2016], Kim and 

Kim[2014] 등이 있다. 한 라이버시 염려와 정보

제공 간에 정(+)의 유의한 계가 존재함을 보여 으

로써 라이버시 역설이 존재함을 보여주었는데, 이러

한 논문으로 Park and Kwak[2018], Choi et 

al.[2019]이 있다. 흔히, 자의 경우를 약한 라이버

시 역설, 후자의 경우를 강한 라이버시 역설이라 부

른다. 

IoT 환경에서의 라이버시 패러독스 연구도 일부 

제시되어 있지만, 주로 라이버시 패러독스 존재를 확

인하거나 발생 원인을 규명하는데 이 있고, 연구결

과들이 서로 일치하지 않고 있다[Aleisa et al., 2020; 

Arpnikanondt and Razzaque, 2020; Kim and 

Woo, 2018; Lee, 2020].

3. 연구방법

3.1 연구 모형

본 연구에서는 라이버시 패러독스 상을 스마트 
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<Figure 1> Research Model

홈카메라 서비스를 상으로 연구하 다. 본 연구에서

는 스마트 홈카메라를 채택하게 하는 주요 향요인으

로 지각된 유용성을 도출하고 채택 해 요인으로 라

이버시 염려를 도출하 다. 그리고 지각된 유용성과 

라이버시 염려가 스마트 홈카메라의 이용의도에 미치

는 향을 검증하 다. 그리고 이용경험을 조 변수로 

하여 라이버시 염려와 이용의도 간의 계가 이용경

험 유무에 따라 어떻게 달라지는지를 살펴보았다. 연구

모형은 <Figure 1>과 같다. 

3.2 연구 가설

3.2.1 지각된 유용성과 이용의도의 관계 

일반 으로 지각된 유용성(perceived usefulness)

은 새로운 기술과 서비스를 이용하는 것이 그것을 이용하지 

않는 것보다 목  달성에 더 도움이 된다고 지각하는 정도

를 의미한다[Davis, 1989]. 본 연구에서는 스마트 홈카

메라의 유용성을 사용자가 집 상황을 모니터링하고 주거 

보안  가족 구성원의 안 을 돌보는 목  달성에 유용하

다고 지각하는 정도로 정의하 다. 그리고 스마트 홈카메

라 이용 경험이 없는 사람들과 경험이 있는 사람들을 비교

연구하기 해 이용의도를 이용 과 이용 후로 구분하여 

정의하 다. 먼 , 스마트 홈카메라 이용경험이 없는 사람

들을 상으로는 아직은 이용하지 않지만 앞으로 구매하여 

이용할 의도가 있는가 하는 정도로 의용의도를 정의하

고, 이용경험이 있는 사람들을 상으로는 향후에도 지속

으로 이용하거나 추가 구매할 의도가 있는가 하는 정도로 

이용의도를 정의하 다[Bhattacherjee, 2001]. 

기술수용모델(TAM) 연구 이후 최근까지 인터넷

과 정보기술에 한 다양한 분야에서 지각된 유용성

이 이용의도에 향을 미치는 요인으로 제시하 다

[Letchumanan and Muniandy, 2013; Shih, 

2004; Kwon et al., 2020; Park and Choi, 

2018]. 그리고 SNS[Choi, 2013], 소셜커머스(Lee 

and Noh, 2011), 스마트 제품[Kwon et al., 2020]과 

같은 다양한 제품  서비스의 최  수용에서부터 수용 

이후의 지속 이용 단계에 이르기까지 이용의도에 향을 

미치는 주요 요인으로 검증되어 왔다[Letchumanan 

and Muniandy, 2013; Choi, 2012].

일반 으로 이용자는 자신의 어떠한 이용 목 을 충족

시키기 해 행동한다. 이용자의 이용 목 은 이용 행동을 

통해 자신이 바라는 최종상태로 도달하는 것이라 할 수 

있다[Fishbach and Dhar, 2005]. 그래서 이용자가 

특정 제품  서비스를 이용하여 자신이 바라는 이상  

상태로 이동할 수 있다고 인지하면 해당 제품  서비스를 

이용하는 의도를 가지고자 할 것이다. 스마트 홈카메라를 

이용하여 집 상황을 모니터링하고 주거 보안  가족 

구성원의 안 을 돌보는 바람직한 최종상태로 이동할 

수 있음을 인지하게 되면 이용자들은 스마트 홈카메라에 

하여 정  이용의도를 가질 것으로 단된다. 이에 

본 연구에서는 다음과 같은 연구가설을 수립하 다.

H1: 지각된 유용성은 스마트 홈카메라의 이용의도에 

정(+)의 향을  것이다.
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3.2.2 프라이버시 염려와 이용의도의 관계 

라이버시 염려란 개인의 의지와 상 없이 라이

버시가 침해될 수 있는 것에 한 걱정과 자발 이든 

비자발 이든 개인정보가 노출되어 라이버시가 상실

될 가능성에 한 염려를 말한다[Malhotra et al., 

2004; Smith et al., 1996]. 본 연구에서의 라이

버시 염려는 스마트 홈카메라 서비스를 이용하는 과정

에서 개인정보나 촬 된 상이 외부로 유출되어 라

이버시가 침해되거나  피해를 받는 등의 자신에

게 불리한 결과를 래할 수 있는 것에 한 염려를 말

한다.

기술 사용  채택에 한 많은 연구에서 라이버

시 염려가 기술 채택을 해하는 요인  하나라는 연

구결과를 보여주고 있다[Xu et al., 2011; Lee et 

al., 2013]. 그러나 일부 연구에서는 기존의 라이버시 

염려 연구를 부정하고, 라이버시 염려가 더 이상 

라이버시 행동에 향을 주지 않는다고 주장하고 있다. 

이를 라이버시 패러독스라 한다[Barnes, 2006; 

Kokolakis, 2017; Norberg et al., 2007; Smith 

et al., 2011; Reynolds et al., 2011]. 즉, 이용자의 

라이버시에 한 태도와 행동 사이에 불일치하거나 

모순된 상을 발생하여 라이버시 염려가 이용행동

에 향을 주지 않거나 정의 향을  수 있다. 

Park and Kwak[2018]이 연구한 SNS 사용자

의 라이버시 염려가 자기노출에 미치는 향에서, 

SNS 사용자의 정보 라이버시 염려와 자기노출 행동 

간에 라이버시 패러독스 상이 있음을 확인하 다. 

Shin and Kim[2018]의 라이버시 염려와 SNS 

활동 간의 계에 한 연구에서는 라이버시 염려와 

SNS 이용 사이에 양(+)의 상 계가 존재하는 것을 

통해 라이버시 역설이 존재함을 제시하 다. 

사람들이 스마트 홈카메라의 이용목 을 달성하려

면 스마트 홈카메라를 작동해야 한다. 이는 스마트 홈

카메라로 모니터링하는 이미지를 극 으로 송해야 

한다는 의미이다. 모니터링 이미지가 많이 송될수록 

개인의 라이버시가 유출될 험이 커지고 이에 한 

염려도 높아질 수 있다. 이러한 라이버시 험에 

한 염려와 사용의 이 을 평가한다면 기존의 라이버

시 염려와 이용의도 간의 부(-)의 계가 아닌 다른 결

과가 나타날 수도 있다. 특히 해당 서비스의 사용을 통

해 지각된 효익이 자신의 라이버시가 침해당할 수 있

는 험보다 크면 개인들은 라이버시 험을 감수할 

수 있다[Shin and Kim, 2018]. 이를 본 연구에서 

용하면, 스마트 홈카메라 이용의 효익이 크다고 인지

하면 비록 라이버시 염려가 증가하더라도 이용경험 

없는 개인들은 스마트 홈카메라를 이용하게 될 것이고, 

이용경험 있는 개인들은 자신의 이용을 향후에도 지속

할 것이라 추정할 수 있다. 이에 본 연구에서는 스마트 

홈카메라 사용 환경에서 개인들의 라이버시 염려와 

이용의도 사이에 불일치하거나 모순된 라이버시 패

러독스 상이 존재할 것이라 추론하여 다음과 같은 연

구가설을 수립하 다.

H2: 라이버시 염려와 스마트 홈카메라의 이용의도 

사이에는 라이버시 패러독스 상이 존재할 것

이다.

3.2.3 이용경험 유무에 따른 프라이버시 염려와 

이용의도의 관계

이용경험은 사용자가 제품이나 서비스를 자신이 실

제로 사용해 보거나 참여해 보면서 습득하게 되는 지

식, 감정, 감각 등 다양한 직 and 간  경험을 말한

다[Hassenzahl, 2008; Kim and Kim, 2014]. 

본 연구에서는 스마트 홈카메라 이용경험을 ‘스마트 홈

카메라를 실제 사용하여 유용성과 라이버시 험을 

직 and 간 으로 경험해본 것’으로 정의하 다. 

제품이나 서비스의 사용과 참여에 따라 사용자의 

인지가 상이하게 나타날 수 있으며, 정보 검색, 정보 

처리  의사 결정에 향을 미칠 수 있다[Tam and 

Ho, 2005; Gao, Sultan and Rohm, 2010]. 

Bhattacherjee[2001]는 상품이나 서비스 이용의도

에 향을 미치는 사용자의 기 가 사용하기 과 후 

서로 다름을 언 하며, 사용  기 는 주로 다른 사람의 

이야기를 통해 간 으로 형성되는 반면, 사용 후 기 는 

소비자의 기 이용경험을 통해 직 으로 형성되므로 

좀 더 구체 이고 실 으로 나타나게 된다고 설명하

다. Karahanna et al.[1999]은 정보기술 사용자와 

잠재  수용자의 인지-태도-행  계 강도가 다르다고 

주장하 다. 직 인 경험을 통해 사용자는 풍부한 정보

를 얻을 수 있기 때문에 간  경험보다 직  경험을 통해 
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Variable Definition

Perceived 

usefulness

The degree to which a smart home camera is useful for monitoring home conditions and taking 

care of home security and the safety of family members

Privacy 

concerns

Concerns about the possibility that images or personal information captured in the process of 

using a smart home camera may be leaked through intrusion of external hackers, resulting in 

invasion of privacy or undesirable results

Intention to use

For those who have not used a smart home camera, it is defined as whether they intend to purchase 

it in the future, and for those who have used it, whether they intend to continue using the home 

camera they are using in the future

<Table 2> Operational Definition of Variables

Variable Item Source

Perceived 

usefulness

I think it is useful to be able to monitor the situation of the house through various 

terminals anytime, anywhere.
Davis et al.[1989], 

Thong et al.

[2006], 

Chae[2017]

I think it is useful because it can automatically sound an alarm and record when 

an unexpected or abnormal situation occurs.

I think it’s useful to be able to communicate and care for the elderly, pets, and 

children in poor health.

I think it’s valuable to me.

Privacy 

concerns

I am concerned that personal information will be exposed and used for other 

purposes. Smith et 

al.[1996], 

Xu et al.[2008], 

Lee and Shim 

[2009]

I am concerned about being hacked and leaking personal information.

I'm worried about putting my privacy at risk financially.

I feel nervous and stressed because my privacy is being violated.

There are also negative thoughts that privacy may be infringed upon.

Intention 

to use

I want to use a smart home camera. (I am willing to continue to use this smart 

home camera.) Bhattacherjee

[2001], 

Kim and Jung

[2008],

Chae[2016]

I want to recommend a smart home camera to my friends. (I am willing to purchase 

an additional smart home camera to use.)

I want to search for information to purchase a smart home camera. (I want to install 

additional smart home cameras in other places in the house.)

<Table 3> Survey Questionnaire

사용자의 태도가 강화되거나 변화될 수 있다. 소비자들은 

제품에 해 인지  반응과 감성  반응을 함께 나타내는

데, 직  경험 경우에 자극이 감각  혹은 감성 인 유형

을 보이는 경우가 많아서 소비자들도 감성 인 반응을 

보일 가능성이 높다[Hoch, 2002]. 이로 인해 이용경험

의 증가는 더 호의 인 평가를 이끌어내며 이용의도로 

이어질 수 있다[Brakus et al., 2009]. 

스마트 홈카메라의 이용은 사용자가 스마트 홈카메

라 사용으로 인한 인지된 라이버시 험과 이용 이

을 단하여 내리는 최종 의사 결정이다. 스마트 홈카

메라 사용에 있어 이용자가 느끼는 효익이 충분히 크다

고 생각할 경우에는 라이버시 염려가 증가하더라도 

스마트 홈카메라를 이용할 수 있다. 스마트 홈카메라를 

이용해본 경험자는 해당 서비스를 사용함으로 본인에

게 주어진 이 을 직 이고 실질 으로 인지하기 때

문에 해당 서비스에 해 호의 으로 평가할 수 있고, 

라이버시 험이 지각되더라도 험감수성을 보여주

면서 해당 서비스를 지속 으로 이용할 수 있다[Brakus 

et al., 2009; Kuratko and Hodgetts, 2007]. 

하지만 이용경험이 없는 이용자들은 해당 서비스의 가

치에 해 간 으로 평가할 수밖에 없기 때문에 라

이버시 험에 한 험감수성이 상 으로 낮을 수 

있다. 따라서 이용경험이 있는 이용자라면 스마트 홈카

메라의 라이버시 험에 해 염려하더라도 경험이 
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Item Level Frequency ％ Item Level Frequency ％

Gender
Male 145 48.7

Education

Background

Junior high school 30 10.1

Female 153 51.3 High school 76 25.5

Age

20 years 123 41.3 Bachelor degree 133 44.6

30 years 110 36.9 Postgraduate student 59 19.8

40 years 20 6.7 Marital 

Status

Single 228 76.5

50 years or older 45 15.1 Married 70 23.5

Income

(Average 

Monthly)

600,000 Won or less 164 55

Lifestyle

Living alone 71 23.8

610,000~1,000,000 Won 61 20.5 Living with family 55 18.5

1,010,000 ~1,400,000 Won 27 9.1 Living with friends 172 57.7

1,410,000~1,700,000 Won 19 6.4
Experience

Experience 60 20.1

More than 1,700,000 Won 27 9.1 Non-experience 238 79.9

Total 298 100 Total 298 100

<Table 4> Demographic characteristic

없는 소비자에 비해 라이버시 험의 평가에 향을 

받지 않고 보다 높은 이용의도가 나타날 것이라 상할 

수 있다. 이에 본 연구에서는 다음과 같은 연구가설을 

수립하 다. 

H3: 라이버시 염려와 스마트 홈카메라 이용의도 사

이의 라이버시 패러독스 강도는 이용경험 있는 

사용자가 이용경험 없는 사용자보다 클 것이다. 

3.2.4 통제변수

본 연구에서는 통제변수로 성별, 연령, 소득, 학력, 

결혼 여부 등의 인구통계변수를 고려하 다. 이러한 인

구통계변수는 통제변수로 자주 사용되고 있고, 스마트 

홈카메라 구매  이용이 안  욕구나 편의성 욕구에 

의해 향을 받을 수 있고, 이는 성별, 연령, 소득, 학

력, 결혼 여부에 따라 차이가 날 수 있기 때문이다.

3.3 설문의 구성  데이터 수집

본 연구에서는 스마트 홈카메라의 유용성과 라이버

시 염려가 이용의도에 미치는 향을 연구하기 해 이용

경험이 있는 사람들과 없는 사람들로 구분하여 설문조사

를 진행하 다. 독립변수인 지각된 유용성과 라이버시 

염려, 그리고 종속변수인 이용의도에 한 조작  정의는 

<Table 2>와 같다. 그리고 각 변수에 한 설문문항은 

선행연구를 바탕으로 <Table 3>과 같이 구성하 다. 

측정은  그 지 않다(1), 그 지 않다(2), 보통이다

(3), 그 다(4), 매우 그 다(5)의 Likert 5  척도로 

측정하 다. 설문조사는 2019년 9월 27일부터 10월 

15일까지 스마트 홈카메라에 한 이용경험이 있는 사람

과 없는 사람을 상으로 진행하 다.

4. 가설 검증  분석 결과

4.1 표본 특성

설문에 298명이 응답하 고, 응답자의 데이터 특성

은 <Table 4>와 같다. 성별은 남성 48.7%, 여성 

51.3%로 나타났고, 연령 는 20  41.3％, 30  36.

9％, 40  6.7％, 50  이상 15.1%로 나타났다. 월평

균 소득은 60만원 이하 55%, 61만원~100만원 

20.5%, 101만원~140만원 9.1%, 141만원~170만

원 6.4%, 170만원 이상 9.1%로 나타났으며, 교육 수

은 학교 졸업 10.1%, 고등학교 졸업 25.5%, 학

교 졸업 44.6%, 학원 졸업 19.8%로 나타났다. 그리

고 결혼 여부는 미혼 76.5%, 기혼 23.5%로 나타났다

고, 생활방식은 독거 23.8％, 가족들과 동거 18.5%, 

친구와 동거 57.7%로 나타났다. 마지막으로 스마트 홈

카메라를 사용한 경험이 있는 사람들은 20.1%, 이용경

험이 없는 사람들은 79.9%로 나타났다.

4.2 신뢰성  타당성 분석

본 연구에서는 유용성과 라이버시 험이 스마트 
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<Figrue 2> Analysis Result

Variables Factor Loading AVE CR Alpha 1 2 3

Perceived 

Usefulness

PU1 0.934

0.873 0.965 0.952 0.934
PU2 0.930

PU3 0.935

PU4 0.938

Privacy Concern 

PC1 0.888

0.736 0.933 0.910 0.370 0.858

PC2 0.877

PC3 0.890

PC4 0.804

PC5 0.827

Intention to Use

ITU1 0.918

0.820 0.932 0.890 0.627 0.378 0.905ITU2 0.924

ITU3 0.874

<Table 5> The Results of Reliability, Convergent Validity, and Discriminant Validity (Experience & Non-experience)

홈카메라 이용의도에 미치는 연구모형에 성별, 연령, 

소득, 학력, 결혼 여부를 통제변수로 고려하여 데이터 

분석을 수행하 다. 통제변수들은 모두 5% 유의수

에서 유의하지 않게 나타났다. 이러한 통제변수를 고려

한 분석결과는 <Figure 2>와 같다. 본 연구는 라이

버시 역설 규명에 을 두고, 이후의 데이터 분석에

서는 유용성과 라이버시 험을 심으로 신뢰성, 타

당성, 가설검증을 진행하 다. 

본 연구에서는 연구모형의 신뢰성과 타당성 그리고 

연구가설을 Smart-PLS 2.0을 이용하여 검증하

다. 검증결과는 <Table 5>와 같다. 각 구성개념의 

Cronbach’s Alpha 값은 0.7 이상으로, 복합신뢰도

(Composite Reliability)는 0.7 이상으로, 그리고 

평균분산추출값(AVE)은 0.5 이상으로 나타나 신뢰

성이 있는 것으로 나타났다[Fornell and Lacker, 

1981]. 다음으로 확인  요인분석 결과 요인값이 0.8 

이상으로 해당 구성개념에 잘 재되었다. 그리고 구

성개념 간의 상 계수 값과 상 계수의 각선 축에 

표시되는 AVE의 제곱근 값을 비교한 결과, AVE의 

가장 작은 값(0.858)이 상 계수의 가장 큰 값

(0.627)보다 높게 나타나 별타당성이 있는 것으로 

나타났다.
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Non-experience

Perceived 

Usefulness

PU1 0.919

0.858 0.960 0.945 0.926 　 　
PU2 0.932

PU3 0.925

PU4 0.929

Privacy Concern 

PC1 0.873

0.731 0.932 0.908 0.287 0.855 　

PC2 0.865

PC3 0.884

PC4 0.813

PC5 0.840

Intention to Use 

ITU1 0.897

0.772 0.910 0.851 0.574 0.272 0.878ITU2 0.902

ITU3 0.835

Experience

Perceived 

Usefulness

PU1 0.964

0.909 0.976 0.967 0.953 　 　
PU2 0.930

PU3 0.960

PU4 0.959

Privacy Concern 

PC1 0.907

0.741 0.935 0.912 0.563 0.861 　

PC2 0.895

PC3 0.893

PC4 0.800

PC5 0.804

Intention to Reuse 

ITRU1 0.956

0.932 0.976 0.964 0.745 0.672 0.966ITRU2 0.977

ITRU3 0.963

* Bold numbers in the table mean correlation values between variables, and slanted numbers on a diagonal line mean square root values of 

AVE.

<Table 5> The Results of Reliability, Convergent Validity, and Discriminant Validity (Experience & Non-experience)(Continued)

4.3 가설검증 결과

Smart-PLS 분석에서는 구조방정식 모형의 합

도(Goodness-of–Fit, GoF) 검정을 요구한다. 본 

연구에서는 GoF 검정 기 으로 공통성(commu-

nality) 평균과 R2 평균의 기하평균을 사용하 다. 

GoF는 10%, 25%, 36%를 기 으로 각각 낮음, 

간, 높음으로 단하는데[Wetzels, 2009], 본 연구

모형의 GoF는 58%로 모형 합도가 높게 나타났다

[Tenenhaus, 2005].

다음으로 Smart-PLS에서 제공하는 부스트래핑

(Bootstrapping)을 5000회 실시한 경로계수 t값으로 

유의성을 산출하고 이를 통해 연구가설을 검증하 다. 

분석결과는 <Table 6>과 같다. 먼 , 지각된 유용성이 

이용의도에 미치는 향의 경로계수(β = 0.565, t= 

7.057)는 0.1% 유의수 에서 유의하게 나타났고, 라

이버시 염려가 이용의도에 미치는 향의 경로계수(β 

= 0.169, t = 2.104)는 5% 유의수 에서 유의하게 

나타났다. 따라서 가설 1과 가설 2가 채택되었다. 

다음으로, 연구모형에 이용경험 여부를 조 변수로 

포함하여 상호작용 효과를 통해 조 효과를 검증하

고, 그 분석결과는 <Table 6>의 모형 2에 나타나 있

다. 모형 2에서 인지된 유용성과 라이버시 염려의 경

로계수는 모형1에서와 마찬가지로 유의하 고, 이용경

험에 따라 라이버시 염려가 이용의도에 미치는 향

의 경로계수(β =-.137, t = 2.163)는 5% 유의수

에서 유의하게 나타났다. 따라서 가설 3이 채택되었다. 

<Figure 3>는 이용경험의 조 효과를 시각 으로 표
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Variables

Model 1 Model 2

(Independent Variables)
(Independent variables+ Adjustment 

Variable)

Independent Variables Beta t-value Beta t-value

Perceived Usefulness 0.565
***

7.057 0.534
***

6.908

Privacy Concern 0.169
*

2.104 0.168
*

2.142

Interaction effect 　 　 　 　

Privacy Concern * Use Experience 　 　 -0.137
*

2.163

R² 0.418 0.457

Note: N = 298. *p<0.05, **p<0.01, ***p<0.001.

<Table 6> The results of PLS Path Analysis

한 것이다. <Figure 2>에서 스마트 홈카메라 이용

경험이 있는 집단에서 라이버시 염려가 이용의도에 

미치는 향의 경로계수(β = 0.370, t = 2.122)는 

5% 유의수 에서 유의하게 나타난 반면, 이용경험이 

없는 집단의 경로계수(β = 0.116, t = 1.408)는 

5% 유의수 에서 유의하지 않게 나타났다. 따라서 스

마트 홈카메라 이용경험 있는 집단이 이용경험 없는 집

단보다 더 강한 라이버시 역설이 존재하고 있음을 보

여주었다.

<Figure 3> Moderating Effect of Experience

4.4 결과에 한 논의 

4.4.1 지각된 유용성과 이용의도의 관계

본 연구결과에 따르면 지각된 유용성은 스마트 홈카

메라 서비스 이용에 향을 주는 것으로 나타났다. 잠

재 인 이용자와 이용자가 스마트 홈카메라를 이용하는 

것이 주거 보안과 가족 구성원 안 에 도움이 된다고 

인식하면 스마트 홈카메라를 이용하거나 지속 으로 

이용할 것임을 분석결과를 통해 확인하 다. 

4.4.2 프라이버시 염려와 이용의도의 관계

본 연구결과, IoT 기반 스마트 홈카메라 이용 환경

에서 라이버시 염려가 이용의도에 정(+)의 향을 

미치는 것으로 나타났다. 이러한 결과는 SNS 이용에 

있어서 라이버시 염려가 SNS 자기노출에 정의 향

을 미친다는 Park〮 and Kwak[2018]의 연구와 라

이버시 염려와 SNS 이용 간에 강한 양(+)의 상

계가 존재한다는 Shin and Kim[2018]의 연구와 같

은 맥락으로서 라이버시 역설이 존재하는 것을 보여

주는 결과이다. 본 연구결과는 스마트 홈카메라 이용의 

이 이 라이버시 침해로 인해 발생할 수 있는 험보

다 크다는 인식에서 비롯된 것이라 해석된다. 

4.4.3 이용경험 유무에 따른 프라이버시 염려와 

이용의도의 관계

본 연구결과, 이용경험이 있는 집단은 라이버시 

염려가 이용의도에 미치는 향의 경로계수가 양(+)

으로 유의하게 나타나서(β=0.370, t=2.122) 강한 

라이버시 패러독스를 보 다. 이에 비해 이용경험이 

없는 집단은 라이버시 염려가 이용의도에 미치는 

향이 유의하지 않게 나타나서(β=0.116, t= 1.408) 

약한 라이버시 패러독스를 보 다. 이를 통해 같은 

연구모형에서도 이용경험 여부에 따라 라이버시 패

러독스가 차이가 있을 수 있다는 을 확인하 다. 추

가 으로, 스마트 홈카메라 이용경험을 기반으로 상

계를 비교한 결과, 경험자 집단에서의 유용성과 이용
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의도의 상 성은 0.745, 라이버시 염려와 이용의도

의 상 성은 0.672로 나타났고, 반면에, 경험이 없는 

집단에서의 유용성과 이용의도의 상 성은 0.574, 

라이버시 염려와 이용의도의 상 성은 0.272로 상

으로 낮게 나타났다. 이처럼 경험자 집단이 상 으로 

더 높게 나타난 이유는 경험으로 체득한 실제 이고 구

체 인 유용성 인식이 라이버시 험의 수용성과 이

용의도에 향을 주기 때문에 나타난 결과라 해석된다.

5. 결  론

5.1 연구결과의 요약

본 연구의 결과를 요약하면 다음과 같다. 첫째, 스마

트 홈카메라에 한 지각된 유용성은 스마트 홈카메라

의 이용의도에 정의 향을 미치는 것으로 나타났다. 

둘째, 스마트 홈카메라 이용으로 인한 라이버시 염려

가 스마트 홈카메라의 이용의도에 정의 향을 미치는 

것으로 나타났다. 이를 통해 IoT 기반 스마트 홈카메

라 이용환경에서 라이버시 패러독스 상이 존재함

을 확인하 다. 셋째, 라이버시 염려와 이용의도 간

의 계에서 라이버시 패러독스의 강도가 이용경험

이 있는 집단은 강하게, 이용경험이 없는 집단은 약하

게 나타나는 것을 확인하 다. 

5.2 연구결과의 시사

본 연구의 학술  시사 은 다음과 같다. 첫째, 본 

연구에서는 IoT 기반 스마트 홈카메라 사용 환경에서의 

라이버시 패러독스 상이 존재함을 확인하 음으로

써 기존의 라이버시 패러독스의 연구를 심화하 다는 

에서 의미가 있다. 둘째, 라이버시 패러독스가 존재

한다는 것을 제시한 기존 연구와 달리, 본 연구에서는 

이용경험 유무에 따라 라이버시 패러독스 강도에서 

차이가 있다는 을 규명하 다. 이는 라이버시 패러

독스 련 선행연구에서 연구결과의 차이 을 경험유무

나 다른 상황  요인을 고려함으로써 해석할 수 있는 

가능성을 제시하 다는 에서 의미가 있다. 

다음은 실무  시사 으로, 스마트 홈카메라를 비롯

한 IoT 기술 련 서비스를 제공하는 기업들이 고객의 

라이버시 태도와 행동 간의 계를 보다 심층 으로 

이해함으로써 제품  서비스를 개선하도록 도움을  

수 있다는 에서 의미가 있다. 를 들어, 제품  서

비스 이용의 혜택이 라이버시 험보다 크면 이용자

는 험 감수 경향을 보이며, 해당 제품  서비스를 

계속 이용할 수 있다는 이다. 특히 서비스를 경험한 

다음에는 이러한 라이버시 역설이 더 강할 수 있기 

때문에 이 을 이해하고 활용함으로써 기업은 고객충

성도를 향상시키고 더 많은 신규고객을 유치할 수 있을 

것이다. 그러나 라이버시 역설이 존재한다고 해도 서

비스 제공 기업은 이용자의 라이버시 보호 문제를 과

소평가해서는 안 된다. 개인정보 유출이나 라이버시 

피해 사건들이 종종 발생하고 있고, 이것은 기업의 이

미지나 경쟁력에 심각한 타격을  수 있기 때문이다. 

따라서 기업은 IoT 제품의 보안성을 강화하고, 사용자 

운  미숙으로 보안 문제가 발생하지 않도록 극  안

내와 손쉬운 사용법을 제시함으로써 고객의 개인정보 

보호를 해 극 으로 노력할 필요가 있다. 

5.3 연구의 한계   향후 연구

본 연구에서는 라이버시 패러독스 상에 을 

두고 IoT 기반 스마트 홈카메라 이용경험 유무에 따라 

유용성과 라이버시 염려가 이용의도에 향을 미치

는 것을 비교 연구하 다. 스마트 홈카메라의 이용의도

에는 스마트 홈카메라의 가격이나 품질이 향을 미칠 

수 있다. 그러나 본 연구에서는 이러한 외생변수를 

히 통제하지 못하 다는 한계가 있다. 한 스마트 

홈카메라의 제품별 는 서비스별 차이 을 연구에 반

하지 못하 다는 한계가 있다. 따라서 이러한 외생변

수 통제와 제품  서비스 특성을 고려한 연구를 향후 

연구로 제안하는 바이다.
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