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우회 원격공격의 위협탐지를 위한 위협 헌팅 모델 연구

A study on the threat hunting model for threat detection of 
circumvent connection remote attack
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요  약  대부분의 해킹 과정에서는 장기간에 걸쳐 내부에 침입하고 목적 달성을 위해 우회접속을 이용한 외부와 통신을
시도한다. 고도화되고 지능화된 사이버 위협에 대응하는 연구는 주로 시그니처 기반의 탐지 및 차단 방법으로 진행되었
으나, 최근에는 위협 헌팅 방법으로 확장되었다. 조직적인 해킹그룹의 공격은 장기간에 걸쳐 지능형 지속 공격이면서, 
우회 원격 공격이 대부분을 차지한다. 그러나 지능화된 인지 기술을 활용한 침입 탐지 시스템에서도 기존의 침입 형태에
만 탐지성능을 발휘할 뿐이다. 따라서, 표적형 우회 원격 공격에 대한 대응은 기존의 탐지 방법과 위협 헌팅 방법으로도
여전히 한계점이 있다. 본 논문에서는 이러한 한계점을 극복하기 위해 조직적인 해킹그룹의 표적형 우회 원격 공격 위협
을 탐지할 수 있는 모델을 제안한다. 이 모델은 우회 원격 접속자의 원점 IP 확인 방법을 적용한 위협 헌팅 절차를 설계
하였고, 실제 국방 정보체계 환경에서 제안한 방법을 구현하여 유효성을 검증하였다.

Abstract  In most hacking attacks, hackers intrudes inside for a long period of time and attempts to 
communicate with the outside using a circumvent connection to achieve purpose. research in response
to advanced and intelligent cyber threats has been mainly conducted with signature-based detection and
blocking methods, but recently it has been extended to threat hunting methods. attacks from organized
hacking groups are advanced persistent attacks over a long period of time, and bypass remote attacks 
account for the majority. however, even in the intrusion detection system using intelligent recognition
technology, it only shows detection performance of the existing intrusion status. therefore, 
countermeasures against targeted bypass rwjqthrwkemote attacks still have limitations with existing 
detection methods and threat hunting methods. in this paper, to overcome theses limitations, we 
propose a model that can detect the targeted circumvent connection remote attack threat of an 
organized hacking group. this model designed a threat hunting process model that applied the method 
of verifying the origin IP of the remote circumvent connection, and verified the effectiveness by 
implementing the proposed method in actual defense information system environment.
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Ⅰ. 서  론

VPN(Virtual Private Network) 서비스는 암호화된 
보안 터널을 제공하여 실제 트래픽을 숨기는 기능을 제
공하는 특징이 있다.⁽¹⁻⁴,¹⁹⁾ 이와 같은 VPN 특징으로 인
해 자택이나 해외 등 원격지에서 접속하여 업무를 수행
할 수 있지만, 해커(hacker)에게는 유용한 우회접속 수
단으로 활용된다. ‘미국의 대기업에는 두부류가 있다. 해
킹을 당한 기업과 아직도 해킹당한 사실을 알아차리지 
못한 기업이다.’1)고 언급된 바와 같이 해킹의 위협으로
부터 상시 노출되어 있다.⁽⁵⁾ 

해결 방안으로는 주로 시그니처 기반의 탐지 및 차단
하는 방법이었으나, 최근에는 내부에 존재하지만 알려지
지 않는 위협을 찾는 위협 헌팅 방법으로 확장되어왔다. 
그러나 국가급에서 조직적으로 지원하는 해킹그룹의 공
격은 장기간에 걸쳐 지능형 지속 공격(APT : Advanced 
Persistent Threat)이면서, 우회 원격 공격이 대부분을 
차지한다. 이에 상응하는 표적형 사이버 위협을 탐지하
기 위한 지능화된 침입 인지기술 등이 연구되었다.⁽⁶,⁷⁾ 
그러나 지능형 인지기술을 활용한 침입 탐지 시스템에서
도 기존의 침입 형태에만 탐지성능을 제공할 뿐이다. 따
라서, 표적형 우회 원격 공격에 대한 대응은 기존의 탐지 
방법과 내부를 대상으로 한 위협 헌팅 방법으로도 여전
히 한계점이 있다.

본 논문에서는 이러한 한계점을 극복하기 위해 조직적
인 해킹그룹의 표적형 우회 원격 공격 위협을 탐지할 수 
있는 모델을 제안한다. 제안된 모델은 사이버 킬체인 모
델에서 제시된 사이버 정찰이나 전달 및 명령·제어 단계
에 필수 수단인 외부와 통신 중에서 우회 접속자를 식별
하고 내부 대상 위협 헌팅 방법과 연결하여 위협에 대응
하는 특징이 있다.⁽⁸⁻¹⁰⁾ 따라서, 우선 내·외부간 연결을 
시도하는 VPN 우회 접속자 확인 방법을 적용하여 목표
와 대상을 명확히 한다. 그리고 내부 대상 위협 헌팅을 
수행하여 표적형 우회 원격 공격 위협탐지 모델을 설계
하고 검증한다.

본 논문의 구성으로 2장에서는 우회 접속자 원점 IP 
확인 방법 및 사이버 위협 헌팅 등 관련 연구에 대해 알
아본다. 3장에서는 우회 접속자 원점 IP 확인 방법을 적
용한 조직적인 해킹그룹의 공격 위협에 대응한 위협 헌
팅 모델을 제안한다. 4장에서는 실험을 통해 제안한 위
협 헌팅 모델의 유효성을 검증하였다. 마지막으로 결론 

1) 제임스 코미 전 미국 연방수사국장, 2014.10.5. 

및 향후 연구 방향을 논한다.

Ⅱ. 관련 연구

1. 내부에 알려지지 않은 위협
방어 관점에서는 사이버 위협을 알려진 위협과 알려지

지 않은 위협으로 구분한다. 알려진 위협은 공격자의 무
기 즉 악성코드가 노출되고 분석되어 백신 등 정보보호
체계에 의해 방어된다. 이는 정보보호체계의 경계선 방
어에서 차단 및 탐지되고, 내부에서는 백신으로 치료하
는 방법이다. 이러한 악성코드는 백신에 의한 치료가 가
능하여 일반적으로 바이러스라고 통칭한다. 반면, 알려
지지 않는 위협은 공격자의 악성코드가 노출되지 않아서 
정보보호체계에 탐지, 차단 및 치료되지 않는 멀웨어2)

(malware)가 대표적이다. 이러한 알려지지 않은 위협은 
그림 1과 같이 록히드 마틴의 사이버 킬체인 모델 4단계
(악용) 이상에서 활동하고 있으나 식별되지 않는 것으로 
볼 수 있다.⁽⁸⁾

그림 1. 록히드 마틴의 사이버 킬체인 공격모델
Fig. 1. Lockheed Martin's Cyber Kill Chain Attack Model

이렇게 식별되지 않는 이유는 해커의 활동 흔적을 식
별하는 어려움을 표현하고 있는 그림 2의 피라미드에서 
알 수 있듯이 조직적인 해킹 그룹에서는 정보보호체계를 
회피할 수 있는 도구 (무기)와 공격 전술, 기술 및 절차
(TTPs : Tactics Techniques and Procedures)를 사
용하고 있는 사실의 반증이기도 하다.⁽¹¹⁻¹²⁾ 

2) 컴퓨터 및 네트워크에 유해한 영향을 끼치는 모든 소프트웨어의 총칭
으로 바이러스, 랜섬웨어, 트로이목마 등의 다양한 종류가 있음(위키백
과, wikipedia.org)
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그림 2. 고통의 피리미드⁽¹¹⁾
Fig. 2. Pyramid of Pain⁽¹¹⁾

또한, 그림 2의 피라미드는 지표 유형 간의 관계와 해
당 지표를 거부할 수 있을 때 공격자에게 줄 수 있는 고
통의 정도를 높이와 색상으로 보여주고 있다. 따라서 내
부에 존재하지만 알려지지 않은 위협을 찾는 위협 헌팅
이 유용한 방어 방법이다. 더욱이 공격자가 사이버 킬체
인 6단계(명령 및 제어)에 성공하기 이전에 공격징후를 
탐지하여 차단하는 활동이 성공적인 방어의 핵심 요인이다.

2. 우회 접속자 원점 IP 확인
조직적인 해킹그룹은 자신의 접속 IP 노출을 회피할 

목적으로 숨기거나 변형하는 우회접속 방법을 이용한다. 
Kim 등은 VPN 등 프락시(proxy)를 통한 우회접속에 
관한 체계적인 모델링과 원점 IP 확인 방법을 제안하고 
구현하였다.⁽¹³⁾ 특히 VPN을 이용한 공격자의 원점 IP를 
식별하기 위해 접속 과정을 모델링 하였다. 여기서 공격
자의 통신행위는 암호화된 VPN 터널 구간(공격자 PC와 
VPN 서버 간 통신)에 의해 중간에 가로채더라도 노출되
지 않는다. 그리고 공격자의 원점 IP는 VPN 서버 주소
로 변환되어 피해자의 서버에서 확인할 수 없다. 

조직적인 해킹그룹의 공격자는 이러한 우회접속 방법
을 이용하여 자신의 정체를 숨기고 사이버 정보 탈취나 
파괴 등의 목적을 달성하는 수단으로 활용한다. 그러나 
방어자 관점에서는 VPN을 이용한 우회 접속자 모두를 
의도적인 악성 행위 수행자로 분류하는 것은 현실적으로 
어려운 실정이다. 그래서 승인된 VPN 접속자의 승인된 
권한의 범위와 업무처리 절차에 대한 관리가 요구된다. 
이러한 조치에도 불구하고 조직적인 해킹그룹이 수행하
는 VPN 등의 우회 원격 공격을 식별하는 것은 현실적으
로 매우 제한된다. 따라서, 우회 접속자 원점 IP 확인 방
법과 연계된 적극적인 위협탐지 방안 연구가 절실히 필
요하다. 

3. 내부에 존재하는 위협을 찾는 위협 헌팅
위협 헌팅은 내부에 탐지하지 못하는 위협이 존재한다

고 가정하고 이를 능동적으로 찾으려는 활동 과정이다. 
조직적인 해킹그룹의 공격에는 장기간에 걸쳐서 은밀하
게 정보보호체계를 우회하여 진행되기 때문에 사용자는 
해킹을 당하고 있다는 사실 자체를 모르고 있는 경우가 
대다수이다. 

최근 발표된 Fireeye Mandiant 보고서에 의하면 해
킹 공격의 세계 평균 지속시간 중앙값이 56일로 발표되
었다.⁽¹⁴⁾ 이는 실제 침해 시작 이후 해킹을 당했다는 사
실을 알아내기까지 소요된 기간을 의미한다. 더구나 내
부에 침투된 위협을 조기에 식별하는 것이 어렵다는 사
실을 나타내고 있다. 

위협 헌팅 연구로서 Sqrrl사는 위협 헌팅 성숙도 수준 
모델과 위협 헌팅 절차로 헌팅 루프를 제시하고 있다.⁽⁹⁾ 
또한, 위협 헌팅을 수행하는 방법으로 위협 헌팅 성숙도 
수준과 헌팅 루프 단계를 매트릭스로 제시하였다. 
Gunter와 Seitz는 위협 헌팅 수행을 위한 실용적인 모델
을 제안하였다.⁽¹⁰⁾ 수행 절차는 목적, 범위, 도구, 계획검
토, 실행, 피드백의 6단계 구성으로 제시하였다. 제시된 
모델의 관점은 위협 헌팅을 분석가 중심의 사전 예방적 
절차를 정의하고 있다. 또한, 피드백에서는 이전에 수행
된 단계에 대해 분석하고 영향성을 검토하여 개선 요소
를 반영하여 반복적으로 수행한다.⁽¹⁰⁾ 그리고 R. 
Stillions은 0∼8단계까지 위협탐지 성숙도 수준 모델
(DML, Detection Maturity Level Model)을 제안하였
다.⁽¹⁵⁾ S. Bromander는 의미론적 사이버 위협 모델을 
제시하여 사이버 위협 분류와 특징 추출 등 사이버 보안 
위협과 공격의 의미론적 접근을 설명하였다.⁽¹⁶⁾ 

알려지지 않는 위협을 찾는 위협 헌팅은 기관이나 기
업에서 내부에 존재하는 위협을 탐색하는 지속적이며 체
계적인 활동 과정이다. 이를 위해서는 위협 헌터와 탐지, 
분석, 대응 및 수단적인 도구 등이 필수적인 충족 조건으
로 전제되어야 한다.⁽⁹,¹⁰⁾ Ryu 등은 국방 정보체계 특성
을 고려하여 가설 생성, 정보수집 및 TTPs 추론 그리고 
검증 및 피드백의 3단계 위협 헌팅 적용 방안을 제안하
였다.⁽¹⁷⁾ 제안된 위협 헌팅 적용 결과는 실제 국방 환경
에서 실험하여 유효성을 검증하였다. 

방어자 관점에서는 외부에서 우회 원격 공격으로 대량
의 기밀자료가 탈취되거나 정보체계 자산 파괴 등의 피
해가 가장 심각한 상황이다. 따라서, 조직적인 해킹그룹
에서 정보보호체계를 우회한 원격 공격 위협을 탐지 및 
대응하기 위한 실용적이고 유용한 방안이 요구되고 있
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다. 본 논문에서는 조직적인 해킹그룹의 우회 원격 공격 
위협에 대응할 수 있는 유용한 적용 모델을 제안한다. 

Ⅲ. 표적형 우회 원격 공격에 대응한 위협 
헌팅 절차 모델

본 논문에서는 내부에 존재하지만 탐지해 내지 못하는 
위협을 찾는 능동적인 탐지 방법인 위협 헌팅에 외부로
부터 은밀한 우회 원격 공격자의 원점 IP를 식별하는 방
법을 결합한 위협 헌팅 적용 모델을 제안한다. 제안 모델
의 핵심은 적어도 사이버 킬체인 공격 단계 중 원격 통신 
채널을 형성하여 명령 및 제어 단계로 진입하기 이전에 
위협을 식별하기 위한 구조이다. 이를 구현하기 위해서
는 목표와 가설수립이 핵심 과제이자 대상을 명확히 하
는 과정이다. 

그림 3. 우회 원격 공격 위협 대상 식별
Fig. 3. Identifying of a circumvent remote attack threat 

target

1. 우회 원격 공격 대상 식별
첫 번째는 외부로부터 우회 원격 공격 위협의 대상을 

식별하는 과정이고, 세부 진행 절차의 흐름도는 그림 3
과 같다. 두 번째 과정은 이를 바탕으로 목표와 가설에 
부합하는 내외부 위협 헌팅 절차를 수행한다. 또한, 이를 
수행하는 과정은 <알고리즘 1>과 같다. 

<알고리즘 1> 우회 원격 공격 대상 식별 알고리즘
단계 1 : /* 우회 접속자 유무 판단 */
      외부에서 우회 접속자가 있는가?;
      우회 접속자가 없으면 종료;
단계 2 : /* 승인된 우회 접속자 추출 */
      승인된 접속자가 아니면 위협 헌팅 대상;

      승인된 접속자로 특이사항 없음은 종료;
단계 3 : /* 승인된 특이 접속자 지표 확인 */
      접속 시간, 패턴, 처리업무, 용량 확인;
      송수신 시간, 용량 등 확인;
단계 4 : /* 지표 확인 결과 정상범위 판단 */
      확인한 결과 정상 범위내이면 종료;
      정상범위가 아니면 위협 헌팅 대상;

2. 위협 헌팅 수행 절차
두 번째로서, 위협 헌팅 수행 절차는 위협 헌팅 대상 

선정 과정과 연계되어 분석 및 환류를 중심으로 4단계 
절차로 구성된다. 첫 번째는 목표 및 가설, 두 번째는 정
보수집, 세 번째는 수단 설정, 네 번째는 실행 및 검증 단
계로 구분한다. 4단계의 절차는 기본적으로 순환하지만, 
부분적으로 환류되어 반복하거나 전체 반복 수행으로 진
행할 수도 있다. 그림 4는 조직적인 해킹그룹의 우회 원
격 공격 위협에 대응하는 위협 헌팅 절차 모델이다.

그림 4. 조직적 해킹 대응을 위한 위협 헌팅 절차
Fig. 4. Threat hunting process for organizational hacking 

response

가. 목표 및 가설
목표는 위협 헌팅 대상 체계와 수행 범위를 설정하여 

위협을 찾고자 하는 명확한 범위와 예상하는 결과를 설
정한다. 

가설은 목표로 선정된 대상 체계에 위협이 존재한다는 
가정을 전제로 한다. 주목해야 하는 주요 위협은 조직적
인 해킹그룹이 수행하는 우회 원격 공격 위협이다. 그래
서 위협의 존재를 가정한 가설은 적의 공격 목표, 탐지되
지 않는 멀웨어 등 공격 도구와 공격의 전술, 기술 및 절
차(TTPs)를 추정하는 것이다. 

나. 정보수집
정보수집 단계에서는 조직적인 해킹그룹에 의한 우회 
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원격 공격 위협이 중요하므로 VPN 등 원격 접속자를 추
출한 단서를 이용한다. 또한, 승인된 사용자와 침해시도
자를 분류한 결과를 점검하고 수립된 가설을 기반으로 
외부의 침해 사례 등 위협정보를 수집한다. 더불어 대상 
체계에 대한 알려진 취약점, IoC(Indicator of 
Compromise, 침해지표) 및 TTPs 등을 수집하고 분류
한다.⁽¹⁸⁾ 정보수집은 가설을 기반으로 정제되고 효율성
을 고려하여 수집되어야 한다. 수집된 정보는 수립된 가
설을 논리적으로 뒷받침되고 분류 및 정제되어, 다음 단
계인 수단 설정과 연계되어야 한다. 

다. 수단 설정
가설을 증명하기 위해 어떤 도구와 자원을 사용할 것

인지에 중점을 두고 접근하는 것이다. 이를 위해 갖추어
야 할 요소는 헌터와 수단이다. 첫 번째는 헌터의 역량이 
충분해야 하고, 헌터를 지원할 수 있는 시스템 관리자와 
분석가 등 협력자가 필요하다. 더욱이 공격 유형별 전술
과 기술 및 절차를 추정하고 분석할 수 있는 전문가의 지
원도 필요하다. 두 번째는 헌터가 사용할 도구인 조사 및 
분석 장비와 시각화 장비 등이 수반되어야 한다. 특히, 
VPN 등 우회 원격 공격의 원점 IP를 정확히 확인할 수 
있는 도구가 준비되어야 한다. 접속자가 승인된 사용자
만 있는 경우에도 원점 IP 확인을 위한 절차와 도구를 준
비해야 한다. 이는 승인된 사용자가 도용이나 해킹을 당
하여 악용될 수 있는 상황에 대비한 조치이다. 

라. 실행 및 검증
실행에서는 가설에 기초한 수집된 정보와 자원 및 도

구를 활용하여 위협 헌팅을 수행한다. 조직적인 해킹그
룹의 우회 원격 공격에 주목하여 위협 흔적을 찾는 것이
다. 여기서 위협 흔적은 해시값, IP 도메인, 네트워크 및 
호스트 정보 등 침해지표와 해커가 사용한 도구뿐만 아
니라 TTPs 등을 말한다. 

검증은 수집된 정보와 위협 헌팅 실행 결과로 도출된 
자료들을 활용하여 수립된 가설을 증명하는 과정이다. 
특히, 우회 원격 공격 위협 흔적이나 대상 체계에서 도출
된 침해지표와 TTPs를 유추하여 가설 검증과 특이사항
을 추출한다. 실행 및 검증은 결과에 무관하게 실행환경
과 사용된 도구들을 분류하여 정리한다. 위협 흔적을 발
견한 때에는 식별된 위협을 찾아서 제거하거나 정보보호
체계에 차단 및 탐지 정책으로 설정하여 방어 조치를 보
강한다. 

위협의 실체나 흔적을 발견하지 못한 경우에는 가설수

립, 정보수집 및 수단 설정에서 부족한 부분을 보충하고 
보완사항을 조정한다. 또한, 수행 과정에서 수집되고 산
출된 자료는 목표 및 가설수립 단계로 연계되고 분석 및 
환류 기능에 전달된다. 

마. 분석 및 환류
여기에서는 위협 헌팅 과정의 전체 절차 중에서 지속

적인 분석과 환류의 핵심적인 기능을 수행한다. 이 기능
의 역할은 헌터가 수행하는 단계별 각종 자료를 분석해
야 한다. 또한, 종합되고 분석된 자료는 적절한 단계에 
제공되어 헌팅 수행을 촉진하는 역할을 해야 한다. 

첫 번째로 목표 및 가설 수립단계에서는 수립된 목표
와 가설에 대해 외부 원격 공격 위협에 대응한 가설 설정
의 적정성을 검토하여 결과를 피드백한다. 두 번째로 정
보수집 단계에서 수집된 자료가 정확성, 충분성, 영향성
을 검토하여 피드백하거나 보충 자료를 제공한다. 특히, 
우회 원격 접속자 수집자료와 위협 헌팅 대상 체계에서 
식별된 침해지표 및 TTPs 등의 자료를 분석하여 제공한
다. 세 번째는 실행 및 검증 결과로 식별된 새로운 멀웨
어 등 흔적이나 TTPs 도출을 위해 상관관계 등 다양한 
관점에서 분석한다. 특별히 원격 우회 접속자 자료와 식
별된 위협 흔적들 사이의 연관성을 중점적으로 분석한
다. 네 번째는 실행되어 검증된 가설과 정보 및 수단들의 
변경이나 증감할 요소는 없는지 분석한다. 다섯 번째는 
종합적 분석 자료를 반복 수행과 방어정책 수립 등으로 
환류하여 후속 조치로 보완한다. 

Ⅳ. 실험 및 결과

제안한 방법을 검증하기 위해 국방 인터넷 서비스 환
경에서 실험하였다. 이를 위한 수행 과정을 그림 5의 크
게 두 가지 과정과 같은 흐름으로 실험하였다. 

그림 5. 우회 원격 공격 위협탐지를 위한 위협 헌팅 절차
Fig. 5. Threat hunting procedure for circumvent remote 

attack threat detection

실험 환경으로, VPN을 사용한 공격자가 국방 인터넷 
서비스망에서 운영 중인 웹서버를 대상으로 악성 행위를 
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수행하고, 위협 헌터는 원점 IP 확인 방법 활용과 시스템 
로그 확인을 통해 공격자의 행위를 파악하였다. 

구체적인 실험 환경은 아래 그림 6과 같다. 웹서버는 
리눅스 운영체제이고 아파치2로 구축되었으며 IP 정보는 
보안상 비공개로 한다. 공격자는 윈도우10 PC를 사용하
였고 기존 IP는 223.38.94.190이지만, 공격자가 VPN
을 사용하였기 때문에 웹서버에서는 VPN External IP
인 11.140.2.36으로 인식한다. 

그림 6. 국방 인터넷 서비스에서 시험환경 구성
Fig. 6. Test environment configuration in defense 

internet service

1. 우회 접속자 판단
공격자가 웹서버에 접속하면 그림 7과 같이 원점 IP 

확인 스크립트가 실행되고 웹서버에서는 공격자의 접속 
IP와 원점 IP를 비교하여 VPN을 사용한 우회 접속자 여
부를 확인할 수 있다. 아래 그림 8은 우회 접속자 확인 
화면이다.

그림 7. 원점 IP 확인을 위한 스크립트 실행 화면
Fig. 7. Script execution screen to check origin IP

접속 IP 원점 IP

그림 8. 우회 접속자의 접속 IP와 원점 IP
Fig. 8. Connection IP and origin IP of circumvent 

accessor

2. 가설 생성
위협 헌터는 우회 접속자에 대한 정보보호체계 탐지 

및 차단 로그를 확인하였다. 공격자 IP의 접근기록에 대
한 통계를 확인한 결과는 표 1과 같이 나타났다. 

목적지 포트 접근 횟수
443 16,366 

80 3,873 
23 30 

22 21 
21 15 

표 1. 공격자 IP의 최근 24시간 동안의 접근기록
Table 1. Access history of the attacker's IP for the last

24 hours

공격자는 최근 과도한 웹 페이지 접속 및 원격 접속 
시도였음을 알 수 있다. 이는 웹 응용체계 및 서버의 취
약점을 탐색한 정찰 행위로 추정할 수 있다. 그리고 공격
자가 성공하였다면 주요 정보 유출, 시스템 파괴 등의 다
양한 악성 행위가 가능하다. 따라서 위협 헌터는 공격자
가 웹서버에 접속하여 주요 파일의 유출을 시도한다는 
가설을 생성한다.

3. 정보수집
위협 헌터는 생성한 가설에 따라 외부 사이버 위협 정

보와 내부 자산에 대한 위협 상황을 파악하였다. 이 정보
들을 근거로 필요한 도구를 선정하고 가설 검증으로 연
결할 수 있다. 먼저, 최근 보안뉴스 기사에 따르면 웹 사
이트의 개인 정보가 유출되어 다크웹 상에서 거래되는 
사례가 빈번히 발생하고 있다는 외부 사이버위협 정보를 
확인하였다. 이는 최근 2년간 지속적으로 발생하고 있는 
현상으로, 웹서버 운영자 관점에서 주의해야 할 위협이
다. 또한 표 1에서 확인한 것과 같이 내부 웹서버에 대한 
원격 접속 시도가 지속되기 때문에 이에 대한 분석이 필
요하다.

4. 도구 선정
외부 일반 인터넷 영역과 국방 인터넷 영역의 가장 큰 

차이점은 서버를 보호하는 다중 정보보호체계의 유무일 
것이다. 정보보호체계 로그를 통해 공격자의 공격 행위
를 추적할 수 있다면 위협 헌팅 효과를 향상할 수 있다. 
이번 위협 헌팅에서는 방화벽, IPS, 통합보안관제체계의 
로그를 중심으로 위협 헌팅을 수행하였다. 또한 서버의 
시스템 명령어를 확인 및 저장할 수 있는 Putty등의 도
구를 추가로 사용하였다. 

5. 가설 검증
먼저 위협 헌터는 방화벽 및 IPS의 세부 로그를 확인
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하였다. 표 2의 로그를 통해 공격자의 활동 시간과 접근 
파일 등의 침해지표를 확인할 수 있었다.

날짜 시각 방호체계 로그기록 비고
3. 17. 17:13:13 방화벽 차단 22포트

3. 17. 17:13:51 방화벽 차단 22포트
3. 17. 17:15:42 방화벽 차단 22포트

3. 17. 17:16:20 방화벽 차단 22포트
3. 17. 20:05:10 IPS 차단 /etc/passwd

표 2. 정보보호체계에서 탐지된 공격자 IP의 로그
Table 2. Log of the attacker's IP detected in the 

information protection system

위 표 2와 같이 공격자는 22번 포트로 지속적인 원격 
접속을 시도하여 주요 정보인 /etc/passwd 파일에 접근 
및 유출을 도모하였다. 위협 헌터는 로그 분석으로 서버 
내부 침해지표를 세부적으로 확인하였다.

이어서 서버 관리자 계정의 로그인 기록을 lastlog 명
령어를 통해 마지막 로그인 기록을 확인할 수 있다. 그림 
9와 같이 공격자가 17:30부터 수차례 서버에 접속하였
음을 확인할 수 있다. 방화벽에서 접근이 차단되어 이를 
우회할 수 있는 경로를 통해 접속한 것으로 추정된다.

그림 9. lastlog 명령어의 수행 결과
Fig. 9. Execution result of lastlog command

위협 헌터는 수집한 정보를 바탕으로 가설을 검증하기 
위해 정보보호체계 로그에서 확인한 /etc /passwd 파일
에 대한 접근기록을 확인한다. touch 명령어를 통해 해
당 파일에 대한 생성, 변경 및 접근 시간을 확인하였다. 
그림 10은 /etc/passwd 파일에 대한 touch 명령어 수
행 결과이다.

그림 10. touch /etc/passwd 명령어의 수행 결과
Fig. 10. Result of executing the touch /etc/passwd 

command

로그 확인 결과, 공격자는 3월 17일에 /etc/passwd
파일에 접근하였음을 알 수 있다. 해당 파일을 복사하여 
외부로 유출을 시도했을 가능성이 가장 높다. 시간이 
02:25로 공격자의 접속보다 이전 시간으로 되어있는 것
은 분석에 혼선을 주기 위해 공격자가 시간 정보를 변경
한 것으로 추정할 수 있다.

6. 결과 분석 및 환류 
최종적으로 위협 헌터는 정보보호체계와 서버에서 확

인한 침해지표를 통해 실제로 공격자가 웹서버에 접속하
여 주요 파일에 접근한 기록을 확인할 수 있었다. 이에 
대한 조치로 서버 비밀번호 변경 및 접근 정책을 정리하
고, DB 암호화를 통해 주요 정보에 대한 접근을 차단하
였다. 또한 위협 헌팅 과정에서 산출된 자료는 차후 분석
과 위협 헌팅에 활용하기 위해 저장하였다.

Ⅴ. 결론 및 향후 과제

본 논문에서는 조직적인 해킹그룹의 표적형 우회 원격 
공격 위협탐지를 위한 위협 헌팅 모델을 제안하였다. 방
어 관점에서 제안한 모델은 사이버 킬체인 단계 중 최소
한 명령 및 제어 단계 이전에서 대응하여 성공적인 방어
를 보장하는 효율적인 방안이다. 또한, 위협 헌팅 대상과 
목표 선정을 명확히 하여 효율성과 적시성을 향상할 수 
있는 유용한 모델이다.

제안한 모델은 실제 국방 환경에서 실험하여 실효성을 
검증하였다. 특히, 위협 헌팅 수행 절차에서 수집한 정보
를 통한 공격 절차 유추는 전체 절차 중에서 핵심적인 기
능으로 분석 능력 등 헌터의 전문화된 능력이 필수적인 
요소로 확인되었다. 그리고 제안한 방법은 조직적인 해
킹그룹의 사이버 위협에 대응하는 하나의 접근방법이다. 
이를 기반으로 기관이나 기업의 정보체계 구성 환경의 
특성을 고려한 적용으로 새로운 통찰과 성과로 이어지길 
기대한다. 

향후 과제로, 첫 번째는 우회 원격 공격자에 대한 역
추적 방법이다. 두 번째는 조직적인 해킹그룹의 정체를 
식별하는 방법 연구가 필요하다. 세 번째는 IoC와 TTPs 
등을 추적하고 축적하여 다양한 변화에 신속히 대응할 
수 있는 방어체계 구축방안이 연구되어야 할 것이다. 
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