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IoT 센서의 시계열 데이터 정확도 향상을 위한 인공지능 
기반 분류 기법

Artificial Intelligence-based Classification Scheme to improve
Time Series Data Accuracy of IoT Sensors

김진영*†, 심이삭**, 윤성훈***
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요  약  인공지능을 위한 병렬연산 능력이 향상됨에 따라 인공지능 적용 분야가 다양한 방향으로 확대되고 있다. 특히
방대한 데이터를 처리해야 하는 IoT센서의 데이터를 처리하기 위해 인공지능이 도입되고 있다. 하지만 시간에 따른 데
이터의 중요도가 달라지는 IoT 시계열 데이터 특성상 기존의 인공지능 학습 기법을 그대로 적용하기에는 한계점이 있
다. 본 과제에서는 IoT 센서 데이터를 효과적으로 처리하기 위해 시간가중치기반 및 사용자 상태값 기반 인공지능 처리
기법을 연구한다. 상기 기법을 통해 기존 인공지능 학습을 적용시키는 것 보다 높은 센서 정확도를 확보 할 수 있게
된다. 이에 더해, 해당 연구를 기반으로 다양한 분야에서 인공지능 학습을 적용하는 방안을 제시하고, 지속적인 연구를
통해 다양한 분야로의 확장을 기대할 수 있다.

Abstract  As the parallel computing capability for artificial intelligence improves, the field of artificial 
intelligence technology is expanding in various industries. In particular, artificial intelligence is being 
introduced to process data generated from IoT sensors that have enoumous data. However, the 
limitation exists when applying the AI techniques on IoT network  because IoT has time series data, 
where the importance of data changes over time. In this paper, we propose time-weighted and 
user-state based artificial intelligence processing techniques to effectively process IoT sensor data. This 
technique aims to effectively classify IoT sensor data through a data pre-processing process that 
personalizes time series data and places a weight on the time series data before artificial intelligence 
learning and use status of personal data. Based on the research, it is possible to propose a method of
applying artificial intelligence learning in various fields.
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Ⅰ. 서 론

최근 그래픽 카드를 기반으로 하는 병렬 연산 능력이 
급증함에 따라 인공지능의 다양한 분야에서의 적용이 증
가하고 있다[1-4], 기존의 중앙 연산으로만 가능했던 빅데
이터 및 IoT 데이터 처리 과정이 개인PC에서 충분히 수
행히 가능할 정도로 연산 능력이 증대하였고, 이에 비례
하여 기하급수적으로 증가하는 데이터를 처리하기 위한 
인공지능 기반 데이터 처리기술이 연구되고 있다[5]. 현재 
대부분의 인공지능 기능 처리기술은 학습 단계에서 학습
의 난이도를 조정하는 기법을 연구하는 논문이 대부분이
다. 하지만 이는 사용자가 정확히 파악할 수 없는 학습 
결과물만을 가지고 학습 과정을 추론하여 경험기반의 학
습 조정 (Empirical-based feedback)을 수행하기 때문
에, 막대한 인적 자원이 소모된다[6]. 또한,짧은 시간간격
으로 수집되는 IoT 데이터의 특성상 모든 데이터가 하나
의 같은 학습방식으로 처리되면 인공지능 학습시 과도한 
데이터에 의해 센서 정확도가 떨어지는 overfitting(과적
응)이 발생하기 쉬워지게 된다.

위와 같은 학습 조정 및 overfitting 문제를 해결하기 
위해 다양한 방법이 연구되고 있다. 대표적인 방법은 데
이터의 전처리 기법이 있는데, 학습하고자 하는 데이터 
중 거의 유사한 값을 가진 데이터를 선별하여 필터링하
는 기법을 주로 사용하고 있다[7]. 또한, 인공지능 학습 단
게에서 계층 간의 weight transfer를 무작위로 선별하
고, 학습데이터의 life cycle을 지정하여 일정 기간 이상 
지난 시계열 데이터를 소거하는 방법도 연구되고 있다[8]. 
하지만 상기 방법들은 시계열데이터가 가지는 특성인 시
간에 따른 데이터 중요도 변화를 고려하지 못하고, 오직 
데이터값 또는 학습방법의 변화만으로 데이터를 전처리
하고 있다.

현재 인공지능 관련 연구는 단말기기의 컴퓨팅 연산 
성능이 상승함에 따라, IoT 센서 네트워크에 적용되는 
인공지능 기술은 기존의 서버 중심의 연산에서 단말분산
형 연산으로 확대되고 있다. 또한, 기존에 기계가 담당하
기 힘들었던 모니터링 및 정밀제어 분야 또한 기계학습 
및 신경망학습을 기반으로 사람 중심의 제어 시스템에서 
탈피하여 인적자원 없이 자동화를 추진하고 있다[9].

본 논문에서 제안하는 인공지능 기반 IoT 시계열 데
이터 분류 기법은 기존의 데이터값 기반 분류 기법과 달
리 데이터 뿐만 아니라 데이터에 연계되어 있는 각종 외
주 요건을 정밀하게 비교분석한다. IoT 센서와 밀접한 
연관이 있는 사용자 및 주변 환경을 데이터화하여, IoT

센서로 수집 할 수 없는 데이터를 추가하고 이를 기반으
로 데이터를 분류하고자 한다.

본 논문에서 제안하는 인공지능 기반 IoT 시계열 데
이터 분류 기법은 기존의 데이터값 기반 분류 기법과 비
교하여 다음과 같은 차별성 및 기여도가 있다.

가. 기존의 데이터 전처리 및 분류기법에서 많이 차용
되는 중복데이터 기반 필터링을 지양하고, 각 IoT 
기기들이 가지는 인간의 생활패턴 기반 시계열 특
성을 고려하여, 데이터 자체에 가중치를 부여하여 
인공지능 학습시 이를 고려한 학습을 통한 데이터 
향상을 제시하였다.

나. 현재 활발하게 연구되고 있는 IoT기술 및 스마트
홈 관련 기술에 개인 맞춤형 데이터를 testbed를 
통해 가시화하여 연구하였다.

다. 데이터 분류 및 학습 능력 향상에 도움이 되는 외
부요인을 조사하고, 이를 인공지능 신경망에 실제
로 적용시켜 학습량은 줄이면서 정확도는 향상시
킬 수 있는 방법을 제시하였다.

본 논문에서는 IoT센서의 시계열 데이터 수집을 위해 
Arduino 및 센서를 통하여 다양한 비정형 데이터를 생
성하고 이를 실시간을 수집하는 모델을 수립하였다. 

본 논문의 2장에서는 본 논문과 관련된 IoT 데이터 
관련 기술을 설명하고, 3장에서는 본 논문에서 제시하는 
시스템 설계를 설명한다. 4장에서는 제시한 시스템 기반
의 시뮬레이션 구현 및 시뮬레이션 결과을 진행하고, 5
장에서는 결론을 설명하도록 한다.

Ⅱ. 시스템 설계

1. IoT센서 단말에서의 데이터 분류
그림 1은 일반적으로 사용되는 분산센서 기반 IoT 네

트워크와 본 논문에서 제시하는 IoT 센서의 시계열 데이
터의 정확도 향상 기법이 적용된 시스템 모델을 비교하
고 있다. 그림 1.(a)는 일반적인 IoT 시스템을 나타내었
으며, IoT센서에서 획득한 정보를 그대로 사용하거나, 
중복되는 데이터를 제거하고 학습을 진행하게 된다. 이
와같은 방식으로 진행되면 시계열 데이터가 가지는 시간
에 따른 데이터 가중치를 무시하고 학습을 수행하게 되
며, 이는 연산량대비 학습 정확도가 떨어 질 수 있다. 그



The Journal of The Institute of Internet, Broadcasting and Communication (IIBC)
Vol. 21, No. 4, pp.57-62, Aug. 31, 2021. pISSN 2289-0238, eISSN 2289-0246

- 59 -

그림 1. 기존 IoT 네트워크의 인공지능 학습 및 본 논문에서 제안하는 시간가중치 및 사용자 상태 기반 인공지능 학습
Fig. 1. Conventional IoT-AI scheme and poposed IoT-AI scheme based on time-weight and personal status. 

림 1. (b)는 본 논문에서 제안하는 시간가중치 및 사용자
데이터 기반 IoT 센서 데이터 학습 시스템이다. 단말의 
연산 능력이 향상됨에 따라 IoT 센서 단말에서도 센서정
보를 전송하는 것 뿐만이 아닌 데이터에 대한 가공을 수
행할 수 있게 되었고, 본 논문은 이에 영감을 받아 데이
터의 전처리를 시스템이 아닌 센서에서 분담하는 방식을 
제안하였다. IoT 센서는 시계열 데이터 전체를 전송하는 
것이 아닌, 다음과 같은 임계점을 넘는 센서 데이터만 전
송을 수행하게 된다:

  




 ∙ ∙det 

det    det
   det



위 식에서  는 총 전송되는 시계열 데이터의 
합, 는 시간 i의 데이터, 는 시계열 데이터 내부의 
시간 데이터를 기반으로 한 가중치, det는 시간 i의 데이
터와 시간 j의 데이터의 차이를 기준으로 전송을 결정하
는 임계값이다. 본 논문의 IoT센서는 데이터가 입력될 
때마다 그 전값의 데이터와 차이를 비교하여 그 값이 정
해진 임계점 det 보다 높을 때, 시간에 대한 가중치를 곱
하여 이를 전송하게 된다. 해당 과정을 통해 IoT 센서는 
모든 데이터를 보내는 것이 아닌, 학습에 영향을 줄 수 
있는 데이터만을 전송하게 되고, 인공지능 학습이 수행
되기 전 데이터에 가중치를 부여함으로써 의미있는 데이

터에 대한 학습 성능을 향상시킬 수 있다.

2. 인공지능 신경층에서의 데이터 분류
그림 2는 본 논문에서 제시하는 데이터 탈락 층에 포

함된 합성곱 신경망 층을 나타낸 도식이다. 입력 데이터
로 식 (1-2)을 통해 전송된 데이터를 입력하며, 1차원 합
성곱, Pooling을 거친 후 데이터 탈락이라는 층을 거친
다. 데이터 탈락은 기존의 인공지능 학습의 drop out(생
략)과 비슷하나 다른 의미를 가진다. Drop out은 층과 
층 사이의 node 중 일부를 정해진 확률을 통해 무작위로 
생략하고. 생략된 노드는 해당 연산에서는 계산되지 않
는다. 본 논문에서 제시한 데이터 탈락은 기존의 
Dropout과 비교하여 2가지 다른 점이 존재한다.

첫 번째로, Dropout은 노드마다 생략될 확률이 동일
하지만, 데이터 탈락은 노드마다 생략될 확률은 다음과 
같다:

≤ 탈락확률   ∙ ≤  

여기서 는 각 노드별 가지고 있는 계수이고, 는 노
드가 가진 가중치가 아닌 중제목 1에서 수행된 IoT 센서
의 가중치를 뜻한다. 이를 계산하기 위해 사용자 데이터
에 와 를 저장하고 이를 상태값(status value)으로 
활용하게 된다. 이 값은 인공지능 연산에 의해 변경되지 
않는 상수값으로 활용이 된다.
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그림 2. 본 논문에서 제시하는 데이터 탈락 층이 추가된 합성
곱 신경망 기반 데이터 분류 인공지능 학습 모델.

Fig. 2. CNN classification artificial intelligence model
with data leave-out layer. 

두 번째로, Dropout는 생략된 노드는 해당 연산에서 
연산이 진행되지 않지만, 데이터 탈락은 탈락된 노드는 
이전의 weight 및 bias값을 가지고 연산을 수행하게 된
다.

따라서, 본 논문에서 제시하는 인공지능 학습모델에 
추가된 데이터 탈락 과정은 데이터 탈락을 결정하는 연
산이 단발성으로 추가되고, 그 외의 과정은 기존의 
CNN(Convolutional Neural Network)기반 분류 과정
과 동일한 과정을 거쳐 데이터를 분류하게 된다.

3. 사용자 데이터 상태값으로의 활용
중제목 2에서 언급한 사용자데이터 기반의 상태값은 

사용자별로 필요한 값 k를 저장하여 활용하게 된다. 이 
뿐만 아니라, 사용자에게 맞는 데이터를 상태값으로 저
장하고, 이를 학습에 활용하여 모델링을 수행한다. 모델
링 데이터는 IoT네트워크를 이용하는 사용자마다 맞춤
형으로 모델링하게 되며, 이를 구현하기 위해 python 
tensorflow의 keras 라이브러리를 활용하여 코드를 구
현하였다. 

4. Keras를 활용한 인공지능 모델 구현
표 1은 본 과제의 CNN 모델 레이어 구성 관련 부분

을 발췌한 코드이다. keras에서 제공하는 model 함수를 
이용하여 1차원 convolution 및 pooling을 수행한 뒤, 
개인 상태값 w_p를 로드하여 이를 이용한 데이터 탈락
을 진행하였다. 해당 값을 다시 2번째 모델을 생성한 후 
이후 과정을 수행하였다.

#데이터 모델 생성
model = models.Sequential()

#Conv1d 및 pooling 수행
model.add(layers.Conv1D(128,(2, 2), activation='relu', 
input_shape=(28, 28, 1)))
model.add(layers.MaxPooling2D((4, 4)))

#데이터 모델 가중치 추출
X, _, _, _= train.test.split(X, y, size, state)

#데이터 탈락 과정
w_p = pd.read.csv(‘/users/user1.csv’)
X = np.array(input.iloc[:,1:])
for i in  range(X)
  if (X[i][“data”]) < w_p[i][k] * w_p[i][weight]
   X[i]=undefined;

#2번째 데이터 모델 생성
#Conv2d 및 Pooling, dense, softmax 수행
model_2 = models.Sequential()
model.add(layers.Conv2D(64, (3, 3), activation='relu'))
model.add(layers.MaxPooling2D((2, 2)))
model.add(layers.Conv2D(64, (3, 3), activation='relu'))

#최종 데이터 도출
history_dict = history.history
accuracy = history_dict[‘accuracy’] # 정확도
fig, ax = plt.subplots(1, 2)

표 1. 데이터 탈락층이 추가된 인공지능 프로세스 코드
Table 1. AI learning code with data leave-out

Ⅲ. 시뮬레이션 결과

시뮬레이션은 표 2의 환경에서 수행되었다.
그림 3은 표 2의 시뮬레이션 환경을 기반으로 수행한 

CNN 모델의 트레이닝-테스팅 데이터 손실율(에러율)을 
나타낸 그래프이다. 적색-청색은 기존의 CNN 코드를 적
용한 결과이고, 녹색-황색은 본 과제에서 제시한 데이터 
탈락층이 추가된 CNN 모델 레이어다. 기존의 CNN 방
식 대비 약 8~11%의 손실율 완화가 있음을 확인하였다.
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환경 변수값
OS 리눅스 우분투 19.10

프레임워크 TensorFlow 1.15.2
사용 언어 Python 3.6

학습율 0.15
활성화함수 ReLU

시계열데이터 획득주기 60seconds
 시계열데이터 

전송 임계값 det
0.01 * abs[-30,:]

(이전 30개 데이터 값 평균의 1% 
이상의 변동)

시계열가중치 

0<<0.5 @ 08-17,

0<<1 @ 17-22,

0<<0.1 @ 22-08
(시간기준 최대값 설정)

표 2. 본 논문 시뮬레이션의 환경변수 설정
Table 2. Parameter settings used in proposed simulations.

그림 3. 학습 횟수 대비 센서 트레이닝-테스팅 데이터 손실율 
그래프.

Fig. 3. training-testing data loss versus learning 
iteration for the proposed and conventional CNN
scheme

Ⅳ. 결  론

본 논문에서는 IoT 시계열 데이터를 효과적으로 학습
하기 위해 다양한 기법을 연구하였다. 시계열 데이터 학
습 정확도 향상을 위해 단말 연산성능을 이용한 IoT 센
서의 시간가중치 전처리, 가중치 기반 데이터 탈락 인공
지능 연산, 사용자상태값을 통한 학습 모델 개인화를 제
시하였다. 본 연구를 통해 기존 단순한 데이터 처리를 넘
어 데이터 특성에 맞는 인공지능 학습 전략 수립을 위한 
토대를 마련하였다.

향후 IoT 네트워크 및 빅데이터 연구에 맞춤형 인공
지능을 적극적으로 활용할 수 있는 방안을 제시하였다.
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