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요  약 

성능과 하드웨어 복잡도 사이에 높은 확장성과 유연성을 갖는 확장 가능형 ECC 구조를 제안한다. 구조적 확장성

을 위해 유한체 연산을 32 비트 워드 단위로 병렬 처리하는 처리요소의 1차원 배열을 기반으로 모듈러 연산회로를 구

현하였으며, 사용되는 처리요소의 개수를 1~8개 범위에서 결정하여 회로를 합성할 수 있도록 설계되었다. 이를 위해 

워드 기반 몽고메리 곱셈과 몽고메리 역원 연산의 확장 가능형 알고리듬을 적용하였다. 180-nm CMOS 공정으로 확

장 가능형 ECC 프로세서 (sECCP)를 구현한 결과,  인 경우에 100 kGE와 8.8 kbit의 RAM으로 구현되었고, 
 인 경우에는 203 kGE와 12.8 kbit의 RAM으로 구현되었다. sECCP가 100 MHz 클록으로 동작하는 경우, 
 인 경우와  인 경우의 P256R 타원곡선 상의 점 스칼라 곱셈을 각각 초당 110회, 610회 연산할 수 있는 

것으로 분석되었다.

ABSTRACT 

A scalable ECC architecture with high scalability and flexibility between performance and hardware complexity is 
proposed. For architectural scalability, a modular arithmetic unit based on a one-dimensional array of processing element 
(PE) that performs finite field operations on 32-bit words in parallel was implemented, and the number of PEs used can 
be determined in the range of 1 to 8 for circuit synthesis. A scalable algorithms for word-based Montgomery 
multiplication and Montgomery inversion were adopted. As a result of implementing scalable ECC processor (sECCP) 
using 180-nm CMOS technology, it was implemented with 100 kGEs and 8.8 kbits of RAM when  , and with 203 
kGEs and 12.8 kbits of RAM when  . The performance of sECCP with   and   was analyzed to 
be 110 PSMs/sec and 610 PSMs/sec, respectively, on P256R elliptic curve when operating at 100 MHz clock.
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Ⅰ. 서  론

타원곡선 암호 (elliptic curve cryptography; ECC) 
[1,2]는 RSA, ElGamal 등의 공개키 암호 방식 (public 
key cryptosystem)에 비해 짧은 키 길이로 유사한 보안 

안전성을 제공하는 장점이 있어 사물인터넷 (IoT) 보안, 
무선 센서 네트워크 (WSN) 보안과 같이 하드웨어 리소

스의 제약이 크고, 낮은 연산 성능이 요구되는 분야에서

부터 자율주행 이동체 보안, 블록체인과 같이 고성능이 

요구되는 분야에 이르기까지 광범위하게 응용되고 있

다. ECC 기반의 공개키 암호 방식으로 EC-DH 키 교환 

및 개인키 생성, EC-DSA 디지털 서명 및 검증, EC- 
ElGamal 등 다양한 프로토콜이 사용되고 있다. [3,4]

ECC는 소프트웨어 또는 하드웨어로 구현될 수 있으

며, 비트코인 디지털 서명 체계 [5], OpenSSL 프로토콜, 
이미지 암호화 등에서는 소프트웨어 구현이 사용되고, 
IoT, RFID,무선 의료 장치 등과 같이 하드웨어 자원에 

제약을 갖는 응용분야와 자율주행 이동체 보안, 블록체

인과 같이 고성능이 요구되는 분야에서는 하드웨어 구

현이 많이 사용된다 [6]. ECC의 하드웨어 구현을 위해

서는 타원곡선이 정의되는 유한체, 타원곡선 종류, 키 

길이 (체 크기), 좌표계 등과 함께 점 스칼라 곱셈 알고

리듬, 모듈러 곱셈 및 역원 연산 알고리듬 등 다양한 계

층에 대한 고려가 요구된다. 또한, ECC는 응용분야와 

사용 목적 및 환경에 따라 요구되는 연산 성능, 하드웨

어 리소스 제한 등이 달라지므로, ECC 프로세서 설계 

시 유연성 (flexibility)과 확장성 (scalability)을 고려해

야 한다 [4,7]. 여기서 유연성은 응용분야에 따라 요구되

는 다양한 체 크기 (키 길이 또는 보안 수준)와 타원곡선 

종류의 지원을 의미이며, 확장성은 응용분야의 요구조

건에 따라 연산 성능과 하드웨어 크기를 가변시킬 수 있

음을 의미한다. ECC 프로세서의 확장 가능형 구현을 위

해 기본적으로 두 가지 접근 방법을 사용할 수 있다. 첫
째는 최대 필드 크기를 지원하도록 하드웨어를 설계하

여 다양한 필드 크기를 지원하는 방식이며, 둘째는 하드

웨어-소프트웨어 공동 설계를 통해 최소 크기의 하드웨

어를 설계한 후 소프트웨어를 사용하여 최대 필드 크기

로 확장하는 방법을 사용할 수 있다 [7].
본 논문에서는 유연성과 확장성을 갖는 ECC 프로세

서 구조를 제안하고, 하드웨어 구현 결과로부터 면적과 

연산 성능 사이의 교환 조건(trade-off)을 분석하였다. 

확장 가능형 ECC 프로세서는 32 비트 워드 단위로 유한

체 연산을 수행하는 처리요소 (PE)의 1차원 배열 구조

를 기본으로 하며, 사용되는 PE 개수를 8개까지 확장할 

수 있는 구조적 확장성을 가져 응용분야에서 요구되는 

연산 성능을 만족하는 하드웨어 구현이 가능하며, 또한, 
SEC 2 표준 [8]에 정의된 소수체 상의 8가지 타원곡선

과 5가지 체 크기를 지원하는 유연성을 갖는다. 
2장에서는 타원곡선 암호에 관해 간략히 소개하고, 3

장에서는 확장 가능형 ECC 프로세서 설계에 대해 기술

한다. 4장에서는 sECCP의 FPGA 구현을 통한 하드웨어 

동작 검증과 성능 분석에 대해 기술하고, 5장에서 결론

을 맺는다.

Ⅱ. 타원곡선 암호

공개키 암호 방식 중 최근에 널리 사용되고 있는 타원

곡선 암호는 타원곡선 상의 점 에 정수 를 곱하는 점 

스칼라 곱셈 (point scalar multiplication; PSM) ×
로 정의된다. 타원곡선 암호는 점 와 점 로부터 개인

키로 사용된 정수 를 알아내기 어렵다는 타원곡선 이

산대수 (elliptic curve discrete logarithm) 문제에 암호학

적 안전성의 기반을 두고 있다.
타원곡선은 소수체 (prime field) 또는 이진체 (binary 

field) 상에서 정의되며, 소수체   상의 타원곡선

은 이진체   상의 타원곡선에 비해 연산량이 많

고 하드웨어 설계가 비교적 복잡하지만, 상대적으로 안

전성이 높다는 장점을 가진다. 소수체 상의 타원곡선은 

식 (1)의 방정식으로 정의되며, SEC 2 표준문서 [8]에 

Koblitz 타원곡선 3가지 (P192K, P224K, P256K)와 

pseudo random 타원곡선 5가지 (P192R, P224R, P256R, 
P384R, P521R)가 정의되어 있다.

   , ≠ (1)

PSM ×은 기본적으로 점 가산 (point addition; 
PA) 및 점 두배 (point doubling; PD) 연산의 반복으로 

계산될 수 있으나, right-to-left (RL) 알고리듬, left-to- 
right (LR) 알고리듬, Montgomery ladder 알고리듬, 
NAF 알고리듬 등 연산량을 줄이기 위한 다양한 방법들

이 제안되고 있다 [7]. 또한, PA 및 PD 연산은 유한체 상

의 모듈러 연산으로 계산되며, 다양한 좌표계를 적용하
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여 계산될 수 있다. 사용되는 좌표계에 따라 유한체 연

산의 수식이 달라지며, 표 1은 좌표계에 따른 PA 및 PD 
연산을 위한 모듈러 연산 복잡도를 나타낸다. 2차원의 

아핀 (affine) 좌표계는 모듈러 연산 횟수가 가장 적게 사

용되지만, 연산 소요 사이클이 큰 모듈러 역원 연산이 

포함되는 단점이 있다. 3차원 이상의 투영 (projection) 
좌표계는 모듈러 곱셈과 가산 횟수가 증가하지만 역원 

연산이 필요치 않는 장점을 갖는다. 투영 좌표계의 예로

는 표준 투영 좌표계, Jacobian 좌표계, Chudnovsky 
Jacobian 좌표계 등이 있다. 혼합 좌표계는 복수의 좌표

계를 다양한 방법으로 조합하여 사용하며, 각 좌표계 사

이의 데이터 형태 차이를 이용해 모듈러 연산 횟수를 줄

일 수 있다.

Ⅲ. 확장 가능형 ECC 프로세서 설계

3.1. 전체 구조

확장 가능형 ECC 프로세서 sECCP는 SEC 2 표준에 

정의된 소수체 상의 8가지 타원곡선 (P192K, P192R, 
P224K, P224R, P256K, P256R, P384R, P521R)를 지원

하는 유연성과 함께, 구조적인 확장 가능성을 통해 하드

웨어 복잡도와 연산 성능을 조정할 수 있도록 설계되었

다. 그림 1은 sECCP의 블록도이며, 확장 가능형 유한체 

연산회로 sECC_ALU 블록, 연산결과 저장과 데이터 입

출력을 위한 메모리 RAM 및 버퍼, 전체 동작을 제어하

는 Cntl_FSM 블록으로 구성된다. 외부에서 입력되는 

데이터 및 타원곡선 파라미터와 연산이 완료된 결과는 

RAM을 통해 입출력된다. RAM의 용량과 입출력 포트 

크기는 sECC_ALU에 사용되는 처리요소 (processing 
element; PE)의 개수 에 따라 결정된다.

모듈러 연산을 수행하는 sECC_ALU 블록은 확장 가

능형 몽고메리 모듈러 곱셈기 sWMM, 확장 가능형 몽

고메리 모듈러 역원 연산기 sMINV, 확장 가능형 모듈

러 가산/감산기 sMAS으로 구성된다. 확장 가능형 모듈

러 연산기 sWMM, sMINV, sMAS는 각각 내부에 처리

요소 mPE, iPE, asPE의 1차원 배열 구조를 가지며, 사용

되는 PE의 개수 에 따라 피연산자  워드를 병렬

로 처리한다. PE에서 처리되는 워드의 크기는 32 비트

이며, sECC_ALU 구현에 사용되는 PE의 개수에 따라 

모듈러 연산에 소요되는 클록 사이클 수 (연산 시간)과 

회로 복잡도가 달라진다. sWMM, sMINV, sMAS 블록

은 내부의 로컬 FSM에 의해 독립적으로 동작이 제어되

며, 따라서 모듈러 곱셈 및 가산/감산 연산과 모듈러 역

원 연산이 동시에 처리되도록 설계되었다.
sWMM은 확장 가능형 워드 기반 몽고메리 곱셈 알

고리듬 [9]을 적용하여 설계되었으며,   비트의 승수 

, 피승수  , 모듈러스 값 을 받아 몽고메리 도메인

의 모듈러 곱셈  ×× mod을 계산하며, 

Coordinates PA PD

Affine I+2M+S I+2M+2S

Projection

Standard 12M+2S 7M+5S

Jacobian 12M+4S 4M+6S

Chudnovsky Jacobian 11M+3S 5M+6S

Modified Jacobian 13M+6S 4M+4S

Mixed

Affine-Jacobian 8M+3S
(J+A→J)

2M+4S 
(2A→J)

Affine-Chudnovsky 
Jacobian

8M+3S
(JC+A→JC)

3M+5S 
(2A→JC)

Affine-Modified 
Jacobian

9M+5S
(JM+A→JM)

3M+4S 
(2A→JM)

I: Inversion, M: Multiplication, S: Squaring
A: Affine, J: Jacobian, JC: Chudnovsky Jacobian, 
JM: Modified Jacobian

Table. 1 Comparison of arithmetic complexity for computing 
PA and PD using different coordinate systems

Fig. 1 Scalable ECC processor (sECCP) architecture
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여기서 ×mod이고, 은 워드의 개수, 
는 워드의 비트 크기인 32-비트를 나타낸다. 모듈러 

곱셈 결과에  이 포함되므로 몽고메리 도메인 상에

서 곱셈연산이 수행되며, 매핑과 리매핑을 통해 몽고메

리 도메인 및 일반 도메인으로 변환된다.
sMINV은 확장 가능형 몽고메리 역원기 [10]이며, 개

선된 몽고메리 역원 알고리듬 [11]의 수정형을 적용하

여 설계되었다.   비트의 정수 와 모듈러스 을 받아 

모듈러 역원 ×mod (단,  ≤ ≤  )을 계산

하고, 비트 시프트 횟수 를 출력한다. 이때, 비트 시프

트 횟수 는 평균적으로 ×의 값을 가지며, 역원 

연산 결과는 몽고메리 모듈러 곱셈을 통해 몽고메리 도

메인 상으로 변환된다. 모듈러 역원 연산에 소요되는 클

록 사이클 수는 입력 정수 의 값에 따라 영향을 받으

며, 평균 ××  (단,  ⌈⌉) 클록 사

이클이 소요된다.

3.2. 점 연산 구현

그림 1의 sECCP는 소수체 상의 모듈러 가산 및 감산, 
모듈러 곱셈, 모듈러 역원 연산을 통해 PSM, PA, PD, 점 

감산 (point subtraction; PS)의 점 연산을 계산한다.
PSM 연산은 수정된 RL 알고리듬을 적용하여 구현되

었으며, 슈도코드는 그림 2와 같다. 기존의 RL 알고리듬

은 개인키 의 Hamming weight에 따라 PA 연산 횟수가 

달라져 부채널 공격 (side channel attacks)에 취약한 단

점을 갖는다. 이를 개선하기 위해 슈도코드의 단계-6 과
정을 추가하였다. 모든 반복 루프마다 PA 연산이 수행

되며, 개인키 에 따라 PA 연산 결과가 선택적으로 저

장된다. sECCP는 PA 및 PD 연산이 혼합 좌표계 상에서 

수행되므로, 점 와 점 의 좌표계가 일정하게 유지

되어야 한다. 이를 위해 각 점의 좌표계가 유지될 수 있

도록 RL 알고리듬을 적용하였다. 
PSM 연산은 그림 3과 같이 파라미터 값 생성, 매핑, 

점 연산, 리매핑 및 좌표계 변환을 포함하는 10단계 과

정으로 연산된다. Idle 상태에서 RAM을 통해 외부에서 

연산 데이터가 입력되며, R_squr 상태와 R_gen 상태에

서 연산에 사용될 파라미터 값이 생성된다. A_map 상태

와 Data_map 상태는 피연산자를 몽고메리 도메인으로 

변환하며, Remap_C_M 상태에서 연산 완료된 결과의 

좌표계 변환과 리매핑이 수행된다. Point_Add_Dbl 상
태에서는 매핑된 데이터에 대한 PA 및 PD 연산을 회 

반복하여 점 스칼라 곱셈 연산이 수행된다.
PA 및 PD 연산은 모듈러 곱셈, 역원, 가산 및 감산 연

산으로 구현되며, 모듈러 연산은 sWMM, sMINV, 
sMAS에 의해 수행된다. PA, PD 연산은 그림 4의 과정

으로 계산된다. 연산에 소요되는 클록 사이클 수를 줄이

기 위해 아핀 좌표계와 자코비안 좌표계를 결합한 혼합 

좌표계를 적용하였으며, 자코비안 좌표계 상의 점 

와 아핀 좌표계 상의 점 가 사용된

다. 그림 4의 슈도코드에서 단계-1～단계-2와 단계-3
3～단계-46은 아핀 좌표계 상에서 수행되는 PD 연산과

정이며, 단계-3～단계-32는 혼합 좌표계 상의 PA 연산

과정이다. 소요 사이클 수가 많은 모듈러 역원 연산과 

다른 모듈러 연산이 동시에 처리되도록 sECC_ALU를 

설계하였으며, 이를 통해 PD 연산을 위한 역원 연산과 

PA 연산이 동시에 처리되도록 하였다. 모듈러 역원이 

단계-1～단계-2에서 연산된 후 PA 연산이 수행되며, PA 
연산이 완료된 후 역원 연산 결과를 이용해 PD 연산이 

수행되도록 하여 소요 사이클 수를 감소시켰다. 

Fig. 2 Pseudo code of modified right-to-left algorithm 
for PSM

Fig. 3 Procedure for computing PSM
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Fig. 4 Pseudo code for computing PA and PD using 
a mixed coordinate system

Ⅳ. 검증 및 성능평가

4.1. 기능 검증

Verilog HDL 기반으로 설계된 sECCP는 사용되는 

PE의 개수 ( ∼)에 따라 8가지의 하드웨어 구

현이 가능하며, 소수체 상의 8가지 타원곡선을 지원한

다. 또한, 4가지 점 연산 (PSM, PA, PD, PS) 및 5가지 유

한체 연산 (모듈러 가산/감산, 곱셈, 역원, 나눗셈) 기능

을 갖는다. 따라서 sECCP의 검증을 위해 576가지 동작

모드의 모든 경우에 대해 RTL 기능검증을 하였다. 
설계된 sECCP는 Zynq UltraScale XCZU7EV FPGA 

디바이스를 이용하여 하드웨어 동작을 검증하였으며, 
그림 5-(a)는 FPGA 검증 시스템 구성도이다. 그림 5-(b)

는 검증결과 화면캡처이며,  로 구현된 sECCP

에 의해 P521R 타원곡선 상의 PSM가 연산된 결과를 보

이고 있다. sECCP에 사용되는 PE 개수 와 타원곡선 

종류를 설정하고 연산에 사용될 데이터를 FPGA로 전

송하면, sECCP에서 계산된 결과와 함께 소프트웨어 계

산 결과와의 일치 여부가 GUI 화면에 출력된다. 8가지 

 경우와 8가지 타원곡선에 대한 점 연산과 모듈러 

연산의 모든 경우에 대해 정상 동작을 확인하였다.

4.2. 성능 분석

그림 6은 sECCP를 180-nm CMOS 표준 셀 라이브러

리를 이용하여 100 MHz 클록으로 합성한 결과이다. 
sECCP에 사용된 PE의 개수 에 따라 게이트 수는 

100～202 kGEs, 그리고 메모리는 8.8～12.8 kbits가 사

용된다. 그림 6-(b)는 sECCP가 100 MHz 클록 주파수로 

(a) FPGA verification setup

(b) Screenshot of FPGA verification (Opertaion mode: PSM, 
elliptic curve: P521R)

Fig. 5 FPGA verification results of sECCP
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동작하는 경우에, 사용되는 PE의 개수 에 따른 초당 

PSM 연산 횟수를 보이고 있다. 가 증가함에 따라 초

당 PSM 연산 횟수는 증가하며, 이는 에 따라 PSM 

연산에 소요되는 클록 사이클 수가 감소하는 것에 기인

한다. P256R과 P521R 타원곡선의 경우,  인 경

우의 초당 PSM 연산 횟수가  인 경우에 비해 약 

5.5배 증가함을 확인할 수 있다. 그림 6의 성능 분석 결

과로부터, sECCP의 하드웨어 복잡도와 연산 성능 (초당 

PSM 연산 횟수)은 사용된 PE 개수 에 영향을 받으

며, 에 따른 면적과 연산 성능 사이에 교환조건이 성

립함을 확인할 수 있다.
그림 7은 sECCP의 하드웨어 구현에 사용되는 PE의 

개수 ()에 따라 5가지 타원곡선 상의 PSM 연산에 소

요되는 클록 사이클 수를 보이고 있으며, 이를 토대로 

체 크기에 따른 최적의  값을 결정할 수 있다.

그림 8은 sECCP의 하드웨어 구현에 사용되는 PE의 

개수 ()에 따라 5가지 타원곡선 상의 PSM 연산에 대

한 Area×Time/bit 성능을 보이고 있다. 여기서 Area는 

sECCP의 하드웨어 구현에 필요한 게이트 수를 나타내

고, Time은 각각의 타원곡선 상에서 PSM 연산에 소요

되는 시간(100 MHz 클록 주파수를 가정함)을 나타내며, 
bit는 체 크기를 나타낸다. 그림에서 보는 바와 같이, 체 

크기에 따라 최적의 Area×Time/bit 성능을 나타내는 

 값이 달라지며, 이를 토대로 체 크기에 따른 최적의 

 값을 결정할 수 있다.

4.3. 성능 비교

표 2는  로 구현된 sECCP와 문헌에 발표된 

ECC 프로세서의 체 크기, 게이트 수와 메모리 크기, 동
작 주파수, 그리고 PSM 연산 시간 등의 비교를 보이고 

있다. Vertex-5 FPGA 디바이스로 합성된 문헌 [12]의 

경우, 본 논문의 sECCP 보다 연산 시간이 약 30% 적게 

소요되지만 약 30% 많은 리소스를 필요로 하며, 256 비
트의 체 크기만 지원한다. 문헌 [13]의 경우, sECCP에 

비해 연산시간이 약 46% 적게 소요되지만 약 2.2배의 

게이트 수가 사용된다. 문헌 [14]의 경우, 표준셀 합성결

과의 게이트 수는 sECCP의 약 3%로 작지만, 약 200배
의 연산 시간이 소요된다. 본 논문의 sECCP는 사용되는 

(a) Area and RAM requirements

(b) Number of PSMs per second (@100 MHz clock)

Fig. 6 Implementation results of sECCP 

Fig. 7 Clock cycles required for PSM calculation for 
various curves depending on the number of PEs used

Fig. 8 Area×Time/bit performance for various curves 
depending on the number of PEs used
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PE 개수를 1～8개로 선택할 수 있는 확장 가능형 구조

를 가져 응용분야에서 요구되는 연산 성능과 하드웨어 

복잡도를 고려한 최적화의 하드웨어 구현이 가능하며, 
또한 소수체 상의 5가지 체 크기를 지원하여 폭넓은 분

야에 응용될 수 있다는 장점을 갖는다.

Table. 2 Performance comparison of ECC processors

Target Field size 
(bits) Area Freq.

(MHz)
Latency
(msec)

This work
(=8)

180 
nm 192, 224

256, 384
521

202,279 GEs
12.8 kbits RAM 100 1.6

Virtex
5

24,127 LUTs
9,750 slices 43.9 3.7

Ref [12] Virtex
5 256 31,431 LUTs 73 2.62

Ref [13]
65 nm 256 447 kGEs 547 0.73

Virtex
5 256 12,300 slices 75.43 5.26

Ref [14] 130 
nm 256 5,933 GEs

4.1 kbits RAM 16 386

Ⅴ. 결  론

본 논문에서는 IoT 및 WSN 보안과 같이 하드웨어 리

소스 제약이 큰 응용분야에서부터 자율주행 이동체 보

안과 같이 고성능이 요구되는 분야에 이르기까지 광범

위한 분야에 사용될 수 있는 확장 가능형 타원곡선 암호 

프로세서 구조를 제안하고, 하드웨어 구현을 통해 유용

성을 입증하였다. 제안된 sECCP는 32 비트 워드 단위의 

모듈러 연산을 처리하는 PE의 1차원 배열을 기반으로 

한다. 설계된 sECCP는 소수체 상의 8가지 타원곡선을 

지원하며, PE 개수를 1~8개 범위에서 선택하여 연산 성

능과 하드웨어 복잡도를 조정할 수 있다. 응용분야에서 

요구되는 성능과 사용 가능한 하드웨어 리소스에 따라 

사용되는 PE의 개수 를 조정하여 구현할 수 있으므

로, 응용분야에 최적화된 ECC 프로세서를 설계할 수 있

다는 장점을 갖는다. 
180nm CMOS 공정으로 합성한 결과,  인 경

우에 100 kGE와 8.8 kbit RAM으로 구현되었고, 
 인 경우에 203 kGE와 12.8 kbit RAM으로 구현

되었다. sECCP가 100 MHz 클록으로 동작하여 P256R 
타원곡선 상의 PSM을 연산할 때,  인 경우와 

 인 경우에 각각 초당 110회, 610회 연산할 수 있

는 것으로 분석되었다. 본 논문의 sECCP는 해시 함수, 
블록암호, 난수발생기 등과 함께 보안 SoC 구현에 IP 
(intellectual property)로 사용될 수 있으며, EC-DSA, 
EC-DH, EC-ElGamal 등 ECC 기반 공개키 암호 시스템

의 하드웨어 구현에 폭넓게 사용될 수 있다.
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