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요  약

스마트 홈을 구현하기 위해 증강현실과 사물인터넷 기술이 가지고 있는 각각의 한계를 극복하기 위한 방법으로 

두 가지 기술을 융합하는 새로운 형태의 서비스가 요구되고 있다. 증강현실은 사물을 인식하고 인식된 사물위에 증

강된 콘텐츠를 화면에 투영하는데 이 기술은 사물을 인식하기 위한 방법으로 주로 마커와 같은 영상처리 방법을 이

용한다. 본 논문에서는 마커를 이용한 증강현실 기반 사물인터넷 제어 플랫폼을 개발하였다. 사물에 고유한 마커를 

정의하여 카메라에 보여지는 고유한 식별자를 구분하였다. 사물을 통제하기 위한 제어기를 호출하여 스마트 홈 시스

템을 구현하였다. 제안하는 시스템은 증상현실을 통해서 사물의 상태정보를 수신하고 제어 명령어를 전달한다. 제
안하는 플랫폼을 가정용 전등 조작하는 방식으로 검증하였다.

ABSTRACT

In order to realize a smart home, a new type of service that converges the two technologies is required as a method 
to overcome the respective limitations of augmented reality and IoT technologies. Augmented reality recognizes objects 
and projects augmented content with the recognized objects on the screen. This technology mainly uses image processing 
methods such as markers as a method for recognizing objects. In this paper, an augmented reality-based IoT control 
platform using markers was developed. By defining a marker unique to the object, a unique identifier displayed on the 
camera was distinguished. A smart home system was implemented by calling a controller to control things. The proposed 
system receives state information of objects through symptom reality and transmits control commands. The proposed 
platform was verified by manipulating household lights.
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Ⅰ. 서  론

스마트폰, 스마트 TV 등과 같은 다양한 종류의 스마

트 기기들은 이미 보편화되었으며, 스마트 기능을 탑재

한 생활 가전들이 쏟아져 나오고 있는 실정이다. 또한, 
인간과 사물, 서비스 등 분산된 구성 요소들이 인위적인 

개입 없이 상호 협력적으로 센싱, 네트워킹, 정보 처리 

등 지능적 관계를 형성하는 사물 공간 연결망을 의미하

는 사물인터넷(IoT, Internet of Things)이 큰 이슈가 되

고 있다. 사물 인터넷은 인간과 사물, 서비스 등 분산된 

구성 요소들 간의 인위적인 개입 없이 상호 협력적으로 

센싱, 네트워킹, 정보 교환 및 처리 등의 지능적 관계를 

형성하는 사물 공간 연결망을 의미한다. 사물인터넷 기

술과 스마트 홈 기술의 융합은 기존 서버-클라이언트 방

식으로 제공되던 스마트 홈 서비스들이 비용이나 자원

의 효율화 측면에서 사물인터넷 기반의 서비스로 대체

될 수 있도록 하며, 완전히 새로운 유형의 스마트 홈 서

비스 창출의 가능성을 보여주고 있다[1-3]. 최근 스마트 

홈 서비스는 홈 네트워크 내의 스마트 기기 및 사물인터

넷 기기들의 상태를 조회하고 제어할 수 있는 서비스를 

제공하고 있다. 이러한 서비스들 중 일부는 홈 내에서의 

제어뿐 아니라, 사용자가 시간과 장소에 구애 받지 않고 

홈 네트워크 내의 기기들을 제어할 수 있는 기능을 제공

하고 있다. 이를 위해, 특정 스마트 기기들의 제어를 위

한 미들웨어 환경을 통해 인터페이스를 제공하는 서비

스들이 출시되고 있다[4,5].
사물인터넷과 스마트 홈 융합 기술에서 사물을 인식

하는 방법이 다양하게 제시되고 있다. 사물인터넷을 활

용한 홈 네트워크 시스템에서 가장 중요한 기술은 

RFID(Radio-Frequency Identification) 및 NFC(Near Field 
Communication), 기타 센서를 활용한 기술이다. 이들 

센서 기술은 일상생활 속 사물에 센서를 부착하여 사물

(things) 식별을 가능하게 하고 인터넷을 통해 사물과의 

대화가 가능하게 만드는 기술이다[6]. 이 기술은 홈 네

트워크 뿐만 아니라 각종 서비스 분야(식물공장, 에너지 

관리, 교통서비스, 소방/안전 등)에서 활용하고 있다. 하
지만 이러한 RFID 및 NFC의 경우 보안 기능이 매우 취

약하여 태그 정보 및 센서 노드의 위변조, 위장 리더, 
DoS(Denial of Service) 공격, 네트워크에서 개인 추적 

정보 유출 등의 위협에 노출 될 수 있는 단점이 있다[7].
본 논문은 이러한 홈 네트워크 시스템 환경 변화에 대

응하기 위해 증강 현실과 사물인터넷을 접목하고자 한

다. 일반적인 증간현실에서의 사물 인식은 스마트폰에 

내장된 GPS를 통해 위치 정보를 수신해 현 작업자의 위

치에 따라 실시간으로 정보가 바로 제공되어 사물인터

넷과 증강현실의 혼합이 가능하다[8-10]. 스마트폰 카메

라 영상 내 실제 지상·지중 사물에 가상의 정보가 이질

감 없이 부드럽게 정합하고, 가상물체와 좌표를 정확히 

일치시켜야 한다. 이러한 GPS 기반 사물인식 방법은 위

치의 오류나 실내에서는 활용이 어려워 사물을 인식하

는 기술이 필요하다. 그래서 본 논문에서는 제안하는 방

법은 사물에 마커를 부착하고 증강현실을 통해서 사물

을 인식 및 제어하는 시스템을 개발하고 실증하였다. 스
마트홈 미들웨어 서비스를 활용하고 외부에서 들어오

는 보안 위협에서 벗어나고자 증강현실 기반 사물인터

넷 제어 플랫폼을 개발하였다.
본 논문은 다음과 같이 구성되어 있다. 먼저 2장에서 

제안하는 증강현실 기반의 사물인터넷 시스템에 대해

서 설명하고 3장에서는 통신 프로토콜에 대해서 설명한

다. 그리고 4장에서는 구현한 시스템에 대한 구현 결과

를 제시하고 마지막 장에서 결론을 맺는다.

Fig. 1 Home network using AR

Ⅱ. 증강현실 기반 사물인터넷 시스템

본 장에서는 제안하는 마커 기반의 증강현실 사물인

터넷 시스템 전반에 대해서 설명한다. 
그림 1에서 보는 바와 같이 제안하는 플랫폼은 마커

를 부착한 사물, 게이트웨이, 미들웨어, 증강현실 기기

로 구성되어 있다. 사물에는 실내등, 세탁기, 냉장고, 에
어컨 등이 될 수 있다. 집안에 있는 사물을 제어하기 위

해 외부에서 접근하는 방법과 내부에서 접근하는 방법
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으로 구분된다. 외부에서 접근 시 게이트웨이에 접속하

여 조회 및 제어가 가능하다. 그리고 내부에서는 마커를 

통해서 접속하고 증강현실로 뜨는 화면을 통해서 사물

을 제어한다. 
게이트웨이를 통해서 등록된 사물의 상태 조회 및 명

령어 전달이 가능하다. 게이트웨이는 가정내의 사물에 

접속하기 위한 게이트웨이 역할을 수행한다. 가정내의 

모든 사물은 여기에 등록되어 관리가 가능하다. 뿐만 아

니라 현재의 물리, 네트워크 연결 상태 조회할 수 있다. 
운영체제에 탑재되어 기기 및 외부에 물리적 인터페이

스 정보를 제공한다. 그리고 미들웨어를 통해서 사물인

터넷 시스템에서 사물을 탐지 및 등록 과정을 진행하고 

사용자의 모바일기기로부터 오는 명령어를 사물에 변

환 및 전달하는 역할을 수행한다. 미들웨어는 별도의 사

물에 대한 조회 또는 변경 기능을 제공하지 않고 있다. 
증강현실을 이용한 사물인터넷을 제어하기 위해 

App(Application)을 개발하였다. 스마트 폰이나 HMD 
(Head Mounted Display)를 통해서 들어오는 영상에서

의 마커를 분석하여 사물의 번호를 식별한다. 그러면 미

들웨어를 통해서 사물의 상태를 조회할 수 있고 제어할 

수 있다. 마커는 OpenCV의 ArUco를 사용하였다. 
OpenCV의 ArUco는 코르도바 증강 현실 대학 (Augmented 
Reality University of Cordoba)의 약자이다[11-12]. ArUco 
마커는 이미지가 찍히는 객체 또는 장면에 배치되는 기

준 마커이다. 검은 색 배경과 경계가 있는 이진 정사각

형으로 고유하게 식별되는 흰색 패턴이 생성된다. 
제안하는 시스템은 현재 스마트 폰을 이용하여 서비

스를 구현하였으나 HMD와 같은 증강현실 기기가 대중

화 되는 시점에 가정에서 사물인터넷의 센싱 데이터 수

집이나 제어 시 별도의 RFID 또는 NFC와 같은 식별 장

치 없이 인식이 가능해야 한다. 그리고 실내에서 접속할 

때 내부 방을 통해서 보안이 보장되도록 함으로 외부의 

공격에서 자유로울 수 있다. 마커 식별자를 이용한 증강

현실 기반의 사물인터넷 시스템은 외부에서 접속을 차

단하는 실내의 서비스에서만 제공하도록 한다. 

2.1. 홈 네트워크 서비스

사물인터넷을 제어하기 위한 스마트홈 게이트웨이와 

미들웨어에 대해서 설명한다. 다양한 서비스를 제공하

기 위한 윈도우 응용서비스를 제작하였다. 스마트홈 미

들웨어는 기기간 네트워크 연결성을 제공하는 근거리 

유무선 네트워킹기술로, IEEE802.3, MoCA, PLC, 
IEEE1394, HomePNA, 등의 유선 네트워킹 기술과 

IEEE802.11, Bluetooth, ZigBee, UWB, Wireless1394, 
802.15.4a등의 무선 네트워킹 기술 및 이종 네트워크의 

연결성을 지원하는 Bridging 기술 제공하고 있다[13,14].
스마트홈 미들웨어 기능은 홈 네트워크 서비스를 관

장하는 홈 플랫폼 및 각종 정보가전기기와 센서 등 홈 

네트워크를 구성하는 모든 디바이스에 탑재 되어야 하

는 핵심 소프트웨어이다. 미들웨어는 그림 2에서 보는 

바와 같이 프로토콜을 변환 해주는 역할을 수행한다.

Fig. 2 Middleware stack of the Home network

미들웨어 표준으로는 컴퓨터 관련 장비 및 주변 장치

들 간의 네트워크 자동구성과 통신을 지원하는 UPnP 
(Universal Plug and Play) 및 JINI, 음향 및 영상관련 장

비간의 제어 및 데이터 통신을 지원하는 HAVi (Home 
Audio Video interoperability), UPnP가 TCP/IP라는 데

이터 통신용 프로토콜을 사용하는데 반해 일반 가전기

기는 저급의 통신만이 가능하기 때문에 이를 지원하기 

위해 추가한 SCP(Simple Control Protocol) 등이 있다. 
UPnP는 정보가전, 무선통신장치, PC 관련 장비 등 

여러 장소에 분산되어 있는 장치와 서비스 간의 쉽고 편

리한 통신방법을 제공한다[15]. UPnP는 마이크로소프

트사에서 MS 윈도우에 주변 장치 접속을 위해 채택한 

PnP를 보다 다양한 장비에 적용할 수 있도록 확장한 기

술이다. UPnP는 가정이나 작은 사무실과 같이 관리자

가 없는 네트워크 환경에서 사용자의 작업 없이 표준화

된 방법으로 쉽게 장비간의 연결이나 장비와 인터넷의 

연결 방안을 제공한다. 즉 각 장비들은 언제나 쉽고 네

트워크에 접속을 하여 다른 장비들에게 자신의 기능을 

알리고 통신을 하거나 제어를 할 수 있도록 해주며, 더 

이상 사용하지 않는 경우에는 네트워크에서 쉽게 제거 

시킬 수 있도록 해준다. 
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(a)                                      (b)
Fig. 3 ArUco marker : (a) an example used in AR 
SmartHome and (b) the marker recognition procedure. 

2.2. 마커 인식

증강현실 App에서 사물인터넷의 마커를 인식하는 

과정과 마커를 등록하는 과정을 설명한다. 카메라 영상

으로부터 얻어진 데이터에서 이진화된 영상을 추출해

내고, 이진 영상으로부터 윤곽선 검출을 통해 마커를 둘

러싸는 사각형을 추출한다. 추출해낸 사각형에서 

perspective transform을 사용하여 정면에서 바라본 사

각형으로 변환 후 이진화된 그림 3(a) 이미지를 격자로 

분할한다. 분할된 이미지에서 각 격자에 흰색 픽셀의 개

수가 전체의 절반 이상이면 흰색격자기 때문에 다중 

ArUco 마커를 이용한다. 그림 3(b)와 같은 절차를 통해 

마커를 검출한다. 본 시스템에서는 마커를 기반으로 월

드좌표계에서 사용자의 시점에 해당하는 카메라의 위

치와 자세를 추출 하며 OpenCV 라이브러리를 활용하

여 구현하였다.

Fig. 4 Messages flows

Ⅲ. AR 홈 네트워크 통신

그림 4는 제안하는 시스템의 스마트홈 미들웨어 메

시지 흐름도를 보여 준다. 미들웨어는 미리 확보한 사용

자 인증 정보를 이용하는 해당 미들웨어 기기 사용을 위

한 인증절차를 거친다. 대부분의 스마트홈 게이트웨이

는 OAuth를 사용하여 기기 사용 인증을 진행하고 있다. 
해당 스마트홈 기기의 인증이 완료되면, 미들웨어는 인

증정보를 저장하고 이를 이용하는 해당 기기의 상태 모

니터링 및 제어를 하게 된다. 미들웨어는 인증정보를 이

용하여 해당 기기 정보를 조회하고, 기기의 상태정보 및 

이벤트 정보를 수신하여 저장한다. 저장된 기기 정보, 
상태/이벤트 정보들은 스마트 홈 플랫폼의 자원 가상화

를 통해 스마트 홈 게이트웨이에 제공된다. 스마트 홈을 

통해서 스마트 홈 게이트웨이에 제공되는 기기정보, 상
태 및 메시지는 스마트홈 게이트웨이의 종류와 상관 없

이 동일한 형태의 API를 통해서 제공되며, 미들웨어는 

각 스마트홈 게이트웨이가 사용되는 프로토콜과 메시

지 포멧으로 변경하여 스마트홈 케이트웨이와 송수신

한다. 스마트 홈 서비스로 부터 제어 요청이 있을 경우 

스마트홈 미들웨어는 해당 스마트홈 기기가 사용하는 

프로토콜 및 메시지 포멧으로 변환하여 메시지를 송신

한다. 스마트홈 미들웨어는 스마트홈 게이트웨이 마다 

상이한 프로토콜 및 메시지 포멧을 위한 변환 모듈이 필

요하며, 이는 각 게이크웨이 별로 플러그인 형태로 제작

하여 구성하였다. 

Ⅳ. 시스템 구현 및 구동 결과 

구현한 증강현실 기반 사물인터넷 시스템을 AR 
SmartHome이라 지칭한다. 본 장에서는 AR SmartHome 
구현 결과물에 대해서 설명한다. AR SmartHome은 미

들웨어, 게이트웨이, AR SmartHome App을 포함하고 

있다. 
그림 5(a)와 그림 5(b)는 각각 미들웨어와 게이트웨이 

실행화면을 보여준다. 미들웨어를 실행하면 먼저 주변 

기기 들을 검색하여 등록한다. 다음으로 게이트웨이를 

동작 시켜 등록된 기기들에 대한 상태 정보를 조회하고 

명령을 실행하도록 하였다. 게이트웨이를 보면 여러 홈 

네트워크 사물들이 보이게 된다. 
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(a)

(b)
Fig. 5 User interface for the home network : 
(a) AR SmartHome Startup Display and (b) menus

그림 6은 윈도우 운영체제에 게이트웨이와 설치된 

미들웨어, 제어하고자 하는 전구를 나타내고 있다. 그리

고 테스트를 목적으로 실내등에 ArUco 마커를 붙여서 

등록하였다.

Fig. 6 Equipment setup for running the home network.

그림 7(a)는 AR SmartHome App에서 촬영된 마커를 

나타낸다. 이 마커를 인식하여 비트로 변경한 화면이 그

림 7(b)이다. 이 때 App에서는 실내등을 등록하여 식별

자를 숫자로 인식하게 하였다. 이렇게 식별된 ID는 미들

웨어에 전달하여 별도의 인증과정 없이 제어가 가능하

도록 하였다. 식별자를 인식한 App은 제어기 화면을 통

해서 마커 주변에 명령어를 실행할 수 있도록 하였다. 

1 1 0 1 0
1 1 1 1 0
0 0 0 1 1
1 0 1 1 0
1 1 1 0 1

Fig. 7 Bitmap for the marker example

(a)                                      (b)
Fig. 8 Display for controller : 
(a) Remote app controller and (b) AR App controller.

그림 8(a)는 일반적인 APP을 이용한 제어 방식이고 

그림 8(b)는 증강현실에서 제어하기 위한 명령어 버튼

을 나타내고 있다. 가정 내의 사물인터넷 기기들을 제어

하기 위한 플랫폼으로 웹을 통한 게이트웨이 제어방식

과 모바일 App을 통한 제어방식 등이 사용된다.

 

Fig. 9 LED Bulb controlling 

그림 9는 실제로 AR SmartHome App에서 버튼 명령

어를 이용하여 전구를 제어하는 화면을 나타낸다. App
을 통해서 제어하면 현재 전등의 상태 조회, 전원 

On/Off 및 밝기를 조절할 수 있도록 되어 있다. 
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Ⅴ. 결  론

본 연구에서는 증강현실을 기반한 사물인터넷 제어 

시스템을 설계하고 시제품을 제작하였다. LED 스탠드

에 식별자 마커를 부착하고 증강현실 App을 구현하였

다. 스마트폰과 같은 모바일 증강디바이스를 이용하여 

대상 장치인 LED스탠드를 빠르게 인식, 감지할 수 있었

고 대상 장치의 제어정보를 표출하여 직관적으로 장치

를 원격에서 제어할 수 있으며 장치의 고유한 증강 콘텐

츠를 디스플레이 할 수 있도록 하였다. 
이 기술을 활용하면 사물인터넷에서 대상 객체 빠르

고 정확하게 인식할 수 있고 인식된 대상객체를 정확하

게 인식한 후 증강 콘텐츠를 디스플레이하는 것이 가능

하며 모바일 장치를 이용하여 대상 객체를 직관적으로 

제어할 수 있기 때문에 공장자동화시스템 또는 Smart 
Factory 환경에서의 생산 모니터링 시스템에 적용이 가

능하며 가전제품의 직관적인 제어가 가능할 것으로 판

단한다. 
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