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요  약  탈중앙형 SSI(Self Sovereign Identity)가 새로운 디지털 신원 식별 기술의 대안으로 등장하였으나 이는 데이터 
거래의 고유 알고리즘 특성으로 인해 효율적인 비식별화 기법이 제안되지 않았다. 본 논문에서는 SSI의 탈중앙형 동작
을 보장하기 위해 ZKP(Zero Knowledge Proof)의 검증 결과를 검증인 측에서 외부에 제공 가능한 형태로 재구성함으
로써 식별자를 제거하지 않는 비식별 기술을 제안한다. 또한, 이는 검증 참여 각 개체에 대한 차등 주권 관리 개념을 
제안하는 것으로 재구성된 비식별 데이터를 정보주체의 동의 없이 제공할 수 있다. 결과적으로 제안 모델은 탈중앙형 
SSI 환경에서 국내 개인정보보호법을 만족하고, 안전하며 효율적인 비식별 처리 및 주권 관리를 제공한다.
주제어 : 탈중앙화, 자기 주권 신원, 자격 증명, 비식별화, 영지식 증명

Abstract  Decentralized SSI(Self Sovereign Identity) has become an alternative to a new digital identity 
solution, but an efficient de-identification technique has not been proposed due to the unique 
algorithmic characteristics of data transactions. In this study, to ensure the decentralized operation of 
SSI, we propose a de-identification technique that does not remove identifiers by restructuring the 
verification results of ZKP (Zero Knowledge Proof) into a form that can be provided to the outside by 
the verifier. In addition, it is possible to provide restructured de-identification data without the consent 
of data subject by proposing the concept of differential sovereignty management for each entity 
participating in verification. As a result, the proposed model satisfies the domestic personal 
information protection law in a decnetralized SSI, in addition provides secure and efficient 
de-identification processing and sovereignty management.
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1. 서론
중앙 집중 형태의 온라인 신원 인증 기법은 1990년대

부터 현재까지 신원 식별 및 검증의 주요 기술로 자리매
김하였다. 하지만 SPoF(Single Point of Failure) 및 성
능 병목 현상 등 각종 중앙 집중형 문제점이 지속적으로 
보고되어 디지털 신원 식별 분야에서는 더 이상 적합하
지 않게 되었다[1].

이에 따라 새로운 온라인 신원 인증 기법의 수요가 급
증하였다. 전자서명법 개정안에서는 기존 제도의 폐지를 
명시한 바 있으며, 이에 따라 공인인증서는 공인 효력을 
상실하게 되었다[2]. 이를 중점으로 2020년 12월 10일 
시행된 개정 전자서명법에 의하여 기존 PKI(Public Key 
Infrastructure) 기반 구조에서 벗어난 연구들이 등장하
였으며, 이러한 제도적 변화는 기존 중앙 집중 형태를 탈
피하는 블록체인 기반 탈중앙형 디지털 신원 식별 솔루
션의 연구로 이어졌다[3].

상기 논의된 사항을 종합하여 고려하였을 때, 
SSI(Self-Sovereign Identity) 기술은 탈중앙 환경에서 
자기 주권형 신원 서비스를 확립하는 연구로 중앙 집중 
형태의 문제점을 다수 보완할 수 있다[4-6]. 하지만 SSI
의 고유 알고리즘 특성은 국내 개인정보보호법 등에서 
요구하는 비식별화 및 목적 외 제 3자 제공 등을 만족하
기 매우 어려운 실정이다. 또한, SSI에 비식별화 및 접근 
제어를 적용하는 연구는 국내외를 비롯하여 거의 이루어
지지 않았으며, 과도기적 성향을 보인다.

본 논문에서는 이러한 문제점을 보완하기 위해 SSI의 
ZKP(Zero-knowledge proof) 검증 과정을 개선한 비
식별화 모델을 제안한다. 이는 통상적인 SOVRIN 기반 
탈중앙형 SSI의 자격 증명에 대한 발행 및 검증 과정에 
별도의 거래 증명 증거를 포함하는 것으로 다자 간 신원 
데이터 거래의 신뢰성을 확보한다. 또한, 검증인은 증명
인으로부터 영지식으로 검증한 VP(Verifiable 
Presentation)를 증명인의 동의 없이 제3자에 안전하게 
제공하기 위해 해당 검증 사실을 VC(Verifiable 
Credential)로써 직접 발행한다. 본 논문에서 이를 재구
성 데이터라 정의하며, 이는 신원 속성 정보를 포함하지
만 증명인의 식별자를 검증인의 식별자로 대체하여 정보
주체와 정보의 연결성을 차단하는 동작으로 비식별화를 
달성한다. 마지막으로, 각 개체가 접근하는 데이터에 대
한 차등 주권 레벨을 부여하는 것으로 접근 제어를 달성
하여 원본 데이터와 재구성 데이터를 구분하고 데이터 
추론을 방지한다. 본 논문을 통해 탈중앙형 SSI의 신원 

데이터를 안전한 비식별 데이터로 가공하며, 정보주체의 
신원을 훼손하지 않는 동시에 목적 외 데이터 외부 공유
의 원활한 달성을 목적으로 한다.

본 논문의 구성은 다음과 같다. 2장에서 비식별화 기
술 개요 및 지침 동향 분석, 탈중앙형 SSI의 배경지식을 
제시하고 3장에서 제안 모델의 보안 위협, 가정 및 구체
적인 프로세스를 기술한다. 4장에서는 제안 모델의 기술
적, 법리적 타당성을 판단하고 나아가 실제 검증 시나리
오에 대입하여 효율성을 실증한다. 마지막으로 5장에서 
본 논문의 결론을 제시한다.

2. 배경 지식 
2.1 데이터 비식별화

비식별화는 가명화와 익명화를 포괄하는 개념으로 본
질적으로 단일 대응성(Single out), 연결성(Linkability), 
추론 허용성(Inference)의 세 가지 주요 성질 중 일부 혹
은 전부를 제거하는 것을 의미한다. 세 가지 구성 요인을 
모두 제거하는 것을 익명화, 연결성과 추론 허용성만을 
제거하는 것을 가명화로 정의한다[7]. 또한, 개인정보보호
법 제2조의 1항 나목에서 정의하는 합리적인 방법을 통
해 재식별화가 불가능하도록 생성된 비식별 데이터는 법
령상 개인정보에 해당하지 않으며 그와 반대로 재식별화가 
가능한 비식별 데이터는 법령의 보호 대상으로 본다[8].

비식별화는 무작위화 방법과 일반화 방법으로 분류할 
수 있다[9]. 무작위화 방법은 식별자를 제거하거나 대체
하여 원본 데이터의 신뢰성을 임의로 크게 저하시킴으로
써 단일 대응성, 연결성 등의 경계를 모호하게 설정하는 
방법으로, White Noise Addition, Replacement, 
Subtitution 등의 기법이 존재한다. 일반화 방법은 데이
터 자체를 수정하는 방법으로, 일련의 기준에 따라 데이
터값을 범주화한 후 보편적인 범위로 확장한다. 즉, 일반
화된 데이터가 특정 개인을 지시할 수 없도록 하는 방법이
며 k-anonymity, I-diversity, t-closeness의 요구사항
을 기반으로 설계된 Aggregation 기법 등이 존재한다.

결과적으로, 다양한 조치를 통해 생성한 비식별 데이
터는 단일 대응성, 연결성, 추론 허용성 등을 방지하여야 
하며 아울러 합리적인 방법으로 타 정보와의 결합을 통
해 재식별될 수 없어야 한다.

2.2 데이터 비식별화 지침 동향 분석
EU의 GDPR(General Data Protection Regulation)
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에서 제시된 개인정보의 패러다임은 비식별화에서 기인
한다. GDPR은 Article 4의 5항에서 비식별화의 기준으
로 가명처리를 채택하였음을 기술하였고, 이와 같은 가명
처리는 추가적인 정보의 사용 없이 더 이상 특정 개인정
보주체에게 연계될 수 없는 방식으로 개인정보를 처리하
는 것임을 규정하고 있다[10]. 즉, 추가적인 식별자 없이 
개인을 구분할 수 없는 정보는 가명처리된 정보로 간주
하며, 이는 원본 개인정보와는 다른 효력을 갖는 가공된 
개인정보의 일부분으로 취급된다. 또한, 데이터의 강력한 
비식별화를 기반으로 GDPR Article 7의 1항에서 개인
정보처리 시 정보주체의 완벽한 동의를 보장하거나 
Article 16 및 17의 1항에서 정정권과 삭제권을 보장하
는 등 기존 지침과는 확연히 다른 다양한 요구사항을 정
립하고 있다[11, 12].

이러한 변화에 따라 미국은 개인정보를 분류하여 식별
정보의 경우 민감정보일 때 사전동의를, 비식별정보일 때
는 사후동의를 받도록 개정하였다. 그로 인해 데이터의 주
된 거래는 연방거래위원회(Federal Trade Commission, 
FTC)에서 관리하며, 안전하게 비식별화된 데이터라 하더
라도 기업 간 거래를 용인하지 않는 대신 FTC에서 승인
한 데이터 중개상을 통해 유통하는 방향으로 발전하였다. 
일본의 경우 개인정보보호법을 개정하여 익명가공정보 
개념을 도입하였다. 이는 개인정보처리 기준 및 유관 법
령 다수를 GDPR에 맞추어 전체적으로 개정하였으며 
2018년 7월 GDPR의 적정성 평가를 통과하였다. 이로 
인해 EU와 상이한 개인정보처리 기준을 사용하는 미국
과는 달리, 적정성 평가를 통과한 일본 내 기업은 EU 내
에서 별다른 심사 없이 서비스할 수 있다[13].

우리나라 역시 개인정보 데이터 처리에 따른 변화에 
발맞추었다. 2020년 8월 5일 발효한 정보통신망법·개인
정보보호법·신용정보법(이하 데이터 3법) 개정은 결과적
으로 개인정보보호 주체의 통일, 비식별 정보 활용의 확
대, 개인정보 자기 주권, 개인정보 규제 체계 재정비 등을 
목적으로 둔다.

2.3 탈중앙형 SSI(Self Sovereign Identity)
2.3.1 SSI의 개요 
탈중앙형 SSI는 DID(Decentralized IDentity) 기술

의 일종으로, TTP(Trusted third party)를 요구하지 않
는 상호 비신뢰 환경에서 분산화된 신원 자격 증명 서비
스를 제공한다. 또한, 정보주체에 의한 주도적인 정정권, 
삭제권 등의 폭넓은 자기 주권을 보장할 수 있다[14-17]. 

SSI의 구성 요소는 식별자(Identifier)와 신원(Identity)
으로 구분되며, 신뢰할 수 있는 안전한 저장소에 신원을 
저장한 후 이를 지시하는 탈중앙형 식별자를 검증하여 신
원 식별을 수행한다. SSI의 식별자는 DIDs(Decentralized 
IDentifiers)를 통해 탈중앙형 동작을 구현한다[18]. 
DIDs resolver의 일반적인 형태는 다음과 같다.

did : sov : xx-yy-zz

Fig. 1은 SSI 동작의 거시적인 개요를 나타낸다. SSI
의 신원은 최초 실질적인 정보주체인 증명인(Holder)의 
자격 주장(Claim)에서 기인한다. 하지만 이는 다른 검증 
참여자에 의해 유효하지 않기 때문에 발행인(Issuer)의 
전자 서명을 통해 유효성을 입증한다. 이러한 과정을 신
원 자격 증명(Credential)의 발행이라 하며, 이를 기반으
로 VC가 생성된다[19]. 복수의 VC를 지닌 증명인은 실
질적으로 검증에 사용될 속성만을 종합하여 VP를 생성
한다. 생성된 VP는 ZKP의 Challenge 기반 검증 기법을 
통해 검증인(Verifier)에게 제출된다[20-22]. 검증인은 
제출된 VP를 통해 증명인의 주장 및 발행인의 전자 서명
을 확인하고 결격 사유가 없는 경우 VP를 신뢰할 수 있다.

Fig. 1. Overview of the SSI

2.3.2 SSI의 신원/식별 검증 절차
본 항에서는 SSI 관련 연구 중 가장 대중화된 연구인 

Hyperledger Indy 기반의 SOVRIN을 예시로 SSI의 식
별 절차 및 ZKP 검증 절차에 대하여 보다 상세하게 논의
한다[23].
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Fig. 2. A process of the DID authentication

먼저 Fig. 2와 같이, 두 참여자가 참여하는 증명이 발
생하였을 경우 증명인이 검증인에게 자신의 합당한 신분
을 증명하기 위해 최초 DID를 전달한다. 이를 제공받은 
검증인은 DID의 MSI(Method Specific Identifier)를 
추출하여 SOVRIN의 DID 분산 원장에 접근한 후, MSI
가 지시하는 위치의 DID document를 획득한다. 검증
인은 획득한 공개키로 사전에 공유되지 않은 난수를 암
호화하여 Challenge를 생성한 후 증명인에게 전달한다. 
증명인은 자신이 지닌 개인키로 Challenge를 복호화하
여 난수를 획득하고, 이를 검증인에게 제시하는 것으로 
자신이 해당 DID의 주체임을 주장할 수 있다.

Fig. 3. A process of the SOVRIN verification 

Fig. 3은 SOVRIN 모델에서 ZKP를 활용하여 증명인

이 제출한 VP를 검증하는 기존 절차를 나타낸다. 최초, 
신원 데이터 제공자로써 증명인은 자신의 Claim을 이용
해 사전 발행된 VC를 안전한 전자 지갑에 보관하고 있음
을 가정한다. 검증인은 자신이 증명인의 요청을 수행하기 
위해 필요한 최소한의 Credential을 정의한 DID 
Schema를 증명인에게 전달한다. 이를 확인한 증명인은 
보유한 VC 중 검증인이 요구하는 Credential만을 조합
하여 VP를 생성한다. Fig. 3의 예시는 검증인의 Schema
가 Name과 Job을 요구하기 때문에 증명인의 전자 지갑
에서 이를 추출하여 VP를 생성함을 보인다. 해당 거래에
서 생성된 VP는 오직 증명인-검증인 간의 약속된 
Credential 조합으로 산출되었기 때문에 다른 검증에 해
당 VP를 재활용할 수 없다는 것이 특징이다. 증명인은 
생성된 VP를 ZKP 검증이 가능한 형태로 검증인에게 제
공한다. 원본 데이터를 거래하지 않고도 해당 데이터의 
보유 사실을 검증할 수 있는 ZKP의 특성으로 검증인은 
자신이 요구했던 Credential 요소를 증명인이 보유하고 
있음을 검증하는 것으로 신원 데이터 거래 절차를 종료
한다.

3. 재구성 데이터 비식별화 
3.1 보안 위협

SSI는 식별자의 탈중앙형 동작을 통해 TTP의 존재 유
무에 관계없이 안전한 신원 데이터 관리를 제공한다. 또
한, 자신의 Claim을 통해 신원 데이터를 발행한 후 해당 
데이터에 대한 삭제권, 정정권 등의 자기 주권을 보장받
는다. 이는 VP 생성을 통해 자신의 명백한 동의를 기반
으로 최소한의 정보만을 선택적으로 제공할 수 있으며 
ZKP 검증을 통해 데이터의 안전한 거래 및 기밀성의 목
적을 달성한다.

SSI 신원 데이터 트랜잭션에서 탈중앙성 보장, 최소 
정보 제공, 유출 및 추론 방지 등의 우수한 장점을 지닌
다. 하지만 이러한 특성은 개인정보의 제3자 제공 및 이
를 위한 비식별화 조치 관점에서 아래와 같은 문제점이 
존재한다. Table 1은 본 절의 요약으로, 기존의 
SOVRIN 환경에서 비식별화 및 데이터 외부 공유를 수
행할 경우 발생 가능한 위협 모델을 제시한다.
Ÿ Threat 1 : SSI 개인정보에서의 식별자는 신원 데이

터 지시 및 탈중앙형 동작을 보장하는 요소이다. 따
라서 식별자를 삭제할 경우 SSI의 탈중앙 성질을 상
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실하기 때문에 비식별화 기법 중 식별자를 훼손하는 
무작위화 방법을 적용하기 어렵다.

Ÿ Threat 2 : 정보처리위탁자에 해당하는 자가 비식별 
데이터를 제3자에게 공유하기 위해서는 비식별 데이
터의 출처 신뢰를 보장하여야 한다. 이 과정에서 정
직하지 않거나 혹은 정직하지만 호기심이 많은 검증
인이 출처가 불분명한 비식별 데이터를 위조하거나 
기만할 가능성이 존재한다.

Ÿ Threat 3 : SSI 환경에서 신원 데이터에 대한 출처 
신뢰 및 탈중앙형 동작을 보장할 수 있는 비식별화 
기술이 존재함을 가정하더라도, 이를 검증인이 제3의 
참여자에게 제공하는 과정에서 보안 취약점을 수반한
다. 기존 SSI 구조는 모든 데이터 거래에 있어 정보주
체의 명백한 동의를 요구하기 때문에 개인정보보호법 
제28조의2를 만족하기 어렵다.

3.2 가정
본 논문에서 제안하고자 하는 재구성 데이터 비식별화

는 보안 관점에서의 안전성 검토를 위해 다음과 같은 가
정을 수행한다.

Ÿ 데이터 트랜잭션에 참여하는 모든 참여자들은 신뢰할 
수 있는 DID를 공개된 분산 원장에 등록하였다.

Ÿ 증명인은 검증인이 요구하는 VC를 제시할 수 있으
며, 발행된 VC를 관리하기 위한 안전한 로컬 저장소
를 가지고 있다. 또한, 해당 저장소에 접근하기 위한 
개인키는 유출되지 않았다.

Ÿ 증명인과 제3의 참여자 사이에서 신원 데이터의 정보
처리위탁자에 해당하는 검증인은 정직하지 않거나 정
직하지만 호기심이 많을 수 있다.

3.3 제안 모델
본 절은 3.1절에서 기술한 보안 위협을 해결하기 위해 

SSI 신원 데이터에 대한 안전한 재구성 데이터 생성 및 
제공, 관리의 관점으로 분류하여 논한다. 제안 모델은 각 

Actor 간 거래 증명 증거를 추가하며, 신원 데이터를 취
급하는 정보처리위탁자가 직접 재구성된 비식별 데이터
를 생성한다. 또한, 데이터의 식별자를 대체하는 것으로 
원본 데이터의 정보주체를 지시하지 않도록 고안되었다. 
이를 통해 수동적인 수준에 그쳤던 기존의 비식별화를 
개선하며, 각 개체는 거래 증명 증거를 기반으로 이를 공
증하여 신뢰성을 보장할 수 있다. 재구성된 비식별 데이
터는 식별자를 삭제하는 대신 다른 Actor의 식별자로 대
체하는 동작을 통해 DID를 활용한 비식별화 및 탈중앙
형 동작을 모두 보장할 수 있도록 설계된다. 마지막으로 
재구성 데이터의 주권 관리 과정에서는 일련의 데이터 
거래에서 참여 개체들의 역할에 따라 데이터의 주권을 
차등 부여함으로써 개인정보보호의 안전성을 제공한다.

Table 2는 제안 모델 및 의사 코드에서 사용하는 구
성 요소의 세부 사항을 요약하여 나타낸 표이다.

Symbol Details

sec
Result of mixing sec , , 

 , 
sec

Secret information to prove ownership of 
ZKP VC

 Public key for VC verification
 Public key for VC revocation


Random number that only the holder 
knows

 SHA256 digest of sec
(Transaction proof)

Metadata Data for VC issuance
 Result of ZKP for original VC


 Restructured VC

Table 2. Symbols of the proposed model

3.3.1 재구성 데이터 생성 및 외부 공유
Fig. 4는 제안 모델에서 재구성 데이터의 생성 및 제3

자로 제공하는 기법의 절차를 나타내었다. DID를 이용
한 상호 신원 검증은 사전에 안전하게 수행되었음을 가
정한다. Fig. 5는 재구성 데이터 생성 프로세스(Process 

Threat model Details
Threat 1 De-identification to delete an 

identifier is not applicable
The identifier in SSI cannot be deleted because it is in charge of decentralized operation, 

and separate de-identification is required that does not delete the identifier.
Threat 2 Dishonest or 

honest-but-curious entity
An entity falsifies de-identification data of undetermined source or deceives another entity 

with non-existent data.
Threat 3 Transaction of de-identification 

data without Opt-In
In the absence of reliable access management policy between verifier and others, th 

problem of impossibility to grant reliability for restructure VC

Table 1. Threat models of the proposed model
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6~8)의 부분적인 의사 코드를 나타내며, 상세 절차는 다
음과 같다.

1. 최초, ZKP의 VC 발행 단계에서 자신의 Claim을 
VC로 발행 요청하기 위한 sec을 생성
한다. 이는 발행을 요청할 발행인의 Schema를 기

준으로 작성되며, sec 및 , , 
을 포함하여 SOVRIN에서 수행하는 일반적인 
sec 생성 절차를 따른다. 이는 추후 
sec에 대응될 수 있으며, 증명인만이 알고 
있는 을 포함하기 때문에 sec의 소유
주(증명인)와 sec이 지시하는 VC의 
소유권 실증을 돕는다.

2. 증명인은 추가적으로 추후 3자 거래 증명 증거로 
사용할 sec의 SHA256 해시 다이제스
트 를 생성한다. 증명인은 검증인과의 신원 데
이터 검증에 사용할 sec 및 , 
sec, 를 안전한 개인 저장소에 
보관한 후 sec과 를 발행인에
게 전달한다.

3. 이를 전달 받은 발행인은 VC 발행 절차를 수행하
며, 발행된 VC를 증명인에게 전달한다.

4. 증명인은 해당 VC를 이용해 검증인이 요구하는 
Credential 요소를 집합한 VP를 생성한다.

5. 증명인-검증인 간 ZKP를 수행한다. 해당 검증은 
SOVRIN에서 제공하는 일반적인 VP 검증 절차를 
따르지만, 추가적으로 증명인이 보유한 를 
검증인에게 제출한다는 차이점이 존재한다.

6. VP에 대한 검증을 성공적으로 수행하였을 경우, 

Fig. 4. Process of the proposed model

Algorithm 1. Generation of the restructured data 

Entity Holder, Verifier, Issuer
Require  , 

 1 Create 

 issuance info. by Verifier

 2  Blinded Secret = 

 ’s blinded secret

 3  Claim = 
 4  DID = Verifier’s DID
 5 End Create
 6 Send 


 issuance info Verifer -> Issuer

 7 Verify  by issuer
 8  Request  = Issuer -> Verifier
 9  Response  = Verifier -> Issuer
10  if Verifier{}==Issuer{()} then
11    


 = Issue(


)

12  Else
13    Reject Issue(


)

14  End if
15 Return 




16 End Verify

Fig. 5. Pesudo code of the generation process
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검증인은 자신이 요구하는 Credential 요소를 증명
인이 보유하고 있다는 사실을 알 수 있다. 검증인
은 해당 보유 사실을 Claim으로 하는 VC를 발행하
는 것으로 비식별 재구성 VC를 생성할 수 있다.

7. VP 보유 사실에 대한 Claim을 VC로 발행하기 위
해 검증인은 자신이 검증한 VP에 포함된 발행인 
DID를 확인하고, 동일한 발행인에게 재구성 VC 
발행을 요청한다.

8. 발행인은 검증인이 실제로 증명인과 VP 검증을 수
행한 참여자 여부를 판단할 수 있어야 한다. 이는 
검증인이 정직하지 않거나 정직하지만 호기심이 
많은 경우 이 과정에서 발행인에게 악의적인 재구
성 VC를 요청할 수 있기 때문이다. 검증인은 발행
인에게 신뢰를 부여하기 위해 증명인에게 추가적
으로 전달 받은 를 발행인에게 제시한다. 
를 생성할 수 있는 참여자는 
sec를 생성한 증명인이며, 보유할 수 
있는 참여자는 사전에 발행 정보를 공유한 증명인
과 발행인이다. 따라서 검증인이 이를 보유하고 있
음은 증명인과의 상호 작용을 통해 를 전달 
받았음을 의미하며, 이는 그 자체로 증명인-검증
인 간의 VP 검증을 수행하였다는 거래 증명 증거
로써 동작한다.

9. 검증인이 증명인과 정상적인 VP 검증 및 거래를 
수행한 참여자임을 판단한 발행인은 검증인의 
Claim에 대한 재구성 VC를 발행한다.

10. 검증인은 발행된 비식별 재구성 VC를 원본 신원 
데이터의 비식별 데이터로써, 공익 목적의 제3자
에게 제공할 수 있다.

Table 3는 증명인이 검증인과의 검증 과정에서 사용
한 VC 및 검증인이 증명인의 VC 보유 사실을 기반으로 
발행한 재구성 VC의 차이점을 나타낸다. 검증인의 재구
성 VC는 증명인이 제출한 VC를 기반으로 생성되기 때
문에 포함된 Credential의 내용은 동일하다. 하지만 증
명인의 DID가 검증인의 DID로 대체되었기 때문에 탈중
앙형 동작을 훼손하지 않으면서 증명인과 개인정보의 연

관성을 제거하는 것이 가능하다. 이는 정보주체가 검증
인으로 이전되는 결과를 도출한다. 즉, 재구성 VC는 증
명인을 지시하지 않기 때문에 개인정보보호법 제 28조의
2에서 규정하는 ‘특정 개인을 알아보기 위하여 사용될 
수 있는 정보를 포함하지 않은 가명정보’로써 동작한다. 
Fig. 6는 재구성 VC의 제3자 외부 제공(N차 공유) 프로
세스를 나타낸 의사 코드이며, 세부적인 절차는 다음과 
같다.

1. 검증인은 ZKP 검증을 통해 획득한 정보(증명인의 
정보 보유 사실)를 증명인의 동의 없이 제3자의 외
부인에게 제공할 수 있는 상태이다.

2. 외부인이 공익 목적으로 증명인의 비식별 데이터
에 대한 접근을 요청하는 경우, 정보처리위탁자에 
해당하는 검증인은 DID로 자신을 지시하는 재구
성 VC를 제시한다. 이 경우, 검증인은 재구성 데이
터의 증명인으로, 외부인은 제3의 검증인으로써 
SSI 네트워크 환경에서 VP 검증의 역할을 수행한
다. 

제안 모델의 결과물인 재구성 데이터(

)는 

증명인이 지닌 VC 원본을 어떠한 개체에게도 노출하
지 않는 구조이기 때문에 외부로 유출되지 않는다. 대
신 증명인의 VC 보유 사실만을 이용해 생성된 재구성 
VC는 검증인을 정보주체로 하여 식별자를 대체
(Replacement)한 비식별 데이터임과 동시에 증명인
의 동의 없이 검증인의 동의만으로 제3자에게 제공할 

VC Identifier Identity
Original VC aa:bb:cc

(holder) Credential

Restructure VC dd:ee:ff
(verifier) Credential

Table 3. Comparison of the VC

Algorithm 2. Sharing of the restructured data 

Entity Verifier, Other
Require 




 1 Request 

 by Other

 2  If Available(Request) then
 3   Response 


 = Verifier{


}

 4  Else
 5   Reject Request
 6  Return Claim( )
 7  End if
 8 Verify 


 by Other 

 9  GetDID_Issuer = Issuer’s DID
10  GetDID_Verifier = Verifier’s DID
11  GetVerify = 


 (DID_Issuer,                        

       DID_Verifier)
12 End Verify

Fig. 6. Pesudo code of the sharing process
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수 있다. 이 경우 검증인이 재구성 VC의 정보주체가 
되어 2차 검증인이 되는 제3자에게 ZKP 검증을 다시 
수행할 수 있다. Credential에 포함된 Claim 정보는 N
차 공유가 이루어지지만, 식별자가 다르기 때문에 동
일 VP에 대한 재공유가 아닌 재구성 VC를 기반으로 
생성된 별도의 재구성 VP에 대한 검증이 이루어진다. 
제안 모델에서는 상기 서술한 특수한 형태의 데이터 
거래 알고리즘을 도입하는 것으로 VC 재사용에서 기
인하는 ZKP의 Prior agreement 문제점을 해결한다.

3.3.2 재구성 데이터 차등 주권 레벨링
제안 모델에서 검증인으로부터 발행된 재구성 VC는 

제3자 외부 공유를 위해 비식별화 되어 안전하게 거래할 
수 있는 비식별 정보로 동작한다[24]. 제안 모델은 SSI에
서 신원 데이터 거래 환경에 참여하는 각 개체를 레벨 단
위로 세분화하여 각 참여자의 데이터 주권을 차등 관리
한다. Table 4는 최초 정보주체인 증명인이 보유한 VC
와 이를 기반으로 하여 생성된 재구성 VC를 중점으로 
SSI 네트워크에 참여하는 각 개체가 접근할 수 있는 차등 
주권 레벨링을 나타낸다.

SSI의 자기 주권형 동작을 보장하기 위해 정보주체는 
자신의 Credential에 대한 모든 정보를 보유해야만 한
다. 따라서 증명인은 자신의 VC를 생성하기 위한 모든 
정보의 접근 권한을 지닌다. 즉, 정보주체로서의 최상위 
주권을 행사할 수 있다. 발행인은 VC 발행을 위한 정보
에 접근 권한을 지닌다. 따라서 VC 발행 정보인 증명인
의 Claim,  및 거래 증명 증거로 사용될  
등에 대한 접근 권한을 부여 받지만 sec, 
 및 증명인의 로컬 저장소에 대한 개인키 등에 접
근할 수 없다. 검증인은 증명인이 제시하는 VP 검증 
및 재구성 VC를 생성하기 위한 최소한의 정보만 접근
할 수 있는 권한이 부여된다. 즉. 검증인은 증명인의 
Claim, VC의 원본 및 sec 등의 발행 정보
에 주권을 갖지 않으며, 


에서의 Claim의 역할

을 대신하기 위한  및 거래 증명 정보 에 
대해서만 권한을 지닌다. 검증인으로 인해 발행된 




를 제공받는 외부인(제3자)은 실질적으로 검증 과정에 참
여하지 않기 때문에 가장 축소된 차등 권한을 부여 받
는다. 따라서 외부인은 그 어떤 원본 데이터 및 생성 
데이터에 접근할 수 없으며, 오직 검증인이 제공한 재
구성 비식별 데이터인 


에 대해서 정보 접근, 삭

제권 등의 주권을 지닌다.

4. 분석 및 응용 시나리오 
4.1 기술적 분석

본 절에서는 3.1절에서 제시한 위협 모델을 SOVRIN 
및 제안 모델에 적용하여 비교하는 것으로 보안 관점에
서의 기술적 분석을 진행하며, 해당 내용을 Table 5를 
통해 요약하였다. 

기존 SSI 모델의 가장 범용적인 연구인 SOVRIN은 
Credential에 대한 검증 및 거래 과정에 있어 각 위협 
모델에 대해 다음과 같은 문제점을 보인다.

Ÿ Threat 1 : SOVRIN은 식별자를 삭제하는 비식별화
를 수행하였을 경우 탈중앙형 동작을 보장할 수 없다. 
따라서 식별자를 삭제하지 않는 비식별화 기술을 요
구하지만, SOVRIN 구조는 이러한 비식별 기술이 존
재하지 않는다.

Ÿ Threat 2 : SOVRIN은 VC에 증명인 및 발행인의 식
별자 정보를 포함하는 것으로 검증인으로 하여금 신
뢰할 수 있는 출처 증명을 포함한다. 하지만 데이터 
검증에 ZKP를 사용하기 때문에 제3자 제공시 데이
터 신뢰성을 훼손하는 Prior agreement 문제점에 
도달한다. 따라서 정보처리위탁자에 해당하는 검증인
이 제3의 외부인에게 비식별 데이터를 공유할 경우 
출처에 대한 신뢰를 충족할 수 없으며, 정직하지 않

Level Subject Original
identity

Issuance
metadata Identifier ZKP

Challenge Restructure VC

0 Holder
1 Issuer
3 Verifier
4 Other

Table 4. Differential sovereignty management of the proposed model
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거나 정직하지만 호기심 많은 정보처리위탁자에 의한 
데이터 위조 및 기만 공격에 여전히 취약하다.

Ÿ Threat 3 : 식별자를 제거하지 않으면서 동시에 정
보처리위탁자에 대한 보안 위협을 해결할 수 있는 비
식별화 기술이 제안되더라도, 이를 정보주체의 동의 
없이 처리할 수 있는 근거가 충분하지 않다. 
SOVRIN의 개인정보는 정보주체에 대한 강력한 자
기 주권을 보장하며, 모든 데이터의 거래는 정보주체
의 명백한 동의에 근거하기 때문에 정보처리위탁자가 
정보주체의 동의 없이 비식별 데이터를 처리하는데 
어려움이 따른다.

한편, 동일한 위협 모델을 제안 모델에 적용하였을 경
우 이를 해결하는 기술적 근거는 다음과 같이 정리할 수 
있다.

Ÿ Threat 1 : 제안 모델은 데이터의 비식별 처리를 위
해 식별자를 제거하는 대신, 새로운 정보주체가 될 
정보처리위탁자의 식별자로 대체하여 SSI의 탈중앙
형 동작을 여전히 보장한다. 또한, 정보처리위탁자에 
의해 재구성된 비식별 데이터는 정보주체가 제공한 
개인정보인 Credential에 대한 신뢰할 수 있는 검증 
정보를 포함하지만, 정보주체를 지시하는 식별자가 
대체됨으로써 비식별화를 위한 단일 대응성, 연결성, 
추론성 제거를 달성한다.

Ÿ Threat 2 : 제안 모델은 상호 비신뢰 관계의 블록체
인 네트워크에서 실질적으로 VC 검증에 참여하는 증
명인-발행인-검증인 간의 신뢰 결정을 보장하기 위
해 거래 증명 증거를 추가하였다. 오직 증명인-발행

인만이 알고 있는 거래 증명 증거를 검증인과 공유하
는 동작을 통해 원본 데이터의 거래가 증명인의 명백
한 동의에 의하여 수행되었음을 증명하고, 발행인으
로 하여금 적법한 검증인임을 판단할 수 있도록 동작
한다.

Ÿ Threat 3 : 제안 모델은 안전하게 비식별 처리 된 재
구성 데이터를 정보처리위탁자가 제3의 외부인에게 
정보주체의 동의 없이 제공하기 위해 차등 주권 레벨
링 개념을 도입하였다. 개인정보에 대해 가장 강력한 
주권을 행사하여야 할 정보주체는 원본 신원 데이터
에 대한 주권을 보장 받는다. 반면, 비식별화 된 재구
성 데이터에 대한 실질적인 주권은 정보처리위탁자에
게 존재한다. 정보주체의 명백한 동의 없이 데이터 
거래가 불가능한 SSI 환경에서 동의 없는 데이터를 
거래를 실현하기 위해 정보주체 대신 정보처리위탁자
의 동의를 통해 거래할 수 있는 비식별 데이터를 발
행할 수 있다.

4.2 법리적 분석
본 절은 2.2절에서 기술한 국내 비식별 처리 유관 법

률에 근거하여 제안 모델의 법리성을 분석한다.
개인정보보호법 제2조제1항의2에서는 가명처리를 ‘개

인정보의 일부를 삭제하거나 일부 또는 전부를 대체하는 
등의 방법으로 추가 정보 없이 특정 개인을 알아볼 수 없
도록 처리하는 것’으로 규정한다. 제안 모델에서 가명처
리 된 데이터는 정보처리위탁자로부터 생성된 재구성 
VC로, 이는 개인정보 중 특정 개인을 식별할 수 있는 일
부 정보인 식별자를 재설정하여 비식별 처리를 달성한
다. 또한, 원본 신원 데이터의 제공은 정보주체의 명백한 

SOVRIN Proposed model
Threat 1 Decentralization that relies on identifiers Eliminate single out, linkability, inference through 

identifier replacement
Threat 2 Data cannot be shared externally due to ZKP's Prior 

agreement
Ensuring the trust of externally provided data using proof 

of transaction
Threat 3 Data cannot be shared without the consent of the data 

subject due to Opt-In
Secure sharing of non-identification data by differential 

sovereignty
Personal info. 
protection law

Article 2
Generate non-identification data that removes identifiers Generate non-identification data that

does not remove identifiers
Personal info. 
protection law

Article 17
External data sharing by data subject's compulsory Opt-In 

(Dissatisfied)
External data sharing by data consignor’s Opt-In 

(Satisfied)
Personal info. 
protection law
Article 35, 36

No consideration of access control to non-identifying data Control access to non-identifying data and ensure 
self-sovereignty over original data

Table 5. Comparison of SOVRIN and the proposed model
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동의에 근거하기 때문에 동법 제15조를 만족하며, 공익 
목적의 재구성 비식별 데이터 제공은 정보주체의 동의 
없이 정보처리위탁자의 동의만으로 가능하므로 동법 제
17조를 만족함을 확인할 수 있다. 아울러 차등 주권 레벨
링을 통해 실제 개인정보의 원본 VC에 접근할 수 있는 
참여자를 정보주체로 제한함으로써 무분별한 개인정보 
열람을 방지한다. 이는 동법 제35조 및 제36조에 해당하
는 정보주체의 권리인 정정권, 삭제권을 보장한다. 특히
나 동법의 제2조제1항의2 및 제28조, 제35조, 제36조의 
조항은 2020년 8월 시행된 개정 개인정보보호법에서 새
롭게 추가된 개인정보의 비식별화, 자기 주권에 관한 내
용을 포함하고 있다는 점에서 제안 모델은 차세대 신원 
식별 기술의 비식별 처리 및 접근 권한 요건을 법리적으
로 충족함을 확인할 수 있다. 마지막으로, 제안 모델은 
재구성 데이터에 대한 권한을 지닌 정보처리위탁자가 제
3자에게 공유할 경우 제3자가 요구하는 VC만을 선택하
여 재구성 VP로 생성할 수 있기 때문에 개인정보 최소 
제공 원칙에 해당하는 동법 제39조의5를 만족한다. 본 
절에 대해, SOVRIN과 제안 모델의 비교 내용을 Table 
5에 제시하였다.

4.3 응용 시나리오

본 절에서는 3장에서 기술한 제안 모델을 실제 SSI 검
증 시나리오에 적용하는 것으로 실전 문제 응용 가능성
을 평가한다. 본 시나리오에서 SSI 검증 과정 참여자는 
증명인(구직자)-발행인(학교)-검증인(회사)-외부인(연구 
기관)으로 구성되며 검증인과 외부인은 각각 구인 활동
과 통계 연구를 위해 증명인의 연령 및 학력 정보를 요구
하는 것으로 가정한다. 제안 모델을 적용한 시나리오의 
개요는 Fig. 7에 제시하였으며, 프로세스는 다음과 같다.
1. 증명인은 검증인이 검증을 위해 요구하는 Credential

을 확인한다. 본 시나리오에서는 검증인이 증명인
의 연령 및 학력 정보를 요구함을 가정한다.

2. 해당 Credential에 알맞은 VC를 획득하기 위해 졸
업증명서 Claim 및 이에 대한 sec, 
를 생성한다.

3. 증명인은 이를 발행인에게 전달하여 VC 발행을 요
청한다.

4. 발행인은 증명인이 제출한 정보를 검토하여 정상
적인 요청일 경우 졸업증명서 VC를 발행한 후 증
명인에게 반환한다.

5. 졸업증명서 VC는 검증인이 요구한 정보보다 많은 
정보를 포함할 수 있다. 따라서 증명인은 개인정보 
최소 제공 원칙을 만족하기 위해 졸업증명서 VC 
중 검증인이 요구하는 연령 및 학력에 대한 

Fig. 7. Application scenario of the proposed model
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Credential을 취합하여 VP를 생성한다.
6. 증명인-검증인 간 VP의 ZKP Challenge를 실행한

다. 이 과정에서 증명인은 차후 거래 증명 증거로 
사용할 를 검증인에게 전달한다.

7. 검증인은 ZKP Challenge에 성공한 이후 증명인의 
나이, 학력에 대한 Credential 보유 사실을 인지한
다. 추후 이를 비식별화하여 외부인에게 공유하기 
위해 증명인의 Claim으로 생성한다. 또한, 발행인
에게 해당 Claim을 기반으로 하는 VC의 발행을 요
청한다.

8. 발행인은 검증인이 실제 증명인과 VP 검증을 진행
한 당사자인지 판단하기 위해 를 요구하여 
검증한다.

9. 검증인이 정상적인 를 제출한 경우 검증인
의 재구성 VC 발행을 승인한다.

10. 검증인은 생성한 재구성 데이터를 해당 VC 검증
에 참여하지 않은 제3의 외부인에게 제공할 수 
있다.

본 시나리오에서, 검증인이 생성한 재구성 VC는 증명
인의 나이 및 학력 Credential에 대한 원본이 아니지만, 
신뢰할 수 있는 ZKP 검증 결과를 기반으로 재구성하였
기 때문에 사본의 역할을 수행할 수 있다. 동시에, 원본 
졸업증명서 VC에 포함되었던 이름을 삭제하고 식별자를 
대체하였기 때문에 외부인에게 특정인을 지시하지 않는 
비식별 데이터로 제공하는 것이 가능하다. 해당 과정에
서 사용된 모든 정보에 대한 접근 권한은 Table 6와 같
이 차등적으로 관리된다. 결과적으로, 외부인은 식별자
를 특정할 수 없는 신원 미상의 나이 및 학력에 대한 신
뢰할 수 있는 단순 연구 목적의 Credential을 획득한다.

본 시나리오 검증을 통해 해당 모델이 실제 SSI 검증 
환경에서 비식별 데이터의 생성, 거래 및 공유의 모든 단
계에서 안전한 비식별화를 보장하는 것을 확인할 수 있
다. 또한, 차등 주권 레벨링에 의한 증명을 통해 외부 연

구기관이 출처 신뢰 가능한 통계 표본을 획득하였음을 
실증할 수 있다.

5. 결론
SSI는 탈중앙형 동작 및 개인정보의 자기 주권, ZKP

를 활용한 기밀성 등을 보장하는 것으로 급격하게 변화
하는 각국 개인정보보호 유관 법령의 다양한 요구사항을 
효율적으로 달성한다. 하지만 기존 디지털 신원 식별 솔
루션과는 상이한 특유의 식별 및 검증 절차에 있어 효율
적인 비식별 처리와 데이터 트랜잭션 기술이 제안되지 
않았다.

본 논문에서는 이러한 문제점을 해소하고자 SSI의 동
작 환경에 맞춘 개인정보 데이터 비식별화 솔루션을 제
안하였다. 그 결과 원본 VC와 동일한 효력을 가지면서 
식별자의 연결성을 제거한 재구성 VC를 생성할 수 있으
며, 이에 대한 신뢰성을 부여하기 위한 거래 증명 증거 
정보를 VC 발행 과정에 포함하였다. 아울러 원본 VC와 
재구성 VC의 접근 권한을 각 참여자에 대해 차등 관리함
으로써 SSI의 자기 주권형 동작을 보장하는 범위에서 안
전하고 효율적인 비식별 데이터 생성 및 거래 프로세스
를 제안하였다. 이는 효율적인 비식별화를 저해하는 내/
외부 보안 위협을 기술적으로 해결할 수 있으며, 국내 개
인정보보호법에서 정의하는 다양한 규정을 법리적으로 
충족할 수 있음을 검증하였다.

본 논문은 재구성 데이터 비식별화 기술의 개념 정립 
및 모델 제안 단계에 있으며, 비식별 데이터의 가공 및 
거래 기술에 추가적인 연구를 요구한다. 현재의 연구 단
계에서는 정보주체의 동의 없이 제3자에게 개인정보를 
제공한 경우, 이와 같은 사실을 정보주체에게 안전하게 
고지하는 문제를 해결할 수 없다. 또한, 정보주체의 삭제
권 행사로 인해 원본 VC가 삭제된 경우 이에 연관된 재
구성 VC를 유기적으로 삭제할 수 없기 때문에 해당 한계

Level Subject
Original
Age &

Education
Issuance
metadata Identifier ZKP

Challenge
Restructure

Age &
Education

0 Searcher
1 University
3 Company
4 Researcher

Table 6. Differential sovereignty management of the scenario
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점에 대한 지속적인 개선이 추후 연구 과제로 남아있다.
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