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1)1. 서  론

최근 위치를 활용한 애플리케이션이 개발됨에 따라 사용자

의 위치 정보 및 이동 패턴의 노출 등 다양한 문제들이 발생

하고 있다. 문제의 근본적인 원인은 사용자가 서비스 제공자

(서버)에게 자신의 위치 정보 등을 공개해야 애플리케이션을 
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사용할 수 있기 때문이다. 사용자가 개인정보(위치, 사진 등) 

대한 공개를 동의를 하지 않을 경우 애플리케이션 사용이 불

가한 서비스들도 다수 존재한다. 이러한 문제를 개선하고자 

다양한 연구들이 제안됐다. 예를 들면, 사용자의 위치가 아닌 

특정 건물을 지정하거나 서버에게 자신의 위치를 포함하는 

클로킹 영역을 생성한 후 서버에게 질의를 요청하는 기법이

다[1,2]. 또한 가상의 사용자(dummy; 더미)를 활용하여 사

용자가 어디 있는지 알 수 없게 만드는 기법도 존재한다[3-5]. 

그러나 사용자가 서버에게 연속적인 질의를 요청할 경우 서버

는 사용자의 위치 정보를 확인 할 수 있다. 즉, 질의 요청시간

과 누적된 지점들을 연결한다면 이동 경로를 유추할 수 있다.

Fig. 1은 사용자(U1)와 더미들(D1, D2, D3)이 t 부터 t +3까

지 연속적으로 질의를 요청한 결과를 보여주고 있다. D1은 
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U1과 일정한 범위를 두고 생성될 수 있으나 이동 경로가 노

출될 수 있고, D2는 제자리를 맴돌고 있으며 D3는 사용자가 

이동할 수 있는 속도의 범위를 넘어선 그림이다. 이처럼, 사

용자가 임의로 생성한 더미를 이용하여 연속적으로 질의를 

요청할 경우 시간 간격을 통해 더미를 파악하거나 사용자의 

이동 방향 등을 예측할 수 있다. 따라서 연속적인 질의를 요

청하는 상황에서 사용자의 이동 경로를 보호할 수 있는 기법

을 제안한다.

본 논문의 주요 기여는 다음과 같다.

제안기법은(k-ATY) 사용자의 이동속도 및 방향 고려하여 

가상의 더미를 만들기 때문에 기존의 기법(k-익명화)보다 더

미의 노출확률을 줄일 수 있다.

사용자 인근에 임의로 생성되는 더미는 연속적으로 질의를 요

청할 경우 이동 경로가 노출될 수 있으나 k-ATY는 k-1개의 다

른 방향으로 이동하기 때문에 이동 경로가 노출될 확률을 줄인다.

사용자와 더미에 클로킹 영역을 생성할 경우 겹치는 영역

을 줄임으로서 보호영역의 크기를 유지할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서 관련 연구를 간단

히 소개하고, 3장에서 k-ATY를 이용한 연속적인 더미생성 

방법을 설명한다. 4장에서 기존 기법과 k-ATY의 기법에 대

한 실험결과를 비교하고, 마지막으로 5장에서 결론을 내린다.

2. 관련 연구

사용자의 위치를 보호하기 위하여 다양한 연구들이 진행되

고 있다. 기존의 k-익명화 기법은 익명 서버를 따로 구축한 후 

가상의 더미를 생성했다. 그러나 제 3자가 익명 서버와 공모하

여 사용자의 정보를 공유하는 문제가 발생함에 따라 사용자가 

직접 자신의 위치 정보를 보호하는 기법이 제안됐다[6-9]. 

Fig. 2는 [10]에서 제안한 GTC(Grid-based Trajectory 

Cloaking)기법을 보여주고 있다. t1에서 4칸의 클로킹 영역

(CR)은 t1 시간에 더미가 임의로 생성될 수 있는 범위를 의미

한다. 클로킹 영역 내에서 사용자 및 더미가 생성되고 생성되

는 CR의 범위는 Equation (1)과 같이 정의할 수 있다.

           CR(ti) = 2m-1 × 2n-1 (1)

CR(ti)은 사용자가 지정한 보호범위에 따라 그 크기가 수

정될 수 있다고 소개하고 있다. 그리고 사용자의 이동경로 노

출에 대한 정의는 다음과 같다.

이동경로 노출확률 : 사용자의 CR(ti) ∩ 더미의 CR(ti)

Fig. 1에서 소개했듯이 범위가 설정되지 않은 상태에서 임의

로 더미가 생성될 경우 사용자가 아님을 예측할 수 있다. 더미의 

노출은 사용자의 위치 노출로 이어질 수 있는 문제점을 내포하

고 있다. 이를 해결하기 위해서 GTC가 제안됐으나 GTC에서 

사용자의 CR(ti)과 더미의 CR(ti)이 동일하기 때문에 이동경로

가 노출된다고 볼 수 있다. 따라서 위에서 언급된 관련연구들

의 문제점을 개선할 수 있는 연구가 부족한 실정이다. 

3. 제안 기법

3장에서는 k-ATY를 이용한 더미 생성 방법에 대해 설명

한다.

Fig. 3은 k-ATY를 이용하여 사용자의 이동경로를 보호하

는 과정을 보여주고 있다. Fig. 1과 같이 기존 k-익명화 기법

은 임의의 장소에 더미를 생성하거나 사용자 인근에 더미가 

생성되어 사용자의 위치 또는 이동경로가 노출될 수 있다고 

설명했다.

k-ATY는 사용자의 이동 속도(v)와 방향(θ)을 고려하여 더

미를 생성하는 기법이다(Algorithm 1). Fig. 3에서 U1은 실

제 사용자이며, t부터 t+3까지 1씩 증가할 때마다 질의를 요

청한 것을 보여주고 있다. 사용자와 더미를 포함한 k는 4, 분

Fig. 1. k-anonymity Method for Trajectory Protection Fig. 2. Example of a Query Request using a k-anonymity(GTC)
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할된 각도(θk)는 U1의 2π/4를 나눈 90도이다(Algorithm 1, 

line 1). 사용자를 제외한 k-1개인 3개의 더미가 생성될 때

까지 더미를 생성한다(Algorithm 1, line 2). 

Equation (2)는 더미의 방향을 설명하기 위한 수식이다.

           ∠dk = θ+(k-1)·θk (2)

Fig. 3에서 사용자의 θ는 45도로 가정했을 때, 더미의 ∠dk

는 90도이고, 첫 번째 더미 생성 시 Equation (2)을 통해 θ

+1·θk 수식이 도출한다. 수식에 θ, ∠dk을 대입한 결과 135도

의 더미 방향이 설정되고 이를 2번 더 반복한다(Algorithm 1, 

line 3). 설정된 방향에 사용자의 v를 추가하면 연속적인 더

미 생성이 가능하다. 만약 더미 생성 중 ∠dk 각도가 2π 이상일 

때 ∠dk = ∠dk – 2π 통해서 방향을 재설정한다(Algorithm 1, 

line 4-5). t부터 t+3까지 각 지점을 연결한 것이 사용자의 

이동 경로(빨간색 실선)이다. 사용자는 서버에게 자신과 3개

의 더미의 위치를 포함시킨 후 질의를 요청한다. 그리고 t가 

1씩 증가할 때마다 이동 속도와 방향을 고려하여 더미(D1, 

D2, D3)를 생성함으로서 각각 이동 경로를 다르게 설정했다

(Algorithm 1, line 8).

연속적인 질의 과정에서 더미를 생성하기 위한 k-ATY는 

Algorithm 1과 같다.

Algorithm 1. k-ATY dummy generation method

User’s velocity : v, user’s direction : θ;
User query processing:
1 : θk = 2π / k; 

2 : while (number of dummy >= k-1) do
3 :   k++;
4 :  ∠dk = θ+(k-1)·θk

5 :    if (∠dk >= 2π) then
6 :      ∠dk = ∠dk – 2π ;
7 :   else

8 :     continue;
9 : return k-ATY;

4. 실험 결과

4.1 실험 환경

본 절에서는 k-익명화 기법과 k-ATY 기법을 비교한다. 

실험환경은 Intel i7-7700 CPU 3.6Ghz, memory 16GB이

고, visual studio 2019를 이용하여 실험을 실행했으며 

10,000번 실험한 후 평균값으로 그래픽의 결과를 나타냈다.

Table 1은 실험환경에 필요한 변수를 다음과 같이 정리했다.

본 논문에서는 사용자가 서버에게 질의 요청 시 사용자의 

위치 또는 클로킹 영역과 사용자 및 더미의 id를 제공한다고 

가정한다. 사용자가 이동할 수 있는 속도는 5칸, k-익명화 기

법에서 더미 생성 시 사용자를 중심으로 9*9칸 내 임의로 생

성되며 클로킹 영역 안에는 사용자가 존재한다고 가정했다.

4.2 실험 결과

Fig. 4는 연속적인 질의를 요청하는 과정에서 k-익명화 기

법과 k-ATY 기법을 이용하여 보호할 경우 서버에게 이동경

로가 노출될 확률을 보여주고 있다. k-익명화 기법의 그래프

를 확인한 결과 k가 증가하더라도 사용자 인근에 더미가 생성

되기 때문에 이동경로가 노출되는 반면 k-ATY는 k가 증가할

수록 노출확률이 줄어드는 것을 확인할 수 있다. k-ATY의 이

동경로 노출 확률이 줄어드는 이유는 Fig. 3과 같이 사용자가 

이동하는 경로와 다른 방향으로 더미를 생성하기 때문이다.

Fig. 5는 질의자가 서버에게 자신의 위치가 노출되더라도 

최소한의 위치 보호를 받기 위하여 클로킹 영역을 설정한 결

과를 보여주고 있다. 사용자가 클로킹 영역을 생성하면 더미

도 동일하게 클로킹 영역을 생성하며 Fig. 5에서는 k를 10개

로 설정했다. Fig. 5의 결과를 보면, 사용자가 클로킹 영역을 

Parameter Data Settings Value

x-axis*y-axis 10,000 * 10,000

k 2, 3, 4

cloaking area 2*2, 3*3, 4*4

Table 1. Comparison of Exposure Probabilities between 

k-anonymity and k-ATY

Fig. 3. k-ATY Based Trajectory Protection

Fig. 4. User's Trajectory Exposure Probability
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증가시킬수록 k-익명화 기법에 비해 k-ATY의 클로킹 영역의 

크기가 평균 21.4% 더 큰 것으로 확인됐다. 그 이유는 k-익

명화에서 생성된 더미는 서로 인접한 영역에 존재하고 클로킹 

영역 커질수록 중복되는 클로킹 영역이 증가하기 때문이다. 

5. 결  론

본 논문에서는 연속적인 질의에서 사용자의 이동 경로를 

보호 및 클로킹 영역의 보호 구간을 보장할 수 있는 k-ATY 

기법을 제안했다. 4장 실험결과에서 확인했듯이 k-익명화 기

법에서 사용자의 이동경로는 서버에게 노출된 반면, k-ATY 

기법을 이용할 경우 k개 이상의 경로를 확인해야하기 때문에 

사용자 이동경로의 노출확률은 감소한다. 또한 클로킹 영역

의 중복되는 영역을 줄임으로 인해서 보호 영역을 보장했다. 

향후 연구에서는 사용자가 이동하는 방향과 속도 외에 환경 

등을 고려하여 더미를 생성 할 때 발생할 수 있는 문제점을 

찾고 이를 개선할 수 있는 연구를 진행하고자 한다.
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