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ABSTRACT

In this paper, we investigate how to track illegal drones 
by using communication signal received from illegal 
drones, which is a promising candidate position tracking 
scheme for anti-drone systems, and is particularly effective 
in tracking small illegal drones in urban areas. We propose 
an enhanced tracking scheme using multiple antennas to 
improve the performance of tracking by reducing the error 
of position tracking. In the proposed tracking scheme, a 
tracker is equipped with four receive antennas that are 
evenly spaced 90 degrees apart, and received signal strength 
indicators (RSSIs) received by four receive antennas are 
pre-averaged before being used to calculate the distance 
between tracker and target. Our numerical results show 
that the proposed scheme outperforms the conventional 
scheme in terms of accuracy.

Keywords : Anti-Drone, Multiple antennas, Small Drone, 

Tracking.

Ⅰ. 서  론
 

최근에, 드론 관련 기술들이 비약적으로 발전하고 있

다. 특히 배터리와 통신 네트워크 기술의 발전으로 드론

의 조정 가능 거리와 비행 가능 시간이 급격히 증가함으

로써, 다양한 분야에서 드론에 대한 수요가 폭발적으로 

증가하고 있다 [1-3]. 이러한 드론의 폭발적 증가로 인해

서 비인가 드론에 의한 다양한 사건과 사고가 발생하고 

있으며, 드론이 테러에 악용될 가능성 또한 증가하고 있

다 [4]. 따라서, 이러한 불법 드론에 대응하기 위한 기술

들에 대한 관심이 증가하고 있으며, 관련 시장이 2018년 

약 5억$에서 2024년 약 23억$ 규모로 성장할 것으로 예

상다 [3]. 특히, 대형 무인기 추적에 널리 사용되는 레이

다 기술은 도심 지역에서 비행하는 소형 불법 드론 추적

용으로 적합하지 않기 때문에 드론 조정용으로 사용되

는 통신 신호를 활용하는 방안이 대안 기술로 연구되고 

있다 [5]. 기존 연구에서는 BLE(Bluetooth Low Energy) 
송수신 기능을 활용하여, 특정 목표 물체가 방송

(Broadcast)하는 신호를 이용하여 목표물의 위치를 예

측하면서 목표물을 추적하는 방식을 제안하였다 [5]. 본 

논문에서는 복수의 수신 안테나에서 수신하는 신호들

의 평균 값을 이용함으로써 기존 알고리즘의 정확도를 

개선하고, 목표물 추적 시간을 획기적으로 줄일 수 있는 

방식을 제안한다. 본 논문의 구성은 다음과 같다. Ⅱ장

에서 시스템 모델을 설명하고 새로운 목표물 위치추적 

방식을 제안한다. Ⅲ장에서 시뮬레이션을 통한 성능 분

석 결과를 설명하고 Ⅳ장에서 본 논문의 결론을 맺는다. 

Ⅱ. 시스템 모델 및 제안 방식

그림 1은 본 논문에서 연구하는 다중 수신 안테나를 

이용하여 불법 소형 드론을 추적할 수 있는 안티 드론 

용 추적기를 보여준다. 추적기는 불법 드론이 조정자와

의 교신을 위해서 사용하는 근거리 통신망 또는 근거리 

개인통신망 등의 신호를 수신할 수 있는 네 개의 수신 

안테나를 탑재하고 있다. 각 안테나는 추적기의 중심에
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서 [m] 거리에 위치하며 각 안테나들은 90° 간격으로 

배치된다. 각 안테나는 방위에 따라서 로 표기되며 

∈  이다. 추적기와 불법 드론인 목표물 사

이의 거리는  [m]이며 와  수신기가 이루는 선

분과의 각도는  ° 이다. 추적기 중심의 좌표를 

 로 표기하면 안테나 의 좌표는 각각 



  , 


  ,


  , 


 

로 주어진다. 이때, 추적기의 안테나 ∈와 목표

물 사이 채널의 손실 값 는 다음과 같이 계산될 수 있다.

 dB     (1)

식 (1)에서 와 는 추적기의 안테나 와 목표

물 사이의 전파 경로 손실 값과 음영 손실값 (Shadowing 
Loss)을 각각 나타낸다. 음영 손실값 는 평균이 0dB

이고 표준 편차가 [dB]인 로그 정규분포를 따른다. 채
널의 페이딩은 고려하지 않는다. 안테나 와 목표물 

사이의 거리를 라고 하면 경로손실   다음과 같이 

계산된다 [3].

   × × log
  (2) 

식 (2)에서 [m]는 기준 거리이며 은 경로 손실 지

수를 나타낸다. 식 (1)의 채널 손실 값을 바탕으로 안테

나 에서 수신되는 신호의 세기 (RSSI: Received 

Signal Strength Indicator) 는 다음과 같이 계산된다.

 dBm   d
Lx . (3) 

여기서, 는 기준 거리 에서 측정된 RSSI 값을 나

타낸다 [6, 7]. 
추적기는 목표물을 향해서 자신의 위치를 이동하기 

위해서 네 개의 안테나를 이용하여 고정상태에서 목표

물로부터 개의 RSSI를 수신하여 평균값을 구한다. 따
라서, 각 안테나 에서의 평균 RSSI는 다음과 같다.

∈  


  




 . (4) 


 는 안테나 에서 수신된 번째 RSSI를 나타낸다. 

기존 방식 [5] 과 달리 본 논문에서 제안하는 방식은 네 

개의 안테나에서 수신된 평균 RSSI를 다시 평균함으로

써 다음과 같이 추적기의 최종 RSSI를 구한다.

 




∈
 . (5) 

그리고, 식 (5)의 를 이용하여 추적기와 목표물 사

이의 거리 는 다음과 같이 추정될 수 있다.

 〈〉. (6) 

여기서, 〈〉는 식 (2)의 역함수를 이용하여 측정된 

RSSI 값에 해당하는 송신기와 수신기 사이의 이격거리

를 계산하는 함수로써 다음과 같이 정의된다.

〈〉≡


 

. (7) 

추적기는 식 (6)의 를 이용하여 자신이 이동할 거리

를 다음과 같이 결정한다.

 min  . (8)

여기서, 는 추적기가 처음으로 추정한 값이며, 

는 추적기의 움직임을 제어하는 제어 변수이다. 추적기

는 이동할 거리를 계산한 후, 자신의 네 수신기를 이용

하여 이동할 방향을 계산한다. 먼저, 식 (7)을 이용하여 

네 개의 수신 안테나와 목표물 사이의 예측 거리를 식 

(9)와 같이 구한다.

∈ 〈〉. (9)

Fig. 1 An illustration of anti-drone tracking drone equipped 
with multiple antennas
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추적기와 목표물 사이의 각도는 다음과 같이 예측된

다 [5]. 

   arccos   

 

  ∙ . (10)

식 (10)에서 는 다음과 같이 각각 정의된다.

 min  . (11)

만약 세 변   이 삼각형의 조건을 만족하지 

못한다면 비례식 (12)를 이용해서 (13)과 같이 를 구

한다.

 
 

   


 . (12)

  


 . (13)

식 (12)에서 는 다음과 같이 정의된다.

 min   . (14)

추적기는  방향으로  만큼 이동하며 동일한 과

정을 반복 수행한다. 

Ⅲ. 성능 분석

이 장에서는 컴퓨터 기반 Monte-Carlo 시뮬레이션을 

통해서 제안 방식의 성능을 분석하고 기존 방식 대비 성

능 개선 정도를 분석한다. 시뮬레이션에서는 추적기와 

목표물 사이의 거리가 2m 이내로 줄어들면 추적에 성공

한 것으로 간주하였으며 추적기의 움직임 정도를 제어

하는 변수 는 2로 설정하였다. 그림 2는 추적기와 목표

물 사이의 거리[m]로 고정된 상항에서 추적기가 예

측한 목표물과의 거리와 실제 와의 거리 오차를 나타

낸다. 음영 손실 값의 표준 편차 는 14.1dB이다. 먼저, 
왼쪽 세로축은 기존 방식 [5]과 본 논문에서 제안하는 

방식의 절대적인 거리 오차 [m]를 나타낸다. 가 커질

수록 기존 방식대비 제안 방식의 정확도가 향상됨을 확

인할 수 있다. 제안 방식의 성능 개선 정도를 계량화하

기 위하여 오른쪽 세로축에 기존 방식 대비 제안 방식의 

거리 예측 오차 개선 비율 [%]를 나타내었다. 가 20m에서 100m로 증가함에 따라서 제안 방식은 기존 방

Fig. 2 Error between estimated distance and real 
distance for given 

. =14.1dB

Fig. 3 The required number of tracker’s movements for 
successful tracking. =14.1dB. 

Fig. 4 The required number of tracker’s movements for 
successful tracking. =17.1dB.
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식 대비 거리 예측 오차를 약 43%에서 47%까지 줄일 수 

있음을 확인하였다. 그림 3은 그림 2와 동일하게 음영 

손실 값의 표준 편차 는 14.1dB이고 추적기와 목표물 

사이의 거리가 로 주어질 때 추적기가 목표물 추적에 

성공할 때 까지 필요한 추적기의 이동 횟수를 나타낸다. 
가 20m에서 100m로 증가함에 따라서 제안 방식은 

기존 방식 대비 추적기의 필요 이동 횟수를 약 20%~ 
23% 줄일 수 있다. 그림 4는 음영 손실 값의 표준 편차

가 그림 3에서보다 2배 큰 17.1dB일 때 목표물을 성공적

으로 추적하기 위해 필요한 추적기의 이동 횟수를 나타

낸다. 가 3dB 증가함에 따라서 채널의 변동성이 증가

하고 동일한 조건에서 목표물을 성공적으로 추적하기 

위해서 필요한 추적기의 이동 횟수가 전체적으로 증가

하지만, 제안 방식은 기존 방식 대비 추적기의 이동 횟

수를 약 50%~55% 줄일 수 있다.

Parameters Description Value


Standard deviation of shadowing 

loss 14.1/17.1dB

 Reference distance for path loss 1m

 Path loss exponent 2.6

 RSSI meausred at  -50dBm


Parameter to control the 
movement of trackers 2

Table. 1 Parameters for simulations 

Ⅳ. 결 론

본 논문에서는 불법 소형 드론이 방송하는 신호를 활

용하여 불법 드론을 추적할 수 있는 기법을 연구하였다. 
추적기는 네 개의 수신 안테나를 90도 간격으로 탑재하

고 있으며, 채널 변화에 의한 오차를 줄이기 위해서 각 

안테나에서 수신된 RSSI 값들의 평균 값을 이용하여 목

표물과의 거리를 계산한다. 다양한 시뮬레이션 결과에 

의하면, 제안 방식은 기존 방식 대비 추적기의 이동 횟

수를 약 20%~55% 정도 줄일 수 있었다. 향후, 목표물이 

이동하는 상황을 고려한 추가적인 연구가 필요하다.
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