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요  약 

최근 VANET에 Named Data Networking (NDN)을 코어 네트워크 기술로 접목시키기 위한 VNDN 기술 연구가 많

이 이루어지고 있다. VNDN은 컨텐트 이름을 사용하여 다양한 인포테인먼트 응용 컨텐트 데이터를 이름 기반 포워

딩을 통해 전달할 수 있다. VNDN을 커넥티드 차량의 인포테인먼트 응용을 위한 통신 기술로 활용할 시 데이터가 통

신의 주체가 되는 데이터 중심 네트워킹 기술 실현이 가능하며, 차량 보안 공격 및 해킹, 장거리 데이터 전송 시 성능 

저하, 잦은 데이터 끊김 현상 등 현재의 호스트 중심 인터넷에 기반한 커넥티드 차량의 인포테인먼트 응용 서비스 기

술이 갖는 한계를 극복할 수 있다. 본 논문에서는 VNDN 기술이 제공하는 주요 기능에 대해 살펴보고, VNDN 환경

하에서 커넥티드 차량들에게 인포테인먼트 응용 서비스를 실현하기 위해 필요한 이슈들에 대해 체계적으로 분석 정

리하여 제시한다. 이를 토대로 VNDN 환경하에서 인포테인먼트 응용 요구사항을 정립하는데 필요한 기초 정보로 

활용 되어질 수 있을 것이다.

ABSTRACT 

Recently, many studies on VNDN technology have been conducted to graft Named Data Networking (NDN) into 
VANET as a core network technology. VNDN can use the content name to deliver various infotainment application 
content data through name-based forwarding. When VNDN is used as a communication technology for infotainment 
applications in connected vehicles, it is possible to realize data-centric networking technology in which data is the subject 
of communication. It can overcome the limitations of connected vehicle infotainment application service technology based 
on the host-centric current Internet, such as security attack/hacking, performance degradation in long-distance data 
transmission, frequent data cut-off. In this paper, we present the main functions provided by VNDN technology, and 
systematically analyze and organize the issues necessary to realize infotainment application services for connected vehicles 
in the VNDN environment. Based on this, it can be utilized as basic information necessary to establish infotainment 
application requirements in VNDN environment.
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Ⅰ. 서 론

Vehicular Ad-hoc Network (VANET)은 스마트 차량

을 위해 도로에 적용된 MANET의 대표적인 서브 클래

스 기술 중 하나이다 [1]. VANET 안에 스마트 차량 들

은 이동 노드를 구성하는데, VANET은 데이터 전달을 

위해 모든 차량에게 브로드캐스트 중개 문제를 안고 있

다. V2V 통신 기술 안에 적절한 라우팅 기술을 필요로 

하는 능동 안전 분야와 지능화 교통 분야는 VANET의 

주요한 응용이라 할 수 있다 [2-3].
코어 네트워크 기술로 TCP/IP 기술을 이용하는 컨넥

티드 차량은 해킹 가능성이 상시적으로 존재하며 발생 

시 심각한 위험을 초래할 수 있다. 또한 인포테인먼트 

응용 서비스를 위해 잦은 핸드 오프시 데이터 끊김 현상, 
장거리 데이터 전송 시 성능 저하와 같은 호스트 중심 

인터넷이 갖는 한계를 그대로 상속받을 수밖에 없다. 마
지막으로 간헐적 연결을 필요로 하는 통신 수요에 적합

하지 않다.
최근 이러한 문제들을 혁신적으로 해결하기 위해 최

근 VANET에 Named Data Networking (NDN)을 코어 

네트워크 기술로 접목시키기 위한 VNDN 기술 연구가 

많이 이루어지고 있다 [4-5].
VNDN 기술을 커넥티드 차량의 인포테인먼트 응용 

을 위한 통신 기술로 활용할 시 데이터가 통신의 주체가 

되는 데이터 중심 네트워킹 기술 실현이 가능하며, 차량 

보안 공격 및 해킹, 장거리 데이터 전송 시 성능 저하, 잦
은 데이터 끊김 현상 등 현재의 호스트 중심 인터넷에 

기반한 커넥티드 차량의 인포테인먼트 응용 서비스 기

술이 갖는 한계를 극복할 수 있다 [1][4-5].

이러한 잇점 때문에 최근 VNDN을 커넥티드 차량을 

포함한 스마트 차량의 기반 통신 네트워크 기술로 접목

시키고자 하는 다양한 연구가 이루어지고 있는 것이다.
본 논문에서는 VNDN 기술이 제공하는 주요 기능에 

대해 살펴본다. 또한 VNDN 환경하에서 커넥티드 차량

에게 인포테인먼트 서비스를 제공하기 위해 필요한 이

슈들에 대해 처음으로 정리하고 분석한다. 이를 토대로 

VNDN 환경하에서 인포테인먼트 응용 요구 사항을 정

립하는데 필요한 기초 정보로 활용 되어질 수 있을 것

이다.

Ⅱ. VNDN 구조 및 주요 기능

커넥티드 차량은 일기예보, 교통 체증 및 돌발 상황 

등과 같은 중요 정보 데이터 서비스 응용 및 멀티미디어 

스트리밍 서비스 응용과 같은 인포테인먼트 응용을 위

해 다른 차량(노드 중심 모델)과 P2P 연결을 갖기보다는 

정보(데이터 중심 모델)를 찾는 경향이 더 높다. 한편 차

량용 인포테인먼트 응용은 차량과 차량, 차량과 RSU 
(Road Side Unit) 사이 신뢰할 수 있고 안전한 콘텐츠 혹

은 중요 정보 데이터의 효과적 배포가 필수적이다.
차량 네트워크에 대한 콘텐츠 중심 접근법의 적용 가

능성을 연구하기 위해 여러 연구가 수행되었으며 

VANET에 NDN을 접목하기 위한 연구가 최근 이루어

지고 있다. NDN은 VANET 인포테인먼트 응용 서비스

를 지원하기 위해 효과적인 데이터 중심 네트워킹 모델

이다 [4-5]. 
VNDN은 데이터 전송에 데이터 이름을 이용한다. 모

Fig. 1 Interest/Data packet forwarding example in VNDN[5]
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든 응용 컨텐트의 이름 공간을 정의하고 구조화되고 유

일한 컨텐트의 이름을 공유해야 한다. 차량은 인접한 모

든 차량에서 데이터를 가져올 수 있으나 VANET과 같

이 이동성이 매우 높고 유동적인 네트워크에서 데이터 

소스를 인접 차량에서 직접 이용할 수 없는 경우, 인접 

차량은 consumer 차량이 요청한 콘텐트에 대한 Interest 
패킷 포워딩 기능을 수행하여야 한다.

VNDN에서 consumer 차량은 컨텐트에 대한 Interest 
패킷(요청 메시지)을 전송하며, 그러한 Interest 패킷 안

에 담긴 이름에 해당하는 데이터를 가진 producer나 라

우터는 해당 컨텐트를 consumer에게 포워드 한다. 각 

NDN 노드 (consumer, producer, router)는 세 가지 테이

블 컨텐트 스토어(CS), 펜딩 인터레스트 테이블(PIT), 
포워딩 인포메이션 베이스(FIB) 테이블 정보를 이용하

여 Interest/Data 패킷을 다음 NDN 노드로 중개한다. CS
는 NDN 노드 안에서 임시적 저장 장소로 사용되며 미

래 사용될지 모르는 콘텐츠가 이곳에 저장된다. FIB는 

Interest 패킷을 포워딩하기 위한 이름 테이블 정보이다. 
PIT는 수신된 Interest 패킷이 운반한 컨텐트 이름 각각

에 대해 어떤 노드로 전달되었는지를 기록 하여 각각의 

컨텐트 이름에 해당하는 데이터 패킷이 도착할 시 포워

딩하기 위한 이름 테이블로 이용된다 [4-5]. 그림 1은 

VNDN 환경하에서 Interest/Data 패킷 포워딩을 통한 컨

텐트 패칭 예를 보여준다.
VNDN은 네트워크 내 캐싱, 멀티캐스트 전달, 다중 

경로 전달, 데이터 인증과 같은 IP 기반 라우팅에서는 어

려운 전달 기능을 제공한다. 효율적인 VANET 기반 아

키텍처를 위해 VNDN은 이름 지정, 라우팅/포워딩, 캐
싱, 보안/개인 정보 보호 및 이동성 지원 등을 설계 안에 

고려해야 한다. 
그림 2는 VANET 응용을 위한 NDN 아키텍처의 하

나의 레퍼런스 모델을 보여준다 [6]. 아키텍처는 물리 

계층, Strategy, NDN, 보안 및 응용 계층으로 구성된다. 
NDN 계층은 핵심 NDN 기능(이름 명명, 캐싱, 이동성 

및 포워딩)을 제공하는 중간 계층이다 [4-5]. 
모든 물리 계층 통신 인터페이스(DSRC, WiFi, 4G/ 

5G 등)가 NDN에서 네트워크 전체에 걸쳐 데이터의 가

용성을 보장하기 위해 사용될 수 있다 [4-5]. 
무엇보다 중요 정보 응용 서비스(뉴스, 도로 교통, 비

상 등) 및 멀티미디어 스트리밍/엔터테인먼트 서비스 각 

QoS 요구사항에 대한 최상의 결과를 보장하는 VNDN 

구조 및 기능을 갖는 것이 중요할 것이다. VNDN이 다

양한 응용 서비스 제공을 위해 제공해야 하는 주요 기능

은 아래와 같다. 

2.1. VNDN 포워딩

VNDN에서는 관심사가 컨텐트 소유자가 아닌 컨텐

트 데이터 자체이기 때문에 ID (IP 주소 등) 기반 라우팅 

및 포워딩을 수행할 수 없다. 따라서 VNDN에서는 

Interest/Data 패킷 포워딩을 이용하여 컨텐트에 기반한 

포워딩을 수행한다. NDN과 마찬가지로 차량 내에 CS, 
PIT, FIB 세 개의 이름 기반 테이블을 이용하여 Interest/ 
Data 패킷의 다음 홉 결정을 위해 이름 기반 포워딩을 

수행하는 것이다. 
물리계층에서의 Interest/Data 패킷 브로드캐스팅에 

기인하여 동일 컨텐트 데이터의 다중 경로 패킷 중개로 

인해 네트워크 안에 트래픽 폭증 현상이 해결되어야 한

다 [4-5]. 

2.2. VNDN 캐싱 관리

VNDN 캐싱은 NDN 에서와 마찬가지로, 데이터를 

특정 VNDN 노드에 저장한 후 필요한 경우 다음번에 사

Fig. 2 A reference of NDN architecture into VANET[6]
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용하는 것을 의미한다. 정보, 데이터 및 객체가 미래 예

측 사용을 위해 특정 VNDN 노드에 일시적으로 저장된 

것으로 정의할 수 있다. 일반적으로 Leave Copy 
Everywhere의 원칙에 기초하는 완전 분산 캐싱을 이용

한다. VNDN 노드에 입력된 컨텐트의 캐싱을 위해 고려

하는 요소는 요청된 데이터의 빈도(인기성), 최근, 검색

비용 및 크기이다. 그림 3은 기존 캐시 관리 방법의 분류

를 보여준다 [6].
높은 이동성과 예기치 않은 토폴로지로 인해 VANET 

캐싱에서 다양한 이슈가 존재한다. 
무엇보다 차량 이동성을 고려한 캐싱 전략을 어떻게 

가져갈 것인지가 중요하며, [7] 안에 VNDN에 대한 이

동성 인식 캐싱 전략을 제안된 바 있다. 유사한 이동성 

패턴으로 이동하는 차량을 기반으로 하는 협력 캐싱 접

근 방식은 유사한 패턴을 가진 노드 간의 연결이 상대적

으로 안정적이고 신뢰성을 높이기 때문에 주로 차량 

이동성 영향을 완화하는 것을 목표로 한 것이라 볼 수 

있다.
[8]은 V2V 시나리오에서 캐싱 정책에 대해 논의하였

는데, 컨텐트 인기에 기초하여 캐싱 차량을 선택하고, 
인기 예측 기반 협력 캐시 교체(PPCCR) 메커니즘을 제

시하였다. 
캐싱할 위치를 식별하는 전략과 더불어 캐싱 노드에

서 컨텐츠를 어떻게 캐싱할 것인가를 설명하는 것 또한 

네트워크 성능에 중요한 영향을 미친다. 이러한 캐시 대

체 전략들에는 가장 나중에 사용된 지워지는 LRU(Least 
Recently Used), 사용 빈도(인기도)가 가장 낮은 항목을 

삭제하는 Least Frequently Used(LFU), 제거할 항목이 

무작위로 선택되고 새 항목으로 대체되는 랜덤(RND), 
가장 먼저 입력된 항목을 새 항목으로 대체하는 First 
Fit(FF) 방법이 있다.

2.3. VNDN 보안

VNDN은 NDN과 마찬가지로 producer 차량 등이 생

산한 각 컨텐트 데이터에 대해 공인 키에 의한 서명 기능

을 이용하여 컨텐트 자체에 대한 보안 기능을 제공한다.
그러나 VNDN 환경하에서 특정 컨텐트 데이터를 공

격하기 위한 다양한 Interest flooding attack에 대한 보안

성 확보가 요구되어 진다. 이를 경감시켜 주기 위한 다

양한 NDN 컨텐트 보안 알고리즘 역시 VNDN 환경하에

서 접목 되어질 수 있을 것이다. 
VNDN이 서로 다른 계층에 직면하는 보안 공격은 그

림 4와 같이 요약될 수 있다 [6].

Fig. 3 Cache management in VNDN[6] 

Fig. 4 Security issue facing VNDN different layers[6]
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Ⅲ. 인포테인먼트 응용을 위한 VNDN 이슈 및 
발전 방향

앞에서 언급한 VNDN 기술의 일반적인 기능과는 별

도로 향후 VNDN 네트워크가 널리 사용되기 위해 해결

해야 할 이슈와 과제가 존재한다. 이 장에서는 VNDN 
환경하에서 차량들에게 인포테인먼트 응용 서비스 제

공을 위해 필요한 주요 이슈에 대해 언급하고 향후 발전 

방향에 대해 논의한다.

3.1. 인포테인먼트 컨텐트 데이터의 명명

VNDN에서 가장 중요한 측면 중 하나는 각 인포테인

먼트 컨텐트 데이터에 대한 명명이며, 이는 컨텐트데이

터의 식별위해 필요할 뿐만 아니라 다른 VNDN 기능 

(전달, 캐싱, 이동성, 보안 등)을 실현하기 위한 필수 정

보이기 때문이다. 이름은 신뢰할 수 있는 포워딩 기능 

수행을 위해 정확한 정보를 전달해야 한다. 또한 컨텐트 

이름은 모니터링 및 관리 기능을 제공하는 기기를 식별

하고 사용자에게 응용 서비스 품질 요건을 충족하는 서

비스를 제공하기 위한 핵심 정보인 것이다.

3.2. 데이터 브로드캐스팅 폭증 현상 해결

VNDN 환경하에서 커넥티드 차량은 원하는 데이터

를 요청하기 위해 Interest 패킷을 브로드캐스트하며, 이
로 인해 다중 중개 노드로부터의 동일한 데이터의 연속

된 중개로 인해 데이터 폭증 현상을 야기한다. 이러한 

데이터 폭증 현상은 VNDN 네트워크 안에 중복된 데이

터 트래픽 중개로 인해 네트워크 대역폭을 빠르게 소모 

시켜 혼잡을 야기한다. 이로 인해 VNDN 네트워크에 데

이터 패킷 손실을 초래하며 이는 Interest Satisfaction 
Rate(ISR) 감소 및 Interest satisfaction Delay(ISD) 악화

를 초래한다.
따라서 VNDN 안에 데이터 브로드캐스트에 기인한 

트래픽 폭증 현상은 커넥티드 차량 인포테인먼트 컨텐

트 서비스 실현을 위해 해결해야 할 중요한 이슈이다.
최근 VNDN 환경에서 데이터 패킷 폭증 현상을 경감 

시켜주기 위한 소수의 기법들이 소개되어왔다 [9-11]. 
VNDN에서 데이터 폭증 현상을 보다 근원적으로 해결

하기 위해서는 단일 경로 기반으로 Interest 패킷을 중개

하는 것이 필요하며, 이것이 지원 되어질 때 보다 더 향

상된 성능을 갖는 인포테인먼트 응용 서비스 지원이 가

능하다 [9-11]. 

3.3. 이동성 지원

차량 네트워크는 토폴로지와 차량 이동에서 예측할 

수 없는 변화를 가진 고도로 이동 가능한 환경으로 간주

된다. VNDN에서의 이동성 지원은 안정적이고 신뢰할 

수 있는 시스템에 대한 핵심 요구사항이다. VNDN은 

consumer 차량의 이동으로 인해 발생한 만족하지 못한 

Interest 패킷들에 대해 재발행 메커니즘을 통해 consumer 
차량에게 이동성을 제공한다 [7]. 

그러나 producer 차량의 이동성 제공을 위해 별도의 

제어 메커니즘이 필요하다. 캐시 저장소의 이동성은 

producer 차량 이동성과 동일한 우선순위로 다루어져야 

하는데, 캐시 저장소는 원래 producer에 도달할 수 없는 

경우 유일한 콘텐트 생산자일 수 있기 때문이다 [7]. 

3.4. VNDN 푸쉬 기반 포워딩 지원

VNDN 환경에서 커넥티드 차량은 돌발 상황이나 위

험 상황을 감지하였을 경우 광고 브로드캐스팅 메시지

를 RSU로 전달하고 RSU는 Interest 패킷 브로드캐스팅

을 통해 차량에 접근하여 돌발/위험 상황 정보 데이터를 

전달받는 풀 기반 통신 방식을 이용한다.
그러나 이러한 풀 기반 요청 방식은 지연에 매우 민감

한 중요 정보 서비스에는 적합하지 않으며, 최근 이를 

해결하기 위한 소수의 푸쉬 기반 포워딩 기법들이 제안

되어왔다 [12-14]. Consumer 차량은 인근의 producer로
부터 데이터를 수신하기 위해 Interest 패킷을 전송해야 

하지만, 비상시에 차량 노드는 빠르게 중요 정보 데이터

를 전파하여야 한다. Interest 패킷을 전송하고 상응하는 

중요 정보 데이터를 받는 것은 오랜 지연 시간을 초래하

고, 따라서 푸쉬 기반 트래픽 포워딩 지원이 필요한 것

이다 [15]. 
돌발 위험 상황을 인지한 차량이 돌발 상황 혹은 사고

에 대한 데이터를 중요 정보로서 근처 RSU 또는 타 차

량들에 알려야 하는 경우가 대표적인 푸쉬 기반 중요 정

보 데이터 포워딩 사례라 할 수 있다 [15]. 

3.5. VNDN 보안 

인포테인먼트 응용을 위한 VNDN 보안은 역시 중요 

정보 데이터 및 멀티미디어 각 컨텍트에 대해 보안성을 

제공해야 한다. 
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[16]의 연구는 NDN 기반 네트워크에서 캐시 공격을 

피하기 위한 완화 기법을 제안한다. 신뢰도 및 피드백을 

모두 고려하여 유효하지 않은 콘텐츠를 식별하는 신뢰 

모델이 고안 되었다. [17]는 차량 네트워크에서 데이터 

캐시를 보호하기 위해 평판 기반 블록체인 체계를 제안

한다.
프라이버시 요소를 설계에 반영하기 위한 [18]의 연

구는 VNDN을 기반으로 한 커넥티드 차량 응용에 대한 

신뢰모델을 도입한다. 이 연구의 주요한 기여는 잘못된 

데이터와 차량 추적을 방지하는 것이다. 또한 거짓 정보

를 탐지하기 위해 계층 이름 체계와 모델을 결합하였다.

3.6. VNDN 기반 인포테인먼트 응용 설계 및 구현

차량용 인포테인먼트 응용은 중요 정보 서비스와 컨

텐트 서비스를 포함한다. VNDN 기반 중요 정보 서비스 

및 컨텐트 서비스를 위해 실시간으로 그리고 계층적으

로 이름 붙여 주기 위한 네이밍 룰에 기반하여 이름 기

반의 정보 및 컨텐트 검색 및 다운로딩을 지원해 주기 

위한 인포테인먼트 응용 시스템의 설계가 consumer/ 
producer 차량에 구현 되어져야 한다. 

VNDN 기반 인포테인먼트 응용 시스템 내에 차량 협

력 기반 안전 서비스 제공 및 온라인 게임/비디오 스트

리밍 서비스의 설계를 위해 필요한 요구 사항 또한 필요

할 것이다. 또한 향후 꾸준히 증가할 것으로 기대되어지

는 인포테인먼트 데이터의 이름 기반 검색 속도를 높여

주기 위한 이슈가 해결되어 져야 한다.

3.7. VNDN 캐싱 전략

VNDN 라우터(차량)는 인포테인먼트 데이터 청크를 

CS(컨텐트 스토어)에 일시적으로 저장하고 CS에 Interest 
패킷을 만족시키는 콘텐트가 있을 때 요청하는 consumer 
차량에게 반환한다. 이러한 캐싱 기능을 이용하여 VNDN 
네트워크 전체 트래픽 양과 사용자 대기 시간을 크게 줄

일 수 있다.
제한된 크기를 갖는 분산 된 차량 내 메모리의 어디에 

어떻게 인포테인먼트 컨텐트 데이터를 캐시하고 관리

해야 하는지는 다양한 이슈를 형성할 것이다 [7]. 

3.8. 액세스 통신 네트워크 기술과의 결합

이기종 기술은 일반적으로 다양한 용도로 사용된다. 
무선 통신(5G 등) 기반 V2V는 장거리 VNDN Interest/ 

Data 패킷을 전달하고 V2V(차량 대 차량) 통신 링크에

서 발생할 수 있는 연결 격차를 해소하는 데 사용되는 

반면, 무선 랜(WAVE 등) 기반 V2V는 단거리 Interest/ 
Data 패킷 전달에 활용될 수 있다 [3][5]. 

또한 사용자에게 온 디맨드(on-demand)로 서비스 품

질을 보장하기 위해 SDN(Software Defined Networking) 
기술과의 결합도 고려될 수 있을 것이다. 이렇듯 VNDN
이 더 나은 인포테인먼트 응용 서비스를 제공하기 위해 

기존 기술과의 결합이 고려되어질 수 있다.

Ⅳ. Conclusion

최근 VNDN을 커넥티드 차량의 기반 통신 네트워크 

기술로 접목시키고자 하는 다양한 연구가 이루어지고 

있다. 본 논문에서는 VNDN 환경하에서 커넥티드 차량

에게 인포테인먼트 서비스를 제공하기 위해 필요한 이

슈들에 대해 정리하고 분석하였다. 이를 토대로 VNDN 
환경하에서 인포테인먼트 응용 실현 요구사항을 정립

하는데 필요한 기초 정보로 활용 되어질 수 있기를 기대

한다.
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