
1. 서론

사물인터넷 기술의 발달로 인해 다양한 융합서비스

가 생겨나고 있으며, 이를 사용하는 사용자로부터 삶의 

질은 향상되었다. 스마트 폰 및 사물인터넷 장비의 폭

넓은 보급으로 인해 무선 네트워크 통신 기술이 발전되

어 사용자마다 요구하는 사항의 서비스를 다양하게 제

공받을 수 있다[1,2]. 그러나 빠르게 진화하는 스마트 

홈 기술로 인해 다양한 공격기법으로 인해 금전적인 손

실이 발생하고 있으며, 사용자 프라이버시 유출로 인한 
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새롭게 설계하였다. 스마트 홈 서비스 관련 보안 요구사항을 참고하여 대표 공격기법에 대한 안정성을 검증하고, 
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Abstract  With the development of IoT technology, various cloud computing-based services such as 

smart cars, smart healthcare, smart homes, and smart farms are expanding. With the advent of a new 

environment, various problems continue to occur, such as the possibility of exposure of important 

information such as personal information or company secrets, financial damage cases due to hacking, 

and human casualties due to malicious attack techniques. In this paper, we propose a message 

communication protocol for smart home-based secure communication and user data protection. As 

a detailed process, secure device registration, message authentication protocol, and renewal protocol 

were newly designed in the smart home environment. By referring to the security requirements related 

to the smart home service, the stability of the representative attack technique was verified, and as 

a result of performing a comparative analysis of the performance, the efficiency of about 50% in the 

communication aspect and 25% in the signature verification aspect was confirmed.
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정신적인 피해도 입고 있다. 또한, 지속적인 공격 시도

가 아닌 손쉽게 구할 수 있는 장비 및 해킹툴로 인해 

스마트 홈서비스의 보안환경을 위협할 수 있다[1,3-5]. 

그러므로 본 논문에서는 스마트 홈기반의 안전한 통신

을 수행하고, 사용자 데이터 보호를 위한 메시지 통신

프로토콜을 제안한다. 클라우드 서비스 기반 스마트 홈 

환경에서 디바이스 등록, 메시지 인증 프로토콜, 갱신프

로토콜을 설계하여 안전한 통신을 수행하도록 한다.

본 논문의 구성은 다음과 같다. 2장은 스마트 홈 서

비스 기반 보안 기능 및 보안 요구사항을 분석한다. 3

장은 제안한 메시지 프로토콜을 설계하는 부분으로 디

바이스 등록절차, 메시지 인증 및 통신 프로토콜 설계, 

디바이스 및 사용자 갱신 관리 절차를 설계한다. 4장은 

성능평가 항목으로 안전성 분석 및 성능 효율성에 관해

서 서술한다. 5장은 결론을 맺는다.

2. 스마트 홈 서비스 기반 보안 기능 및 보안 

요구사항

IoT 기반의 스마트 홈 서비스 시스템은 홈 서버, 홈 

게이트웨이(무선 액세스 포인트), 스마트 장비로 구성

되어 있으며, 무선 네트워크 기반에서 데이터를 송수신

할 수 있다[1,6]. 스마트 홈 서비스는 인터넷 연결 기능

을 통해 내부 혹은 외부에서 다양한 공격시도를 통해 

취약점이 발생할 수 있다. 스마트 홈 환경에서 발생하

는 공격사례를 살펴보면 악성코드 감염을 통한 스팸 메

일 발송, 게이트웨이/디바이스의 취약점을 이용한 비인

가 접근, 암호화 통신 미사용 및 미흡으로 인한 사용자 

프라이버시 위협, 물리적 디바이스 탈취를 통한 장치 

제어권 획득이 대표적이다[3].

그러므로 스마트 홈 시스템의 보안성을 강화하기 위

해 보안 기능을 적용하고 이를 안전하게 운용해야한다. 

첫 번째 관리하는 홈서버의 경우 디바이스 등록 및 삭

제과정에 대한 관제기능이 적용되어야 하며, 이를 위한 

안전한 보안정책 수립이 요구된다. 두 번째 홈 게이트

웨이는 내부 데이터 통신 및 외부 인터넷 접속을 수행

함으로써 인증, 접근제어, 데이터 암호화와 같은 보안 

기능이 적용되어야 한다. 마지막 서비스 제공자 및 스

마트 홈 디바이스 통신 구간에서 안전한 디바이스 관리

를 위한 펌 웨어 관리, 데이터 복제방지, 안전한 데이터 

수집 및 송신과정에 따른 상호 인증기능이 적용되어야 

한다[7]. 그리고 스마트 홈 서비스 기반의 보안 위협사

례에서는 무결성 훼손, 데이터 유출로 인한 사용자 프

라이버시 위협과 같은 보안위협이 있으며 재전송 공격, 

중간자 공격, 스푸핑, 스니핑과 같은 다양한 공격기법이 

있다[3,8]. 무선 보안의 3대 요소인 기밀성 측면에서 데

이터가 안전하게 전송할 수 있도록 안전한 암호 프로토

콜을 통해 메시지가 전송되어야 한다. 또한, 디바이스 

식별 정보 관리를 통해 비인가 및 허용하지 않은 사용

자에 대한 접근제어를 설정해야 한다. 두 번째 무결성 

측변에서는 중요 데이터는 안전하게 저장하기 위해 보

안 모듈의 사용을 권장하고 있다. 마지막으로 가용성 

측변에서는 소프트웨어 보안업데이트, 효율성 있는 보

안 정책 수립을 통해 안전한 통신 환경에 제공되어야 

한다. 다중 인증 또는 이중 인증은  여러 가지 인증 기법

을 활용하여 사용자를 인증하는 방식이다.  ID인증기법

으로 1차 인증하고, 생체인증이나 OTP 등의 인증기법

으로 2차 및 추가인증을 수행하는 방식이다[9,10].

최근 3년이내 사물인터넷 사용자를 위해 안전한 보

안기능에 대한 연구는 활발히 진행하고 있다. 대표적으

로 N사에서 서비스 트래픽에 대한 분산통신기법, 적재

적소에 유연하게 적용 가능한 인프라 제공, 지속 모니

터링을 통한 보안 관제 서비스가 있다.

3. 제안한 메시지 프로토콜 설계

본 장에서는 클라우드 서비스 기반 스마트 홈 환경

에서 안전한 데이터 통신을 위한 메시지 프로토콜을 제

안한다. 디바이스 등록절차, 사용자 인증 및 통신프로토

콜 설계, 디바이스 및 사용자 갱신 프로토콜로 세 가지 

절차에 관한 내용을 다룬다. 각 절에서 사용하는 쓰이

는 약어는 다음 Table 1과 같다.

Abbreviations Explanation

Nonce Random value

IV Identification Value

HID Home Iot Device

TIMESTAMP Time stamp

S/N Serial Number

INFO Information Value

Table 1. Abbreviations for the proposed Message 

Protocol
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(Continued)

Table 1. Abbreviations for the proposed Message 

Protocol

Abbreviations Explanation

P/W Password

Cert Authentication Value

MS Administration Server

CCS Cloud Computing Server

SQ Order Identification

RV Register Order Value

Key Stream-based key value

Rotate Rotation Operations

IMEI Device Identification Number

3.1 디바이스 등록절차

본 절에서는 스마트 홈 환경에서 홈 IoT 장비의 등

록절차에 관해서 서술한다. 홈 IoT 장비는 무선 액세스 

포인트를 통해 관리서버와 클라우드 서버의 검증을 수

행하여 등록한다. 등록과정에서 등록값(RV), 클라우드 

컴퓨터상의 IoT 순번식별값(SQ-)을 생성하며 이를 기

반으로 스트림기반 킷값을 생성한다. 디바이스 등록절

차에 대한 설명은 Fig. 1과 같다. 

(1) HOME IoT 장비는 무선 액세스 포인트로부터 

등록요청 메시지를 전송한다.

(2) 이를 수신한 무선 액세스 포인트는 HOME IoT 

장비로 식별값 요청 메시지를 전송한다.

(3) HOME IoT 장비는 난수를 생성 후 HOME IoT

장비의 식별값을 생성한 후 식별값 응답 메시지를 전송

한다.



 
               (1)

(4) 무선 액세스 포인트는 수신한 값과 자신의 시리

얼 넘버 및 정보를 암호화하여 관리서버에 전송한다.

  





  
   


 

   (2)

(5) 관리서버는 수신받은값의 무선 액세스 포인트의 

시리얼넘버, 정보, 타임스탬프를 검증 후 식별값을 점검한

다. 이후 계산과정을 거쳐서 장비의 등록값을 생성한다.

   


  (3)

(6) 관리서버는 생성한 디바이스 등록값을 포함 후 

인증서와 같이 클라우드 컴퓨팅 서버에 등록된 식별값 

검증 요청메시지를 전송한다. 



⊕



           (4)

(7) 클라우드 서버는 수신받은 메시지를 복호화 후 

무선 액세스 포인트의 정보, 타임스탬프, 관리서버의 인

증서를 검증한다. 이후 클라우드 컴퓨팅 서버의 등록값

(RV)와 순서 식별값(SQ-i)을 생성한다. 

  ⊕

 

     (5)

(8) 등록값과 식별값을 생성한 클라우드 컴퓨팅 서버

는 생성한 값을 암호화하여 관리서버로 등록완료메시

지를 전송한다.

                    (6)

(9) 관리서버는 수신한 값을 복호화 후 등록값과 순

서식별값을 검증 후 등록값(RV)와 무선 액세스 포인트

에서 생성한 난수값을 등록한다.

(10) 관리서버는 무선 액세스 포인트로 아래와 같은 

값을 포함한 식별값 검증 완료 메시지를 전송한다. 

⊕                     (7)

(11) 무선 액세스 포인트는 순서식별값 검증을 위해 

계산과정을 거쳐서 순서식별값을 점검한다. 이후 점검

한 식별값을 활용하여 스트림기반 키를 생성한다. 
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  ⊕



       (8) (12) 무선 액세스 포인트는 스트림키값을 등록 후  

HOME IoT 장비로 등록완료 메시지를 전송한다.

Fig. 1. Device Registration Procedure
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3.2 메시지 인증 및 통신프로토콜 설계

본 절에서는 등록된 식별값을 기반으로 메시지 인증 및 통

신 프로토콜에 관해 서술한다. 사용자는 무선 액세스 포인트

를 통해 우선 HOME IoT 장비의 수집된 데이터를 요청한다. 

무선 액세스 포인트는 관리서버와 클라우드 컴퓨팅 서버를 

통해 사용자 및 HOME IoT장비의 검증 과정을 수행한다. 

이후 스트림 기반의 키를 생성하여 사용자로부터 안

전한 메시지를 전송하도록 한다. 메시지 인증 및 통신 

프로토콜 설계절차는 Fig. 2와 같다. 

(1) 사용자는 무선 액세스 포인트로부터 HOME IoT 

장비로부터 수집된 데이터를 요청한다.

  ⊕


     (9)

Fig. 2. Message authentication and communication protocol procedures
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(2) 메시지를 수신한 무선 액세스 포인트는 관리서버

로부터 사용자 신원검증 요청 메시지를 요청한다.

  
  

 

  
   

  


  


 


       (10)

(3) 관리서버는 수신받은 메시지 등록 식별값, 무선 

액세스 포인트의 시리얼넘버, 정보를 검증 후 클라우드 

컴퓨팅 서버로부터 사용자 및 HOME IoT 장비의 메시

지 검증 요청 메시지를 전송한다.

  


    (11)

(4) 클라우드 컴퓨팅 서버는 수신받은 메시지의 인증

서, 사용자의 신원확인값 및 정보 등을 확인하고 클라

우드 컴퓨팅 서버의 등록 식별값 및 난수를 생성한다.

  
 ⊕

          (12)

(5) 클라우드 컴퓨팅 서버는 사용자와 HOME IoT 

장비 검증 완료 메시지를 암호화하여 송신한다.

                   (13)

(6) 관리서버는 메시지를 수신 후 순서식별값을 검증 후 무

선 액세스 포인트로부터 사용자 식별완료 메시지를 전송한다.

                         (14)

3.3 디바이스 및 사용자 갱신 관리

본 절에서는 등록된 타임스탬프 기반으로 디바이스 및 

사용자 식별값에 대한 갱신 절차를 서술한다. 관리서버는 

무선 액세스 포인트를 활용하여 HOME IoT장비 와 사용자

의 식별값을 갱신한다. 이후 갱신한 값을 클라우드 컴퓨팅 

서버로 재등록하여 향후 안전한 데이터 통신을 수행하도록 

한다. 디바이스 및 사용자 갱신 관리 절차는 Fig. 3과 같다.

(1) 관리서버는 무선 액세스 포인트로 디바이스 완료

예정 메시지를 전송한다.  

              (15)

(2) 무선 액세스 포인트는 클라우드순서식별값과 타

임스탬프를 검증 후 사용자로부터 디바이스 등록에 대

한 유효기관 만료 메시지를 전송한다.




  (16)

(3) 사용자는 수신한 메시지의 무선 액세스 포인트의 

식별값, 타임스탬프, 비밀번호를 검증 후 무선 액세스포

인트로부터 디바이스 갱신 요청 메시지를 전송한다.

⊕


      (17)

(4) 수신받은 무선 액세스 포인트는 관리서버로부터 

사용자 신원 검증요청 메시지를 전송한다. 

⊕



 

      (18)

(5) 관리서버는 수신받은 메시지의 식별값 정보를 검증 

후 등록된 식별값을 추출한다. 이후 클라우드 컴퓨팅 서버

로부터 디바이스 및 사용자 검증 요청 메시지를 전송한다.

⊕


      (19)

(6) 클라우드 컴퓨팅 서버는 수신 받은 메시지의 사

용자 정보, 갱신된 비밀번호를 검증 한다. 이후 등록된 

식별값, 순서값을 생성한다.

  
 




⊕  
   

      (20)

(7) 클라우드 컴퓨팅 서버는 관리서버로부터 사용자 

및 디바이스 검증 완료 메시지를 전송한다.

              (21)

(8) 관리서버는 무선엑세트포인트로 사용자 검증 완

료 메시지를 암호화 후 전송한다.

             (22)

(9) 무선 액세스 포인트는 HOME IoT 장비로부터 
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디바이스 식별값 요청 메시지를 전송한다. 이후 HOME 

IoT 장비는 난수값을 생성 후 암호화하여 무선 액세스 포

인트로부터 디바이스 식별값 응답 메시지를 전송한다.

                     (23)

(10) 무선 액세스 포인트는 메시지를 수신 후 등록값

을 기반으로 스트림기반 키를 생성한다. 이후 사용자로

부터 디바이스 갱신완료 메시지를 전송한다.

4. 성능평가

4.1 안전성 분석 

본 절에서는 클라우드 서비스 기반 스마트 홈 환경

에서 발생하는 공격기법 및 취약점에 대한 안전성에 관

한 내용을 다룬다. 대표적인 취약점인 데이터 조작 및 

무결성 훼손 및 사용자 프라이버시 위협과 재전송 공

격, 중간자 공격에 대해 분석한다.

Fig. 3. Device and User Renewal Management Procedures
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4.1.1 신체적 건강 데이터 조작 및 무결성 훼손 

스마트 홈 서비스 기반 무선 네트워크 환경에서는 

생성한 데이터를 안전하게 전송하고 무결성을 보장하

기 위해서는 안전한 통신 프로토콜을 설계해야 한다. 

본 논문에서는 메시지 전송에 대한 안전성을 보완하기 

위해 메시지 통신 과정에서 클라우드 컴퓨팅 서버에서 

생성한 CCSIV를 시드값으로 스트림키 값을 생성하였

다. 이를 기반으로 사용자로부터 안전하게 메시지를 전

송하도록 프로토콜을 설계하였다.

4.1.2 사용자 프라이버시 위협

스마트 홈 서비스를 사용하는 많은 사용자가 프라이

버시 침해와 정보유출에 대해서 안전할 수 없으며, 이

에 대한 금전 및 정신적인 피해를 보고 있다. 본 논문에

서는 더 안전한 서비스를 수행하고 사용자 프라이버시 

보안성을 높이기 위해 수집된 데이터 전송과 사용자 데

이터 전송에 대한 킷값을 다르게 생성하여 메시지 프로

토콜을 설계하였다. 그리고 물리적인 장비탈취에 따른 

데이터 유출을 방지하기 위해서 사용자와 HOME IoT 

장비의 검증을 관리서버와 클라우드 컴퓨팅 서버에서 

이중인증을 수행한다. 

4.1.3 재전송 공격 

재전송 공격은 스마트 홈 환경에서 대표적인 공격이

며 재전송 공격을 받은 네트워크 인프라(관리서버, 클

라우드 컴퓨팅 서비스)는 정상적인 서비스를 수행하지 

못하게 한다. 이를 방지하기 위해 등록 절차에서 생성

된 스트리밍 킷값, 사용자로부터 수집된 데이터를 전송

할 수 있는 스트림기반 킷값을 다르게 생성하여 데이터

를 안전하게 전송할 수 있다. 그리고 유효기간을 체크

하여 등록된 타임스탬프를 기반으로 사용자 및 디바이

스를 안전하게 관리할 수 있다.

4.1.4 중간자 공격

중간자 공격은 스마트 홈 환경뿐만 아니라 무선네트

워크 환경에서 빈번히 발생하는 공격기법 중의 하나이

다. 스마트 홈 환경의 HOME IOT 장비는 무선 네트워

크를 활용하여 데이터를 전송함으로써 기존 공격기법

을 응용한 변종의 중간자 공격에 대해서 안전할 수 없

다. 그러므로 이에 대한 피해를 방지하기 위해 HOME 

IoT와 사용자의 신원값을 관리서버에서 인증을 수행한

다. 그리고 클라우드 컴퓨팅에서 생성한 검

증값을 관리함으로써 중간자 공격기법은 실패하게 된다.

4.2 보안성 비교평가

보안성 비교평가를 수행하기 위해 기존 무선 네트워

크 환경에서 활용하는 SSL/TLS 및 WPA, WPA2 및 

AES와 비교분석을 수행하였다. 앞 절의 공격기법 및 

취약점을 기반으로 안전성을 분석하였으며, 이에 따른 

분석한 내용은 다음 Table 2와 같다.

SSL/TLS

& WPA

WPA2 & 

AES

Proposed 

communication 

protocol

Encryption and 

Decryption Process
4E+4D+2V 4E+4D+2V 3E+3D+2H

Signature and 

Verification 

Procedures

Perform 

authentication 

through third 

parties

Certificate and 

Symmetric 

Base

Self-authentic

ation and 

hashtree-base

d validation

Retransmission 

Attack
Enable Disable Disable

Intermediate 

Attack
Enable Enable Disable

Mutual 

authentication
Disable Disable Enable

Data Modulation Enable Enable Disable

Certificate 

Renewal 

Management 

Aspects

Management 

required
Effective Very effective

Table 2. Analyze security of existing algorithms and 

proposed protocols

암/복호화 과정에서 기존 SSL/TLS 및 WPA, WPA2 

및 AES에서는 4번의 암복호화와 2번의 제3자 검증을 

수행하는 반해, 제안한 통신프로토콜을 3번의 암복호화

와 2번의 자가인증기반 해시 검증을 통해 메시지를 검

증한다. SSL/TLS 및 WPA는 RC4 기반 암호를 사용하

여 통신함으로써 재생공격에 취약하나, WPA2 및 AES

와 제안한 통신프로토콜에서는 재전송 공격에 대응하

기 위해 신원값 검증 및   검증값을 체계적

으로 관리하고, 상호인증값을 수행함으로써 중간자 공

격에 안전하다. 데이터 변조를 막기 위해 기존의 

SSL/TLS 및 WPA, WPA2 및 AES와 달리  HOME 

IoT와 클라우드 컴퓨팅 서버에서 이중인증을 수행하였

다. 마지막으로 인증서 관리 측면에서는 갱신프로토콜
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에서 제안한 타임스탬프 및 스트림기반의 키 관리를 통

해 효율적으로 사용자의 인증서를 관리할 수 있다. 

위에서 언급한 SSL/TLS 및 WPA, WPA2 및 AES와 

제안한 통신프토콜에 대해 효율성을 비교하기 위해 

Intel(r) Core(TM) i5-8565U CPU @ 1.60GHz 

1.80GHz, Windows 10 Professional 운영체제 환경에

서 Java(jdk 1.8.0_31)기반, Mariadb-10.6.0, Eclipse 

Software를 사용하였다. 

메시지 통신프로토콜과정에서는 기존 PKI기법 대비 

약 50%의 효율성과 서명검증 속도에서는 약 25%의 효

율적인 측면을 확인할 수 있었다.

그리고 PKI는 중간자 공격에 대한 취약점이 있으며, 

인증서 갱신 관리측면, 데이터 변조에 대한 미흡사항이 

있다. 제안한 통신 프로토콜은 안전성분석에 대한 공격

기법 및 취약점에 대해서 보완하였으며, 상호인증과 데

이터 변조기법을 방지하기 위해 안전성을 강화하였다. 

WPA 및 SSl/TLS, WPA2 및 AES와 제안한 통신프로

토콜의 메시지 통신 프로토콜과 서명검증의 결과는 Fig. 

4와 같다. 메시지 통신 프로토콜과정에서는 WPA 및 

SSl/TLS 대비 약 30%, WPA2 및 AES기법 대비 약 18%

의 메시지 통신에 대한 효율성을, 서명검증 속도에서는 

약 33%, 16%의 효율적인 측면을 확인할 수 있었다. 제

안한 프로토콜에서는 서명 및 검증 방법에서 자가인증을 

통한 해시 트리 기반의 검증을 수행함으로써 기존의 인

증방식인 신뢰 된 제 3자가 검증하는 대비 높을 효율성

을 가졌다. 마지막으로 인증 갱신 측면에서는 자가인증

을 통해 암복호화에 대한 절차를 간소화하여 더욱 효과

적으로 속도가 감소하는 것을 확인하였다.

Fig. 4. Efficiency Comparison Analysis Chart

  

5. 결론

본 논문에서는 클라우드 서비스 기반 스마트 홈 환

경에서 안전한 데이터 통신을 위한 메시지 프로토콜을 

제안하였다. 디바이스 등록 절차, 사용자 인증 및 통신

프로토콜, 갱신프로토콜을 설계하여 사용자가 HOME 

IoT 장비로부터 안전하게 데이터를 통신하도록 하였

다. 스마트 홈 환경에서 발생하는 재생공격, 중간자공

격, 무결성 훼손, 인증서 공격기법 및 효과적인 관리측

면에 대해 안전성을 분석하였다. 추가로 무선 네트워크 

환경에서 사용하는 암호화 및 인증기법인 WPA2 및 

AES 기법과 효율성 분석을 통해 통신 절차에서 약 

18%, 서명값 검증의 속도 부분에서 약 16%의 높은 효

율성을 확인할 수 있었다. 

향후 제안한 메시지 프로토콜을 활용하기 위해서 소

형장비에서도 활용할 수 있도록 본 논문에서 연구된 인

증프로토콜이 적용되어야 한다. 그리고 사용자 운영환

경의 보안성을 강화하기 위해 보안정책을 수립하여야 

한다. 마지막으로 무선네트워크 환경에서 시도되고 있

는 변종 및 신규공격기법에 대한 위험성을 분석하여 이

를 사전 예방할 대응방안을 연구해야 한다.
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