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1. 서  론 

극소 부호(minimal code)는 한 사용자의 부호
어 정보(codeword information)들이 다른 사용자

의 부호어 정보에 종속되지 않는 부호로서 기밀

공유기법(secret-sharing scheme) 등에사용될수
있는수학적구조의하나로꾸준히연구되고있다

[1][2]. 특히, 2010년대 중반부터 블록체인

(blockchain)[3], 연합학습(federated learning)[4] 
등과같이보안성을포함하는기술들이주목받으

면서 활발하게 연구되어 오기 시작했다[5-9]. 

극소 부호는 전통적인 대수적 오류정정부호

(error-correcting codes)와 마찬가지로 유한체

(finite field) 상의 구조를 이용해서 설계되어 왔

다. 특히, 이진(binary) 극소부호에대해서는다양
한 경우에 대한 설계 기법이 제시되어왔다[5-7]. 

또한, 최근에는 비이진 극소 부호에 대한 연구도

진행되고있다[8][9]. 극소 부호에서는각 사용자

의부호어들이다른부호어를완벽하게포함할수

없기때문에기밀정보들이종속되지않고, 서로에

게분산되는형태를가진다. 이를통해분산된형
태의보안을구현할수있고, 각사용자들에분산

된정보들을합성해서원래의정보를얻을수있다. 

현재까지의극소부호에대한연구는주로부호

어의무게와길이에있어서한정적인경우에대한

결과들을제시해왔다. 이는대부분유한체의알려

진특성들을이용한설계방법들이주류를이루어

왔기 때문인데, 정보의 길이와 기밀 공유 정도에

따른새로운공유부호들을설계하는것은앞으로

기밀공유기법의 연구에 있어서매우중요한 문

제가 될 것이다.

본논문에서는극소부호의수학적정의와개념

을 설명하고, 현재까지의극소 부호의 설계 방법
들을 비교한다. 또한, 현재까지 알려진 극소부호

들의한계와향후적용분야및연구주제들을제

시한다. 
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문헌 알파벳 크기 길이와 해밍 무게 제약 조건

[5] 2 2m-1, 3 different weights max

min
 



[6] 2 2m-1, 3 different weights max

min
 



[7] 2 2m-1, 5~6 different weights max

min
≤ 



[8] p pm-1, 3 different weights p는 홀수인 소수, max

min




[9] p pm-1, 3~4 different weights p는 홀수인 소수, max

min
≤



<표 1> 대표적인 이진과 비이진 극소 부호

2. 극소 부호의 수학적 서술 

유한체는 유한한 개수의 원소를 가지고 덧셈, 
곱셈은물론이들의 역연산을자유롭게할 수있

는 체(field)이다. 유한체는 통신, 보안을 위한 오

류정정부호, 의사불규칙 수열의 설계 등 다양한
영역에 적용되어 왔다. 극소 부호는 오류정정 능

력을갖지는않지만, 기존의오류정정부호와마찬

가지로 유한체 위의 행렬(matrix)과 벡터(vector)
에기반해서설계될수있다. 본장에서는유한체

와 극소 부호의 수학적 정의를 다룬다. 

2.1 유한체  

유한체는 덧셈에 대한 항등원인 0과 원시원소

(primitive elements) a의거듭제곱들로이루어지

는집합이며, 덧셈과곱셈의연산이정의될수있
다. 또한, 유한체는 항상 소수(prime number)의

거듭제곱 개수의 원소를 가진다. 이러한 소수를

유한체의 표수(characteristic number)라 부른다. 
원소의개수가 q = pn (p는소수, n은자연수)이고, 

원시원소 a를갖는유한체 GF(pn)은다음과같이

구성된다: 

GF(pn) = {0, a, a2, …, aq-2}.

유한체는 덧셈에 대해서 아벨리안 군(Abelian 

group)이며, 0을 제외한 나머지 원소들은곱셈에
대해서 순환 군(cyclic group)이다. 여기서 a는 n

차의 원시 다항식(primitive polynomial)의 근이

며, 유한체의원소들은 a에대한 n 차원상의벡터
로나타내거나 a의거듭제곱으로나타낼수있다. 

정수환(integer ring)과 달리 유한체는덧셈, 곱셈

과 이들의 역연산(inverse operation)이 자유롭기
때문에 암호와 부호 등의 설계에 많이 사용되어

왔다. 

2.2 극소 부호의 정의 

n차원좌표계상의벡터 v의서포트(support)는

0이아닌좌표의위치로정의된다. 어떤 n차원벡

터들의 집합 C에서 임의의 독립인 두 벡터들의
서포트가서로 포함 관계에있지않고전체집합

이벡터공간을이루면 C는극소부호라고불린다. 
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(그림 1) 서포트가 종속되지 않는 두 벡터

그림 1은서포트가서로포함되지않는두개의
5차원이진벡터의한예를나타낸다. 정보의위치

가 서로 종속되지않기때문에 기밀이 한 사용자

에게 집중되지 않고, 분산 및 공유되는 시스템에
적용될 수 있다. 

3. 극소 부호의 연구 동향 

기밀공유시스템에서는기밀이여러사용자에

게나누어서전달되고, 이러한사용자들로부터전
달된기밀들이정해진방법에의해합성되어서원

래의 정보를 다시 생산한다. 여기서 각각의 사용

자들은서로에게종속되지않아야하며, 이를구현
하기위해서는극소부호가사용될수있다. 현재

까지의극소부호는실용적인측면보다는이론적

인부분에서연구가이루어져왔다고볼수있다. 

3.1 이진 극소 부호의 설계에 대한 연구 동향 

이진 극소부호는 1979년에 Hwang에 의해제

안되었으나[1], 기밀 공유의 관점에서 해석 되기
시작한것은 Massey의연구에의해서이다[2]. 유

한체를기반으로한체계적인설계방법은 1998년

Ashikhmin과 Barg에 의해 시작되었다[5]. 또한, 
Carlet 등은완전비선형사상에의한극소부호의

설계 방법을 제시하였다[6]. 이 논문에서는 극소

부호의 무게 분포(weight distribution)에 대한 분
석도 제시되었다. 다음 정리는 극소 부호의 설계

에 있어서 매우 중요한 성질의 하나이다. 

정리 1 [5]. 유한체 Fq 위의 어떤 선형 부호 C 

가 다음을 만족하면 극소 부호이다: 

max

m in


  .

여기서, wmin(wmax)는 C의 부호어의 해밍 무게

중에서 가장 작은(큰) 값이다. 

정리 1은이진부호뿐만아니라비이진부호에

도 적용되고, 기밀 공유 기법에서 각 사용자들이

어떤 종류의 정보량을 가질 수 있는지 알려주는

중요한내용을 포함하고 있다. 하지만, 이는극소

부호가 존재할 충분 조건이기 때문에, 정리 1의

경우에 포함되지않는이진극소부호에 대한 연

구도진행되었다. Ding 등은가장작은해밍무게

와 가장 큰 무게 사이의 비율이 1/2을 넘지 않는

경우에대해서최초로극소부호의설계법을제시

하였다 [7]. 이설계법에의하면임의의 m에대해

무한하게 큰 길이의 부호에 대해 2m-1의 길이를

가지는 극소 부호를 생성할 수 있다. 또한, 정리
1의조건에서벗어나기때문에기밀공유 기법에

있어서다양한환경에적용이가능한방법을제시

했다고볼수있다. 하지만, 새로운설계방법으로
도길이에대한다양성은확보하지못했기때문에

향후 중요한 문제라고 할 수 있다. 

3.2 비이진 극소 부호의 설계 

홀수인소수 p의알파벳크기를가진부호에대

한 연구도 최근 들어 진행되고 있다. Ding 등은

2~3 종류의 해밍 무게를 갖는 극소 부호에 대한
설계 방법을 제시하였다[8]. 하지만 해밍 무게가
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(그림 2) 의료 데이터를 위한 연합학습 모델 (NVIDIA, [10])

부호의 길이에 비해서 작은 값을 가지고 무게의

종류가적기때문에한사용자에게많은정보량을

할당할 수 없고, 정보량의 다양화를 구현하기 힘

들다는단점을가지고있었다. Xu 등은최근에 [9]

에서정리 1의경우에서벗어나면서 4 종류의해
밍무게를가지면서큰해밍무게를가질수있는

비이진극소부호에대한설계방법을제시하였다. 

하지만, 비이진극소부호는이진극소부호에비
해 다양한 설계 방법이 제시되지는 못하였다. 

3.3 기존 극소 부호의 설계의 한계  

기존에 알려진 모든 극소 부호는 캐릭터 합과

같은유한체의알려진성질에의존하여설계되었

기때문에소수 p에대해길이가 pm-1인경우에만

설계되었다. 따라서다양한시스템환경에적용될
수없는단점이있었다. 또한, 부호의부분만을잘

라서사용할때는유한체의특성이파괴되어서대

부분의장점들이없어지는특성을가진다. 그렇기

때문에합성수(composite number)의길이를가지

면서 기존 유한체 기반 설계의 장점들을 그대로

가진 극소 부호의설계가필요하다. 또한, 정보량

을조절할수있는각부호어의해밍무게에있어

서도가변적인 특성을가질수 있는 설계가필요

할 것이다. 앞으로 사용될 분산형 보안 시스템을

위한복호화 및부호화 방법에 대한 실용적인접

근도 중요할 것이다. 

4. 극소 부호의 적용 및 전망 

블록체인기술은비트코인등의암호화폐뿐만

아니라분산형데이터시스템의구현에있어서매

우 중요한 부분으로 주목받고 있다 [3]. 연합학습
에서는중앙서버에연산이집중되던연산과보안

이 각각의 작은 서버들로 분산된다. 의료 분야에

서는이미 NVIDIA 등을중심으로개인정보의보
호와 효율성을 동시에 만족하는 인공지능 기술에

대한 연구가 활발하게 진행되고 있다[10].
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4.1 극소 부호의 적용 분야 

극소 부호는 수학적인 설계는 어렵지만, 한번

설계된부호를저장및사용하는데있어서복잡도

는매우작다고볼수있다[5]. 따라서, 기밀공유

기법이적용되는블록체인에적용될수있음은물

론, 효율성과보안성을동시에만족시키는연합학
습을위한기밀공유및분배수단으로매우중요

한 가치를 가질 수 있을 것이다. 현재 비이진법

반도체에 대한 연구가 활발히 진행되고 있고, 향
후상용화되어서통신, 보안, 데이터시스템등에

적용될수 있기 때문에비이진 극소 부호의 설계

도 매우 중요한 문제가 될 것이다. 

4.2 극소 부호의 전망 

현재까지의극소부호에대한연구는매우제한

적인 그룹에서만 수행되어 왔고, 쓰인 수학적 도
구들도 매우 제한적이다. 하지만, 기존의 오류정

정부호나수열의설계에서도새로운수학적구조

의 발견을 통해 이러한 문제를 해결한 사례들이

있다[11]. 발전된수학적구조들을적용할뿐만아

니라머신러닝(machine learning)을통한부호설

계기법[12] 등을통해다양한형태의극소부호를
설계할 수 있을 것으로 전망된다. 

5. 결  론

앞서언급한바와같이극소부호는연합학습, 

블록체인등과같은미래애플리케이션에서사용

될기밀공유기법들에사용될수있다. 현재까지

의설계기법은제한적인수학적도구만을사용해

왔기때문에다양한환경에서의적용에한계가있

었다. 

향후극소부호는데이터의형태에따라비이진

알파벳을 가지고, 가변적인 길이 및 무게를 갖는

형태로 발전해야 할 것이다. 이를 위해서는 정수
환, 가우스 수(Gaussian number) 등의 수학적 이

론을이용할 뿐만 아니라 기계 학습 기반의설계

까지고려되어야할것이다. 뿐만아니라극소부
호의 보안성을 비교할 수 있는 엄밀한 수학적인

척도가 정의되고, 이에 따른 설계 기법도 제시되

어야 할 것이다. 
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