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요    약

인터넷이 발달함에 따라, IoT, 클라우드 등과 같은 다양한 IT 기술들이 개발되었고, 이러한 기술들을 사용하여 국가와 여러 기업들

에서는 다양한 시스템을 구축하였다. 해당 시스템들은 방대한 양의 데이터들을 생성하고, 공유하기 때문에 시스템에 들어있는 중요

한 데이터들을 보호하기 위해 위협을 탐지할 수 있는 다양한 시스템이 필요하였으며, 이에 대한 연구가 현재까지 활발히 진행되고 
있다. 대표적인 기술로 이상 탐지와 오용 탐지를 들 수 있으며, 해당 기술들은 기존에 알려진 위협이나 정상과는 다른 행동을 보이는 

위협들을 탐지한다. 하지만 IT 기술이 발전함에 따라 시스템을 위협하는 기술들도 점차 발전되고 있으며, 이러한 탐지 방법들을 피해

서 위협을 가한다. 지능형 지속 위협(Advanced Persistent Threat : APT)은 국가 또는 기업의 시스템을 공격하여 중요 정보 탈취 및 
시스템 다운 등의 공격을 수행하며, 이러한 공격에는 기존에 알려지지 않았던 악성코드 및 공격 기술들을 적용한 위협이 존재한다. 

따라서 본 논문에서는 알려지지 않은 위협을 탐지하기 위한 이상 탐지와 오용 탐지를 결합한 하이브리드 침입 탐지 시스템을 제안한

다. 두 가지 탐지 기술을 적용하여 알려진 위협과 알려지지 않은 위협에 대한 탐지가 가능하게 하였으며, 기계학습을 적용함으로써 
보다 정확한 위협 탐지가 가능하게 된다. 오용 탐지에서는 Classification based on Association Rule(CBA)를 적용하여 알려진 위협에 

대한 규칙을 생성하였으며, 이상 탐지에서는 One Class SVM(OCSVM)을 사용하여 알려지지 않은 위협을 탐지하였다. 실험 결과, 알려

지지 않은 위협 탐지 정확도는 약 94%로 나타난 것을 확인하였고, 하이브리드 침입 탐지를 통해 알려지지 않은 위협을 탐지 할 수 
있는 것을 확인하였다.

☞ 주제어 : 알려지지 않은 위협, 하이브리드 침입 탐지, 연관 규칙 기반 분류, 단일 클래스 서포트 벡터 머신

ABSTRACT

With the development of the Internet, various IT technologies such as IoT, Cloud, etc. have been developed, and various systems 

have been built in countries and companies. Because these systems generate and share vast amounts of data, they needed a variety 

of systems that could detect threats to protect the critical data contained in the system, which has been actively studied to date. 

Typical techniques include anomaly detection and misuse detection, and these techniques detect threats that are known or exhibit 

behavior different from normal. However, as IT technology advances, so do technologies that threaten systems, and these methods 

of detection. Advanced Persistent Threat (APT) attacks national or companies systems to steal important information and perform 

attacks such as system down. These threats apply previously unknown malware and attack technologies. Therefore, in this paper, we 
propose a hybrid intrusion detection system that combines anomaly detection and misuse detection to detect unknown threats. Two 

detection techniques have been applied to enable the detection of known and unknown threats, and by applying machine learning, 

more accurate threat detection is possible. In misuse detection, we applied Classification based on Association Rule(CBA) to generate 
rules for known threats, and in anomaly detection, we used One-Class SVM(OCSVM) to detect unknown threats. Experiments show that 

unknown threat detection accuracy is about 94%, and we confirm that unknown threats can be detected. 

☞ keyword : Unknown Threat, Hybrid Intrusion Detection, Classification based on Association Rule, One-Class SVM
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1. 서   론

IT 기술이 발전함에 따라 소셜 네트워크, IoT, 보안 등 

다양한 분야에서 IT 기술을 사용하고 있으며, 특히 최근 

활발한 연구가 진행되고 있는 기계학습과 인공지능을 접

목한 기술들이 점차 많아지고 있다. 이처럼 IT 기술의 발

전은 우리들에게 다양한 이점을 안겨주었지만, 반대로 이

를 악용한 기술들 또한 많아지고 있다. 대표적인 공격으

로 제로 데이 공격이 있으며, 해당 공격은 네트워크 시스

템 방어자를 포함하여 대중적으로 알려지지 않은 취약점

을 찾아 공격한다. 이처럼 발전된 IT기술을 악용하여 공

격에 적용하는 방법은 컴퓨터 네트워크 보안에서 꾸준히 

연구되어야 하는 주요 도전과제라고 할 수 있다[1].

알려지지 않은 위협은 제로 데이 공격과 같이 기존의 

파악하지 못했던 취약점, 시스템의 허점, 탐지 기술로 탐

지되지 않는 부분 등을 찾아 공격을 수행하는 방법과 같

은 새로운 위협을 포함한 방어자가 이전에 알지 못했던 

다양한 공격 방법, 악성코드 및 취약점을 의미하며, 이러

한 알려지지 않은 위협은 기존 위협들과 다른 악성 행위

를 하기 때문에 구축되어 있는 탐지 시스템에서 정확하

게 탐지하기 어렵다.

침입 탐지 시스템은 의심스러운 행위나 알려진 위협에 

대한 알람을 생성한다[2]. 침입 탐지 시스템의 목표는 컴

퓨터 시스템에 있는 비정상적인 행위를 탐지하는 것이고, 

최근에는 기계학습과 데이터 마이닝을 적용한 침입 탐지 

방법이 연구되고 있다. 침입 탐지는 이상 탐지와 오용 탐

지 그리고 이 두 가지 방식을 혼합한 하이브리드 방식으

로 구분할 수 있다. 이상 탐지는 정상 행위를 학습한 시스

템에 새로운 데이터가 입력되었을 때 시스템이 가지고 

있는 정상 정보의 기준을 근거로 새로운 데이터가 정상

인지 이상인지를 판단한다. 이상 탐지에서는 군집화 또는 

분류에서 2-class 문제(0 또는 1)에 적용할 수 있는 기계학

습 방법이 사용된다. 오용 탐지는 기존에 알려진 공격들

을 기반으로 시그니처 또는 규칙을 생성하고, 새로운 데

이터에 이를 대조하여 매칭이 되는 지를 확인한다. 오용 

탐지에서는 분류 문제에 적용할 수 있는 기계학습 방법

들이 자주 사용된다. 이상 탐지는 새롭거나 알려지지 않

은 공격을 탐지하기에 적합하나, 정상 데이터와 유사한 

공격을 탐지하기 어렵고 거짓 알람이 많고, 오용 탐지는 

시그니처 또는 규칙을 생성하기 때문에 거짓 알람이 적

으나, 오직 알려진 공격만 탐지할 수 있다.

하이브리드 탐지는 이상 탐지와 오용 탐지를 결합하여 

공격을 탐지하는 방법으로, 이상 탐지와 오용탐지가 가지

고 있는 문제점을 해결하기 위해 제안되었다. 이를 통해 

이상 탐지가 가지고 있는 거짓 알람이 많이 발생한다는 

문제와 오용 탐지가 가지고 있는 알려진 공격만 탐지하

는 문제점을 해결하고자 하였으며, 기계학습과 데이터 마

이닝을 적용하여 고도화 하고자 하였다.

따라서 본 연구에서는 알려지지 않은 위협을 탐지하기 

위한 하이브리드 침입 탐지 시스템을 제안한다. 오용 탐

지에서는 CBA를 사용하여 알려진 위협에 대한 규칙을 

생성하고, 이를 사용자에게 제공함으로써 알려진 위협에 

대한 탐지를 수행 및 정확한 규칙이 생성되었는지를 사

용자가 확인할 수 있게 하였다. 또한 이상 탐지에서는 

OCSVM을 사용하여 정상과 섞여있는 알려지지 않은 위

협을 탐지한다. 하이브리드 침입 탐지를 적용함으로써, 

기존의 알려진 위협과 알려지지 않은 위협을 전부 탐지

할 수 있게 하였다.

본 논문에서 제안하는 방식이 기여하는 바는 다음과 

같다. 1) 하이브리드 침입 탐지 기반 알려지지 않은 공격 

탐지 프레임워크를 제안한다. 하이브리드 방법을 적용하

여 오용 및 이상 탐지가 가지고 있는 단점을 극복하였다. 

2) 실제 네트워크 환경을 기반으로 생성된 IDS-2018 데이

터 셋을 사용하여 제안하는 방법이 실제 환경에서 적용

가능함을 보였다. 실험을 통해 정확도를 확인하였고, 이

를 통해 실제 환경에서도 사용 가능함을 증명하였다.

2. 관련 연구

2.1 하이브리드 침입 탐지

기존에 제안한 침입 탐지 방법들은 알려지지 않은 공

격을 탐지하기 위해 이상 행위 식별, 공격 및 정상 규칙 

생성 등과 같은 방법을 제안하였다. 하지만 대부분의 침

입 탐지들은 알려지지 않은 위협을 탐지하는데 있어, 많

은 거짓 알람을 생성하고 이로 인해 탐지 정확도가 낮았

다. 이러한 문제를 극복하기 위해 하이브리드 침입 탐지

가 제안되었다. 하이브리드 침입 탐지는 이상 탐지와 오

용 탐지가 가지고 있는 문제점을 상호 보완하여 알려지

지 않은 공격을 탐지하기 위해 제안된 방법으로 이상 탐

지가 가지고 있는 많은 수의 거짓 알람 생성과 오용 탐지

가 가지고 있는 알려진 공격만을 탐지하는 문제를 해결

하고자 하였다.

[2]에서는 하이브리드 방식인 Decision Tree(DT)와 

Support Vector Machine(SVM)을 이용한 하이브리드 침입 
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탐지 시스템을 제안했다. C5를 사용하여 고차원 데이터

를 효과적으로 다룰 수 있게 하였고, SVM을 통해 알려지

지 않은 위협을 탐지하였다. [3]에서는 DT와 SVM을 이용

한 하이브리드 침임 탐지 시스템을 통해 알려지지 않는 

위협을 탐지하는 시스템을 제안하였다. 트래픽을 캡쳐해 

의미있는 특징들을 추출하고 DT를 통해 기존 공격에 포

함되는지를 확인하였다. SVM을 통해 알려지지 않은 위

협과 정상으로 분류하였다. [4]에서는 위협과 관련된 프

로필을 생성하여 탐지룰 수행하는 오용 탐지 부분과 

1-NN을 이용한 이상 탐지를 결합한 방법을 제안하였다. 

오용 탐지에서는 조건부 엔트로피를 이용해 과거 데이터

로부터 위협들의 프로필을 생성하여 새로 들어오는 데이

터와 매칭하였고, 매칭이 완전하지 않을 경우 1-NN 기반 

이상 탐지를 수행하였다. [5]에서는 DT를 이용해 오용 탐

지를 하고 SVM을 이용해 이상탐지를 하는 프레임워크를 

제안했다. DT를 사용하여 알려진 위협에 대한 규칙을 생

성하고, SVM을 사용하여 정상 데이터에 대한 바운더리

를 생성하여 알려지지 않은 위협을 분류하였다. [6]에서

는 CART를 사용해 규칙을 생성해 알려진 공격을 분류하

고 Extreme Learning Machine(ELM)을 이용해 정상과 비정

상을 분류하는 모델을 제안하였다. [7]에서는 SVM과 

ELM을 사용한 하이브리드 침입탐지 시스템을 제안했다. 

일반적인 하이브리드 침입 탐지 시스템의 두 단계 탐지

가 아닌 5단계 분류기를 구축하여 알려지지 않은 공격 탐

지를 하였다.

2.1.1 Classification based on Assocition Rule

CBA는 연관 규칙을 분류(Classification) 문제에 적용하

기 위한 방법으로 분류 문제에 존재하는 클래스에 적합

한 규칙을 찾는 것을 의미한다. 연관 규칙을 분류 문제에 

적용함으로써 분류에 대한 성능을 향상시킨다. CBA는 

먼저 모든 클래스에 대한 연관 규칙을 생성하고, 생성된 

규칙을 기반으로 분류기를 구축한다. 생성되는 규칙은 조

건문과 그에 따른 클래스로 구성되어 있다. 조건문에서는 

특징과 그에 대한 조건이 포함되어 있고, 그 다음 조건문

들에 부합하는 클래스에 대해서 명시되어 있다. 이때 조

건문들의 경우 'or'이 아닌 ‘and'로 적용되기 때문에 모든 

조건에 부합해야지만 해당 클래스로 정의된다.

최적화된 규칙과 높은 성능의 정확도를 얻기 위해서는 

최소 지지도(minimum support)와 최소 신뢰도(minimum 

confidence)라는 파라미터를 사용자가 설정하여 분류에 

적합하지 않는 규칙이 정의되는 것을 방지하여야 한다. 

아이템 빈도수 기반의 Apriori 방법을 적용하여 분류를 수

행하기도 하고[8], 다중 클래스 분류를 하기 위해 Rule 

Ranking을 적용한 방법[9], 규칙 중복 방지와 충돌 방지를 

위해 정보 이득(Information Gain)을 적용한 방법[10] 등이 

있다.

2.1.2 One-Class SVM(OCSVM)

OCSVM은 이상 탐지에서 자주 사용되는 지도 학습 방

법으로, 비선형 커널 함수를 이용하여 주어진 데이터를 

특징 공간에 매핑하고, 데이터가 존재하는 공간을 서포트 

벡터라고 정의한다. 정의된 영역은 결정 경계가 생성되

고, 결정 경계 안의 데이터들은 정상으로, 경계 밖의 데이

터들은 비정상 또는 아웃라이어(Outlier)로 간주하게 된다

[11]. 이상 탐지에서 이와 유사한 방식으로  사용되는 방

법으로는 Isolation Forest나 Histogram-based Outlier 

Score(HBOS)등이 존재한다. [12]에서는 이메일에 존재하

는 이상 행위를 탐지하기 위해 OCSVM을 사용하였으며, 

Polynomial, Radial basis, STIDE와 Markov Chain 등의 커

널 비교를 통한 탐지 성능을 확인하였다. 또한 OCSVM의 

경우, 알려지지 않은 위협을 탐지하는데 있어 단일로 사

용되기 보다는 오용 탐지에서는 식별할 수 없는 알려지

지 않은 위협을 탐지하기 위한 이상 탐지에 사용하기 위

해 주로 사용되었다[2,3,5,7].

2.2 알려지지 않은 위협 탐지

알려지지 않은 위협 탐지는 이전에 보지 못했던 위협

과 이와 관련된 데이터들을 탐지하는 것을 의미한다. 탐

지를 통해 알려지지 않은 위협이 기존의 어떤 위협과 유

사한지를 식별하거나, 그렇지 않다면 알려지지 않은 위협

이 가지고 있는 특성을 확인한다. 이와 관련된 방법으로 

이상 탐지가 있으며, 해당 방식에서는 알려지지 않은 위

협이 정상과 얼마나 다른지, 다른 위협들과 얼마나 유사

한지 또는 어떤 차이가 있는 지 등을 탐지한다.

알려지지 않은 위협 탐지에 대한 연구 방법은 크게 2

가지 방법으로 나뉜다. 첫 번째 방법은 알려지지 않은 위

협 또는 변종을 생성하고 탐지를 수행하는 방법으로 일

반적으로 Generative Adversarial Network(GAN)을 통해 위

협을 생성한다. 해당 방법은 알려지지 않은 위협을 생성

하기 때문에 기존에 수집된 위협과는 다른 알려지지 않

은 위협을 식별하고 탐지할 수 있다는 장점을 가지고 있

지만, 알려지지 않은 위협을 생성하는 것이 어렵고 생성
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(그림 1) 제안하는 알려지지 않은 위협 탐지 시스템

(Figure 1) Proposed Unknown Threat Detection System

된 위협이 실제적으로 악의적인 행위를 수행하지 않을 

수도 있다는 문제점을 가지고 있다. 즉, 생성된 위협이 데

이터로써는 다른 위협 데이터와 유사하지만 생성된 위협

을 실제 네트워크 시스템에 올려놓고 악성 행위를 하는

지를 확인해보면 악성 행위를 수행하지 않을 수도 있다

는 것이다.

두 번째 방법으로는 수집한 데이터 셋의 특정 클래스

를 알려지지 않은 위협으로 정의하는 방법이다. 해당 방

법은 대부분의 연구에서 적용하는 방법으로 수집한 데이

터 셋의 일부 클래스를 알려지지 않은 공격으로 명시하

고 이에 대한 레이블을 제거하여 연구를 진행한다. 해당 

방법은 다양한 데이터 셋 활용이 가능하고, 다양한 위협

에 대해서 연구가 가능하다는 장점을 가지고 있지만, 이

미 알려진 위협이기 때문에 실제 네트워크 시스템에서 

발생하는 알려지지 않은 위협을 탐지할 수 있는지가 불

분명하다는 한계점을 가지고 있다.

[13]에서는 알려지지 않은 위협을 탐지하기위해 오토

인코더와 1차원 CNN을 적용한 이상 탐지 방법을 제안하

였다. [14]에서는 GAN을 사용하여 악성코드 기반의 적대

적 샘플을 생성하는 MalGAN을 제안하고 이를 통해 생성

된 적대적 샘플을 탐지한다. [15]에서는 Long Short Term 

Memory(LSTM)과 Attention Mechanism(AM)을 적용한 하

이브리드 기반의 알려지지 않은 위협을 탐지하는 방법을 

제안하였다. [16]에서는 클래스들의 특징을 추출하고 이

를 이용해 SVM의 성능을 개선하는 모델을 만들어 알려

지지 않은 위협을 판단하는 방법을 제안하였다. [17]에서

는 메시지를 이용해 알려지지 않은 위협을 탐지하는 모

델을 제안하였다. 메시지 내 데이터 추출 및 정규화, 특징 

추출, 유사도 계산, 이상 탐지를 통해 알려지지 않은 위협

을 탐지하였다.

3. 알려지지 않은 위협 탐지 시스템

본 연구에서는 그림 1과 같이 오용 탐지와 이상 탐지

를 결합한 하이브리드 기반의 알려지지 않은 위협 탐지 

방법을 제안한다. 먼저 네트워크 시스템 상에 존재하는 

트래픽 데이터를 수집하고, 수집한 데이터를 전처리하여 

기계학습에 적합한 형태로 구축한다. 이렇게 생성된 데이

터를 가지고 오용 탐지를 수행하게 되며, 해당 단계에서

는 CBA를 적용하여 탐지를 수행한다. 기존에 수집된 알

려진 위협 클래스 맞는 규칙을 생성하고 생성된 규칙을 

기반으로 레이블이 되지 않은 네트워크 데이터를 매칭하

여 오용 탐지를 수행한다. 매칭된 데이터들은 기존의 알

려진 위협으로 판단되고 매칭되지 않은 데이터들은 알려

지지 않은 위협인지 또는 정상 인지를 판별하기 위해 이

상 탐지 단계로 전달된다. 이상 탐지에서는 OCSVM을 기

반으로 알려지지 않은 위협을 탐지한다. 정상 데이터를 

기반으로 OCSVM 기반 이상 탐지 모델을 구축하고, 정상

과 알려지지 않은 위협을 판별한다. 해당 과정을 통해 위

협으로 분류되는 데이터의 경우 기존에 수집된 위협에 

없는 알려지지 않은 위협으로 정의된다.
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3.1 데이터 수집

본 단계에서는 네트워크 시스템 상에 존재하는 데이터 

수집 및 이를 하이브리드 침입 탐지에 적용하기 위한 전

처리를 수행한다. 하이브리드 침입 탐지 및 기계학습에 

적용하기 위해 노이즈, 결측값 제거 및 tabular 데이터로 

변환, 정규화 등의 방법을 적용한다. 또한 각 데이터의 활

용도에 맞게 클래스가 명시되어 있는 데이터는 라벨이 

있는 데이터 셋에 저장되고, 클래스가 명시되어 있지 않

은 데이터는 오용 탐지의 입력 데이터로 사용하기 위해 

분리한다. 또한 상호의존정보(Mutual Information)를 활용

하여 각 특징들이 사이에 존재하는 정보량을 정량화하여 

서로 유사한 특징을 파악하고 제거한다. 이를 통해 모델 

학습에 대한 시간을 줄이고, 중요한 정보만을 학습함으로

써 모델의 정확성을 높일 수 있다.

3.2 오용 탐지

오용 탐지 단계에서는 알려진 위협 데이터에 대한 규

칙을 생성하고 이를 통해 새로 들어오는 네트워크 데이

터와 매칭하여 그 사이에 포함되어 있는 알려진 위협을 

탐지한다. 규칙을 생성하기 위해서 CBA 기반 연관 규칙 

알고리즘을 적용하였다. CBA는 Item set의 높은 빈도수를 

기반으로 규칙을 생성하는 Apriori 알고리즘을 기반으로 

구축되었으며, 수집된 데이터 중에서 알려진 위협으로 분

류된 데이터들을 기반으로 규칙을 생성하였다.

생성된 규칙을 기반으로 새로 들어오는 네트워크 데이

터와 매칭을 수행하였으며, 매칭이 되면 기존에 알려진 

위협 클래스로 정의하고 매칭이 되지 않으면 클래스가 

판별되지 않음으로 정의하고 그 다음 단계인 이상 탐지 

단계로 넘어가게 된다.

또한 생성된 규칙을 사용자가 확인할 수 있게 제공함

으로써 알려진 위협을 탐지하는데 있어 어떠한 특징들을 

사용되었고, 어떠한 기준으로 판단을 내리는 지를 확인 

할 수 있게 하였다. 이를 통해 사용자에게 모델 판단에 대

한 근거를 제공 및 설명성을 제공하였으며, 이러한 방식

은 사용자에게 모델에 대한 신뢰성을 높일 수 있다.

3.3 이상 탐지

이상 탐지 단계에서는 오용 탐지 단계에서 매칭이 되

지 않은 데이터들에 대한 판별을 수행하게 된다. 해당 단

계에서는 기존에 수집된 정상 데이터를 학습 데이터로 

사용한 OCSVM 기반 이상 탐지 모델을 구축하고, 오용 

탐지에서 넘어온 데이터들을 입력 데이터하여 그 안에 

포함되어 있는 정상과 알려지지 않은 위협을 판별한다. 

해당 단계를 통해 위협으로 분류되는 데이터의 경우 기

존에 수집된 위협에 없는 알려지지 않은 위협 즉, 일려지

지 않은 위협으로 탐지된다.

4. 실험 결과

4.1 데이터 셋

본 연구에서는 IDS 2018 데이터 셋을 사용하여 실험을 

진행한다. 해당 데이터 셋은 Canadian Institute for Cyber 

security에서 실제 네트워크 환경을 참고하여 네트워크 망

을 구축하고 이를 통해 PCAP과 윈도우 이벤트 로그로 구

성되어 있는 데이터 셋을 추출하였다[18]. 10일 동안 공격

을 수행하였으며, 그와 관련된 Raw 데이터를 생성하였다. 

79개의 특징이 포함되어 있고, 악성 행위에 대한 라벨이 

포함되어 있다. 8개의 악성 행위가 수행되었으며, 각 공

격에 사용한 도구, 소프트웨어 피해 PC 및 사용 IP 주소 

등에 대한 정보가 포함되어 있다. 본 연구에서는 섹션 2.2

에서 정의한 알려지지 않은 위협 연구 방법 중에서 두 번

째 방법인 알려지지 않은 위협을 따로 생성하는 것이 아

닌, 기존 데이터 셋에서 특정 클래스를 알려지지 않은 위

협으로 정의하고 클래스 라벨을 제거한 데이터 셋을 가

지고 실험을 진행한다.

해당 데이터 셋에서 약 60만개의 샘플을 임의로 선택

하였으며, 공격 유형은 FTP-BruteForce, DoS attacks-Hulk, 

DoS attacks-SlowHTTPTest, Bot, DDOS attack-HOIC으로 

구성되어 있다. 학습 데이터와 테스트 데이터의 비율은 8

대 2로 정의하여 실험을 진행하였다.

4.2 알려지지 않은 위협 탐지

본 실험에서는 먼저 데이터 전처리를 수행하여 중요한 

특징들을 선별하였다. 이를 통해 학습 시간을 단축시키

고, 불필요한 정보로 인해 잘못 학습되는 문제를 해결한

다. 그 다음 오용 탐지를 통해 알려진 위협을 탐지한다. 

특징 전처리를 수행하기 위해 Random Forest 특징 중요도 

평가와 상호의존정보을 적용하여 특징 중요도 분석을 수

행하고, 오용 탐지에서는 CBA를 사용하여 규칙을 생성

한다. 이상 탐지에서는 OCSVM, Isolation Forest 등의 아

웃라이어 탐지 알고리즘을 사용한 비교 연구를 진행한다. 

실험에서는 각각의 공격 유형을 알려지지 않은 공격으로 
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알고리즘 탐지 정확도 학습 시간

OCSVM 94.1580 436.4462

iForest 90.4762 7.6408

HBOS 70.5050 1.6630

KNN 53.5716 4.0611

(8, < 0.288675), (19, < 0.5), (4, < 0.5), (15, < 4) -> 
(class:Brute Force -Web, sup:0.534, conf:1.0)
(7, < 0.144338), (8, < 0.288675), (15, < 4), (19, < 0.5), 
(21, < 0.5), (24, < 0.52439), (28, < 2.5), (30, < -0.5) -> 
(class:Brute Force -Web, sup:0.534, conf:1.0)
(0, 8062.5 - 8080.5), (4, < 0.5), (13, < 0.353553), (30, < 
-0.5) -> (class:Bot, sup:0.501, conf:1.0)
(0, 8062.5 - 8080.5), (4, < 0.5), (28, < 2.5), (31, 14 - 22) 
-> (class:Bot, sup:0.501, conf:1.0)
(0, 8062.5 - 8080.5), (4, < 0.5), (30, < -0.5), (31, 14 - 22) 
-> (class:Bot, sup:0.501, conf:1.0)
(0, 79.5 - 80.5), (5, < 0.5), (9, < 0.0344222), (23, < 
0.186131), (26, < 0.5), (27, < 0.5), (28, < 2.5) -> 
(class:Brute Force -XSS, sup:0.538, conf:1.0)
(0, 79.5 - 80.5), (4, < 0.5), (6, < 2.5), (9, < 0.0344222), 
(23, < 0.186131), (28, < 2.5) -> (class:Brute Force -XSS, 
sup:0.538, conf:1.0)

정의하고 성능평가를 진행하였으며, 섹션 4.2.1와 섹션 

4.2.2에서 수행한 연구들은 오용 탐지 및 이상 탐지에 적

합한 알고리즘 비교 검증을 수행하였기 때문에 공격 유

형에 대한 평균 성능 결과를 가지고 검증을 수행하였다.

4.2.1 알려진 위협 탐지를 위한 오용 탐지

학습 시간 단축 및 불필요한 특징을 제거하기 위해 특

징 선택을 수행하였다. 해당 연구에서는 의사결정나무 기

반 특징 중요도 산출 및 선택과 Mutual Information 기반 

특징 선택방법을 사용하였으며, 이를 통해 선택된 특징을 

기반으로 CBA를 적용하여 규칙을 생성하고, 매칭을 통

해 오용 탐지를 수행하였다. 표 1은 Mutual Information을 

사용하여 특징 선택을 수행하고, 이를 통해 선택된 특징

들을 사용하여 CBA 기반 규칙 생성을 수행한 결과이다. 

표 2는 특징 선택에 따른 오용 탐지 정확도를 나타낸 표

로 실험 결과 Mutual Information 기반 특징 선택 방법이 

0.8435로 의사결정나무 기반 특징 중요도 산출 및 선택 

방식의 0.7297 보다 높은 성능을 보인 것을 확인하였다.

(표 1) Mutual Information 기반 특징 선택을 통한 

CBA 규칙 생성

(Table 1) Creating a CBA rule by selecting features 

based on mutual information

4.2.2 알려지지 않은 위협 탐지를 위한 이상 탐지

오용 탐지를 통해 산출된 결과를 바탕으로 이상 탐지

를 수행하였다. 표 3은 이상 탐지에 사용되는 알고리즘에 

대한 비교 결과를 나태나며, 해당 결과에 나와 있는 바와 

같이 KNN(K-Nearest Neighbor) HBOS(Histogram-based 

Outlier Score), iForest(Isolation, Forest), OCSVM 순서로 이

상 탐지 정확도가 높게 산출되는 것을 확인하였다. 이를 

통해 OCSVM이 94.15%로 가장 성능이 좋은 것을 확인하

였다.

(표 2) 특징 선택 방법에 따른 오용 탐지 정확도 비교

(Table 2) Comparison of misuse detection 

accuracy by feature selection method

특징 선택 방법 정확도

DT 기반 특징 중요도(Top 10) 0.7297

DT 기반 특징 중요도(Top 20) 0.7297

Mutual Information 0.8435

(표 3) 특징 선택 방법에 따른 CBA 기반 이상 탐지 정확

도 비교

(Table 3) Comparison of CBA-based anomaly detection 

accuracy by feature selection method

4.2.3 하이브리드 기반 알려지지 않은 위협 탐지

최종적으로 Mutual Information 기반 특징 선택을 수행

한 데이터를 적용하여 CBA 기반 오용 탐지와 OCSVM 기

반 이상 탐지를 결합한 하이브리드 침입 탐지 시스템에 

대한 각각 공격 유형에 따른 탐지 정확도를 측정하였다. 

실험 결과는 표 4와 같으며, DoS attacks-Hulk의 경우 

97.2%로 가장 높은 성능을 보였고, 탐지한 모든 공격들이 

약 90% 이상의 알려지지 않은 공격 탐지가 가능한 것을 

확인하였다.

(표 4) 알려지지 않은 공격 유형에 따른 탐지 결과

(Table 4) Detection results based on unknown 

attack types

알려지지 않은 공격 유형 탐지 정확도

DoS attacks-SlowHTTPTest 0.9353

DoS attacks-Hulk 0.9720

Bot 0.9628

FTP-BruteForce 0.9343

DDOS attack-HOIC 0.9034

Average 0.9415
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5. 결   론

본 연구에서는 알려지지 않은 위협을 탐지하기 위하여 

오용 탐지와 이상 탐지를 적용한 하이브리드 방식을 제

안하였다. 해당 방식에는 다양한 특징에서 의미없는 특징

들을 제거하기 위해 특징 선택을 수행하였고, CBA와 

OCSVM 기반 침임 탐지 시스템을 구축하였다. 실험 결과 

알려지지 않은 위협들의 탐지 정확도가 평균 94%를 나타

내었고, 이를 통해 제안하는 방법이 알려지지 않은 위협

을 탐지하는데 사용될 수 있다는 것을 확인하였다.

오용 탐지에서 생성되는 규칙이 특정 클래스에서는 중

복되는 문제가 발생하였고, 이상 탐지의 경우 결정 경계

에 분포해 있는 데이터들에 대한 정확한 판별이 어렵다

는 문제점이 발생하였다. 특히 오용 탐지의 경우, 연관 규

칙에 사용되는 지지도와 신뢰도 파라미터에 따른 생성되

는 규칙이 다르기 때문에 이에 대한 최적화 연구도 필요

한 것을 확인하였다. 따라서 향후 연구에서는 이러한 문

제를 보완하기 위한 방법에 대해서 연구를 진행하고, 이

를 통해 개선된 하이브리드 침입 탐지 시스템을 구축 할 

것이다.
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