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요  약  최근에 IT 기술의 발전과 비용을 절감하는 방식으로 무인감시설비가 도입되어 운영되고 있다. 무인감시설비는 효율적이

고 경제적인 측면으로 장점이 있지만, 무인감시설비의 고장, 오작동이 발생하면서 감시 공백과 침입자로 인한 시설 파손 및 정보

유출 등 피해가 발생 되는 단점이 있다. 그리고 무인감시설비의 점검 차원에서 담당자의 상시 방문이 필요하고 이에 따른 관리

비용이 발생하고 있다. 본 논문에서는 무인감시설비의 상태를 실시간 점검하여 오작동과 같은 문제를 감시설비의 상태 확인 및 

자동복구하고 담당자에게 실시간으로 상황을 문자메시지로 통보하는 시스템을 설계하였다. 설계할 시스템은 영상, 음향, 조명 등

의 무인감시설비의 주요 장비의 작동 상태에 관한 정보를 수신하고 판단하는 통합형 네트워크 비디오 서버(NVR)와 무인감시설

비의 상태를 감지하고 전원 복구하는 제어장치와 SMS 서버를 이용한 실시간 문자메시지로 구성되어 있다. 

• 주제어 : 무인감시, 유지보수, 자동복구, 네트워크 비디오 레코더(NVR), SMS 서버, CCTV

Abstract Recently, unmanned facilities have been introduced and operated in a way that reduces the cost and development of IT 
technology. Although unmanned facilities have advantages in terms of efficiency and economy, they have disadvantages such as failure 
of unmanned facilities and malfunctions, causing damage to facilities caused by intruders, and information leakage. In addition, it is 
necessary to visit the person in charge at all times to inspect the unmanned facilities, resulting in management costs. In this paper, we 
designed a system that checks the status of unmanned surveillance facilities in real time to check and automatically recover problems 
such as malfunctions, and to notify managers of situations by text messages in real time. The system to be designed consists of an 
integrated network video server (NVR) that receives and determines information on the operation status of the main equipment  such as 
video, sound, and lighting, and a real-time text message using an SMS server. 
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Ⅰ. 서론 

  1.1 연구 배경

최근 정보통신기술의 발전으로 주요시설에 대한 비

용축소로 무인감시 형태로 관리하는 시설들이 확대되

고 있다. 이러한 시설에는 출입통제시스템과 무인감시

설비가 도입되고 있어 출입을 철저히 통제하고 시설물

을 감시하고 있다. 그리고 담당자가 주기적인 점검을 

통해 주요시설물과 출입장치 그리고 무인감시설비를 

순회 점검하고 있다[1, 2]. 그러나 CCTV 카메라 영상

감시 장치에서 발생되는 오작동의 경우 전원 리셋을 

통해 대부분 해결되는 오작동이 많음을 알 수 있다[3]. 

또한 감시설비에 고장이 발생하면 기계 자체에 손실을 

줄 뿐 아니라 전체 시스템에 영향을 줌으로써 막대한 

비용상의 손실을 가져오고[4] 다음 점검 시점까지 해당 

시설물에 대한 감시 공백이 발생하게 된다. 이로 인해 

침입자에 의한 무단침입과 정보 유출 및 시설물 파손

이 발생할 수 있다. 마지막으로 침입자에 대한 인상착

의 정보를 알아내지 못해 어려움을 겪게 된다[5]. 

기존의 연구는 주로 영상보안시스템 중 NVR(Network 

Video Recoder)의 네트워크 보안[6], 영상 데이터나 시

스템 데이터의 손상을 복구하는 것[7] 등에 대해 이루

어져 왔다. 하지만 무인감시장비 자체의 유지보수에 

대한 연구는 충분히 이루어지지 않고 있다. 본 논문은 

무인감시장비가 장애를 자동으로 신속하게 발견하고 

스스로 고장을 복구할 수 있는 시스템 설계에 대하여 

기술한다.

Ⅱ. 무인감시설비의 장애 및 복구

현재 무인변전소 영상감시시스템은 급전분소 근무

자에 의해 1일에 2회 점검을 통해 설비 장애를 판단한

다. 장애 발생 시, 고장 신고를 통해 유지보수 담당자

가 고장을 접수하고 장애 처리까지 12시간이 소요되어 

변전소 일부를 감시할 수 없어 보안 문제가 발생한다. 

따라서 장애가 발생하면 실시간으로 이를 감지하면 시

스템 관리자 및 전담 작업자에 장애 사실을 통보하여 

신속한 처리가 가능하도록 하는 시스템이 필요하다.

급전분소 담당자는 업무시간에 1일에 1시간 간격으

로 점검을 진행하고 있다. 시스템 점검 시간을 줄인다

면 많은 비용을 절감할 수 있다. 또한 네트워크 기반 

영상감시장치의 화면 정지와 같은 단순 장애를 담당자

의 수동적인 조작이 아닌 자동으로 복구할 수 있도록 

하여 작업에 대한 비용 발생 감소를 위한 시스템이 필

요하다. 본 논문에서는 오작동의 자동복구와 장비점검

으로 인해 필요한 인력비를 절감하도록 하였다.

Ⅲ. 제안하는 무인감시설비의 설계

  3.1 무인감시설비

무인감시설비는 Fig. 1과 같이 시설의 내/외부에 정

보 확보를 위한 CCTV 카메라가 설치되어 있고 야간에 

감시 확인을 위해 조명등과 방송용 앰프, 스피커가 설

치되어 있다. 이러한 설비들은 TCP/IP 네트워크 시스

템으로 동작하고 있다.

Fig. 1. Unmanned surveillance facility system

각 CCTV 카메라 영상들은 내부 통신실에 설치된 

NVR(Network Video Recorder)에 저장되고 있으며 관

제실에서 실시간 모니터링하고 있다. 출입감지 센서에 

의해 칩입자가 감지되면 서버에 녹음된 파일이 앰프, 

스피커를 통해 방송이 출력된다. 조명등은 야간에서 

영상을 보기 위해 야간에 자동으로 작동되고 있다[6, 

8, 9]. 본 논문에서는 무인감시설비의 구성을 변경하지 

않고 감시설비를 점검할 수 있는 제어기기를 설계하였

다. 설계된 제어기기는 장비의 작동 상태를 감지할 수 

있는 센서부와 TCP/IP 통신을 위한 네트워크 통신부 

그리고 감시설비 오작동 발생 시 전원 초기화를 위한 

제어부로 구성된다. 제어기기는 기존 감시설비안 제어

반 함체에 설치 가능하며 네트워크에 바로 접속하여 

연동할 수 있도록 하였다.
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  3.2 네트워크 비디오 레코딩(NVR)

CCTV 카메라의 영상을 저장하기 위한 비디오 레코

더는 DVR(Digital Video Recorder)에서 네트워크를 통

해 영상을 저장하는 NVR로 대체되고 있다. NVR은 

Fig. 2와 같이 IP 기반 카메라에서 ONVIF표준 프로토

콜로 인코딩되어 전송된 영상정보를 하드디스크에 저

장하고 수신 영상 재생과 녹화를 재생하는 기능을 갖

고 있다.

Fig. 2. Configuration of NVR

본 논문에서는 무인감시설비의 구성요소인 NVR에 

설비의 작동을 점검하고 관리하는 프로그램만 추가하

는 방식으로 설계하였다. 이는 별도의 추가적인 장치

가 설치되면 시스템이 복잡해 문제점이 발생하게 되면 

비용적인 문제점이 나올 수 있어 이를 방지하기 위해

서이다. NVR의 추가 프로그램에서 감지부, 제어부 그

리고 전송부로 구성되어 있다. 감지부는 카메라 영상 

여부를 주기적으로 감지하여 카메라의 정상작동 여부

를 판단하는 영상 감지와 방송 장비의 송출을 감지하

는 방송 감지, 그리고 조명등의 상태를 감지하는 조명

등 감지로 구성되어 있다. 그리고 제어부는 해당 감시

설비의 전원 리셋을 통해 상태를 판단하고 이를 전송

하는 기능을 수행한다. 마지막으로 전송부는 1차 전원 

복구 시도 후에도 감시설비가 정상작동을 하지 않을 

경우, 관리자와 작업자에게 메시지를 전송할 수 있도

록 설계하였다.

  3.3 문자 메시지 전송 서버

제어 시스템을 이용하여 관리자에게 문자메시지를 

전송하기 위해서 크게 3가지 방식이 있다. 첫째, 인터

넷망을 이용하여 통신사 서버를 통해 전송하는 방법이

다. 통신사에서 제공하는 문자메시지 송수신 서비스 

파일을 제어 프로그램에 삽입하여 사용할 수 있다. 둘

째, 폐쇄망에서의 자체 문자메시지 전송 서버를 통해 

전송하는 방법이 있다. 사회 기반시설의 네트워크는 

보안상의 이유로 조직 자체의 폐쇄망이 이용되고 있다

[10]. 마지막으로 이동통신 단말기 모듈을 사용한 임베

디드 시스템을 통해 전송할 수 있다. 송수신 메시지의 

양이 적고 폐쇄망에서 사용하기 적합한 방식이다.

Ⅳ. 감시설비 자동점검 시스템

  4.1 카메라 영상 점검

IP카메라와 NVR간의 영상 및 제어 전송을 위한 

ONVIF는 IP 기반의 제품 내에서 비디오 감시와 기타 

물리적 보안 영역들에 대한 개방형 인터페이스 표준이

다. ONVIF 에서는 카메라의 영상과 음성정보를 위해서 

RTSP(Real Time Streaming Protocol)을 사용하며 카메

라 정보, 설정, PTZ 제어 그리고 모션 등을 위해서는 

SOAP(Simple Object Access Protocol)이 사용된다. 

ONVIF에서는 영상 디바이스의 타입을 IP 카메라와 같

이 영상을 획득하여 네트워크로 전송하는 NVT 

(Network Video Transmitter), 네트워크에서 수신된 영

상정보를 재생하는 NVD(Network Video Display), 네트

워크에서 수신된 영상정보를 저장, 관리하는 

NVS(Network Video Storage), 그리고 네트워크에서 수

신된 영상정보를 분석하는 NVA(Network Video 

Analytics)로 구성되어 있다[11]. IP카메라에서 정상적으

로 영상정보가 전송되는지를 파악하기 위해 크게 3가

지 방법이 검토되었다. 먼저 주기적으로 카메라와 

NVR 사이에 탐색정보(WS-Discovery Probe message)를 

교환하여 응답이 있는가를 확인할 수 있다. 그러나 이 

방식은 영상에 대한 정보를 교환하는 것이 아니므로 

부정확한 결과가 도출될 수 있다. 다음으로 현재 영상

을 이전 영상과 비교하여 변화가 발생하지 않으면 영

상의 끊김으로 판단할 수 있다. 그러나 각 영상 프레

임의 픽셀들을 비교하는 것은 NVR의 부하를 증대시켜 

성능을 저하시키는 문제점을 갖고 있다. 마지막으로 

영상을 저장매체에 저장할 때 영상정보가 버퍼에 들어

오는 것을 감지하는 방식이 있다. 
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Fig. 3. Camera image detection procedure

본 논문에서는 Fig. 3과 같은 방식으로 카메라

의 상태를 감지하도록 설계하였다. CCTV 카메라

의 영상이 NVR에 송출되지 않는 경우엔 CCTV 카메라 

펌웨어와 스위칭 허브의 오류가 대부분을 차지하기 때

문에 CCTV 카메라와 스위칭 허브의 전원을 초기화하

여 복구되도록 하였다.

  4.2 투광등 조명 점검

야간에 카메라 화면을 확인하기 위해 카메라용 투

광 조명등은 관리 서버의 명령에 따라 전원을 제어한

다. 관리 서버는 주기적으로 투광 조명등에 제어 명령

을 전송하지만, 투광 조명등이 정상적으로 작동하는지 

확인이 어렵다. 또한 카메라 한 대당 4개의 투광 조명

등이 설치되는데 장시간 사용할 때 개별적으로 고장이 

발생한다. 이 경우 관리 서버에서 투광 조명등의 작동 

명령을 했지만, 정상적인 경우보다 밝기가 감소하여 

고장이 난 경우를 확인하기 어려운 문제점을 갖고 있

다. 본 논문에서는 관리 서버에서 투광 조명등에 전원

을 공급했는지를 감지하기 위해 Fig. 4와 같이 투광 조

명등 전원 라인에 병렬로 AC-DC 컨버터(Convertor)를 

설치하였다. 투광 조명등에 전원이 공급되면 컨버터를 

통해 DC 전압값으로 변환하고 분배기를 통해 DC 5V

를 출력하게 된다. 이 전압을 회로의 MCU에 신호 감

지하여 투광 조명등 제어 명령을 확인하도록 하였다. 

그리고 투광 조명등이 정상적으로 점등되는지 확인하

기 위해 투광 조명등 전류를 측정하여 기준값인 투광 

조명등의 전류보다 낮은 전류가 흐를 경우, 고장으로 

인식하도록 하여 전류량으로 일부 또는 전체 동작 여

부를 확인할 수 있다.

Fig. 4. Floodlight status detection

  4.3 방송 장비 점검

주요시설의 허가되지 않은 입자가 감지되면 관리 

서버는 미리 녹음된 안내방송을 방송 장비를 통해 방

송을 출력한다. 방송 장비는 오디오가 내장된 네트워

크 기반의 방송 앰프와 스피커로 구성되어 있다. 그런

데 방송 앰프의 통신상태가 원활하지 못하거나 방송 

앰프의 펌웨어가 멈추는 현상으로 방송이 출력되지 못

하는 경우가 발생한다. 그리고 방송 앰프와 스피커 간

의 배선 불량이나 스피커 불량으로 방송이 출력되지 

않게 되는 경우도 있다. 본 논문에서는 Fig. 5와 같이 

방송 앰프에 센서를 부착하여 출력을 감지하도록 하였

다. 센서 출력은 MCU의 데이터로 입력되고 방송이 끝

날 때까지 값을 누적 평균값으로 처리하도록 하였다. 

방송이 종료되면 기준치에 도달하게 되면 방송 여부 

성공으로 판단하도록 하였다. 그리고 스피커에서도 실

제로 음성이 출력되는 것을 감지하기 위해서 별도의 

콘덴서 마이크와 OP-AMP로 구성된 소리감지 센서를 

적용하였다. 이 두 측정값을 비교하여 방송 장비의 작

동 여부를 다음과 같이 판단하도록 하였다. 먼저 둘 

다 감지되지 않은 경우, 대기 상태로 인식하도록 하였

다. 그리고 앰프에서만 신호가 감지되면 스피커 및 배

선 불량으로 판단하고 반대로 스피커에서만 감지될 경

우, 주변 잡음이 감지된 것으로 판단하였다. 마지막으

로 앰프, 스피커 동시에 감지된 경우에는 정상으로 판

단하였다. 무인변전소에 설치된 방송 장비는 실내와 

실외에 다수가 설치되어 있다. 이들을 통한 방송은 전

체방송 또는 별도의 목적에 따라 그룹방송으로 구분된

다. 
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Fig. 5. Broadcasting equipment status detection
procedure

이와 같은 단체방송 중 하나 이상의 방송 장비에서

만 방송이 감지되고 나머지 장비들이 감지하지 못하면 

NVR에서 해당 방송 장비를 대기 상태로 인식하지 않

고 장비 불량으로 인식하도록 하였다.

  4.4 통합형 NVR 소프트웨어

네트워크상에 접속된 IP카메라의 영상을 저장하는 

NVR은 상시 전원이 공급되어 작동하고 있다. 이 NVR

에 자동점검 기능을 추가하여 별도의 서버를 장착하지 

않고 자동점검 시스템을 구축하도록 하였다. Video 

Buffer에 입력된 영상을 Video Detector에서 감지하여 

카메라의 상태를 판단하고 User Interface를 통해 자동

점검 시스템의 사용자 설정과 이벤트 정보를 나타내도

록 하였다. 그리고 MCU 보드와의 통신을 위해 추가적

인 통신 포트를 확장하였다. 이를 통해 투광 조명등, 

방송 장비 등의 상태정보를 수신하고 제어 명령을 전

송하도록 하였다. 영상이 감지되지 않는 CCTV 카메라

의 점검을 위한 NVR과 제어 보드와의 통신은 아래 그

림과 같은 구조로 이루어진다. NVR은 네트워크상에 

접속된 제어 보드에 접속을 시도하고 접속 명령을 수

신한 제어보드는 카메라와 네트워크 장비의 전원 상태

정보를 NVR에 전달하는 것으로 접속이 이루어진다. 

NVR은 제어 보드에 전원 초기화 명령을 전송하고 제

어보드는 카메라와 네트워크 장비의 전원을 초기화하

며 NVR에 동작 상태를 보고한다. 전원 초기화 이후로

도 카메라 영상이 정상적으로 입력되지 않으면 고장으

로 인식하고 SMS 서버에 접속하여 담당자의 전화번호

로 해당 고장 내역을 전송한다.

Fig. 6. Procedures for communication between NVR
and control board

Ⅴ. 결론

본 논문에서는 무인감시설비의 구성요소인 CCTV 

카메라, 방송장비 그리고 조명등의 작동 상태를 자동

으로 상시로 점검하도록 설계하고 구현하였다. 무인감

시설비의 오작동이 감지되면 일차적으로 해당 설비의 

전원을 자동으로 리셋하여 복구되도록 하였다. 그리고 

복구 시도에도 해당 감시설비가 작동하지 않으면 시설

물 담당자에게 메시지를 전송하도록 SMS 서버에 메시

지를 요청하도록 설계하였다. 제안된 무인감시설비의 

설계가 주요 무인감시설비에 대한 비용 절감과 실시간 

오작동 복구에 유용할 것으로 기대한다.
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