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본 논문의 목적은 4차 산업 핵심 기술 중의 하나인 블록체인에 대한 비즈니스적 관점의 해석을 통해 기술과 경영의 괴리를 
축소하여 블록체인의 비즈니스화를 촉진하고, 동 분야에 대한 국내외 연구 동향을 분석하여 향후 연구방향을 제시하기 

위함이다. 본 연구에서는 ‘구글학술검색’, ‘ScienceDirect’및 ‘DBpia’를 통해서 식별된 블록체인 관련 연구문헌과 블록체인 기반 공급망 
추적성 분야의 연구논문(해외 109편, 국내 6편)을 분석한 결과를 요약하면 다음과 같다. (1) 분산애플리케이션을 지향하는 3세대 
블록체인이 등장한 이후 관련 연구가 활성화되고 있다. (2) 주요 연구분야는 기술(공학) 분야는 블록체인의 확장성 영역에, 비즈니스(적용) 
분야는 블록체인기반 공급망 추적성 분야에 집중되어 있다. (3) 해외에 비해 국내 연구결과는 매우 열악하다. (4) 향후 4차 산업 사회의 
구현과 글로벌 협업을 위해 블록체인을 기술이 아닌 비즈니스 서비스의 수단이라는 인식이 확산되어야 할 것이다.

주제어：블록체인, 스마트 계약, 하이퍼원장, 지속가능성, 공급망 추적성

요 약

The purpose of this study is to analyze the research trends in the field of Blockchain that is one of 
the core technologies of the 4th Industry, and present future research orientation. In this study, (1) 

Blockchain technologies in business perspective are summarized; (2) analysis criteria of Blockchain fields are 
established; and (3) results of analysis are presented and future research orientation is proposed. Major findings are 
as follows: (1) related research is being activate with the advent of the 3rd generation blockchain which aims for 
distributed applications. (2) major concerns of the technology (engineering) field is blockchain scalability and of the 
business (application) field is blockchain-based supply chain traceability. (3) Compared to overseas, domestic 
research results are very poor. (4) to catchup the gap, the spreading of awareness that blockchain is not a technology 
but a business means is required.
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로 새로운 서비스 영역을 창출해온 비즈니스이었다
(Hanelt, et al., 2016). 기술인 애플의 아이폰은 단
지 모바일 시대를 탄생시켰을 뿐, 현재의 고도화된 모
바일 시대를 확산시키고 진화시킨 것은 기술을 수단
으로 활용해 서비스를 확산시킨 비즈니스와 소셜 네
트워크의 구성원들인 모바일 생태계(Feijoo, et al., 
2009)인 것이다. 

이제 블록체인도 3세대 하이퍼원장이 출현하면서 
블록체인을 비즈니스 수단으로 투영하기 시작하였
고, 이에 따라 블록체인을 비즈니스에 적용하고자 하
는 연구가 폭발적으로 늘어나고 있다. 최근의 연구
에 따르면 2015년부터 2017년 사이에 1세대 블록
체인 기술인 DLT와 관련된 거의 90%에 가까운 비즈
니스 프로젝트는 중단되었다(Behnke & Janssen, 
2020). 이와 같은 결과는 블록체인을 도입할 비즈니
스 영역은 비즈니스 마다 독특한 고유성과 차별성이 
존재하는데도 불구하고(Queiroz & Fosso Wamba, 
2019) 대부분 BCT의 p2p 원장 기술에 편향된 기술
적 관점으로 접근하였기 때문이다(Yli-Huumo, et 
al., 2016). 

그간 비즈니스 혁신을 선도하기 위해 해당 시기의 
첨단 기술로 ERP, SCM, CRM, 및 MES 등의 혁신적
인 비즈니스 정보시스템을 구축해올 때마다 경험했던 
것은 시스템 성공과 실패 주요 요인들의 공통적 요소 
중의 하나가 비즈니스와 기술의 갭, 즉 비즈니스적 관
점에서 기술을 투영해오지 못했기 때문이다(Khan, et 
al., 2018; Law & Ngai, 2007; Pan, et al., 2007). 
이 갭을 줄일 수 있는 방안 중의 하나로, 비즈니스에 
기술을 올바르고 보편성 있게 적용할 수 있도록 다수
의 논문들이 연구동향에 대해 연구해 왔다. 국내의 경
우도 다수의 연구가 해당 시기의 주목받고 있는 정
보기술에 대한 비즈니스적 관점의 연구동향을 연구
해 왔다. 예를 들면, Lee & Hwang(2014)가 국내 공
공 정보화 정책을 가치 철학적 관점으로 재조명하였
고, Lee, et al.(2012) ITSM 분야의 국내외 연구동향
에 대해서, Lee, et al.(2014)는 모바일 시대의 헬스케

Ⅰ. 서론

최근의 괄목할만한 정보기술의 발달은 4차 산업 사
회를 견인 하고 있다. 4차 산업 사회를 구축할 수 있는 
대표적 핵심 기술로는 디지털 트윈과 CPS, 그리고 블
록체인 기술이라 할 수 있다. 디지털 트윈과 CPS는 현
실세계를 스마트하고 안전하게 견인할 수 있는 디지털 
세상을 구축할 수 있는 기반 기술이라면(Cinar, et al., 
2020; Ghaemi, 2017), 블록체인 기술은 기존의 중앙 
집중적이고 계층적인 사회체계를 유지해오던 신뢰 있
는 제3기관(TTP, Trusted Third Party)의 통제나 중
계가 필요 없는 탈중앙화된 피어-투-피어(p2p, Peer-
to-peer) 세상을 구현할 수 있는 핵심기술(Carter & 
Ubacht, 2018; Conoscenti, et al., 2017)로 인식되
고 있다.

 블록체인 또는 블록체인시스템은 Nakamoto 
(2008)의 논문에 의해 출현한 암호화폐인 비트코인
에 의해 세상에 알려졌으며, 그간의 분산시스템에서 
해결하지 못하였던 비잔틴장군의 문제와 이중지출 
문제 등을 해결함으로써 TTP가 존재하지 않는 p2p 
세계를 구축할 수 있었다(Jani, 2020; Lamport, et 
al, 1982; Peters & Panayi, 2016; Zheng, et al., 
2017). 

우리에게 비트코인과 함께 최초로 다가왔던 블록체
인 기술(BCT, BlockChain Technology)은 분산원
장기술(DLT, Distributed Ledger Technology)이
다(McConaghy, et al., 2016; Vukoli ć, 2016). 이
제까지 트랜잭션의 기록인 원장을 중앙집중형 데이터
베이스 기술로 구축하고 이를 TTP가 운영해오는 체
제이었다면, BCT를 이용한 DLT는 네트워크 구성원 
누구나 원장을 소유함으로써 TTP가 존재하지 않는 
새로운 세상을 구현하였기에 BCT에 대한 과도한 기
대(Ølnes, et al., 2017)가 있어왔다. 이는 곧 블록체
인을 비즈니스 수단이 아닌 기술로 인식한 결과라 하
겠다. 이제까지 인류의 역사를 되돌아보면 기술은 항
상 혁신의 초석이었지 혁신을 주도한 것은 해당 기술
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II. 이론적 배경

1. 블록체인

1) 비즈니스 분산원장기술 (DLT)
원장(Ledger)이란 부기 또는 회계 절차에 따라 거

래내역을 기록한 장부를 말하며, 비즈니스의 이익 또
는 손실을 파악하는 수단으로서 뿐만 아니라 비즈니
스 활동과 상태를 서술하는 중요한 기록으로써 비즈니
스와 외부 세계를 연결해주는 중요한 연결고리의 역
할을 한다(Palanza, 1999). 데이터베이스 기술이 출
현한 이래 원장은 중앙집중형 데이터베이스로 구축되
고 관계자들이 공유함으로써 비즈니스 운영 및 협업의 
핵심적인 시스템으로 자리매김해오고 있다. 그러나 데
이터베이스 기반 원장의 공통적인 문제는 데이터베이
스가 기본적으로 갱신(Update)을 기반으로 하기에 변
경 및 조작 등에 대한 우려에서 자유로울 수가 없어 원
장 내역의 정확성을 보장할 수 있는 무결성이 본질적
으로 존재하지 못한다는 것이다(Liang, et al., 2017: 
Huang, et al., 2021; Peters, & Panayi, 2016). 데
이터베이스 기반 원장은 일반적으로 다음의 3가지 유
형의 구조(<그림 1>의 1 참조)와 제약점을 가진다. 

a) 단일 조직 내의 동기적 합의에 의한 분산원장: 
원장 공유의 한 방편으로 동일 내역의 분산된 복제
(Replica) 원장을 유지하기 위한 분산 DBMS 기반 원
장은 데이터베이스관리시스템 간에 2단계 커밋 방식
의 동기식 합의방식을 사용해야 했기에(Fischer, et 
al., 1985) 고비용과 극히 제한된 확장성(Scalability)
이 존재하였고, 이기종 간 구현의 어려움 등으로 일반
적으로 단일 조직 내에서만 일부 활용되었다.

b) 비즈니스 협업 지원을 위한 데이터베이스 연동 
구조: 공급망 관리 시스템 등과 같이 다수의 기업이 
협업하는 공간에서는 원장 정보를 공유해왔다. 그러
나 이 구조는 참여 기업들이 별도로 유지 관리하는 단
절(Siloed)된 데이터베이스의 연동일 뿐, 원장 공유 
구조는 아니기에 여전히 무결성과 신뢰성의 문제를 

어 연구에 대하여, 그리고 Kang and Hwang(2018)
는 최근의 4차 산업에 대한 국내외 연구동향을 분석 
및 제시함으로써 국내 연구 활성화와 산업발전에 기여
해온 바가 있다.

본 연구도 최근 주목받고 있는 블록체인에 대해 국
내외 연구문헌의 분석을 통해 연구 동향을 분석하고, 
주요 연구 방향에 대한 시사점을 도출함으로써 국내 
블록체인 관련 연구의 방향제시와 함께 비즈니스 영역
에 BCT 기술을 도입하여 새로운 서비스를 창출할 수 
있는 기본 방향을 제시하고자 한다. 본 연구의 목적 달
성을 위해 다음과 같은 주요 연구를 진행하였다.

•     비즈니스 관점에서 주요 BCT 기술에 대한 기본 
개념을 정리해 제시한다.

•     최근 주목받고 있는 비즈니스 지속가능성과 공급
망 추적성에 관한 선행연구의 정리를 통해 연구 
주제 등을 포함해 다양한 분석기준의 기초를 수립
한다.

•     이론적 배경과 선행연구에서 정리한 내용을 바탕
으로 분석기준을 확립하고, 해당 분야의 연구문헌 
분석을 통해 연구동향을 파악하고 향후 연구방향
을 제안한다.

본 논문은 다음과 같이 구성된다. 제I장은 서론으로
서 연구의 배경, 연구 내용, 및 논문의 구성을 서술한
다. 제II장은 이론적 배경으로서, 본 연구 분야의 제반 
이론을 정리하여 제시한다. 이 장은 분산원장의 기술, 
비즈니스 원장으로서의 블록체인 시스템, 스마트 계약
과 하이퍼원장, 및 비즈니스 지속가능성과 공급망 추
적성의 주제에 대해 선행연구들을 정리해 소개한다. 
제III장은 문헌분석 방법과 기준을 포함해 연구수행방
법에 대해 설명한다. 제IV장에서는 제III장에서 정의
한 방법과 절차에 따라 실시한 문헌분석의 결과를 시
사점과 함께 제시한다. 제V장은 결론으로서, 주요 연
구결과를 종합적으로 요약해 제시하고, 이 분야의 향
후 연구방향을 제안한다.
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에 비즈니스가 주목하게 되었다. 본질적으로 비즈니
스 공간은 거래 참여자체를 제한 또는 통제하지 않는, 
p2p 공간이기에 비신뢰 공간이다. DLT 또는 분산원장
이란 기존의 데이터베이스 기반의 분산 원장과는 달리 
중앙관리자 또는 TTP가 존재하지 않는 신뢰할 수 없는 
p2p 네트워크 환경에서 지리적으로 분산된 다수의 복
제되어 있는 공유 원장의 무결성과 신뢰성을 확보할 수 
있는 기술을 말한다. DLT 기술은 일반적으로 2가지 유
형의 구조를 가진다(<그림 1>의 2 참조).

d) 피어-투-피어 전파 구조: 가장 널리 알려진 DLT
를 적용한 p2p 원장 시스템은 인터넷의 도메인 네
임을 유지하는 도메인 네임 서비스(DNS, Domain 
Name Service)라 할 수 있다(McConaghy, et al., 
2016). DNS는 p2p 네트워크인 인터넷 전반에 걸쳐 
분산되어 있는 DNS 서버가 유지하는 분산원장의 무
결성을 확보하기 위해 ‘수정 사항이 인지되면 네트워

내포하고 있다.
c) 클라우드 기반 중앙 집중형 공유원장 구조: 모바

일 시대에 이르러서는 원장의 공유성과 신뢰성을 향상
시키기 위해 TTP가 클라우드에서 원장을 유지 관리
하는 체제를 널리 활용해 오고 있으나 별도의 TTP 유
지를 위해 고비용을 부담해야 하는 문제(Crosby, et 
al., 2016; Shi, et al., 2020)와 더불어 하나의 원장만
을 유지하기에 단일실패지점의 문제(Tian & Austria, 
2017; Wang, et al., 2018; Zhen, et al., 2018)를 
내포하고 있다.

인터넷과 모바일 시대에 진입하면서 사회와 서비스 
구조도 계층적 중앙집중형 구조에서 중앙 통제가 없는 
p2p로 진화함에 따라, 또한 본질적으로 무결성과 신뢰
성을 담보할 수 없는, 거래 참여 일방이 관리하는 데이
터베이스 원장보다는 구성원 모두가 참여해 원장을 유
지하는 분산원장 기술(DLT, Distributed Technology)

1 

1 

e) Asynchronous consensus 
structure in Blockchain 

d) p2p propagation structure 

2. DLT technologies 

c) Cloud DB sharing structure owned by TTP 

b) DB linkage structure  
      between enterprise 

1. Database technologies 

a) Synchronous consensus  
        structure between  
           distributed DBMS 

Consensus protocol  
network 

source: author.

<그림 1> 비즈니스 원장 기술의 진화
<Fig. 1> The evolution of business ledger technology
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분산된 환경에서도 복제되어 있는 다수의 원장이 동일
한 상태를 유지해야 하는 상태머신(State Machine)
의 특성(McConaghy, et al., 2016; Vukoli ć, 2016)
을 만족시키지 못한다면 이를 악용해 동일한 자산을 
두 번 거래하는 이중지출의 빌미를 제공(Nakamoto,  
2008; Peters & Panayi, 2016; Tschorsch & 
Scheuermann, 2016)하기에 비즈니스 환경에서는 
시차적 일관성이 존재할 수밖에 없었던 기존의 DLT 
기술을 활용할 수 없었다. 

그러나 Nakamoto(2008)에 의해 제안된 블록체인 
또는 비트코인 암호화폐는 p2p 기반의 분산 환경에서 
여러 곳에서 동시 다발적으로 발생하는 트랜잭션들로
부터 동일한 메시지 시퀀스인 블록을 생성할 수 있는 
구조와 원장의 원자성과 일관성을 유지할 수 있는 프
로토콜이 제시됨에 따라 비즈니스 영역에서도 DLT로
서의 블록체인시스템에 대한 관심을 갖게 되었다. 

2)   원장의 무결성과 유효성: UTXO 모델과 블록체인 
구조
디지털 자산이란 디지털 형식으로 존재하고, 사용할 

권리가 명시되어 있는 모든 것을 말한다. 블록체인이 출
현하기 이전의 디지털 콘텐츠는 무한히 복제할 수 있는 
특성, 즉 디지털 희소성(Digital Scarcity)이 존재할 수 
없었기에 별도의 지적재산권 등으로 보호되지 않는 한 
경제적 가치가 없었다(Szabo, 2017). 최근 들어 비즈니
스가 블록체인시스템에 대해 주목하는 이유는 첫째, 블
록체인은 디지털 표현이 아닌 디지털 자산 자체를 표현
할 수 있다는 것이다. 즉, 블록체인으로 기록되는 콘텐
츠 또는 자산은 블록체인의 구조적 특성으로 인해 디지
털 희소성이 보장되기에(즉, 복제 및 이중지출 방지) 암
호화폐 등과 같이 가치를 보유할 수 있게 되었다(Back, 
et al., 2014; Bonneau, et al., 2015). 둘째, 블록체인은 
비신뢰 p2p 비즈니스 공간을 신뢰 있는 공간으로 창출
할 수 있다는 것이다. 즉, TTP의 중계나 개입 없이도 거
래 당사자 간에 디지털 자산의 직거래가 가능한 p2p 네
트워크의 실현(Jani, 2020)이 가능하기 때문이다. 이는 

크로 연결된 이웃 DNS 서버에 즉시 통보한다.’라는 단
순한 합의사항을 준수함으로써 비신뢰 공간인 인터넷
에서 도메인 네임 원장의 신뢰성을 유지한다.

정보 기술적으로 DNS의 사례는 DLT에 있어서의 
두 가지 내결함성 문제에 대한 해결책을 제시하였다
(Belotti, et al., 2019). 첫 번째는 충돌내결함성(CFT, 
Cash Fault Tolerance)으로, p2p 분산 네트워크 시
스템의 구성요소인 일부의 네트워크, 서버, 또는 소프
트웨어 등이 비정상적인 상태, 오류, 또는 붕괴에도 불
구하고 분산 네트워크 시스템이 정상적으로 유지될 수 
있는 특성을 말한다. 일반적으로 네트워크 내에 비정
상적인 노드 수(cf)가 전체(n)의 50%가 되지 않는 한, 
즉 n > 2cf + 1이 유지되는 한 분산 네트워크 시스템
은 올바르게 작동한다고 알려져 있다(Belotti, et al., 
2019; Vukoli ć, 2016). 두 번째는 비잔틴내결함성
(BFT, Byzantine Fault Tolerance)으로, 악의적이거
나 예측할 수 없는 노드들의 행동에도 불구하고 p2p 
분산 네트워크 시스템이 신뢰 상태를 유지할 수 있는 
역량을 말하며, 일반적으로 악의적인 노드 수(bf)보다 
세배 이상의 신뢰 있는 노드가 존재한다면(n > 3bf + 1) 
네트워크 시스템은 정상적으로 유지된다고 알려져 있
다(Christidis & Devetskiiotis, 2016; Shi, et al., 
2020). 그러나 DNS 프로토콜을 포함한 기존의 DLT 
기술은 동일한 자산을 두 번 거래하는 이중지출을 방
지할 수 없기에 재산권을 다루는 비즈니스 데이터베이
스 원장의 용도로는 활용될 수 없다. 

e) 블록체인, 분산 합의 네트워크 구조: 비즈니스 트
랜잭션은 원자성(Atomic)과 일관성(Consistency)을 
유지해야 하는 고유한 특성이 있다. 원자성이란 트랜
잭션이 실행되면 분산되어 있는 모든 복제 원장에 그 
결과가 모두 적용되거나 또는 일부 원장에 적용할 수 
없다면 모든 원장에 적용하지 말아야 한다는 것이고, 
일관성이란 트랜잭션이 분산되어 있는 모든 복제된 원
장의 상태를 하나의 상태에서 다른 유효한 상태로 모
두 동일하게 변경해야 한다는 특성을 말한다(Luu, et 
al., 2016; Vukoli ć, 2016). 특히 비즈니스 원장은 



정보화정책 제28권 제2호

2021·여름8

치를 나타내는 입력이 출력으로 모두 소진(output= 
input)되어 잔존하는 가치가 없기에 더 이상 사용할 
수 없는 디지털 자산을 말하며, UTXO는 입력에 표
시된 디지털 자산의 가치가 아직 소비되지 않았기에
(output=0) 추후 사용이 가능한 디지털 자산을 지칭
한다. 

블록체인 트랜잭션의 항목은 헤더, 입력, 및 출력 영
역으로 구성된다. 입력 영역은 해당 디지털 자산의 가
치 또는 값과 더불어 해당 가치를 전송한 이전 트랜잭션
의 해시값(txHash)으로 표현되는 주소(prevTxHash)
와 이전 소유자의 전자서명 항목으로 구성된다. 출력 
영역은 전송 또는 분할할 자산의 가치와 해당 가치를 
전송할 주소, 즉 신규 소유자의 공개키로 표현되는 디
지털지갑주소를 표시한다. 트랜잭션 헤더는 해당 자산
의 소유자를 해당 소유자의 디지털 지갑 주소로 식별
하고, 트랜잭션 발생시간(lockTime) 등을 포함하며, 
트랜잭션의 주소를 나타내고 트랜잭션 내역 변경을 감
지하기 위한 트랜잭션의 해시값(txHash)으로 구성된
다(Tschorsch & Scheuermann, 2016; Vujiči ć, 
et al., 2016).

블록체인 시스템이 데이터베이스 기반 원장에서 유지되
어 오던 계정모델(Account Model)이 아닌 미사용 트랜
잭션 모델(UTXO Model)과 복식부기(Double-entry  
Accounting)가 아닌 삼식부기(Triple-entry  
Accounting) 회계시스템을 사용하기 때문이라 할 수 
있다. 블록체인의 UTXO 모델과 데이터베이스의 계정
모델에 대한 특징의 비교는 <표 1>에 요약한 바와 같다.

비즈니스 관점에서 트랜잭션이란 거래 당사자(예; 판
매자와 구매자) 간에 수행되는 자산 교환에 대한 합의
(Agreement)의 결과이다. 일반적으로 데이터베이스 
원장에는 트랜잭션 실행의 결과를 차변과 대변에 두 가
지 항목으로 동시에 기록하는 복식부기시스템을 활용
하나(Cai, 2021), 디지털 자산인 비트코인과 같은 암호
화폐 기반의 블록체인 시스템에서 트랜잭션은 디지털 
자산에 대한 소유권의 이전 또는 할당을 기록한다. 

블록체인에서의 트랜잭션은 사용된 트랜잭션 출력
(STXO, Spent Transaction Output)과 미사용 트랜
잭션 출력(UTXO, Unspent Transaction Output)
으로 구분된다(Tschorsch & Scheuermann, 2016; 
Vujič ic´, et al., 2018). STXO는 디지털 자산의 가

<표 1> UTXO 모델과 계정 모델의 개념과 특징 비교 
<Table 1> Concepts and features comparison of UTXO model and Account model

Features UTXO Model Account Model

Basic concept
(Tripple entry accounting) Records the asset 
movement (transaction history) with the result of 
the transaction.

(Double entry accounting) Maintains account 
balance as a result of transactions

Structure and 
status expression

(History-oriented) All transactions (histories) are 
organized in a manner of a directed acyclic graph 
which expresses the details and association of all 
transactions including STX and UTX. Blockchain 
size also increases as new transactions is added..

(Result-oriented) A table containing all 
accounts represents the current status 
(balance) of each account. Table size grows as 
accounts are added and is independent from 
the number of transactions.

Result of 
transaction 
execution

(Append history) Creates two new UTXs (pay and 
change) from the output of UTXO.

(Update) Update balance per account (row 
values in a table)

Account and 
balance

(No account & Anonymity) No account at all, so no 
balance at ledger level. But individual balance can 
be identified at individual's e-wallet.

(KYC) The balance is the current value of the 
account that is maintained as a row of a 
table.
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서명한 자산의 이동 내역) 등의 세 가지 항목을 원장에 
기록하기에 삼식부기 회계시스템이라 하며, 본질적으
로 부인방지성과 포괄적인 감사성(Auditability)도 내
포하기에 원장 유지의 효율성과 더불어 이를 활용하는 
효과성이 제고 된다(Peters & Panayi, 2016).

블록체인을 디지털 자산을 표현하는 것으로 활용할 
때 블록체인이 나타내는 총 자산의 합은 변화되지 않
는다. 이는 비즈니스 영역에서 유통되는 통화량은 변
경이 없으며 단지 네트워크 내에서 이동만 되듯이 블
록체인 트랜잭션도 STX에서 복수의 UTX로 분할만 
될 뿐이지 총 자산 가치는 불변이라는 것이다. 다만 현
실세계에서 중앙은행이 새로운 화폐를 발행할 때 전
체 통화량이 증가하듯이 블록체인에서도 네트워크 내
의 통화량 또는 자산적 가치가 증가할 수 있는 경우는 
채굴을 통해 새로운 자산을 보상받을 경우이며, 이 경
우 이전 트랜잭션에 대한 이력의 존재 없이 신규 STX
가 생성되며, 이를 코인베이스(Coinbase) 트랜잭션
(Christidis & Devetsikiotis, 2016; Tschorsch & 

데이터베이스에서의 트랜잭션은 원장의 상태를 업
데이트하는 용도로만 활용되지만 블록체인에서는 원
장의 상태를 변경시킨 자산의 이력을 나타낸다. 예를 
들자면 현실세계에서 5만원 권으로 3만원을 지불하
였을 때 데이터베이스 원장은 3만원이 지불되어 잔고
총액이 3만원 감소된 것만 나타내는데 반하여 블록체
인은 현물자산인 5만 원권이 사용되어 3만원을 수신
자에게 지불(전송)하고 2만원의 거스름을 받아 잔액
이 남아있다는 현물의 이동(영수증)을 그대로 표현한
다. 즉, <그림 2>의 예시와 같이 Stage n에서 트랜잭
션 T21은 ⓑ가 소유한 40의 값이 있는 UTX이며, ⓓ
에게 20을 지불하기 위한 트랜잭션 tm에 의해 다음 단
계(Stage n+1)에서 트랜잭션 T21은 STX로 변경되면
서 새로운 UTX 트랜잭션인 ⓓ 소유의 T32와 T21의 
거스름인 ⓑ 소유의 T32로 분할 생성하여 자산 이동
에 대한 이력을 기록한다. 이와 같은 방식으로 블록체
인에서는 거래기록을 T32로 나타나는 수취인에 대한 
credit, 지급자에 대한 차변, 및 영수증(당사자가 전자

2 

2 

Transaction: T21 
Owner: ⓑ  
Status: UTX 
Input: 40  
   prevTxHash: T1 
Output: 0  
 

Stage n 

Transaction: T21 
Owner: ⓑ  
Status: STX 
Input: 40  
   prevTxHash: T1 
Output: 40  
 

Transaction: T32 
Owner: ⓓ  
Status: UTX 
Input: 20  
   prevTxHash: T22 
Output: 0  
 
Transaction: T32 
Owner: ⓑ  
Status: UTX 
Input: 20  
   prevTxHash: T22 
Output: 0  
 

Stage n+1 

consume (20) 

change (20) 

Balance (40)  (0) 

tm: ⓑ 40  ⓓ 20 / ⓑ 20   

tm 

source: author.

<그림 2> 블록체인의 사용(STX) 및 미사용(UTX) 트랜잭션의 예
<Fig. 2> An example of spent and unspent transactions in a blockchain     
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Vujiči ć, et al., 2016; Zheng, et al., 2017). 
원장의 필수 요건은 진실성 확보를 통해 신뢰성을 

담보하는 것이다. 블록체인은 <그림 3>의 예시와 같이 
비교적 단순한 구조를 가졌음에도 불구하고 블록체인 
데이터구조의 특성으로 인해 전체 수명주기에 걸쳐 기
록의 정확성과 일관성을 보장하기에 무결성이 확보되
고, 블록체인, 블록, STX, UTX 등의 구조와 의미가 적
법함을 나타내는 유효성(Validity)이 담보된다.

원장 또는 장부란 기본적으로 새로운 트랜잭션이 추
가되어야 하기에 writable 저장매체인 하드디스크를 
사용할 수밖에 없다. 기존의 데이터베이스 기반은 갱
신기반이기에 사후 변조에 대한 대책이 없어 무결성을 
담보하지 못한다. 블록체인도 하드디스크를 사용하나 
변경이나 변조가 발생하면 이를 곧 감지할 수 있는 구
조를 유지하기에 악의적인 의도로 블록 내의 트랜잭션 
내용을 수정하고자 하는 의도를 가지지 못하도록 함
으로써 원장의 무결성을 확보한다. 이는 마치 수많은 
CCTV를 설치해 놓으면 해당 공간의 범죄행위가 사라
지는 효과와 같다고 할 것이다.

블록체인 원장의 변경을 즉시 감지함으로써 무결성

Scheuermann, 2016; Vujiči ć, et al., 2016)이라 
한다. 비트코인의 경우 최초 블록에 코인베이스 트
랜잭션으로 50코인 (50 BTC)이 보상되었고, 보상금
이 1 사토시 (Satoshi, 10-8 BTC)까지 축소될 때까
지 매 210,000 블록마다 절반으로 감소하도록 설계
되어 총 통화량을 조절한다(Bonneau, et al., 2015; 
Tschorsch & Scheuermann, 2016; Vujiči ć, et 
al., 2018).

블록체인 원장은 p2p 네트워크 내에 존재하는 모
든 자산의 소유상태(Ownership status)와 상태전이
이력(State transition history)을 나타내는 상태전이
시스템(STS, State Transition System)이다(Peters 
& Panayi, 2016; Sunny, et al., 2020; Vujiči ć, et 
al., 2016). 특정 시점에서의 원장의 전역상태(Global 
State)를 나타내는 것을 블록이라 하며, 블록은 해당 
시점에 존재하는 모든 트랜잭션을 머클트리 형식으로 
체계화해 보유해 자산의 소유상태를 나타내고, 각 블
록은 생성시점의 역순으로 체인화하여 상태전이이력
을 표현하고, 그 시작점은 최종 블록의 주소를 가지고 
있는 제니시스 블록으로 나타낸다(Shi, et al., 2020; 

3 

3 

Genesis block Block n 

Last block’s hash 

h1(t1) 

t1 

h2(t2) 

t2 

hn(tn) 

tn  

prevBLHash 
mtRoot 

Header 

Transactions 

Leaf Nodes 
(hash of TR) 

Merkle 
Tree 

 

prevBLHash 
mtRoot 

Header 

 

Block n-1 

Body Body 
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<그림 3> 블록체인 구조
<Fig. 3> Structure of Blockchain
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(머클트리와 모든 트랜잭션) 전체에 대한 해시값을 블
록 주소로 사용하고, 이를 활용해 블록의 체인화를 이
룸으로써 악의적 공격자가 특정 블록의 내용을 변조한
다면 해당 블록의 주소가 변경되어 선행 블록이 저장
하고 있는 후행블록의 주소(prevBLHash)와 일치하지 
않는 결과를 가져와 궁극적으로 블록의 체인화가 단절
되는 현상이 나타남으로써 블록체인의 구조와 내용이 
훼손되었는가를 손쉽고 빨리 알 수 있게 된다. 

따라서 암호화 해시와 머클트리의 특성을 활용한 블
록과 블록체인 구조는 본질적으로 위변조가 발생할 경
우 즉각적으로 인지할 수 있기에 원장상태의 무결성
과 트랜잭션의 유효성을 보장한다. 다만 블록의 위변
조 식별이 아닌 p2p 네트워크상에 분산된 다수의 복
제 블록체인(원장)을 위변조할 수 없게 만들어 원장의 
불변성을 보장하기 위해서는 네트워크 구성원들의 합
의 프로토콜과 이를 준수할 수 있도록 만드는 시스템
이 필요하며, 이를 블록체인 시스템이라 한다.

3) 분산 합의: 원장의 불변성 
분산 합의(Distributed Consensus)란 p2p 네트워

크 환경에서 다수의 분산된 복제 원장들 간의 무결성
과 일관성을 유지하기 위해서는 블록체인 네트워크는 
① 어떤 트랜잭션을 어떤 순서로 원장에 커밋할 것인
가에 대한 동의가 선행되어야 하고(Jani, 2020; Luu, 
et al., 2016), ② 상태머신의 복제 방식(Luu, et al., 
2016; McConaghy, et al., 2016), 및 ③ 원자적 브로
드캐스트에 대한 합의(Christidis, & Devetsikiotis, 
2016; Vukoli ć, 2016)가 전제되어야 한다. 

블록체인 네트워크는 신규 블록 생성을 경쟁하는 채
굴자와 블록체인 원장을 유지하는 피어 및 트랜잭션
을 발생시키는 클라이언트로 구성된다. 블록체인 네트
워크는 익명성이 보장되는 순수한 p2p 네트워크이며, 
기본적인 커뮤니케이션 수단이 이웃한 노드들에게 메
시지를 전송함으로써 일정 시간 이후에는 네트워크 구
성원들 모두가 해당 메시지를 수신하는 가십(Gossip) 
프로토콜을 사용한다. 

과 유효성을 담보할 수 있는 중요한 기반 기술은 해싱과 
머클트리이다. 암호화 해시함수(CSF, Cryptographic 
Hash Function)란 임의크기의 데이터(메시지)로부
터 고정크기 비트문자열(메시지 요약)로 매핑하는 함
수로써 현대 암호화 기법의 기본도구이다. CSF는 일
방향(One-wayness) 함수로 해시값으로부터 원본 메
시지를 역추정할 수 없기에 암호화의 기본인 사전이
미지 저항성(Preimage Resistance)을 가지며, 동일 
데이터에 대해 항상 동일한 해시값을 생성하는 결정성
(Deterministic)을 이용해 동일 메시지 식별에 사용되
고, 입력데이터가 변하면 예측 불가능한 해시값을 산
출하는 의사난수(Pseudorandom)의 특성을 활용해 
위변조 식별에 사용되고, 동일한 해시값을 가지는 둘 
이상의 데이터가 존재할 수 없는 충돌회피(Collision 
Resistance)의 특성으로 인해 디지털 지문(싸인) 또
는 데이터 비교에 활용되는 등, 블록체인의 폭넓은 영
역에 활용된다(Peters & Panayi, 2016; Sharma & 
Balamurugan, 2020). 

머클트리란 블록의 몸체를 구성하며, 모든 잎 노드
(Leaf node)가 데이터 블록(트랜잭션)의 암호화 해
시값으로 레이블이 지정되고, 잎 노드가 아닌 다른 모
든 노드는 이웃한 두 개의 하위 노드 레이블의 암호
화 해시로 정의되는 이진트리구조를 갖는다. 블록체
인에서 하나의 블록은 해당 블록이 생성될 시점의 모
든 유효한(Valid) 트랜잭션을 저장하는데 사용된다
(Tschorsch & Scheuermann, 2021; Vujiči ć, et 
al., 2016; Zheng, et al., 2018). 일반적으로 트리는 
루트에서부터 잎 노드까지 하향식으로 구축되는데 반
해 머클트리는 상향식으로 구축된다. 이러한 머클트리
와 암호화 해시의 특성을 활용하면 머클트리의 크기
가 얼마이든지 간에 산출된 머클트리의 해시값이 블록
헤더의 mtRoot 항목에 저장된 해시값과 동일하다는 
것만 확인하면 별도의 내용확인 없이 해당 머클트리
와 모든 트랜잭션의 유효성, 즉 해당 시점의 원장기록
이 변조되지 않았음을 효율적이고 안전하게 확인할 수 
있다(Shi, et al., 2020). 또한 블록 헤더와 블록 몸체
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랜잭션으로 보상을 한다.
PoW 경쟁의 우승자도 네트워크의 합의에 의해 결

정된다. 즉, 블록체인 네트워크는 순수 p2p 네트워크
이기에 경쟁자들은 주변 상황을 알 수 없고, 따라서 자
신이 우승했는지 인지할 수 없다. 우승자는 원장을 유
지하고 있는 피어들의 합의에 의해 결정된다. 즉, ⑦ 
피어들은 가십네트워크로부터 신규 블록을 수신하고, 
⑧ 수신된 잠재적 신규 블록의 타임스탬프의 기록 확
인을 통해 제일 먼저 만들어진 블록을 인지하고 이들
의 유효성을 검사한 후 ⑨ 적법한 블록으로 인정되면 
기존의 블록체인의 제일 처음에 추가(Append)한다.

유효한 불변의 블록체인 원장을 유지하는 책임을 
수행하는 피어들은 기존의 데이터베이스 기반 원장들
이 계층적 체계에서 TTP 등이 우승자를 결정하는 동
기식 방식을 사용하는데 반하여 각 피어가 우승자라
고 간주하는 블록을 블록체인에 추가한 이후 주위의 
피어와 원장 내역을 지속적으로 비교하면서 만약 잘
못 판단하였을 경우 이를 수정하는 방식의 비동기식 
합의를 수행한다.

블록체인의 가십 프로토콜로 인해 다수의 피어와 
다른 신규블록을 수신한 일부 피어는 <그림 5>의 b) 

비트코인 등의 암호화폐 기반의 블록체인에 활용되
는 작업증명(PoW, Proof of Work) 기반의 합의는 참여
와 역할을 제한하지 않은 비허가형 (Permmisionless) 
시스템이기에 누구에게나 공평하기 위해 우연과 경쟁, 
그리고 보상이라는 개념 하에 무작위적 동시성 제어 개
념으로 네트워크가 운영된다. <그림 4>에 요약된 비트
코인의 생애주기(Crosby, et al., 2016; Jani, 2020)를 
살펴보면, ① 불특정 장소에서 불시에 발생되는 트랜잭
션과. ② 이 트랜잭션이 가십 방식을 통해 채굴자들에
게 전파되는 것도, 또한 ④ 채굴자들이 그간에 수집된 
트랜잭션으로 새로운 블록을 제일 먼저 생성하기 위한 
경쟁도 무작위적 우연성이 내재되어 있다. 

익명의 참여자로 구성된 블록체인 네트워크가 복제
원장의 불변성을 유지하는 것은 경쟁과 보상이라는 제
도가 있기 때문이다. 경쟁이란 채굴자들이 신규블록을 
생성하기 위해 네트워크가 요구하는 블록헤더의 항목
인 임의의 수 넌스를 산출하고, 이를 포함한 블록 전체
의 해시 값으로 해당블록의 주소를 결정함으로써 신규
블록을 제일 먼저 형성하는, 소위 ⑤ PoW 암호 풀기 
경쟁을 하는 것이며, 계산적 낭비가 소모되는 PoW 경
쟁의 참여를 유도하기 위해 우승자에게 코인베이스 트4 

4 
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<그림 4> 비허가형 블록체인의 생애주기
<Fig. 4> The lifecycle of a permissionless blockchain
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였으나, PoW 퍼즐 풀기 경쟁과 우승자, 즉 신규 블록
에 대한 비결정성(non-deterministic) 등으로 인한 
막대한 전산자원과 전력이 낭비되며(O’Leary, 2017; 
Vukoli ć, 2016), 무엇보다도 초당 7개 정도의 트랜
잭션 처리 능력과 시간 당 6개 정도의 블록 생성 능력 
등의 성능 제약성에 대한 단점이 존재한다(Zheng, et 
al., 2017, 2018). 또한 PoW 기반의 블록체인은 우
연과 무작위를 추구했으니 시간이 지남에 따라 더 큰 
계산능력을 보유한 채굴자들이 경쟁에서 승리하게 됨
에 따라 몇몇 채굴자 연합(Mining Pools)이 전체 채
굴의 절반 이상을 취득하는 등 순수 p2p가 아닌 중앙
집중화 경향도 나타나게 되었다(McConaghy, et al., 
2016; Tschorsch & Scheuermann, 2016; Zheng, 
et al., 2018).

이에 따라 우연과 무작위에 대한 공평성 관점을 달
리하여 채굴의 중앙집중화 경향을 회피하기 위해 채굴
보상인 인센티브 문제를 다른 관점에서 해결하고자 하
는 PoW를 변형한 다양한 합의방식을 사용하는 블록
체인 기반 암호화폐가 제안되었고, 이를 총칭해 대안
화폐(Altcoin)라 한다(Back, et al., 2014; Bonneau, 
et al., 2015; Tschorsch & Scheuermann, 2016). 

대표적인 PoX 기반 합의 프로토콜로서는 암호화
폐 보유지분율에 따라 의사결정 권한을 부여하는 지분
증명(PoS, Poof of Stake), 지분 비례의 투표권 행사
로 선출된 대표자들이 의사결정을 내리는 위임지분증
명(DPoS, Delegated PoS), 활동적인 채굴자에게 보

예시와 같이 정상적인 체인을 형성하지 못한 포크
(Fork)를 가지게 된다. 합의에 도달한 다수는 <그림 
5>의 a)와 같이 블록체인을 지속적으로 추가해갈 것
이기에 가장 긴 체인(Longest Chain)을 형성해나
갈 것이며, 비정상적인 포크를 가진 소수의 피어들
도 가십프로토콜을 통해 가장 긴 체인을 복사해옴으
로써 얼마간 시간(비트코인의 경우, 최대 대략 6개 블
록이 생성되는 시간 이내까지 지연됨)(Tschorsch, & 
Scheuermann, 2016; Vukoli ć, 2016)이 지나면 네
트워크 내의 모든 블록체인 원장이 가장 긴 체인으로 
합의에 도달하게 된다. 

이와 같이 네트워크에 대한 악의적 공격(예, Sybil 
Attack)에 따른 위변조의 결과로 또는 비결정적, 확률
적 합의 프로토콜로 인해 네트워크 내에 발생할 수도 
있는 비정상적인 원장(포크)은 일정 시간 이내에 정상
적인 원장(가장 긴 체인)으로 복원되는 것을 블록체인
의 복원력 또는 탄력성(Christidis & Devetsikiotis, 
2016; Tschorsch & Scheuermann, 2016; Vuko-
li ć, 2016)이라 하며, 이 복원력으로 인해 블록체인이 
불변성을 가지게 된다.

Nakamoto(2008)는 이전의 p2p 분산 네트워크
에서 해결하지 못하였던 고전적인 비잔틴장군의 문
제에 대한 해결책(Lamport, et al., 1982; Peters & 
Panayi, 2016; Zheng, et al., 2017), 즉 이중지출이 
근원적으로 발생할 수 없는 PoW 기반 합의 제시를 통
해 불변의 탈중앙화 분산 공유 원장의 초석을 제공하

5 

5 

a) Majority's Blockchain 

The longest chain (valid) 

Bn Bn+1 Bn+2 Bn+m   

GB b) Minority's Blockchain 

Fork (invalid) 

Bn Bn+1 Bn+2  

GB 

GB: Genesis Block 

source: author.

<그림 5> 가장 긴 체인과 포크
<Fig. 5> Longest chain and fork 
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는 피어-투-피어 구조를 획기적으로 제공하였다. 그
러나 1세대 블록체인은 비허가형 공개 네트워크이
기에 누구나 참여하는 작업증명 형식의 분산합의는 
합의이 비결정성을 가질 수밖에 없었고(Christidis 
& Devetsikiotis, 2016; Tian, & Austria, 2017; 
Vukoli ć, 2016; Zheng, et al., 2017, 2018), 이
로 인해 궁극적인 합의도달에 최대 60분(10분당 1
개의 블록 생성, 및 최대 6개 블록이 소모되는 지연 
합의과정)이 소모되고 초당 7개 정도의 트랜잭션을 
처리할 수밖에 없는 성능(Bonneau, et al., 2015; 
Vukolic, 2016; Zheng, et al., 2017, 2018)의 약
점이 암호화폐 이외의 영역에 블록체인 기술을 적용
하기 어렵게 하였다.

•    비즈니스 프라이버시 문제: 1세대 블록체인은 누구
나 참여할 수 있는 익명성 네트워크이기에 누구나
가 원장을 유지하는 피어의 역할과 트랜잭션의 유
효성을 검토하는 채굴자가 될 수 있음을 의미한다 
(O’Leary, 2017; Wang, et al., 2018; Zheng, et 
al., 2017). 이는 곧 민감한 비즈니스 데이터를 포함
하는 원장과 트랜잭션이 누구나에게 공개되는 프라
이버시 문제(Shi, et al., 2020)가 내재되어 있음을 
의미하기에 비즈니스 영역에서는 익명의 비허가형 
네트워크의 도입이 쉬운 문제가 아니었다.

•    적용 영역의 확장성 문제: 비즈니스에 새로운 시스템
이 도입될 때 기존 시스템과의 연동성 또는 상호 운
용성은 매우 중요한 고려 사안이다. 비즈니스 시스템
은 통상 하나의 시스템으로 구성되는 것이 아니라 장
시간 동안 체계적으로 쌓아온 비즈니스의 주요한 투
자된 자산이기에 신규 시스템이 도입될 때 기존 시스
템과의 연동성은 경제적 관점에서 중요한 평가척도
가 된다. 그러나 1세대 블록체인은 비록 그 탁월한 기
술적 우월성에도 불구하고 타 시스템과의 연동성을 
위한 기능이 거의 없기에 비즈니스 영역에 도입되기 
어려운 상황이었다. 그간에 블록체인 시스템이라 하
면 타 시스템과 연동 없이 단독으로 운용되는 암호화
폐 시스템만 알려진 것도 이러한 이유이다.

상하고자 하는 활동증명(PoA, Poof of Activity), 거
래기여도를 기준으로 보상하는 중요도증명(PoI, Poof 
of Importance), 대기시간이 제일 적은 노드를 선출
하는 경과시간증염(PoET, Poof of Elapsed Time), 
및 화폐의 소유와 유통을 모두 장려하는 지분증명속도
(PoSV, Poof of Stake Velocity) 등 다양한 합의 방
식이 제안되었으나(Shi, et al., 2020; Tschorsch & 
Scheuermann, 2016; Zheng, et al., 2017. 2018), 
사실은 경쟁에 있어서 공평성이란 존재하지 않기에 대
안화폐는 제안된 합의 방식이 적합한 영역에서만 활용
되고 있는 실정이다.

2. 블록체인 시스템의 발전

1) 1세대 비트코인
2008년도에 비트코인이 소개되면서 널리 알려진 

블록체인 시스템(Nakamoto, 2008)은 <표 2>에서 예
시한 바와 같이 1세대 암호화폐기반의 블록체인에서, 
스마트 계약을 도입한 2세대 이더리움(Ethereum)으
로, 그리고 분산애플리케이션을 구현하기 위한 하이퍼
레저 패브릭(Hyperledger Fabric) 시스템까지 지속
적으로 그 적용범위를 확장하면서 진화해 왔다.

비트코인과 같은 1세대 블록체인은 디지털 자산에 
대한 소유권 증명과 이전을 위한 불변의 원장을 유지
하는 역할만 제공하기에 통칭해서 암호화폐 기반 블록
체인이라 한다. 1세대 블록체인은 정보기술적 문제로 
인해 그간에 구현하지 못해 왔던 DLT 문제를 분산 합
의라는 새로운 접근으로 이를 해결함으로써 기록의 불
변성을 이루었고, 데이터베이스 이외에는 선택권이 없
었던 원장의 유지방식에 획기적인 기술적 진보를 이루
어 왔으나 다음과 같은 사유로 암호화폐 이외의 다른 
비즈니스 영역에는 별다른 관심을 받아오지 못해왔다.
•    트랜잭션 처리 성능의 문제: 1세대 블록체인은 데이

터베이스를 소유한 TTP의 통제나 중계가 필수적이
었던 그간의 거래구조를 TTP의 중계 없이, 비록 신
뢰하지 않은 거래 당사자 간에도 직접 거래할 수 있
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Virtual Machine)에서 실행(Beck, 2018; Wang, et 
al., 2018; Luu, Chu & Olickel, 2016)되기에 블록
체인 시스템에 저장해 놓고 여러 번 호출해 사용될 수 
있는 상태 저장형 계약(Luu, Chu & Olickel, 2016)
이다. 따라서 이더리움은 스마트 계약을 실행할 수 있
는 탈중앙화 플랫폼(Jani, 2020) 또는 분산 응용 프
로그램을 구현하기 위한 플랫폼(Kim & Laskowski, 
2018)으로 인식된다. 스마트 계약이 도입된 이더리
움은 블록 데이터, 가십 네트워크, 분산 합의, 및 작업
증명과 보상 등의 4계층으로 구성되어 있던 1세대 블
록체인의 기능적 계층 상단에 스마트 계약 계층과 애
플리케이션 계층을 가진 6계층 시스템(Wang, et al., 
2018)으로 확장되었다(<그림 6>의 b 참조). 이더리움
에서 스마트계약과 트랜잭션의 처리과정 다음과 같다.  
1) 비즈니스 거래 공간에 참여한 거래 당사자들의 사
전 합의에 따라 스마트 계약이 생성(Creation)되어  
2) 블록체인 시스템에 배포(Deployment)되어 저장
된다. 3) 애플리케이션의 거래 제안(Proposal)으로 스

2) 2세대 이더리움
2세대 블록체인인 이더리움은 1세대 블록체인이 거

래결과인 소유권 관련 원장만 유지하던 기능을 스마트
계약(Smart contract)을 도입함으로써 비즈니스 적
용범위를 분산 애플리케이션 영역으로까지 확장하였
다(Hewa, et al., 2021; Jani, 2020; Tschorsch & 
Scheuermann, 2016; Vukoli ć, 2016; Wang, et 
al., 2018). 스마트 계약이란 법적 언어가 아닌 컴퓨터 
언어로 거래 약관이 기록된 계약으로서(Government 
Office for Science, 2016), 거래 계약의 조건이 충족
될 때 거래가 자동으로 실행되어 트랜잭션을 발생시키
도록 하는  블록체인에 내장된 컴퓨터 프로그램(Jani, 
2020) 또는 계약 조건을 실행하는 컴퓨터화된 트랜잭
션 프로토콜로 정의된다(Szabo, 1997). 

이더리움의 스마트 계약은 튜링-완전형 고급언어인 
Solidity로 프로그래밍되기에 거래 과정인 비즈니스 
프로세스를 반영할 수 있고, 스택 기반 바이트 코드 언
어로 변환되어 이더리움 가상 머신(EVM, Ethereum 

6 
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<그림 6> 스마트 계약의 생애주기
<Fig. 6> The lifecycle of Smart Contract
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2016)하는 경우와 같이 실제 비즈니스 영역에 적용
하기에는 여전히 성능제약의 문제가 대두된다.

•    기존 시스템과의 연동성 제약: 이더리움은 고급 언어
인 Solidity를 사용하여 스마트 계약을 작성하고, 이 
계약을 통해 외부 시스템과 저수준의 상호연동이 될 
수 있는 방안은 제공하고 있으나, 기존 정보시스템
과의 상호 운용성에 제약이 있으며, 기존 소프트웨어 
엔지니어들에게는 Solidity가 낯선 언어인 등의 사
유로 출현 당시 기대보다는 비즈니스 영역에 활용도
가 낮은 편이다.

3) 3세대 하이퍼원장
암호화폐 계열의 1세대 블록체인과 2세대 이더리움

에서 나타났던 블록체인의 제약점을 개선하고, 블록체
인의 비즈니스 가용성을 제고하기 위한 제3세대 블록
체인 플랫폼이 등장하였다. 하이퍼원장 패브릭은 사용
자가 플러그-앤드-플레이(Plug and Play) 형식으로 블
록체인 시스템을 구현할 수 있는 블록체인 개발 플랫
폼으로써, 2016년도에 리눅스 재단에 의해 소개되었
다(Hulea, et al., 2018; Sharmaa & Balamuruganb, 
2020), 3세대 블록체인 시스템인 하이퍼 원장은 이전 
세대와 비교하여 다음과 같은 특징을 가진다.
•     비암호화폐 기반 허가형 네트워크: AML과 KYC의 

규제를 받는 비즈니스 현실은 가상화폐인 암호화폐
가 아닌 법정화폐를 사용해야 하고(Government 
Office for Science, 2016; Hewa, et al., 2021), 
또한 익명의 아무나가 아닌 신분이 확인된 거래당
사자 간의 거래를 수행해야 한다. 이에 따라 하이퍼
원장 블록체인은 암호화폐가 없으며, 네트워크의 
일원이 되기 위해서는 멤버십 서비스 제공자(MSP, 
Membership Service Provider)의 신분 확인이 
필요한 허가형 네트워크(Liang, et al., 2017; Shi, 
et al., 2020)이다. 하이퍼원장의 허가형 운영 역량
(Operational Capability)은 이해 관계자가 운영할 
피어, 원장 범위 및 향상된 개인 정보 보호를 선택할 
수 있는 유연성을 제공한다(Hewa, et al., 2021).

마트 계약이 실행되면 제안의 계약 조건 충족여부를 
평가하고, 유효한 제안이면 해당 제안에 대한 트랜잭
션이 실행(Execution)되면서 그 과정에서 블록체인 
시스템의 외부 시스템과 연동 또는 상호작용하는 프로
그램 코드를 실행할 수 있다. 4) 최종적으로 스마트 계
약이 실행된 결과인 트랜잭션을 활용해 블록체인 원장
의 상태를 갱신함으로써 종료(Completion)되는 라이
프사이클(Jani, 2020)을 가진다(<그림 6>의 a 참조).

이더리움이 암호화폐로만으로 제한되었던 블록체인 
시스템의 역량을 스마트계약을 도입함으로써 일부 비
즈니스 분산 애플리케이션을 위한 플랫폼으로 확장 및 
발전하였지만 비즈니스 정보시스템분야에 널리 활용
되지기에는 다음과 같은 몇 가지 제약이 있었다.
•    비즈니스 현실과의 괴리: 이더리움은 1세대 블록체

인과 마찬가지로 비허가 형식의 개방형 네트워크이
기에 익명성이 보장되는 시스템이다. 그러나 현실
의 비즈니스 세계에서는 범죄 및 탈세 등의 예방을 
위한 글로벌적 정부 규제인 자금세탁방지법(AML, 
Anti-Money Laundering)과 금융실명제(KYC, 
Know Your Customer)를 준수(Cartier, et al., 
2018; Government Office for Science, 2016; 
Hewa, et al., 2021; Moyano & Ross, 2017)해야 
하는 의무가 있기에 익명성을 보장할 수가 없다. 또
한 이더리움은 스마트 계약을 암호화폐인 이더로 결
제하도록 되어 있으나 이 또한 동일한 문제로 현실의 
비즈니스에서는 화폐안정성이 결여되어 있는 암호화
폐로 결제하는 것을 수용하기 어렵다.

•    처리 성능의 제약: 1세대 블록체인이 누가나 참여하
는 분산 합의로 인한 비결정성 및 지연성 등의 비효
율을 개선하기 위해 2 세대 이더리움은 작업증명보
다는 합의 지연성이 적은 지분증명을 사용하는 등
으로 초당 약 20여개의 트랜잭션의 처리능력과 블
록 확정에 약 15분 정도 시간이 지연되는 정도로 개
선하였다(Hewa, et al., 2021). 그러나 일례로 비자
카드의 경우, 초당 47,000~60,000여개의 트랜잭션 
처리능력을 요구(Chang, et al., 2020; Vukoli ć, 
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노하우가 공개되는 프라이버시 논란이 발생할 수 있
다. 그러나 하이퍼원장은 허가형네트워크이므로 보
안위협이 상당히 감소될 뿐만 아니라 원장도 허가된 
피어만 유지할 수 있으며, 채널로 분리된 피어는 타 
채널의 원장을 열람할 수 없도록 되어 있어 비즈니
스 프라이버시를 보호할 수 있는 체제(Hyperledger 
Fabric, 2021)를 제시한다.

•        자바기반 스마트 계약과 기존 시스템과의 연동성 극
대화: 1세대 블록체인은 타 시스템과의 연계를 위한 
방안이 제시되지 않았고, 2세대인 이더리움은 스마트 
계약을 통해 타 시스템과 연동될 수는 있었으나 이더
리움 고유의 언어인 Solidity만 사용해야 했기에 상호
운영성은 제한적이었다. 이에 반해 하이퍼원장은 기
존 시스템 구축에 널리 활용되고 있는 Java 등의 범
용언어로 스마트 계약을 개발할 수 있도록 하여 기
존 시스템과의 상호운영성이 확대되었다(Jani, 2020; 
Hewa, et al., 2021; Wang, et al., 2018).

•     구현의 다양성과 용이성:1세대 블록체인 시스템은 
전체를 개발하여야 했고, 2세대 이더리움은 개발 플
랫폼을 제시하여 개발 용이성은 제공하였으나 대부
분의 블록체인 기능이 플랫폼 내부에 하드코딩되
어 있기에 다양한 비즈니스 환경을 구축하기 어려웠
다. 이에 반해 개발 플랫폼인 하이퍼원장은 구성요소
가 모듈로 구성되고 환경설정에서 구성요소의 디자
인적 사항을 설정할 수 있도록 하였으며, 대부분 플
랫품의 API만 호출하여 구축하도록 되어진 플랫폼
이기에 다양한 비즈니스 환경을 반영하여 디자인 및 
구축할 수 있는 개발도구이다(Sharma & Balam-
urugan, 2020). 따라서 플러그-앤-플레이 및 모듈
화 방식으로 다양한 블록체인 시스템을 용이하게 개
발할 수 있는 환경을 제공한다.
전술한 비트코인, 이더리움 및 하이퍼원장에 대한 

논의를 간략히 요약, 정리하면 <표 2>와 같고, 이 비교
표는 구축하고자 하는 블록체인 시스템의 유형과 방
법론을 결정하는데 유용한 의사결정 요인으로 활동될 
수 있다.

•     비즈니스 지향 하이퍼원장: 계정 모델을 사용하는 데
이터베이스는 계정별 잔액 또는 현 상태를 쉽게 관리
할 수 있으나 기록의 불변성 유지에 취약하고(Peters 
& Panayi, 2016), 암호화폐 기반 블록체인이 사용하
는 UTXO 모델 원장은 기록의 이력관리와 변조방지
에는 탁월하나 개인별 상태관리 어렵다. 하이퍼원장은 
계정모델과 UTXO 모델 두 가지를 모두를 원장으로 
유지함으로써 비즈니스 요구사항인 고객별 상태와 기
록의 불변성 모두를 충족시킨다(Hyperledger Fabric, 
2021). 즉, 고객별 상태는 <키, 값>으로 유지하는 세계
상태(World state) 데이터베이스로 나타내고, 트랜잭
션과 이력은 불변의 순서화된 블록체인에 저장한다.

•     합의의 결정성 제고 및 성능향상: 하이퍼원장은 
인증된 사용자 간의 다중 투표를 요구하는 PB-
FT(Practical BFT)를 합의알고리즘을 사용(Jani, 
2020; Shi, et al., 2020; Wang, et al., 2018; 
Zheng, et al., 2017)하며, 블록 채굴자 역할을 하
는 리더 노드인 오더러(Orderer)가 트랜잭션의 순서
화와 신규 블록의 생성을 전담하도록 하는 등 합의
결정성을 대폭 제고함으로써(Christidis & Devet-
sikiotis,  2016; Hyperledger Fabric, 2021), 초당 
20,000개의 트랜잭션을 처리할 수 있고  합의 지연
도 1초 이내로 대폭 축소(Hewa, et al., 2021)하여 
트랜잭션 처리 기반 비즈니스 업무도 담당할 수 있
을 만큼 개선되었다.

•     보안성 제고 및 비즈니스 프라이버시 보호: 이전 세대
의 블록체인은 익명으로 참여하는 비허가형 네트워
크이고 암호화폐를 다루기에 시빌 공격과 해킹 등의 
보안위협이 있어왔다. 실제로 이더리움은 2016년도
에 500억원이 넘는 이더(Ether, 이더리움의 암호화
폐)가 해킹당하는 사고가 발생하여 모든 분산원장의 
구조를 변경하는 하드포크(Hard Fork)를 실시한 바
가 있다(Wang, et al., 2018; Vukoli ć, 2016). 또한 
이전 세대 블록체인은 원장의 복사본을 누구나 갖질 
수 있는 체제이기에 이를 비즈니스 용도로 활용하였
을 때는, 특히 스마트 계약이 추가될 때에는 비즈니스 
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와 인류 문명과의 공존성으로 정의한 바가 있다. 이
의 연장선에서 기업이 비즈니스 생태계인 사회와 공존
하면서 비즈니스를 지속할 수 있는 역량인 기업의 지
속가능성에 대한 관심이 증가되고 있다. 특히 최근 들
어 기업의 비재무적 요소인 ‘환경·사회·지배구조(ESG, 
Environment, Social, Governance)의 중요성이 부
각(Alsayegh, et al., 2020; Dubey, et al., 2017; 
Fatemi, et al., 2018,; Govindan, et al., 2014; Ra-
jeeve, et al., 2017) 되고 있는 것도 지속가능성 전략
의 일환(Marrewijk & Wer, 2003)이라 할 수 있다. 

3. 블록체인과 공급망 추적성

고도의 산업화는 편리한 삶을 영위할 수 있게도 하
였지만 지구 환경 생태계의 악화를 가속화시키는 반
대급부도 동시에 가져왔다. 1987년, 세계 환경 및 개
발 위원회 (WCED)는 이에 대한 글로벌적 대처방안
으로서의 지속가능성(Sustainability)을 ‘미래 세대의 
요구를 충족시키는 능력을 손상시키지 않고 현재 세
대의 요구를 충족시킬 수 있는 개발’ (Govindan, et 
al., 2014; Rajeeve, et al., 2017), 즉 지구의 생태계

<표 2> 비트코인, 이더리움 및 하이퍼원장 비교
<Table 2> The comparison of Bitcoin, Ethereum, and Hyperledger

Bitcoin Ethereum Hyperldger

Generation 1st 2nd 3rd

Released 2008 2015 2016

Purpose 
Cryptocurrency Distributed Application Distributed Application

Generic Blockchain Generic Blockchain 
Platform

Modular Blockchain 
Platform

Network 

Type Permissionless Permissionless Permissioned

Operation mode Public Public / Private Private / Consortium

Anonymity Yes Yes No

Native cryptocurrency Bitcoin Ether None

Consensus 

Mechanism PoW PoS Pluggable

Level Ledger Ledger Transaction

Finality No No Yes

Latency 60 min. 15 min. 1 second

Ledger Type UTXO model UTXO model UTXO & Account model

Smart Contract 
Service No Yes Yes

Language None Solidity Java, Go, etc.

Privacy None None Through channel

Interoperability with Legacy None Narrow Wide

Capacity (Throughput) 7 tps 20 tps 20,000 tps

Power consumption Very poor Poor Good
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데이터베이스는 갱신을 기반으로 한 기술이기에 공급
망 내의 데이터베이스는 언제든지 위변조 될 수 있는 
가능성이 상존하고, 이에 따라 공급망 외부의 소비자
들은 기록의 신빙성에 대한 의구심을 가질 수 있다. 둘
째는 공급망 정보의 투명성의 문제이다. 즉, 공급망의 
정보는 각 기업이 관리하는 데이터베이스가 연계된 형
태이기에 단절적인 구조를 가진다. 이 구조에서 일부 
기업이 정보공개를 거부하거나 또는 일부를 숨기는 경
우, 모든 정보가 투명하게 공개되지 않거나 이로 인해 
추적이 단절될 개연성이 존재한다. 세 번째는 단일장
애지점(Single Failure Point) 문제이다. 이는 특정 정
보는 특정 데이터베이스에 존재하게 되는 구조이기에, 
만약 해당 데이터베이스에 장애 등이 발생된다면 추적
은 해당 지점에서 종료될 수밖에 없는 구조적인 문제
를 가지고 있다.

최근 들어 경영환경이 경영 이코시스템으로 변혁됨
에 따라 전통적 공급망 구조도 디지털 공급망 네트워
크(DSN, Digital Supply Network)로 진화되고 있
다. 이전의 정적인 경영환경에서는 견고한(Chained) 
직선형 공급망 구조이었다면 역동성 있는 이코시스템
에서는 견고성이 아닌 유연성(Flexibility)이, 직선형
이 아닌 네트워크 구조의 공급망으로 나타나며 이를 

기업의 지속가능성을 지원하는 비즈니스 핵심요소 중
의 하나가 기업 활동과 소비자 및 사회와의 접점을 제공
하는 공급망이다(Mercan, et al., 2020). 네트워크 시대
의 공급망은 공급자와 물류를 단순 통합하거나 또는 소
비자에게 재화나 서비스를 전달하는 채널의 역할을 뛰
어 넘어 각 활동에 대한 출처나 이력 등을 포함하는 과
정의 투명성을 확립하고 이를 외부에 제공하는 역할이
며, 이것이 궁극적으로 공급망을 포함한 비즈니스  전체
에 대한 위험 완화와 지속가능성을 제고시킬 수 있다고 
본다(Cartier, et al., 2018). 투명한 공급망이 되기 위
해서는 원장 기록의 사후 변조를 방지할 수 있는 불변성
과 기록 내용을 엣지에서부터 반대편의 엣지까지 역추
적 할 수 있는 추적성이 보장되어야 한다(Bollen, 2009; 
Cartier, et al., 2018; Chang, et al., 2020; Figorilli, 
et al., 2018; Henchion, et al., 2017; Hobbs, 2016; 
Molina, et al., 2019; Tian & Austria, 2017). 

정보시스템의 구조적 관점에서 볼 때, 전통적 공급
망 구조는 추적성 시스템을 완벽하게 지원할 수 없다. 
전통적 공급망의 구조는 <그림 7>의 a에 예시한 바와 
같이 데이터베이스 기반 원장을 사용한다. 이와 같은 
구조는 추적성 관점에서 여러 가지 문제를 야기한다. 

첫째는 추적성 정보에 대한 신뢰성의 문제이다. 즉, 

7 

7 
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a) Traditional Supply Chain Architecture 
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Blockchain  
as a shared ledger 

b) DSN Architecture 

source: author.

<그림 7> 그림 공급망과 블록체인 기반 디지털 공급망 네트워크
<Fig. 7> Traditional Supply Chain and Digital Supply Network based on Blockchain 
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2017), 의료 및 의약품 공급망(Abu-elez, et al., 2020; 
Chan, et al., 2020; Gul, et al., 2021; Hulea, et al. 
2018; Hung, et al., 2021; Molina, et al., 2019; 
Reda, et al., 2020; Sharma, & Balamurugan,  
2020) 등의 추적성을 위해 블록체인을 적용하는 연구
가 활발히 진행되고 있다. 

Ⅲ. 연구수행 방법 

1. 문헌분석 방법 

본 연구는 블록체인 기반 공급망 추척성 관련 연구 동
향을 분석하기 위해 해외문헌의 경우는 ‘구글학술검색’
과 주요 해외연구문헌 데이터베이스인 ‘ScienceDirect’
를 활용하였고, 국내문헌의 경우는 ‘DBpia’를 활용하
였다.

구글학술검색의 경우, 본 연구를 위한 예비검색과정에
서 ‘blockchain & supply chain & traceability’ 키워
드로 2008년도 검색된 총 5건의 논문 모두가 연도식별
에 오류가 있음이 발견되었다. 3건1)의 논문은 2020년도
이나 구글은 2008년도로 분류하였고, 2건의 논문은 연
도를 식별할 정보가 없었으나 그 중 1건2)은 타 논문에서 
2018년도 논문으로 참조되었고, 다른 1건3)은 해당 논문
에서 2019년도 논문을 참고하였기에 적어도 2008년도
는 아닌 것으로 확인되었다. 연도별 연구 동향이 주요 연
구결과로 기대되는 본 연구의 특성상 구글학술검색을 주
된 검색도구로 활용할 수 없었다. 

본 연구는 학술연구논문을 분석하는 것이 주목적이
기에 검색된 학술문헌 중에서 연구논문만을 주 대상으
로 하고, 리뷰논문, 학술발표, 연구보고서, 백서, 단행

DSN이라 한다(Deloitte, 2016). 이 공급망은 정적이 
아니기에 특정 공급이 완료되는 시점에는 해당 공급
망이 상존하지 않을 수 있으며, 이에 따라 데이터베이
스의 연동성이 단절되기에 추적이 불가능하며, 특히나 
글로벌 DSN의 경우는 추적성이 더욱 어려워지거나 
불가능할 경우도 있다.

이와 같은 상황을 개선하기 위한 대안으로 DSN의 
추적성 데이터를 블록체인 구조로 유지하는 것이 제안
되고 있으며(Figorilli, et al., 2018; Ronaghi, 2020; 
Tian & Austria, 2017), 그 구조는 <그림 7>의 b에 
예시한 바와 같다. 블록체인은 본질적으로 불변성을 
가지기에 전통적 공급망에서 제기되었던 신뢰성의 문
제를 해결할 수 있는 대안이며, 블록체인은 구성원 모
두가 복제된 원장을 보유하기 때문에 논리적으로는 통
합된 데이터베이스와 같은 효과를 가지기에 정보의 투
명성 문제에 대한 해결책이며, 또한 다수의 복제된 원
장이 유지되기에 단일장애지점의 문제도 극복할 수 있
는 대안적 저장매체이다. 특히 DSN의 경우, 이전 상황
에 대한 공급 주체들이 상존하지 않거나 또는 공급망
에서 배제되더라도 해당 정보는 DSN 내에 블록체인 
원장으로 상존할 뿐만 아니라 블록체인의 고유한 특성
으로 인해 언제든지 역추적 가능한 추적성을 본질적으
로 내재하고 있는 원장구조이다.

최근의 비즈니스 영역에 대한 블록체인 연구는 공
급망의 추적성 또는 원장 기록의 추적성 관련 연구가 
활발히 진행되고 있다. 특히 소비자들의 최근 관심인 
건강과 안전을 충족시키기 위해 식품안전을 위한 농
식품공급망(Bollen & Emond, 2014; Desai, et al., 
2019; Henchion, et al., 2017; Hobbs, 2016; Kos-
ba, et al., 2016; Ronaghi, 2020; Tian & Austria, 

1)   Chhodvadiya, et al., (2020) “A Survey on Electronic Health Records using Blockchain with Attribute-based Signature Scheme.”, 
International Research Journal of Engineering and Technology (IRJET), 7(5). / Ghanghoria, et al. (2020) “Secure E-Documents Storage 
using Blockchain.”, International Research Journal of Engineering and Technology (IRJET), 7(5). / Sarvanan, et al. (2020) “Food Supply 
Chain Management using Blockchain in Food Traceability.”, International Research Journal of Engineering and Technology (IRJET), 7(5).

2) Development and security of blockchain consensus mechanism, 타논문에서 2018년도로 레퍼런스함. 
3) Salem, et al. (?) “Report of Blockchain Techniques and Applications.” 2019년도 논문 레퍼런스함.
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본 등의 다양한 유형의 학술문헌은 주 분석에서 배제하
였다. 따라서 본 연구에서는 연구논문의 분리검색이 어
렵고 또한 일부 검색오류가 발견된 구글학술검색은 전
반적인 블록체인 관련 연구 동향 분석에 활용하였고, 
분류결과에 대한 신뢰도가 높고 다양한 조건 검색이 가
능한 ScienceDirect는 문헌식별 도구로 활용하였다.

본 연구의 문헌 식별 방식은 동시단어출현분석을 원
용해 논문원문에 둘 이상의 검색단어가 출현한 논문목
록을 검색한 이후, 검색된 모든 논문을 다운받아 원문
의 초록(Abstract)분석을 통해 연구대상 논문 여부를 
판단하였다. 만약 초록만으로 판단할 수 없는 경우는 
본문을 활용하였다. 

본 연구의 연구목적에 부합하는 ‘블록체인 기반 공급
망 추적성’ 분야의 연구논문(2020년까지)을 식별하기 
위해 ‘Blockchain’, ‘supply chain’ 및 ‘traceability’
의 3개 검색어를 활용해 ScienceDirect를 검색하였다. 

해외논문의 경우, <표 3>에 예시한 바와 같이 검색
된 총 730건이 논문 중에서 기타문헌(439건)을 제외
한 438건의 연구논문을 식별하였고, 연구논문 중에서 
기타 분야의 문헌(279건)을 제외한 159건을 경영분야 
연구논문으로 식별하였다. 식별된 논문의 초록과 본문

을 분석하여 내용부적합 논문(총 50건)을 제외한 109
건을 본 연구의 분석대상 논문으로 선정하였다. 주된 
연구가 블록체인 기반 공급망이 아니며, 본문에서 단
지 몇 차례 블록체인 또는 공급망에 대한 단어를 나열
하는 수준의 논문은 내용부적합으로 판단하였다.

국내 문헌의 경우, 블록체인 관련 연구 결과가 상당
히 적은 것으로 파악되어 검색 키워드를 해외문헌의 
경우보다 폭넓게 적용하였고(‘블록체인 & 공급망’), 이 
결과 총 9건의 문헌이 식별되었으며, 해외문헌과 동일
한 절차를 거쳐 총 6건의 연구대상 논문을 식별하였
다. 국내 문헌의 경우, 식별된 논문의 수가 적은 관계
로 별도로 분류 및 분석하지 않고 전체 논문을 대상으
로 토의하였다.

2. 문헌분석 기준

1) 연구동향 분석 기준
블록체인 분야 연구 동향의 분석을 위해 수집된 연

구문헌을 연구분야별로 세분화하여 분석할 학문분야
를 <표 4>와 같이 정의하였다. 해당 분석 기준을 적용
해 수집된 문헌을 분류하고 이를 연도별로 세분화해 

<표 3> 논문 식별 결과
<Table 3> Results of dissertation identification

Year

Oversea literatures (Blockchain & Supply chain & Traceability) Domestic literatures(Blockchain & Supply Chain)

Total  
LiteratureTypes Searched literature

Total  
LiteratureTypes Searched literature

Research 
articles others Business Inadequate Target Research 

articles Others Business Inadequate Target

2015 5 0 5 0  0 9 6 3 6  6

2016 3 1 2 0  0 0 0    0

2017 19 9 10 7 2 5 2 1 1 1  1

2018 68 34 34 6 0 6 2 0 2   0

2019 218 128 90 46 12 34 4 3 1 3  3

2020 417 266 151 100 36 64 1 1 0 1  1

Total 730 438 439 159 50 109 18 11 7 11 0 11 
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업, 금융을 포함한 서비스, 및 기타 등의 6가지 공급망 
유형별로 연구논문을 분류 및 분석하고 시사점을 토의
하였다.

IV. 분석 결과

1. 블록체인 관련 연구 동향

블록체인 관련 연구동향 분석을 위해 ‘Blockchain’
과 ‘Blockchain & business’의 키워드로 구글과 
ScienceDirect를 검색하였고, 그 결과는 <그림 8>과 
같다. <그림 8>의 a는 모든 연구 관련 문헌을 검색한 

다양한 그래프로 작성하여 분석함으로써 연구동향에 
대한 거시적 흐름을 파악 및 분석하고, 분석결과와 시
사점을 토의하였다.

2) 연구방법 분석 기준
논문 발간 년도와 연구방법 및 세부 연구방법 등 일

반적인 분석 기준에 따라 본 연구의 일반 분석 기준을 
<표 5>와 같이 정의하였다. 이 기준에 따라 연구대상 
논문을 분석하고, 결과와 시사점을 제시하였다.

 
3) 연구분야 분석 기준

블록체인 기반 공급망 추적성을 위한 연구논문은 의
료를 포함한 헬스케스케어, 의약, 식음료, 제조기반 기

<표 4> 연구동향 분석을 위한 연구 분야 분류 기준
<Table 4> Criteria for Classifying Research Fields for Research Trend Analysis

Research area Detailed research area

Business (Mgt.) Management, accounting, & decision science related areas

Social Science Social science, economics, & social psychology related areas

Technology 
(Engineering) 

Basic Computer & IT, environmental science, mathematics related areas

Applied Applied engineering area including enegy

<표 5> 일반 분석 기준
<Table 5> General analysis criteria

내용 Description

Publishing year The year in which the article was published 

 Overall 
research 
method 

Empirical Research that present analysis results by observing actual phenomena

non-empirical Research on ideas and/or frameworks

 Empirical 

Experimental Research with laboratory and field experiments

Survey Research using questionnaires 

Case study Research that conduct in-depth analysis of one or more organizations/systems

Non-
empirical 

Conceptual 
framework

Research to present a conceptual model or framework to define the scope/content of the 
research field 

Math./Eng. 
framework

Research to present a mathematical or engineering model to define the scope/content of 
the research field 
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구글학술검색의 결과이며, <그림 8>의 b는 연구논문
만 검색한 ScienceDirect의 검색결과이다. 

이 결과로부터 다음이 분석되었다.
• 연구 문헌과 연구논문의 상관성: 모든 문헌의 검색

결과와 연구논문만의 검색결과는 그래프 상에서 유사 
상관관계가 있는 것으로 나타났다. 2020년도에 출간
된 블록체인 관련 연구문헌은 총 50,300건이며, 이 중
에서 비즈니스 관련은 28,700건으로써 전체문헌 대비 
57.1%로 나타났다. 2020년도의 비즈니스 분야 연구논
문은 총 1,332건으로 전체 2,015건 대비 66.1%로 나
타났다. 구글로 검색한 ‘Blockchain’과 ‘Blockchain & 
Business’에 대한 모든 연구문헌과 동일한 조건으로 
검색된 연구문헌의 증가추이에 대한 상관관계계수는 
‘Blocjchain’은 0.9261, ‘Blockchain & Business’은 
0.9415로 나타나 둘 사이는 매우 높은 상관성이 있는 
것으로 확인되었다. 따라서 본 연구에서 수집한 연구논
문이 모든 연구문헌을 대표할 수 있는 적합한 표본집단
이라는 것을 확인 할 수 있었다.

• 3세대 블록체인 등장 이후인 2018년도부터 연구 
활성화: 모든 연구문헌과 연구논문의 검색결과인 <그림 
8>의 a와 <그림 8>의 b에서 두 결과 모두 2008년도
부터 연구 활동이 활발해졌음을 확인할 수 있다. 

이는 2018년도 이전에는 블록체인 기술의 적용영
역이 암호화폐에 국한되었고, 다양한 적용영역을 발견
하지 못하였음을 나타낸다고 볼 수 있다. 즉, 2008년
도에 출현한 비트코인은 그간에 기술적으로 해결하지 
못하였던 DLT의 비잔틴장군의 문제 및 이중지출방지 
등의 문제를 PoW 기반의 합의절차로 해결하였고, 이 
결과 상호 신뢰하지 않는 당사자 간에도 p2p 방식으
로 안전한 거래와 관리가 이루어질 수 있는 불변의 탈
중앙화 분산 복제 원장기술이 확인되었음에도 불구하
고 그 적용영역은 암호화폐에 국한되어 있었다.

비트코인의 성공을 확인한 이래 암호화폐가 아닌 분
산기술 또는 분산원장 기술을 비즈니스에 적용하고자 
하는 연구와 노력들이 진행되었고, 이 결과 스마트 계
약을 도입하여 암호화폐만이 아닌 분산애플리케이션
을 운용하고자 하는 플랫폼인 2세대 블록체인인 이더
리움이 2015년도에 출현하였다. 또한 비즈니스 환경
을 그대로 투영할 수 있고, 기존 비즈니스 시스템과도 
연동이 가능하며, 모듈형으로 비즈니스 블록체인 시스
템을 구현할 수 있는 개발 플랫폼인 제3세대 블록체인
인 HyperLedger Fabric이 등장함에 따라 암호화폐
만 아닌 비즈니스 분산 애플리케이션으로 확대된 관점
으로 블록체인 기술을 활용할 수 있게 되었다.
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<그림 8> 비즈니스 분야의 블록체인 관련 연구 동향
<Fig. 8> Blockchain-related research trends in the business field
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대한 연구가 부진하였다. 이는 곧 Nakamoto(2008)
가 비트코인으로 구현하였던 블록체인 기술의 완성도
가 높았기에 일부 합의 프로토콜의 개선을 위한 연구
이외에는 활성화되지 못해 왔음을 의미한다. 특히 블
록체인이 처음 등장하였을 때, 분산원장을 활용하는 
금융의 선진화에 대한 기대가 상당하였으나 <그림 9>
에 나타난 바와 같이 블록체인 기술과 공급망 등에 대
한 연구가 폭증하고 있는 2018년도 이후에도 핀테크 
관련 연구는 정체된 현상을 보이고 있는 것으로 나타
났다. 이는 곧 블록체인의 낮은 트랜잭션 처리역량에 
기인하기도 하지만, 다른 관점에서는 비즈니스 영역에
서는 블록체인 기술을 단지 트랜잭션과 분산원장이라
는 관점이 아니라 분산애플리케이션과 이력추적을 통
한 투명성이 주 추세임을 나타낸다고 하겠다.

블록체인 관련 연구논문 중에서 공학 및 기술 관
련 연구논문이 전체의 절반이 넘는 것으로 조사되었
는데, 이들의 대부분이 또 다른 암호화폐가 아닌 블
록체인의 확장성 관련 연구로 파악되었다. 즉, 블록체
인 기술이 암호화폐 영역만이 아닌 비즈니스 영역으

이의 결과로 블록체인을 다양한 영역에, 다양한 목
적으로 활용하고자 하는 연구가 폭발적으로 증가하였
고, 그 추이가 <그림 8>의 그래프 결과로 나타난 것이
라 판단한다.

• 기술(공학)은 확장성, 비즈니스(적용)은 공급망 추적
성에 초점: 블록체인 관련 연구논문에 대한 연구 분야
별 분석결과는 <그림 9>와 같으며, 전 분야 연구논문은 
2020년도에 1,594건이고, 이 중에서 공급망 관련 연
구가 654건(전체 대비 41.0%)이었고, 금융관련 핀테크
(Fintech) 분야는 116건(전체 대비 7.3%)로 나타났다. 

2013년도부터 누적한 전체 연구논문(4,919건) 대
비 블록체인 공급망 관련 연구논문은 총 2,538건
(51.6%)으로 파악되었다. 블록체인 공급망 분야 연구
논문은 기술 및 공학 분야가 1,359건(53.2%), 비즈니
스 및 경영부분이 749건(29.5%), 및 경제를 포함한 사
회·문화 영역이 440건(17.3%)로 파악되었다. 전술한 
조사결과는 다음과 같이 분석 및 해석될 수 있다. 

블록체인기술을 암호화폐에만 적용하고자 했던 
2018년도 이전에는 기술, 비즈니스, 및 사회 영역에 
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<그림 9> 블록체인 관련 연구논문의 분야별 추이
<Fig. 9> Trends of research papers related to blockchain by field
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2. 연구방법 분석

블록체인 기반 공급망 추적성을 연구한 논문들의 연
구방법을 분석한 결과는 <표 6>과 같다. 총 109건의 
분석대상 논문 중 비실증연구가 69건(63.3%), 실증연
구가 40건(36.7%)으로 조사되었다.

이 분석결과는 이전의 혁신적 기술이 비즈니스에 적
용될 때와 유사한 사례로 나타났다. 즉, 블록체인을 활
용한 공급망의 구축은 아직은 도입단계이기에, 관련 
시스템을 도입하기 위한 개념과 체계 및 아키텍처를 
제안하는 수준의 논문이 대세를 이루고 있다. 

일반적으로 비즈니스 시스템이 도입된 이후에는 성
공과 실패에 대한 연구 및 해당 시스템의 성능을 평가
하기 위한 연구가 보편적으로 행하여진다. 그러나 본 
연구의 결과는 비즈니스에 구현되어 운영되는 블록체
인 기반 공급망이 거의 없는 상황에서 성공과 실패 또
는 성능 평가 등의 연구가 진행되기 어려운 환경을 나
타내고 있다. 실험 연구가 4건이 식별되었으나 이는 
프로토타입을 활용해 비즈니스 적용가능성을 확인하
거나 또는 성능을 평가하는 수준이었다. 또한 대부분
의 서베이 기반 연구들도 실제 시스템을 사용하는 최
종사용자를 대상으로 진행한 것이 아니라 도입 단계 

로 확장되어 4차 산업 사회의 중추적 역할을 할 수 있
도록 하기 위해서는 블록체인시스템의 단점으로 지적
되어온 트랜잭션의 처리량의 획기적인 확대가 필요하
다. 이에 따라 합의 프로토콜의 개선, 블록 크기와 구
성의 경량화, 가십 프로토콜의 개선을 통한 네트워크
의 처리량 확대 등에 대한 연구가 활발히 이루어지고 
있음을 확인하였다.

2020년도까지 출간된 블록체인 관련 연구논문의 
상당부분이 공급망 관련 연구(51.6%)로 나타났다. 이
는 현재 및 가까운 미래의 주된 연구 분야가 비즈니스 
공간의 투명성(Transparency)을 제고하기 위해 블
록체인 기술을 적용해 공급망의 추적성과 감사가능성
(Auditability)을 제고하여, 궁극적으로는 소비자와 
사회에 대한 비즈니스의 신뢰(Trust)를 제고하고자 하
는 학계와 산업계의 노력의 결과라고 볼 수 있다. 

전술한 내용을 종합하면, 연구논문 중심으로 분석한 
최근의 블록체인 관련 분야의 연구동향은 기술 및 공
학적 관점에서는 블록체인의 처리량을 높이기 위한 블
록체인의 확장성 관련 연구가 주된 영역이며, 비즈니
스적 관점에서는 분산 애플리케이션과 분산원장의 기
술을 활용해 공급망의 추적성 구현을 통한 비즈니스의 
신뢰확보에 관련 연구가 중심축임을 파악하였다.

<표 6> 블록체인 기반 공급망 추적성 관련 연구논문의 연구 방법 분석 결과
<Table 6> Research method analysis results of research articles in the area of blockchain-based supply chain 

traceability

Year
Non-empirical research Empirical research

Total Conceptual 
framework

Math./Eng. 
framework Subtotal Experiment Survey Case study Subtotal

2017 4 0 4 1 0 0 1 5

2018 2 1 3 0 0 3 3 6

2019 16 10 26 0 2 6 8 34

2020 17 19 36 3 8 17 28 64

합계 39
35.8%

30
27.5%

69
63.3%

4
3.7%

10
9.2%

26
23.9%

40
36.7%

109
100.0%
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있는 공유원장이기에 하향이 아닌 상향적 통합을 의미
하며, 일반적으로 상향통합은 기존 시스템보다 추상성
을 가진다. 따라서 상위적 개념으로 구현되는 블록체
인 공급망 시스템은 하위의 비즈니스 영역의 영향을 
거의 받지 않는다고 할 수 있다. 즉, 전사적 자원관리
를 위한 ERP 시스템은 비즈니스 프로세스를 상향적으
로 통합하기에 기업별로 상이한 비즈니스 프로세스에
서부터 추상적으로 분리되어 있다. 이에 따라 동일한 
ERP 패키지를 비즈니스 분야를 따지지 않고 도입하
고, 설정이나 트랜잭션의 디자인만으로 적용할 수 있
는 것과 유사하다 하겠다. 따라서 분석한 대부분 논문
들은 블록체인을 기존 공급망을 상향통합하는 개념으
로 인식하고, 추상적인 개념적 디자인이나 아키텍처를 
제시하였다.

두 번째는 블록체인 기반 공급망 추적성 시스템은 
초기 도입단계라는 사실이다. 초기 도입단계에서는 시
스템의 실체가 존재하지 않기에 개념적 관점에서 연구
할 수밖에 없다. 이에 따라 시스템에 대한 연구결과의 
제안도 최상단의 추상적인 수준이기에 비즈니스의 세
부 특성이나 차별성을 반영할 수 없었다고 판단된다.

4. 국내 논문 분석

블록체인 공급망 관련 국내 연구논문은 <표 8>과 
같이 총 6건이 식별되었다. DBpia 학술정보 데이터
베이스를 ‘블록체인 & 공급망’으로 분석하였을 때 총 

또는 도입을 검토하는 단계에서 관계자들을 대상으로 
성공과 실패의 요인을, 또는 기대효과 등을 식별하는 
연구가 대부분으로 나타났다. 대부분의 사례연구들은 
특정 공급망이 블록체인으로 구현된 사례를 연구하는 
것이 아니라 특정 비즈니스케이스에 대한 블록체인화
에 따른 시나리오의 개발, 프로세스의 모델, 및 스마트 
계약의 디자인 등에 대한 사례연구이었다.

본 연구에서는 연구대상 논문들을 분석한 결과 블록
체인 기반 공급망과 추적성 시스템은 도입 초기 단계
임을 확인할 수 있었다.

3. 연구대상 영역 분석

블록체인 기반 공급망 추적성을 연구한 논문들이 주 
대상으로 하는 비즈니스 영역을 분석한 결과는 <표 7>
과 같다. 

상당부분의 연구가 전통적 공급망인 제조/판매 공
급망(53건, 48.6%)을 연구대상체로 하였으며, 특정 공
급망 분야를 적시하지 않고 일반적인 물류의 관점 등
에서 공급망을 대상으로 한 연구가 43건(32.1%)로 나
타났다. 이와 같은 현상은 다음의 두 가지로 설명될 수 
있다. 

첫째는 블록체인 기술의 특징 또는 장점이라 할 수 
있다. 기존의 공급망은 각 기업이 보유한 ERP 시스템
이나 또는 데이터베이스 시스템을 연계하는 아래로의 
통합이라면 블록체인은 개념적으로 각 기업의 상위에 

<표 7> 연구 대상별 분석 결과
<Table 7> Analysis results by business area

Year Healthcare Medicine Food Manufacturing/Sales Banking Others Total

2017 1 0 0 1 2 1 65

2018 0 0 0 5 0 1 6

2019 0 0 2 18 2 12 34

2020 1 3 7 29 3 21 64

Total 2 3 9 53 7 43 109
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전술한 바와 같이 국내 문헌 6건 모두를 내용분석을 
실시해본바 6건 모두 기술 수준은 블록체인을 교과서 
정도 수준의 단편적인 소개 정도이며, 적용가능성은 
연구 대상 비즈니스 영역에 적용할 수 있는 핵심의 도
출이나 아키텍처 등을 제시하지 못하였기에 매우 낮게 
나타났다.

이에 반해 해외연구도 불록체인 기반 공급망 추적성 
관련 연구 또는 관련 시스템이 도입 초기단계임에 따
라 <표 6>에 제시한 바와 같이 실증연구보다는 비실증
연구가 주를 이루고 있으나, 이들은 대체로 실제의 비
즈니스 사례를 대상으로 use-case 시나리오를 개발하
고, 이를 블록체인으로 구현할 수 있는 구체성이 있는 
블록체인의 세부 기술의 활용방안과 더불어 전체적인 
개념적 아키텍처를 제시하는 등, 비즈니스와 블록체인 
간의 적용가능성에 대해 구체적인 방안을 제시하였다. 

따라서 국내 블록체인 공급망 관련 연구도 연구 대
상 비즈니스와 블록체인 기술의 적용가능성을 높일 수 
있는 측면에서의 연구가 진행되어야 할 필요성이 제기
된다.

V. 결론 

본 연구는 블록체인의 비즈니스화를 위한 연구동향
을 파악하기 위해 블록체인 연구문헌 목록을 수집하였

9건의 문헌이 식별되었고, 2건은 학술발표, 1건은 전
문잡지 기고문이여서 제외하였다. 국내 논문은 그 수
가 작은 관계로 각 논문의 내용을 간략히 정리하고 분
석한다.

①번 논문은 하나의 PC 환경(Windows 10)에서 웹
기반 단순 입력창과 Solidity로 작성한 스마트 계약으
로 구성된 실험실 수준의 이더리움 기반의 테스트 네
트워크(TESTRPC)를 구축하고, 실험실 수준의 테스트
를 실시하였다.

②번 논문은 공급망에서 활용될 스마트 계약과 IoT 
기술에 대한 간략한 소개만 하는 것으로 조사되었다.

③번 논문은 연구논문이 아닌 전문기고문이며, 블록
체인의 기술과 활용에 대한 소개문으로 조사되었다.

④번 논문은 축산물 이력관리를 위한 방안으로 블록
체인 기술을 소개하고, 이를 축산물에 적용할 수 있는 
방안을 제시하였다.

⑤번 논문은 패스트 패션 산업에 적용 가능한 블록
체인 시스템 유형을 식별하기 위해 블록체인 시스템 
유형을 비교하였다.

⑥번 논문은 무역간 거래의 정보를 통합해 볼 수 있
는 무역 싱글윈도우를 실현시킬 수 있는 기술을 블록
체인으로 인식하고, 각 국의 무역관계 프로세스에 시
범적으로 활용하고 있는 시스템의 사례로부터 시사점
을 도출하였다.

<표 8> 국내 블록체인 공급망 관련 연구 현황
<Table 8> Domestic Research on Blockchain Supply Chain

Year Identified domestic research articles

2017 ① A Implementation of Blockchain based Manufacturing Supply Chain Tracking System

2018 ② A Survey on Blockchain Platforms for Supply Chain Management

2019

③ Distribution·Logistics Service Innovation Cases and Implications through Blockchain
④ A Study on the History Management System of Livestock Products Using Blockchain 
⑤  An Exploratory Study on Blockchain Technology Application in Fast Fashion Industry: Focused on Reverse 

Logistics

2020 ⑥ The Implications on the effective Establishment of a Trade Single Window using Blockchain Technology
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적성에 관한 연구는 비재무적 요인인 ESG 달성을 위
한 추적성과 투명성 확보를 목표로 하고 있음을 확인
하였다.

넷째, 블록체인의 비즈니스화 또는 블록체인 기반 
공급망 추적성 분야는 초기 도입단계임을 확인하였다. 
대부분의 연구가 비실증 연구로써 개념적 프레임워크
를 제시하고 기존 시스템과의 연동성 부분에 관한 연
구가 이루어지고 있었다.

다섯째, 3세대 블록체인 기술인 분산애플리케이션
을 적용해 비즈니스 협업 영역의 추적성과 투명성을 
연구하는 해외연구는 활발한 반면 국내 연구는 양적으
로도 질적으로도 거의 연구가 이루어지고 있지 않는 
것으로 조사되었다. 

전술한 바와 같은 분석결과를 종합하면 가까운 시일
에 3세대 블록체인 기술을 적용해 기업 간 협업영역이 
블록체인 기반으로 운영될 것으로 예측되나 국내의 현
실은 이에 대한 이해와 연구도 매우 부족한 것으로 나
타난다. 이는 곧 글로벌 공급망을 포함한 글로벌 비즈
니스 프랙티스가 블록체인 기반으로 운용될 것으로 기
대되기에, 낙후되어 있는 국내의 블록체인 연구역량을 
제고하지 못한다면 종국에는 비즈니스 프랙티스가 글
로벌 표준에 부합하지 못하는 결과를 초래할 수 있기
에 매우 우려되는 현실이다.

분산 애플리케이션을 활용해 다자간 협업공간의 프
랙티스를 혁신하기 위해서는 기술로서의 블록체인에 
대한 접근보다는 ERP를 도입했던 초기과정과도 같이, 
비즈니스 수단으로서의 블록체인에 대한 접근이 필요
하다. 이를 위해서는 기술인력이 아닌 비즈니스 영역
에서의 관심이 필요하고, 비즈니스 관점에서 블록체인
에 대한 올바른 이해가 요구된다.

특히 블록체인의 최신 연구동향이 기업내부가 아닌 
기업 간 협업과정에 초점이 맞추어져 있기에, 연구영
역이 광대역화 되고 있다. 따라서 개인의 연구가 아닌 
서로 다른 전문성의 다자간 연구가 요구되며, 이 부분
에서 정부나 공공기관의 역할이 기대되고 있다. 즉, 정
부나 공공영역이 광대역 협업 영역의 프랙티스와 이의 

고, 특히 연구논문 115건(해외 109건, 국내 6건)을 수
집하여 블록체인 기반 공급망 추적성 분야의 연구 동
향을 분석하고, 향후 연구에 도움을 줄 수 있는 시사점
을 제시하였다.

주요 연구 결과는 다음과 같다.
첫째, 블록체인 기술이 3세대 하이퍼원장으로 진화

됨에 따라 이를 비즈니스에 적용하고자 하는 연구가 
활성화되고 있음을 확인하였다. 1세대 암호화폐 기반 
블록체인은 p2p 환경에서 익명으로 디지털 자산의 거
래를 구현하는 분산원장 기반 기술이었다. 이 환경에
서, 특히 소비자간 직거래가 일어나는 환경에서는 비
즈니스가 개입할 여지가 없었기에 블록체인을 비즈니
스에 적용하고자 하는 연구는 거의 없었다. 이에 반해 
3세대 하이퍼원장은 스마트 계약을 활용하는 분산애
플리케이션을 지원하기에 비즈니스 협업 분야에 해당 
기술을 적용하고자 하는 연구가 2018년부터 대폭적
으로 늘어나고 있음을 확인하였다.

둘째, 주 연구분야는 기업 간 협업부분의 추적성으
로 나타났다. 블록체인 초기에는 분산원장을 활용해 
금융서비스를 혁신하고자 하는 핀테크가 주목받았으
나 비즈니스에서 블록체인 기반 분산원장만의 활용은 
별다른 혁신을 가져오지 못한다는 것이 인지된 이후 
정체되어 있다. 그러나 3세대 기술은 스마트 계약과 
함께 분산애플리케이션의 구현 플랫폼을 제공함에 따
라 분산애플리케이션이 최적으로 적용될 수 있는 기업 
간 또는 글로벌 공급망에 블록체인 기술을 적용하고자 
하는 연구와 노력이 경주되고 있음을 확인하였다.

셋째, 비즈니스 애플리케이션은 블록체인의 내재적 
이력확인 또는 추적성 특성을 통해 비즈니스의 투명성
과 신뢰성의 가치를 얻고자 한다. 최근 사회적으로 요
구하고 있는 기업에 대한 ESG 압박은 그동안 폐쇄적
이었던 비즈니스 공간에 대한 추적성을 제공함으로써 
비즈니스의 투명성을 확보하고 이를 통해 기업의 신뢰
를 구축하고자 한다. 이를 반영하듯 이제까지 비즈니
스에 대한 연구가 재무적 관점의 효율성과 효과성에 
대한 연구이었다면 최근의 블록체인 기반 공급망의 추
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