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요  약  사회의 변화에 따라 범죄들의 수법들도 다양해지며 그 수도 증가하고 있다. 그리고 이러한 현상은 사람의 밀집도
가 높은 곳일수록 더 높은 추세를 보인다. 이에 따라 많은 기관에서는 CCTV를 설치함으로써 범죄를 줄이고 결정적 
증거를 제공해준다. 그럼에도 불구하고 아직 CCTV를 대상으로 한 영상 조작과 같은 범죄들에 대해서는 그 대처가 미약
하다. 이러한 영상의 조작을 방지하기 위해 블록체인 기반의 CCTV 영상 무결성 기법들을 적용하고 있음에도 불구하고,
이들은 전체 영상의 조작 무결성만을 보장할 뿐 영상의 특정 구간이 어떻게 조작되었는지 설명해 주지 못한다. 따라서 
본 연구에서는 이러한 문제를 해결하기 위해 블록체인을 기반으로 한 설명 가능 CCTV 영상 무결성 지원 시스템을 제안
한다.

Abstract  The type of crimes is diverse and the number of crimes is increasing as society changes. This
phenomenon is showing a higher trend in places with higher population density. Accordingly, many 
organizations install CCTV to reduce crime and provide key evidence of crime. Nevertheless, it is still
weak to deal with crimes such as video manipulation targeting CCTV. Although blockchain-based CCTV 
image integrity techniques are applied to prevent manipulation, they only guarantee the manipulation 
integrity of the entire video and can’t explain how certain sections of the video has been manipulated. 
Therefore, in this research, we propose a system for supporting explainable CCTV video integrity based
on a block chain.

Key Words : Blockchain, Video manipulation, CCTV, Explainable CCTV Video integrity

Ⅰ. 서  론

사회의 빠른 발전과 성장에 따라 다양한 범죄들이 증
가하고 그 수법이 다양해지고 있다. 특히, 사람의 밀집도

가 높은 곳일수록 이러한 범죄는 평균적으로 높은 추세
를 보이고 있다[1]. 이에 따라 이러한 사회적 문제를 해결
하기 위해 많은 지자체에서 CCTV(Closed Circuit 
Television)를 설치하고 있다[2]. CCTV는 범죄 현장을 
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즉각적으로 기록하고 이를 보관함으로써 추후 범죄의 결
정적 증거를 제시해 줄 수 있는 중요한 역할을 한다. 하
지만 CCTV는 사회의 범죄에 대해 중요한 역할을 맡고 
있음에도 불구하고 CCTV 자체에 대한 범죄(영상의 조
작)에 대해서는 그 대응이 미약하다. 

예를 들어 한국에서는 대표적으로 세월호 선내 CCTV 
영상을 조작하여 범죄를 은폐하려고 하였으며 이러한 파
일은 모두 1만 8,353개에 달했다[3]. 그 외에도 다양한 곳
에서도 영상을 조작하여 사건을 은폐하는 수법이 많아지
고 있다[4, 5]. 이에 따라 CCTV 영상의 조작을 방지하고 
이를 투명하게 관리하기 위한 영상의 무결성 방안이 필
요하다.

CCTV 영상의 무결성을 보장하기 위해 많은 기존의 
연구들이 블록체인을 기반으로 한 영상 무결성 기법들을 
시도하고 있다[9-15]. 하지만 대부분의 연구는 저장된 전체 
영상에 대한 조작의 무결성을 보장해 줄 뿐 영상의 특정 
구간이 조작되었을 때 해당 구간이 어떻게 조작되었는지
는 파악해주지 못하고 있으며 조작된 영상에 대한 원본 
영상도 제공해주지 못하고 있다.

이에 따라 본 논문에서는 CCTV 영상의 무결성을 보
장하여 영상의 상세 조작에 대한 검증을 지원해주는 블
록체인 기반 설명 가능 CCTV 영상 무결성 시스템을 제
안한다. 먼저 우리는 VMS(Video Management System)
에 저장된 영상으로부터 I-Frame을 추출한다. 다음으로 
추출된 I-Frame들은 해시화를 통해 전체 영상에 대한 
MainHash를 만들어 준다. 추출된 I-Frame Set들은 
IPFS로 저장이 되고 IPFS는 해시값을 반환해 준다. 마지
막으로 IPFS 해시값과 영상의 MainHash값 그리고 영상
의 시간 구간을 트랜잭션을 통해 블록체인에 저장한다. 

영상 조작의 경우, 조작된 영상의 I-Frame을 추출 후 
블록체인에 조회하고 없는 경우 영상 시간에 따라 트랜
잭션을 조회하여 원본 영상을 가져오기 위해 IPFS에 해
당 원본에 대한 IPFS 해시값을 조회한다. 그 후 블록체인
에 조회된 트랜잭션의 MainHash를 조작된 영상과 비교
하여 “추가”, “수정”, “삭제” 그리고 “정상” 등의 4가지 
상태로 Label을 매겨 준다. 그리고 IPFS로부터 조회된 
원본 영상은 검증된 I-Frame과 함께 제공되어 진다.

본 논문은 다음과 같은 순서로 구성되어 있다. 2절에
서는 접근방안에 사용되는 주요 기술에 대한 배경지식을 
다루고 있으며 3절에서는 Blockchain을 기반으로 영상
의 무결성을 보장하는 연구들을 설명한다. 4절에서는 본 
연구에서 제안하는 접근방안을 기술하며 5절에서는 본 
연구에서 제안하는 시스템에 대한 안전성 평가와 6절에

서는 제안하는 시스템의 성능 평가를 다룬다. 마지막으
로 7절에서는 본 연구의 결론을 다룬다.

Ⅱ. 배경지식

1. 블록체인
블록체인은 블록이라는 데이터 단위로 P2P 방식의 분

산 네트워크에 체인 형태로 분산 저장하여 누구라도 임
의로 수정할 수 없고 누구나 변경의 결과를 열어볼 수 있
는 분산 컴퓨팅 기술 기반의 원장 관리 기술이다[6]. 이러
한 블록체인은 근본적으로 분산 데이터 저장기술의 한 
형태로, 지속적으로 변경되는 데이터를 모든 참여 노드
에 기록한 데이터로써 분산 노드의 운영자에 의한 임의 
조작이 불가능하도록 설계되었다.

2. IPFS(InterPlanetary File System)
IPFS(InterPlanetary File System)는 P2P 네트워크 

기반의 분산 파일 시스템으로써 데이터를 저장하고 공유
하기 위한 프로토콜을 제공한다[7]. IPFS는 데이터 저장 
시 데이터의 내용을 Key-Value pair 형태로 저장하며 
이때 제공되는 Key 값은 데이터에 대한 해시값으로써 
해당 데이터를 가져올 시 해당 해시값을 이용하여 여러 
컴퓨터에 분산되어 저장된 데이터를 찾은 후 이를 잘게 
나눠 빠른 속도로 가져와 하나로 합쳐 보여주는 방식을 
사용한다.

Ⅲ. 관련연구

영상의 무결성을 보장하고 영상의 조작을 검증하기 위
해 많은 기존 연구들이 블록체인 기술을 적용하였다. 그
리고 이러한 블록체인 기반 연구는 크게 공용 블록체인
과 사설 블록체인 방식으로 나누어질 수 있다. 공용 블록
체인은 누구나 네트워크에 참여하여 블록체인에 데이터
를 읽고 쓸 수 있는 특성으로 인해 데이터의 무결성을 위
한 합의 과정이 복잡하다. 그에 비해 사설 블록체인은 허
가된 참여자만이 블록체인에 데이터를 읽고 쓸 수 있다. 
그래서 합의 과정이 다소 단순하며 처리속도가 빠르다
[8]. 우리는 이러한 블록체인의 유형에 따라 영상의 무결
성을 보장하고 영상의 조작을 검증하는 연구들에 관해 
소개한다.
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그림 1. CCTV 영상의 무결성 지원을 위한 저장 방안
Fig. 1. A storage method for supporting the integrity of CCTV video

1. 공용 블록체인 기반의 영상 무결성 지원 방안
공용 블록체인을 기반으로 영상의 무결성을 지원하기 

위해 Gipp et al.[9]는 스마트 폰을 통해 10초 간격으로 
영상을 기록한 후 해당 영상들을 해시화 하여 Bitcoin 
블록체인 네트워크에 트랜잭션으로 전송함으로써 무결성
을 보장해준다. Reilly et al.[10]은 스마트 시티 내의 
CCTV 카메라와 같은 IoT기기의 무결성 보장을 지원하
기 위해 Ethereum 블록체인에 780kb 크기의 data를 
트랜잭션으로 저장하는 방식을 취하고 있다. Yatskiv et 
al.[11]은 Video Stream을 Frame 단위로 나누고 각 
Frame을 해시화한 후 트랜잭션을 생성한다. 블록의 
Hash는 각 Frame의 Hash를 합하여 생성한 것을 블록
체인에 저장하는 방식을 사용한다.

이런 공용 블록체인을 기반으로 한 연구들은 누구나 
네트워크에 참여하여 해당 데이터에 대한 열람이 가능하
도록 허용해주기 때문에 CCTV와 같은 개인정보가 민감
한 정보를 올리기에는 적절하지 못하며 공용 네트워크의 
특성상 네트워크에 정보를 저장하기 위해서는 돈을 지불
하고 트랜잭션을 전송해야 하므로 운영 측면에 대한 부
담도 존재한다.

2. 사설 블록체인 기반의 영상 무결성 지원 방안
사설 블록체인을 통해 영상의 무결성을 지원하기 위해 

Liu et al.[12]은 공공 기관에서의 영상의 데이터의 무결
성을 보장하기 위해 10분 단위로 영상의 데이터를 가져
와 이를 압축한 후 해시화 하여 블록체인에 저장하는 방
식으로 기관마다 별도의 원본 영상에 대한 서버를 두게 
하여 영상의 원본도 보관하게 하였다. Kerr et al.[13]은 
개개의 CCTV에 블록체인의 노드로써 참여시키기 위한 
IoT 기기를 설치 후 영상에 대해 워터마킹 및 해시화를 
수행하여 사설 블록체인에 저장하는 방식을 사용한다.

Khan et al.[14]은 네트워크 내부의 정책에 따라 영상
에서 I-Frame을 선별 후 해시화 하여 블록체인에 저장
하여 영상의 무결성을 보장한다. 또한, Ghimire et al.[15]
은 1분 단위로 영상을 가져와 SHA-256으로 해시화를 
한 후 타원 곡선 암호화(elliptic curve cryptography)
로 암호화를 하여 블록체인에 저장하여 영상의 무결성을 
제공해준다.

이러한 연구들은 영상 자체에 대한 접근성과 무결성 
측면의 보안성은 뛰어나지만, 영상의 특정 구간이 조작
되었을 경우 해당 구간이 어떻게 조작되었는지는 파악을 
못 해주고 있다. 또한, 대부분 접근방안이 원본 영상에 
대한 별도의 저장소가 없어 조작된 영상에 대한 원본을 
제공해주기 어려운 점이 있으며 원본에 대한 별도의 저
장소를 가지고 있더라도 IPFS와 같은 분산된 네트워크가 
아닌 노드마다 개인 서버를 구축해 원본 영상을 가지고 
있으므로 해당 서버가 손상된다면 서버가 쥐고 있는 원
본 영상이 모두 소실되게 된다.

본 논문에서는 이러한 문제점들을 해결하기 위해 무결
성과 상세 검증을 가능하도록 지원해주는 방안에 대해 
다음 장에서 기술한다.

Ⅳ. 접근방안

우리는 블록체인을 기반으로 한 설명 가능 CCTV 영
상 무결성 지원 시스템을 제안한다. 본 장에서는 CCTV 
영상의 무결성 보장을 위한 저장 방안과 저장된 영상을 
기반으로 영상의 상세 조작 검증 지원을 위한 방법에 관
해 기술한다.

1. 영상의 무결성을 위한 CCTV 영상 저장
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그림 2. 조작된 영상의 상세 설명을 위한 지원 방안
Fig. 2. Method for supporting detailed explanation of manipulated video

다음의 그림 1은 CCTV 영상의 원본을 저장하고 무결
성을 지원하는 방법에 관해 기술하고 있다. 먼저 영상의 
무결성을 보장하기 위해서 CCTV 영상이 저장된 영상 
기록 장치로부터 1분 단위로 영상을 가져온 후 그 안에
서 I-Frame들을 추출한다. 추출된 각각의 I-Frame들은 
해시화를 수행한다. 다음으로 각 I-Frame 해시값 사이
에 구분자를 두고 이를 합하여 하나의 MainHash를 생
성한다. 우리는 영상의 이미지에 대한 해시화를 위해 영
상 해시화 알고리즘을 제공해주는 JImageHash를 사용
한다[16]. 그 후 시스템의 SDK를 통해 먼저 IPFS에 영상의 
I-Frame들을 저장한 뒤 IPFS로부터 반환된 해당 
I-Frame들에 대한 해시값과 MainHash 그리고 영상에 대
한 시간을 트랜잭션으로 구성하여 블록체인에 저장한다.

영상의 각 I-Frame들에 대한 원본 영상을 보존하기 
위해, 우리는 블록체인에 IPFS를 같이 운용하여 사용한
다. 비록 블록체인이 IPFS와 유사하게 분산 네트워크의 
저장기술을 가지고 있음에도 영상의 원본을 저장하기 위
해 블록체인을 사용하지 않는 이유는 블록체인에는 대용
량의 데이터를 저장하는 것이 어렵기 때문이다. 예를 들
어 초당 200MB의 영상 데이터를 블록체인에 계속 저장
하게 되면 블록체인을 공유하는 모든 노드는 같은 용량
의 데이터를 계속해서 가져야 한다. 이는 곧 시스템의 과
부하를 초래하는 원인이 된다. 하지만 IPFS는 분산 네트
워크를 기반으로 대용량의 내용을 저장하도록 지원한다. 
따라서 우리는 영상의 I-Frame들을 IPFS에 저장한다.

2. 설명 가능한 영상의 상세 조작 검증
설명 가능한 영상의 상세 조작 검증은 다음의 그림 2

와 같이 수행된다. 먼저 사용자가 특정 영상에 대해 시스
템의 SDK로부터 검증 요청을 했을 때 저장방식과 유사
하게 I-Frame을 추출 후 MainHash를 생성한다. 다음

으로 해당 MainHash값을 블록체인으로부터 조회하여 
조작되었는지를 확인한다. 만약 특정 영상의 해시값이 
블록체인에서 조회되지 않는다면 이는 조작이 되었다는 
것이기 때문에 이때, 특정 영상의 시간 구간을 블록체인
에서 조회된 트랜잭션 내의 MainHash와 IPFS 해시값을 
통해 상세 검증을 수행한다. 상세 검증을 수행하기 위해, 
우리는 먼저 MainHash를 생성할 때 넣은 구분자를 기
반으로 MainHash를 나누어 MainHash로부터 각 
I-Frame들에 대한 해시값을 추출한다. 그 후 추출된 
I-Frame들의 해시값에 대해 비교를 수행함으로써 특정 
영상에 대한 영상 조작의 3가지 상태(추가, 수정, 삭제)
를 다음의 표 1과 같이 식별한다.

식별 
상태 조건 Description

추가
비교 영상의 

I-Frame 수 > 원본 
영상의 I-Frame 수

원본과 같은 Frame을 제외한 추가 
Frame이 있는 경우

수정
비교 영상의 

I-Frame 수 = 원본 
영상의 I-Frame 수

원본과 비교 영상의 Frame 수는 
같지만, 그 안에 서로 다른 Frame이 

존재하는 경우 

삭제
비교 영상의 

I-Frame 수 < 원본 
영상의 I-Frame 수

원본 영상보다 프레임 수가 적으며 
원본에 해당하는 프레임이 없는 경우

표 1. 3가지 영상 조작에 대한 식별 조건 
Table 1. The Identification Criteria for Three Image 

Manipulation

Ⅴ. 안정성 평가

본 논문에서 제안한 블록체인 기반 설명 가능한 
CCTV 영상 무결성 지원 시스템에 대한 안전성 평가를 
위해 이전 장의 표 1에서 설명한 영상 조작의 3가지 유
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형에 따라 안전성 평가를 진행하였다.

1. 영상 추가 조작에 대한 안정성
“영상 추가”는 원본 영상의 I-Frame과 비교 영상의 

I-Frame의 개수를 비교하여 비교 영상의 I-Frame의 수
가 더 많은 경우의 영상 조작 유형으로써 악의적인 사용
자는 VMS에 접근하여 원본 영상에 새로운 영상을 추가
하여 영상을 조작할 수 있다. 이 같은 경우 영상의 검증
을 하고자 하는 사용자는 영상 검증 시 해당 영상의 시간 
구간에 따른 트랜잭션 값을 조회하여 트랜잭션 내의 원
본 영상의 MainHash를 각각의 I-Frame들에 대한 해시
값들로 나누어 검증하고자 하는 영상의 I-Frame과 비교
한다. 만약 검증 영상의 I-Frame 수가 더 많은 경우 같
은 I-Frame 해시값을 가지는 것들을 제외한 나머지 
I-Frame에 대해서는 “추가”되었다고 지정하고 나머지는 
“정상”으로 지정함으로써 악의적인 사용자의 영상 추가 
조작을 식별할 수 있다. 

2. 영상 수정 조작에 대한 안정성
“영상 수정”은 원본과 비교 영상의 I-Frame의 수가 

같지만 그중 몇 개의 I-Frame들이 수정되거나 완전히 
다른 영상 값들이 들어간 경우의 영상 조작 유형이다. 악
의적인 사용자는 VMS에 접근하여 영상을 수정하여 조작
할 수 있다. 이 같은 경우 영상 추가 식별과 동일한 과정
을 거쳐 각 I-Frame들의 값들을 비교하여 같은 값들에 
대해서는 “정상”이라 지정하고 다른 값들에 대해서는 “수
정”이라 지정함으로써 악의적인 사용자의 영상 수정 조
작을 식별할 수 있다.

3. 영상 삭제 조작에 대한 안전성
“영상 삭제”는 비교 영상의 I-Frame들의 수가 원본의 

I-Frame들의 수보다 적은 경우의 영상 조작 유형이다. 
악의적인 사용자는 VMS에 접근하여 원본 영상의 일부분
을 지움으로써 영상을 조작할 수 있다. 이 같은 경우 사
용자는 영상 추가, 수정과 동일한 과정을 거쳐 원본 영상
과 검증 영상의 I-Frame들을 비교함으로써 동일한 각 
I-Frame들에 대해서는 “정상”을 지정하고 원본 
I-Frame에 존재하지 않는 부분에 대해서는 “삭제”로 지
정함으로써 악의적인 사용자의 영상 삭제 조작을 식별할 
수 있다.

Ⅵ. 성능 평가

우리는 블록체인을 기반으로 한 설명 가능 CCTV 영
상 무결성 지원 시스템의 성능을 평가하기 위해 다음의 
그림 3과 같이 영상의 크기에 따른 트랜잭션 발행 속도 
및 크기에 따른 데이터 처리량을 평가하였다. 제안한 시
스템의 트랜잭션 처리 속도는 IPFS를 거쳐 블록체인 까
지 저장되는 시간을 나타낸다. 실험을 위해 우리는 다른 
크기의 영상 4개를 사용하였으며 각 영 상마다 100번의 
트랜잭션을 발행하여 평균시간을 확인하였다. 결과적으
로 트랜잭션 발행속도의 시간 평균은 영상의 크기에 따
라 증가함을 볼 수 있다. 하지만, 시간(ms)당 영상의 
byte 처리량을 봤을 때 영상의 크기가 증가함에 따라 시
간(ms)당 처리하는 데이터량(byte)이 많아지므로 이는 
영상의 크기가 커질수록 트랜잭션의 속도도 점점 빨라 
질 수 있다는 것을 또한 가리킨다.
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그림 3. 영상의 크기에 따른 트랜잭션 발행 속도 및 크기에 따른 
데이터 처리량

Fig. 3. Average time to issue a transaction

Ⅶ. 결  론

본 논문은 CCTV 영상의 무결성과 설명 가능한 영상
의 상세 조작 검증을 지원하기 위한 블록체인 기반 설명 
가능 CCTV 영상 무결성 지원 시스템을 소개하였다. 첫 
번째로 VMS로부터 영상을 가져와 I-Frame들을 추출 
후 이를 기반으로 해시화를 진행하여 MainHash를 생성
하였고 해당 I-Frame들을 IPFS에 저장함으로써 원본 영
상을 보존할 수 있게 하였다. 또한, IPFS로부터 반환된 
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해시값과 영상의 시간 그리고 MainHash를 기반으로 블
록체인에 저장함으로써 영상정보의 무결성을 보장하였
다. 마지막으로 설명 가능한 영상의 상세 조작 검증을 위
해 트랜잭션에 저장된 MainHash를 구성된 I-Frame의 
해시값들로 나누고 비교 영상과 비교하여 영상의 어느 
I-Frame이 조작되었는지 판단하였으며 IPFS에 저장된 
해당 원본 영상을 사용자에게 같이 제공함으로써 정확한 
영상의 검증이 가능하도록 지원하였다. 
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