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실시간 복호화 및 시각화 시스템
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Abstract : The cloud computing evolution has brought us increasing necessity to manage virtual resources. For this

reason, Kubernetes has developed to realize autonomous resource management in a large scale. It provides cloud

computing infrastructure to handle cluster creations and deletions in a secure virtual computing environment. In the

paper, we provide a monitoring scheme in which users can observe securely encrypted protocols while each Kubernetes

component exchanges their packets. Eventually, users can utilize the proposed scheme for debugging as well as

monitoring.
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Ⅰ. 서 론

컨테이너 가상화 기술이 클라우드 컴퓨팅 환경에 활용되

고 컨테이너를 통하여 서비스를 제공하는 노드의 수가 기하

급수적으로 증가하면서 클라우드 컴퓨팅을 관리하고 운용하

는 부담도 함께 늘어나게 되었다. 그러므로, 클라우드 컴퓨

팅 환경에서 관리자의 인위적인 개입을 최소화하고 자동화

된 방법으로 컨테이너를 관리하는 관리도구의 필요성이 제

기되었다. 이러한 필요성을 만족하기 위하여 개발된 구글의

쿠버네티스는 사실상의 표준 기술로써 클라우드 컴퓨팅 환

경에 활용되고 있다. 쿠버네티스는 여러 개의 컴퓨팅 노드

를 하나의 클러스터로 묶어 관리하면서 자원을 효율적으로

활용하여 컨테이너를 배치하거나 관리할 수 있도록 다양한

알고리즘과 배치 방법을 제공한다. 이를 이용하여 사용자도

쉽고 빠르게 클라우드 컴퓨팅 환경에서 컨테이너를 관리할

수 있다. 쿠버네티스의 API server는 클러스터 내의 컴퓨팅

자원을 파악하고 각 노드에 컨테이너를 배치 및 관리하는

기능을 담당하여 쿠버네티스에서 중심적인 역할을 수행한다.

APIserver는 클러스터 내의 모든 제어 및 결정 권한을

보유하고 있으며 API server의 결정에 따라 클러스터의 작

업이 할당된다. 그러므로 API server를 위한 보안은 매우

중요하다. 쿠버네티스는 API server의 보안을 위해 세가지

인증 단계를 구현하여 안전한 보안체계를 구성한다. 이를

위하여 클러스터 내의 대부분 통신은 TLS (Transport

Layer Security)로 암호화한다. TLS는 컴퓨터 네트워크 통

신에 보안을 제공하기 위해 설계된 암호화 프로토콜이다

[1-3]. 그러나, 쿠버네티스 응용 프로그램 개발이나 쿠버네

티스 시스템 관리를 위하여 암호화된 TLS 패킷에 대한 복

호화가 필요한 경우가 있다. 이렇게 복호화된 TLS 패킷은

개발자 혹은 관리자에게 제공되어 사용자 편의성을 향상하

는데 활용될 수 있다.

우리는 API server의 보안을 해치지 않으면서 TLS 패킷

을 복호화하고 이를 시각화된 정보로 사용자에게 제공하는

시스템을 개발하였다. 우리가 개발한 시스템은 다음과 같은

절차를 통하여 동작한다. (1) 우리의 API server의 보안을

해치지 않고 패킷을 복호화하는 기술을 기반으로 쿠버네티

스 API server의 패킷을 복호화한다. (2) 그 후, 실시간으로

복호화된 패킷을 DB (Database)에 저장하도록 하고, (3) 저

장된 데이터를 시각화하여 사용자에게 제공한다. 우리가 개

발한 도구를 이용하여 클라우드 컴퓨팅 환경을 관리하는 관

리자나 혹은 개발자가 향상된 GUI (Graphical User

Interface)를 통하여 쉽게 문제점을 파악할 수 있다.

본 고에서는 다음과 같이 구성되어 있다. 2장에서는 쿠버

네티스에 대해 간략히 설명하고 쿠버네티스 환경의 API

server 접근을 위한 보안 인증 3단계에 대해 설명한다. 3장

에서는 2장에서 설명한 인증 및 승인 과정이 TLS 프로토콜

로 구성되어 클러스터 내부의 암호화된 TLS 통신에 대해

설명하고 암호화된 데이터 복호화 방법에 대해 제시한다.

그리고 해당 과정을 실시간으로 시각화하는 방법 및 시스템

의 구조에 대해 설명한다. 4장에서는 암호화된 패킷을 실시

간으로 복호화하는 환경을 실제로 구현하여 보여주고 5장에

서 결론을 맺는다
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그림 1. 쿠버네티스 구조

Fig. 1. Architecture of kubernetes

그림 2. API server 접근 인증 단계

Fig. 2. API server access step

Ⅱ. 배 경

1. 쿠버네티스의 구조

쿠버네티스의 구조는 그림 1과 같다 [4].

노드의 역할을 기준으로 마스터노드와 워커노드 분류된

다. 마스터 노드는 쿠버네티스 클러스터 내의 워커 노드에

컨테이너 배치, 각 컨테이너 및 노드들 간의 통신 설정, 유

지관리 등 클러스터 내부의 제어 역할을 담당한다. 워커노

드는 마스터노드가 할당한 작업들을 kubelet을 통해 전달받

으며 이 때 전달받은 작업을 실행한 후 마스터노드에 정상

작동 여부를 반환하고 마스터노드는 보고받은 정보를 바탕

으로 최적의 상태를 위한 작업을 결정하여 재할당한다 [5].

이와 같이 마스터노드와 워커노드가 하나의 클러스터로써

최적의 상태를 유지하도록 구조화되어 있으며 이 모든 결정

을 판단하는 것이 마스터노드의 API server이다. API

server는 클러스터 내의 모든 제어 및 결정 권한을 갖고 있

다. 그러므로 관리자는 API server를 통해 새로운 작업을

할당할 수 있으며 클러스터를 관리하는 각종 정책에도 직접

관여할 수 있다. 이때 사용하는 것이 kubectl 이며, 클라이

언트 라이브러리나 REST 요청을 통해서도 API에 접근할

수 있다. 쿠버네티스 클러스터는 443 포트를 통해 API

server를 제공하고 있다. 해당 과정에서 API server는 3가지

인증 단계를 거치며 접근하도록 보안체계가 구성되어 있다

[6, 7]. 3가지 인증 단계는 그림 2와 같다.

그림 3. Kubelet을 통한 작업 할당

Fig. 3. Allocating jobs through kubelet

첫 번째는 인증 (Authentication)이라는 단계이다. 인증이

란 API server에 접근하려는 사람이 누구인지를 시스템이

확인하는 절차이다. 쿠버네티스에서는 인증을 위한 다양한

방법이 존재한다 [8]. 쿠버네티스 관리자들은 일반적으로

kubectl을 통해 API server에 접근한다. 이때 쿠버네티스는

암호화 통신을 위해 PKI (Public Key Infrastructure) 방법

을 사용한다 [9, 10]. PKI란 공개키 기반 인증 방법으로

X.509라는 표준 포맷을 통해 암호화된 통신뿐만 아니라 인

증에도 사용할 수 있다. 그 외에도 proxy 서버를 통해 대리

인증을 할 수도 있고, HTTP Authentication, OpenID

Connect, 웹훅 등 다양한 방법으로 인증할 수 있다. 또한,

쉽게 인증 체계를 확장시킬 수 있으며 이는 사용자 인증 방

식에 대해 자유롭고 유연하도록 개발했다고 볼 수 있다. 인

증에 사용되는 모듈은 여러 개를 지정할 수 있고, 인증 모

듈이 여러개인 경우 각 모듈을 순차적으로 진행한다. 요청

된 인증이 실패하는 경우 HTTP 상태코드 401을 수신한다.

인증 단계를 통해 사용자를 신뢰할 수 있는지 확인이 되

었다면 인가 단계로 넘어간다. 인가 (Authorization) 단계에

서는 인증된 사용자가 소유한 권한확인 및 요청된 작업의

실행 가능 여부를 확인한다. 예를 들면, 사용자의 create 권

한만을 소유하고 있는데 get 요청을 하는 경우 사용자의 인

가는 거부된다. 인가 거부 HTTP 상태코드는 403이다. 인가

모듈도 여러 개를 구성할 수 있으며 쿠버네티스에서는

ABAC (Attribute-based access control), RBAC

(Role-based access control), 웹훅 등의 인가 모듈을 지원한

다. 인가 방식은 --authorization-mode 옵션을 사용하여 지

정할 수 있으며, 모든 요청을 차단하거나 허용 또는 ABAC,

RBAC, 웹훅 등 사용할 모듈을 직접 선택할 수 있다. 승인

제어 (Admission Control)란 모든 요청을 수정하거나 승인,

거부하는 역할을 한다. 즉, 요청을 실행하기 이전 마지막으

로 요청 내용에 대해 승인 여부를 결정하는 것이다. 쿠버네

티스 관리자는 승인 제어 모듈을 지정할 수 있으며, 이를

통해 모든 승인을 통과 또는 거부하거나 자원 할당량에 따

라 결정, 서비스 계정을 통한 자동화, 승인 결정 여부를 웹

훅 백엔드에 연결 등 다양한 방법으로 승인을 제어할 수 있다.

API server에 3가지 단계를 모두 거친 뒤 요청된 작업이
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그림 4. 쿠버네티스 TLS 패킷의 암호화 스위트

Fig. 4. Cipher suite of kubernetes TLS packet

승인되면 API server는 각 노드의 kubelet을 통해 작업을

할당한다 [11]. Kubelet은 에이전트와 같은 역할을 수행하며

여러 노드가 하나의 클러스터로 통합되도록 해준다. Kubelet

의 동작 과정은 그림 3과 같다. Kubelet은 각 노드 내에서

데몬으로 실행되며 각 노드들의 자원 (CPU, memory,

volume)들을 클러스터의 일부가 될 수 있도록 한다. 클러스

터 내 각 노드들은 kubelet을 통해 통신이 이뤄지고, 쿠버네

티스는 보안을 위해 대부분의 통신이 TLS 암호화 네트워크

로 통신되도록 하였다. 쿠버네티스는 3가지 인증 단계 및

대부분의 통신을 암호화함으로써 안전한 클러스터 보안체계

를 제공하고 있다.

Ⅲ. 쿠버네티스 패킷 복호화

그림 4는 쿠버네티스의 클러스터에서 패킷을 캡쳐한 것이

다. 해당 패킷에 사용된 암호화 스위트 (Cipher Suite)는

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256라는 암

호화 스위트를 사용한다. 암호화 스위트는 다음과 같이 이

루어져 있다.

(프로토콜)_(키 교환방식)_(인증서 검증)_WITH_(대칭 암

호 알고리즘)_(블록 암호 운용방식)_(해시 알고리즘)

즉, 그림 4에서 사용된 암호화 스위트는 TLS 프로토콜을

사용하며 ECDHE 키교환 방식, RSA 알고리즘을 통한 인증,

암호화 블록의 크기가 128비트인 AES 대칭 암호알고리즘을

사용하고, 블록 암호 운용모드는 GCM, HMAC용 해시 알고

리즘은 SHA-256을 사용한다는 의미이다. ECDHE 알고리즘

을 사용한다는 점이 주목해야 할 부분이다. ECDHE

(Elliptic Curve Diffie-Hellman Exchange)란 타원 곡선 디

피-헬만 키 교환으로 송수신자가 서로 같은 키를 별도의 비

밀키 교환 없이 공유하기 위해 만들어진 알고리즘이며, 이

를 타원곡선의 수학적 성질을 이용한 암호화 알고리즘이다

[12]. 중요한 것은 ECDHE의 마지막 E가 Exchange가 아닌

Ephemeral이라는 의미로도 쓰이며 이는 임시적이라는 의미

로 TLS 통신 시 암호화에 세션키라는 것을 사용하며 이는

매우 짧은 주기로 변경되기 때문에 임시적인 성질을 가지고

그림 5. Firefox TLS 패킷의 암호화 스위트

Fig. 5. Cipher suite of firefox TLS packet

그림 6. 복호화된 firefox TLS 패킷

Fig. 6. Decrypted firefox TLS packets
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있다. 그러므로 공격자가 특정 패킷의 비밀키를 찾아내더라

도 임시적인 특성을 갖는 세션키를 사용하기 때문에 해당된

짧은 순간의 패킷만 복호화 가능하며 다른 패킷들은 지속적

으로 보호된다. 또한, 세션키를 사용하여 암호화 및 복호화

를 하기 때문에 서버와 클라이언트의 비밀키 만으로는 복호

화 할 수 없다. 세션키는 매 연결 마다 랜덤으로 생성된다.

그림 5는 Firefox의 ‘Server Hello‘ 패킷을 캡쳐한 것이고,

그림 6은 TLS handshake 과정을 모두 마친 뒤 교환한 암

호화된 어플리케이션 데이터를 복호화 한 그림이다. 그림 6

의 ①을 보면 해당 패킷이 HTTP 프로토콜을 사용하는 것

을 확인할 수 있고, ②를 통해 복호화된 데이터를 확인할

수 있다. 또한, 해당 패킷은 암호화된 패킷을 복호화한것이

므로 그림 6의 ③에서 원래의 암호화된 Encrypted

Application Data도 동시에 확인할 수 있다.

Firefox에서 암호화된 패킷을 복호화하는 방법은 SSLKe

yLog를 사용하여 복호화하는 방법을 사용한다. SSLKeyLog

란 주기적으로 변경되는 세션키를 모두 기록한 파일이다.

세션키는 TLS handshake시 생성되는데, 매 연결시 마다 세

션키가 임시로 생성되기 때문에 해당 세션키를 모두 기록하

면 암호화된 패킷을 복호화 하는데 사용할 수 있다.

그림 4의 쿠버네티스 암호화 스위트는 그림 5의 Firefox

패킷의 암호화 스위트와 동일한 TLS_ECDHE_RSA_WITH_

AES_128_GCM_SHA256을 사용한다. SSLKeyLog 표준은

NSSKeyLog형식 [13]을 따른다. 그림 7에 따른 NSSKeyLog

형식은 다음과 같다.

CLIENT_RANDOM <32byte의 ClientRandom> <48byte의 Pr

e-master secret>

ClientRandom은 32byte의 난수이며 암호화를 위한 키를

생성하는데 사용된다. Pre-master secret은 48byte이며 비밀

키인 master secret을 복호화하는데 사용되는 secret이다.

Master secret는 pre-master secret과 임의 값

(Client/Server Random)을 사용하여 PRF (Pseudo Random

Function)으로 복호화하여 사용할 수 있다 [14]. 쿠버네티스

에서도 그림 4, 5, 6과 같이 Firefox와 같은 암호화 스위트

를 사용하므로, 모든 TLS 패킷을 복호화하기 위해 클러스

터의 제어판과 같은 API server에 세션키를 기록하는

TLSKeyLog 기능을 추가하였다.

그림 8은 쿠버네티스 패킷을 TLSKeyLog를 통해 복호화

한 모습이다. ①에 표시된 Data의 정보는 아래쪽에서 자세

히 확인 가능하다. 파란색으로 칠해진 부분이 Data에 해당

하는 부분이며 ②는 Data의 헥스값, ③은 문자열의 형태로

나타낸 것이다.

해당 기능을 실시간으로 실행하기 위해 그림 9와 같은 구

조를 설계하였다. 우선 API 서버의 패킷을 주기적으로 수집

하고 매 연결시 마다 세션키를 파일로 기록하도록 하였다.

PacketDecryptor는 이전 과정에서 기록된 세션키를 사용하

여 암호화된 패킷을 복호화한다. 복호화된 패킷은 데이터베

이스에 실시간으로 저장되며, 복호화된 데이터는 사용자 편

의에 맞게 가공하여 시각화할 수 있다.

그림 7. SSLKeyLog 예시

Fig. 7. SSLKeyLog example

그림 8. 복호화된 쿠버네티스 TLS 패킷

Fig. 8. Decrypted kubernetes TLS packet

그림 9. 실시간 복호화 및 시각화 시스템 구조

Fig. 9. Architecture of real-time decryption and

visualization system

Ⅳ. 실험 및 결과

실험환경은 그림 9와 같다. API server의 패킷을 수집하

고, 수집된 패킷들은 TLSKeyLog를 통하여 일정 주기로 복

호화되어 DB에 저장된다. 저장된 DB의 데이터는 시각화 도

구에서 가공되어 사용자에게 보여지고, 이를 통해 사용자는

복호화된데이터를 UI (User Interface)로쉽게 확인할수있다.

그림 10의 명령어 ‘kubectl get pods’는 kubectl을 사용하

여 default 네임스페이스의 Pod 리스트를 가져오는 것이다.

해당 명령어를 실행하면 클라우드 관리자는 kubectl 명령어

를 통해 API server에 접근하고 이 과정은 TLS 프로토콜을

통해 이루어진다. 이 때 TLS를 복호화하기 위한 세션키가

TLSKeyLogger를 통해 기록된다. 기록된 세션키는 Packet

Decryptor를 통해 실시간으로 데이터베이스에 저장된다.

그림 11은 DB에 저장된 복호화된 패킷들이다. 데이터베

이스에 저장된 데이터를 살펴보면 “Time”이 그림 10과 동

일한 것을 알 수 있다. 즉, 복호화된 데이터들은 모두 실시

간으로 저장되며 소수점 6자리까지의 초 단위로 기록된다.
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그림 10. Pod 리스트를 호출하는 kubectl 명령어

Fig. 10. Kubectl command to get Pod list

그림 11. DB에 저장된 복호 패킷

Fig. 11. Decrypted packets stored in DB

그림 12. 실시간 복호화 및 시각화 도구 UI

Fig. 12. Real-time decryption and visualization tool UI

해당 데이터는 시각화 도구를 통해 JSON 형식의 데이터

를 UI에 맞게 가공하였으며, UI는 그림 12와 같이 패킷이

수집된 시간 (Time), 출발지와 도착지의 IP 주소

(Source/Destination), 프로토콜 (Protocol), 패킷이 가진 정

보 (Info), 복호화된 데이터 정보 (Data)로 구성된다.

그림 12의 데이터를 자세히 보려면 해당 데이터를 클릭하

여 그림 13과 같이 더욱 자세하게 확인할 수 있다. 또한 그

림 13의 metadata의 selfLink란 API server에 접근할 수 있

는 REST-API 형식이며 default 네임스페이스의 Pod 리스

트를 가져오는 ‘kubectl get pods’와 같다고 할 수 있다.

selfLink: “/api/v1/namespaces/default/pods”

그림 14는 kubectl의 proxy기능을 통해 REST-API로

API server에 접근한 그림이며 가공되지 않은 ‘kubectl get

pods’ 형태의 모습이다. 해당 방법을 통해 API server에 접

근하게 되면 결과값은 그림 10과 동일하게 네임스페이스가

default인 Pod의 리스트를 가져오는 것을 확인할 수 있다.

Ⅴ. 결 론

현재에도 암호 및 보안을 위한 기술은 계속해서 발전하고

있으며, 많은 컴퓨터 전문가들이 취약점과 보완할 점을 분

석하고 있다. TLS에서 ECDHE 알고리즘은 보안을 위해 임

시적인 특성을 갖는 비밀키인 세션키를 사용하기 때문에 중

간에 다른 사용자가 패킷을 가로채더라도 디피-헬만 키 교

환 알고리즘으로 인해 복호화를 위한 비밀키를 찾기도 힘들

뿐만 아니라 만약 해당하는 비밀키를 찾아내더라도 해당 패

킷만 복호화 가능하고 다른 패킷은 각각 다른 세션키를 사

용하므로 다른 암호화 알고리즘보다 안전하다. 이러한 특성

때문에 쿠버네티스에서도 해당 암호화 방식을 채택하여 패

킷을 보호하고 있다. 그러나, 디버깅 또는 특별한 목적을 위

해 ECDHE로 보안된 TLS를 분석해야 하는 경우

그림 13. 시각화 도구로 수집한 Pod 리스트 데이터

Fig. 13. Pod list data collected by the visualization

tool

그림 14. Pod 리스트를 호출하는 REST-API

Fig. 14. REST-API to get Pod list

TLSKeyLog 기술을 통해 쉽게 복호화 및 분석할 수 있다.

복호화된 데이터는 주기적으로 DB에 저장하고 사용자는 시

각화 도구를 통하여 실시간으로 복호화된 데이터를 확인할

수 있다. 또한, 데이터를 사용자에게 알맞은 형태로 가공하
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여 UI를 구성할 수 있다.

본 고에서는 임시적인 세션키를 기록하여 수집된 TLS

패킷을 복호화하고 DB를 통해 저장 및 시각화하는 전체적

인 구조와 과정에 대해 설명하였다. API server의 데이터를

보기 쉽게 실시간으로 시각화함으로써 클러스터 관리/운용

자는 해당 기술을 활용하여 복호화된 데이터를 기반으로 쉽

게 문제점을 파악할 수 있도록 추가 개발이 가능하다. 예를

들면, TLS 패킷 복호화 기술을 통해 특정 명령에 대한 패

킷의 흐름을 패턴화하고, 또는 해당 데이터를 통해 다양한

오류 과정을 패턴화하여 문제 해결을 자동화할 수 있도록

추가 개발할 수 있다.
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