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대칭 1차원 5-이웃 CA 기반의 키 수열 생성기 설계
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요 약

시스템의 성능을 평가하기 위하여 1차원 3-이웃 셀룰라 오토마타(Cellular Automata, 이하 CA) 기반의 의사

난수 생성기가 여러 분야에서 많이 응용되고 있다. 보다 더 효과적인 키 수열 생성을 위해 2차원 CA와 1차원 

5-이웃 CA가 응용되었으나, 주어진 특성 다항식에 대응하는 대칭 1차원 5-이웃 CA를 설계하는 것은 매우 어

려운 문제이다. 이를 해결하기 위해 특성 다항식의 점화식을 이용한 합성 방법, Krylov 행렬을 이용한 합성 방

법과 같이 1차원 5-이웃 CA 합성에 관한 연구들이 진행되었다. 그러나 여전히 비선형 방정식을 풀어야 하는 

문제점이 있었다. 이러한 문제점을 해결하기 위해, 최근 90/150 CA의 전이 행렬과 블록행렬을 이용한 1차원 

5-이웃 CA 합성 방법이 제안되었다. 본 논문에서는 제안된 알고리즘의 이론적인 과정을 상세히 기술하고 그 

알고리즘을 이용하여 높은 차수의 원시 다항식에 대응하는 대칭 1차원 5-이웃 CA를 구한다. 

ABSTRACT

To evaluate the performance of a system, one-dimensional 3-neighborhood cellular automata(CA) based 

pseudo-random generators are widely used in many fields. Although two-dimensional CA and one-dimensional 

5-neighborhood CA have been applied for more effective key sequence generation, designing symmetric one-dimensional 

5-neighborhood CA corresponding to a given primitive polynomial is a very challenging problem. To solve this problem, 

studies on one-dimensional 5-neighborhood CA synthesis, such as synthesis method using recurrence relation of 

characteristic polynomials and synthesis method using Krylov matrix, were conducted. However, there was still a 

problem with solving nonlinear equations. To solve this problem, a symmetric one-dimensional 5-neighborhood CA 

synthesis method using a transition matrix of 90/150 CA and a block matrix has recently been proposed. In this paper, 

we detail the theoretical process of the proposed algorithm and use it to obtain symmetric one-dimensional 

5-neighborhood CA corresponding to high-order primitive polynomials. 
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Ⅰ. 서론

3-이웃 90/150 CA는 수십 년간 많은 연구자들이 연구

하고 있는 분야이다[1-3]. 주어진 특성 다항식에 대응하

는 90/150 CA의 합성 방법이 수학적 이론을 바탕으로 

광범위하게 연구되었다[4-10]. 최근 최대 길이 CA는 이

미지 암호 시스템에 적용되면서 우수한 의사난수 생성기

임이 입증되었다[11,12]. 

[13]에서는 5-이웃 CA에 의해 생성된 이진수열의 난

수성을 검증하기 위해 24비트 대칭 5-이웃 최대 주기 선

형 하이브리드 CA를 사용하여 NIST 통계 테스트를 수행

하였고 그 결과 5-이웃 CA가 생성하는 이진수열은 높은 

난수성이 있음이 확인되었다. 또한 이들은  특성 다항식

의 점화식을 이용하여 -셀 대칭 1차원 5-이웃 CA를 

구하는 기본적인 알고리즘을 제안하였다[13]. 그러나 이

들이 제안한 방법은 이전 특성 다항식들을 모두 알아야만 

대칭 1차원 5-이웃 CA를 구할 수 있기 때문에 비효율적

인 방법이다. 이를 개선하기 위해 [5]에서는 행렬의 닮음, 

Krylov행렬과 90/150 CA를 이용하여 대칭 1차원 5-이웃 

CA를 합성하는 알고리즘을 제안하였다. 그러나 이 알고

리즘은 비선형 방정식을 풀어야 하는 문제점이 있다. 

이러한 문제점을 해결하기 위해 [6]에서는 삼중블록행

렬을 이용하여 비선형 문제를 일부 선형화하여 대칭 5-이

웃 CA 를 효율적으로 구하는 알고리즘을 제안하였다. 

본 논문에서는 [6]에서 제안한 알고리즘의 이론적인 과정

을 상세히 기술하고 그 알고리즘을 이용하여 높은 차수의 

원시 다항식에 대응하는 셀 대칭 1차원 5-이웃 CA를 

구한다. 특히 [4]에서 제안된 1차원 90/150 CA의 합성 

알고리즘을 이용하여 상태 전이 행렬 를 구하고, 방정

식 (는 직교행렬)를 이용하여 구한 블록행렬

의 계수, 와 에 대한 조건을 이용하여 대칭 5-이웃 

CA인 를 구하는 과정을 제시한다. 

Ⅱ. 배경 지식 및 기존 연구

개의 셀로 이루어진 CA의 모든 셀에 적용된 전이규

칙이 90 또는 150인 경우 이러한 CA를 90/150 CA라고 

한다. -셀 3-이웃 90/150 CA의 상태 전이 행렬 

  ×은 식(1)과 같은 삼중대각행렬이다.

 








   
  
 

                           (1)

은 주대각성분을 이용하여   ⋯  로 간

단히 나타낸다. 여기서 CA의 번째 셀에 적용되는 규칙

이 90이면   , 규칙이 150이면  이다.  표 1은 

전이규칙 90과 150의 부울식이다.

의 특성 다항식 ∆은 ⊕ 이다. 여기서 

은 차 단위행렬이다. 차 기약다항식 에 대하여 

가 의 인수가 되는 의 최솟값이  일 

때 를 원시 다항식(primitive polynomial)이라고 한

다. 예를 들어     은 원시 다항식이다. 

의 특성 다항식 ∆가 원시 다항식일 때 에 대

응하는 90/150 CA는 최대주기수열을 생성한다. 

표 1. 전이규칙 90과 150의 부울식
Table 1. Boolean expressions of transition rule 90 and 

150  

Rule No. Boolean Expression

90 
 

 ⊕


150 
 

 ⊕
⊕



대칭 1차원 5-이웃 CA의 번째 셀의 상태전이함수는 

식 (2)와 같다. 


  

 
 


 

               (2)

여기서 
는 시간 에서의 번째 셀의 상태, 는 번째 

셀의 조합 논리이다. 식(3)은 대칭 1차원 5-이웃 CA의 

부울식이다.


 

 ⊕
 ⊕

⊕
 ⊕

          (3)

여기서 ∈이다.
-셀 대칭 1차원 5-이웃 CA의 상태 전이 행렬 

  ×은 식(4)와 같은 오중대각행렬이다. 
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그림 1. 전이규칙이   , 특성 다항식이    인 1차원 대칭 5-이웃 CA
Fig. 1 5-neighborhood null boundary CA with transition rule     and characteristic polynomial 

     

 








   
  or
 

                       (4) 

은 주대각성분을 이용하여   ⋯  로 간

단히 나타낸다[13]. 그림 1은 전이규칙이 <00010>, 특성 

다항식이    인 1차원 대칭 5-이웃 CA

의 구조이다. 

-셀 대칭 1차원 5-이웃 CA의 상태 전이 행렬이 

    ⋯  일 때 의 특성 다항식을 

이라 하면 

   ,    ,  

   ,

      

  . (단   )                      (5)

⋮

이므로 은 식(6)과 같다[13]. 

    

   ≥         

단                (6)  

Ⅲ. 대칭 1차원 5-이웃 CA를 구하는 방법

정사각행렬 에 대하여   를 만족하는 

가역행렬 가 존재할 때 는 와 닮은 행렬(similar 

matrix)이라고 한다. 두 행렬이 닮은 행렬일 때, 두 행렬의 

특성 다항식은 동일하다[14]. 특성 다항식이 인 -

셀 90/150 CA의 상태 전이 행렬 가 주어졌을 때 특성 

다항식이 인 -셀 대칭 5-이웃 CA의 상태 전이 행

렬 는 대칭행렬 와 닮은 대칭행렬이므로 

가 성립하는 직교행렬 가 존재한다. 직교행렬 에 대

하여 방정식   을 이용하여 대칭 5-이웃 CA 

를 구한다. 

 ⋯  (는 의 번째 열벡터)라 하면 

 ⋯   ⋯   

이고 

 ⋯ 











   ⋯   

   ⋯   
⋮⋮⋮⋱⋮ ⋮ ⋮
   ⋯   

   ⋯   

   ⋯

 이므로 식(7)이 성립한다.

 

 

 
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⋮

 

                             (7)

이를 식(8)과 같이 나타낼 수 있다.

  

  

  

⋮

  

                            (8)  

                    

이를 행렬방정식으로 나타내면 식(9)와 같다.

                                 (9)

단   × ,  










   
  
 

,

 













⋮


, 













⋮


                      (10)

식(9)가 자명하지 않은 해 를 가져야 하므로 

  이어야 한다.  

주어진 에 대하여 의 행사다리꼴         

  은 식(11)과 같다. 

 











     ⋯  
     ⋯  
    ⋯  
⋮ ⋮ ⋮ ⋮ ⋱⋮ ⋮
    ⋯   

    ⋯  

    (11)

여기서  은 의 특성 다항식이다. 따라서 에 

대응하는 에 대하여    이다. 

<예제 1> 원시 다항식  
  

에 대응하는 는 <00111>이므로 는 식(12)와 같

다.

 











    
    
     
     
     

           (12)

블록행렬 의 행사다리꼴 을 구하

면 식(13)과 같다. 

 











    
     
     
     

    

    (13)

 이 자명하지 않은 해를 갖기 위해서는 

 이 되어야 한다.    인 경우 

 이므로 에 대응하는 가 된다.

주어진 기약다항식   
 






   에 대

하여 도 기약다항식이 되므로   

   이다.    ⋯  을 효율적으로 

찾기 위해 의 행사다리꼴을 구하기 전에 

       ,  




  인 을 선

택한다. 표 2는 [6]에서 제안된 주어진 원시 다항식에 대

응하는 최대길이를 갖는 대칭 1차원 5-이웃 CA의 전이 

행렬의 합성 알고리즘이다. 

 표 3은 C++프로그램을 이용하여 65차부터 128차까지 

주어진 원시 다항식에 대응하는 대칭 1차원 5-이웃 CA 

  와 상태 전이 행렬 를 구한 것이다. 표 3의 8차 원시 

다항식에서 6, 5, 3은    을 나타낸다.
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Ⅳ. 결론

본 논문에서는 [6]에서 제안한 대칭 1차원 5-이웃 CA 

합성 알고리즘의 이론적인 과정을 상세히 기술하였고 그 

알고리즘을 이용하여 높은 차수의 원시 다항식에 대응하

는 대칭 1차원 5-이웃 CA를 구하였다. 제안된 방법은 [4]

에서 제안된 1차원 90/150 CA의 합성 알고리즘과 방정식 

  로부터 블록행렬을 구성하여 블록행렬의 계

수를 구함으로써 기존의 비선형의 문제를 일부 선형의 

문제로 변형함으로써 보다 빠르게 대칭 1차원 5-이웃 CA

를 합성할 수 있음을 보였다. 

본 논문의 연구결과는 랜덤성이 우수한 의사난수열을 

생성하는 생성기를 설계하는데 도움이 될 것으로 사료된

다. 향후 비대칭 1차원 5-이웃 CA의 합성에 대한 연구를 

진행하여 보다 다양한 1차원 5-이웃 CA를 구하고자 한

다.

Input : primitive polynomial

   
  

  


 

Output :  ⋯  Step 1. Using the algorithm of [4], find the 
   ⋯   of the 90/150 CA 
corresponding to  . 

Step 2. Take  〈 ⋯ 〉 such that 
  ,        and  





  .
Step 3. Construct  with  and 
Step 4. Construct 
Step 5. Find rank  of 
Step 6. If  Stop
        else GoTo Step 2. 

표 2. 의 합성 알고리즘 
Table 2. Synthesis algorithm for 

 

deg
primitive 

polynomial
 

8 6,5,3 <00111010> <00001111>

16
15,13,12,11,10,9,6,4,3,2

,1
<0…01011> <1011101111011100>

32

30,27,26,24,22,21,20,19

,18,16,15,13,12,9,8,6,5,

3,2

<0…01111000>
<0000001101011000111000010101

0010>

64

63,62,60,59,54,53,52,51

,50,49,47,46,44,43,39,3

6,35,33,32,31,30,29,28,

26,23,22,19,17,15,14,12

,11,8,6,4

<0⋯01110011>

<1001001101000101011100011001

00010001101011110010001100100

1001110>

65

61,60,59,58,57,53,51,47

,45,44,43,40,37,36,35,3

4,33,32,31,29,26,25,24,

19,15,13,12,11,8,5,4,2,1

<0…0101000>

<0101101110110110100001010101

01101001010001110010000010001

10001000>

70

68,65,64,63,62,60,57,55

,54,52,49,47,46,44,41,4

0,39,33,31,30,28,22,20,

17,16,15,14,12,9,8,7,6,4

<0…0101101>

<0110111000100110001010100000

00111100011100110001110100011

0011110101000>

75

74,73,70,68,67,59,58,57

,50,45,42,41,40,38,35,3

4,33,32,29,28,26,24,22,

20,19,13,11,8,4,2,1

<0…01100111>

<1100101111110001011110010000

10101101011101001000100010010

100010110011111110>

80

80,79,75,74,73,71,70,67

,64,62,59,57,55,54,52,5

1,49,46,45,42,40,37,36,

35,30,27,26,23,22,19,15

,14,13,11,9,8,7,6,5,4,0

<0…011000100>

<1010111101011000110000101100

01010011011011011001111101001

01000110101101011010011>

85

84,83,81,80,78,76,75,71

,69,68,67,66,63,62,61,6

0,58,56,55,51,47,46,45,

44,42,37,36,34,32,31,30

,29,28,26,24,23,18,17,1

6,15,13,11,10,7,3

<0…01110110>

<1110011010011010000101111111

01010100000110101000100011010

0001110000100010011011011000>

90

89,88,85,82,80,78,76,74

,72,71,70,66,64,58,57,5

6,55,54,53,50,49,48,42,

40,37,33,26,25,24,23,22

,21,14,12,7,6,5,2,1

<0…01010110010

>

<0010110000111010110011100001

11100000000110111101111011111

01111110111000110001010001110

1001>

95

93,89,88,87,82,81,79,77

,73,72,71,69,68,65,64,6

3,61,58,56,53,52,49,48,

47,45,41,40,39,34,33,31

,29,26,24,21,20,18,16,5,

4,2

<0…01011100>

<1000001000100101000001111010

00001110011100011110110110101

01110001101100000011001111011

101001101>

100

98,96,95,92,91,88,87,85

,83,81,78,77,71,69,68,6

7,64,62,61,57,56,52,46,

45,39,37,35,33,30,29,25

,24,20,17,16,4,1

<0…010111000>

<0100011010100010100100000101

10111011100111001010100100000

10111010000010100111001010101

10011111000000>

128

126,123,120,119,112,11

0,106,105,101,100,96,9

5,93,92,90,86,83,81,78,

73,71,64,63,61,60,58,55

,53,52,42,38,35,33,31,2

9,28,26,22,19,17,14,10,

9,7,6,3,1

<0…0101010100>

<1011010101000111110100011010

11000110010110000001101101010

00001100111001111100011010001

00110010001111110111101111100

0101100111011>

표 3. 와   
Table 3.   and 
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