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요 약

본 논문에서는 미국 NIST PQC 표준화 Final List 알고리즘 중 유일한 다변수이차방정식(multivariate

quadratic equation) 기반의 전자 서명인 Rainbow 알고리즘에서의 효율적인 유한체 연산 방법을 제안한다.

Chou 등은 최근 Rainbow를 Cortex-M4에서 구현하기 위한 새로운 효율적 구현 방법을 제시하였다. 본 논문은

Chou 등이 제안한 방법을 개선하여 기존 대비 XOR 연산의 숫자를 13.7% 이상 감소할 수 있는 새로운 곱셈 방법

을 제안한다. 또한, 테이블 룩업(Table Lookup)으로 수행되던 상에서의 역원 연산을 4x4 행렬 역원으로 치환하여

연산하는 방법을 제시한다. 또한, 새로운 구현을 RaspberryPI 3B+상에서 구현하여 성능을 측정하였다.

ABSTRACT

In this paper, we propose an efficient finite field computation method for Rainbow algorithm, which is the only

multivariate quadratic-equation based digital signature among the current US NIST PQC standardization Final List algorithms.

Recently, Chou et al. proposed a new efficient implementation method for Rainbow on the Cortex-M4 environment. This

paper proposes a new multiplication method over the finite field that can reduce the number of XOR operations by more

than 13.7% compared to the Chou et al. method. In addition, a multiplicative inversion over that can be performed by a

4x4 matrix inverse instead of the table lookup method is presented. In addition, the performance is measured by porting the

software to which the new method was applied onto RaspberryPI 3B+.

Keywords: Post quantum cryptography, Rainbow, Multivariate Quadratic Equation, Finite Field Operation

I. 서 론 *

최근 양자 컴퓨터 기술이 급격하게 발전하면서, 양

자 알고리즘을 통해 표준 공개키 암호를 해독하는 것

이 현실적인 문제가 되고 있다. 국제적인 IT 기업들
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의 주도로 양자 컴퓨터 기술이 빠른 속도로 발전하고

있으며, 최근에는 이미 특정한 문제에 대해서는 슈퍼

컴퓨터의 성능을 뛰어넘은 것으로 평가되고 있다. 따

라서 현재 널리 사용되는 RSA와 타원 곡선 암호

(ECC) 기반의 암호화 및 전자서명 알고리즘을 해독

할 수 있는 수준의 양자 컴퓨터가 10년 이내에 등장

할 것으로 예상한다[1].

이러한 문제에 대응하기 위해서 2017년부터 미국

의 NIST에서는 포스트 양자 암호(Post-Quantum

Cryptography) 표준화를 시작하였으며, 2020년

7월에 3라운드 진출 알고리즘을 발표하였고, 현재

각 알고리즘에 대한 평가가 진행 중이다[2].
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본 논문에서는 현재 미국 NIST PQC 표준화

Final List 알고리즘 중 유일한 다변수이차방정식

(multivariate quadratic equation) 기반의 전

자 서명인 Rainbow에서의 효율적인 유한체 연산

방법을 제안한다[3]. Chou et al.은 최근

Rainbow를 Cortex-M4에서 구현하기 위한 새로

운 효율적 구현 방법을 제시하였다[4]. 본 논문은

Chou et al.이 제안한 방법을 개선하여, Chou et

al. 방식 대비 XOR 연산의 숫자를 13.7% 이상 감

소시킬 수 있는 새로운 곱셈 방법을 제안한다. 또한,

테이블 룩업(Table Lookup) 방식으로 수행되던

유한체 상에서의 역원 연산을 4x4 행렬 역원으로 치

환하여 수행하는 방법을 제시한다. 또한, 제안하는

방법을 Raspberry PI 3B+ 환경에서 구현하여 성

능을 측정하였다.

II. 배경 지식

Rainbow는 Ding과 Schmidt에 의해서 2004년에

처음 제안된 알고리즘으로, 다중 세그먼트

Unbalanced Oil and Vinegar (UOV) 구조를

사용하는 키 교환 알고리즘이다. 현재 다변수이차방

정식 기반의 전자서명 시스템으로, 유일하게 NIST

PQC 3라운드 최종 후보에 이름을 올리고 있다.

NIST PQC 3라운드에서 다변수이차방정식에 기반

을 둔 또 다른 알고리즘으로는 Alternates 알고리

즘으로 남아 있는 GeMSS가 있다.

Rainbow 파라미터는 공개키 크기가 보안 수준에

따라 258kB에서 1,885kB의 크기를 가진다. 이때

세부적으로는 에서의 연산이 주를 이룬다.

최근 Riera는 NIST PQC 표준화 2라운드

Rainbow에 대한 Level 1 파라미터 집합을 최적화

한 결과를 제시하였고[5], 테이블 룩업을 통해 

상에서의 곱의 역원을 구하는 방법을 제시하였다. 구

현 과정에서 LUT를 사용하면 상수 시간 연산이 보

장되지 않고 연산 속도가 상대적으로 느린 문제가 있

다. 효율적인 구현을 위해서는 서명 과정에서의 역행

렬 계산의 효율적 구현이 매우 중요하다.

MQ 공개키 암호는 에서 주요 연산이 이루

어지고 이것을 기저체(base field)라 한다.

Rainbow의 Level I에서 사용하는 기저체는 이

다. 일 때 공개키는 다음과 같이  →으

로의 사상으로 정의된다.

∘∘

여기서 와 는 Rainbow에서는 선형 사상으로 사

용하고, 다음과 같이 나타낼 수 있다.

  → 

  → 

그리고   →는 중심사상(central map)이라

하며, 이차 다항식으로 구성되어 있고 역행렬 계산이

가능하도록 설계된다. 대부분의 MQ 기반의 암호는

를 어떻게 만드는지에 따라 특성이 구분될 수 있

다. 보안을 위해서는 공개키 로부터 개인키에 해당

하는 각각의 요소 행렬을 구분해내는 것이 어려워야

한다.

Rainbow에서는 네 개의 정수 가 중요

한 파라미터로 사용된다. 중심사상 에서는 “oil”에

해당하는 변수와 “vinegar”에 해당하는 변수로 나누

어진다. 첫 번째 세그먼트에서 vinegar 변수들은

∈ …에 대응하는 이고, oil 변수들

은 ∈   에 대응하는 

이다.

두 번째 세그먼트에서 vinegar 변수들은 인덱스

집합   이고 oil 변수들은 다

음과 같은 인덱스 집합으로 정의된다.

     ＋
이때 중심사상 는   개의 이차 방정식

    를 갖고 있

다. 여기서 각 이차방정식은 다음과 같이 정의된다.

   
  




 




, 여기서  

   
  




 




, 여기서  

가 에 있을 때 모든 이차 방정식 에는 와

가 모두 에 있는 교차항 가 없다. 그래서

  ≤ 인 첫 번째 단계에서 모든 에 대해 그

리고 모든 vinegar 변수  ≤ 인 에 대해, 선형

방정식을 풀어서 대응되는 oil 변수들을 쉽게 계산할

수 있다. 마찬가지로 모든 가 에 있는 모든 이차
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방정식 에 대해 와 가 모두 에 있는 교차항

가 없다. 그래서   ≤ 인 두 번째 단계에

서 모든 에서  ≤ 인 모든 vinegar 변수 가

주어져 있을 때 선형방정식을 풀어  
을 쉽

게 계산할 수 있다.

에 대한 의 역상 는 다음과 같이 구할 수 있

다.

1) 랜덤 추측을 통해 초기 vinegar 변수

 
를 만든 후 이 값과 



로부터 Gauss 소거법을 통해  


를

구한다. 만일 해가 없다면 처음부터 다시 한다.

2)   와 을 이용해서 다시

한번 Gauss 소거법을 통해서 을

구한다. 만일 해가 없다면 처음부터 다시 한다.

2.1 Rainbow에서의 서명 과정

Rainbow 알고리즘은 키 생성, 서명, 검증 세 단

계로 구성되고, 이 중에서 키 생성은 서명과 검증과

비교하면 자주 일어나지는 않는다.

1) 키 생성

사용자는 가역 행렬 , , 그리고 로 구성된

비밀키를 랜덤하게 선택한다. 그런 후

∘∘를 공개키로 계산한다.  ,  

그리고 의 각 요소 값들은 비밀키로 한다.

2) 서명

서명자는 먼저 메시지의 해시값 ∈를 계산한

다. 비밀키를 사용해 서명자는   ,

  그리고   를 차례로 계산한

다. 이때 값 가 메시지의 서명이다.

3) 검증

메시지의 서명 를 검증하기 위해 사용자는

  를 계산한 후에 메시지의 해시값이 와 같

은지를 검증한다.

III. 제안하는 방법

3.1 Rainbow의 효율적 상의 곱셈 연산

Rainbow에서는 기저체로 을 사용한다. 본 장

에서는 Rainbow의 상에서의 곱셈 연산을 직접

구현함으로써 테이블 룩업 방식보다 성능을 높이는

방법을 제시한다. 특히 시간차에 기반한 부채널 공격

에 내재적 저항성을 갖도록 값에 상관없이 항상 일정

한 시간을 갖는 조건 분기가 없는 연산 방법이 필요

하다. 연산을 가속함으로써 전체 서명(signing)

시간을 단축시킬 수 있다.

[5]에서는 가속을 위해 bitslicing을 통해서 연산

성능을 높이는 방법을 제안하였다. 이 방법은 원래

McEliece 암호에서 성능 향상을 위해 적용된 방법

을 Rainbow에 접목한 것이다[6].

연산은 4비트 크기의 원소를 다루는 연산으로

32비트 MCU환경에서는 하나의 변수에 4비트 원소

8개를 배열하는 것이 가능하다. 실제 곱셈 연산에서

각 비트마다 비트 단위의 연산이 가능하므로 32개의

원소를 모아서 한 변수에 대입하고 각 비트에 대해서

MCU가 제공하는 bit단위의 AND/XOR을 적용하

면 32개의 연산을 동시에 병렬로 처리할 수가 있다.

본 논문에서 제안하는 방법도 같은 방법에 의해 성능

을 높이는 것이 가능하며, 제안하는 방법에 사용되는

AND/XOR 연산을 bitsplicing으로 구현하면 병렬

화를 통한 가속 효과를 마찬가지로 얻을 수 있다.

Rainbow에서는 AES의 S-box에서 널리 사용되

던 방식인 tower field 형태로 유한체 연산이 수행

된다. 이때 은 부분 체 를 사용해서 다음과 같

이 나타낼 수 있다.

   


여기서 다시 는 하위체 를 사용해서 다음과 같

이 나타낼 수 있다.

   


상의 두 원소를  와   라 하

자. 그러면 두 원소의 곱은 다음과 같이 나타낼 수

있다.
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Algorithm AND XOR Ratio

Chou et al. 16 16 100%

I Compressed 22 19 86.3%

Table 1. Comparison of Required Computation     

  

상의 두 원소의 곱 는 두 개의 상의 원소의

곱셈을 이용해서 구할 수 있다. 여기서   ,

 , ∈이다. 그러면 ∈에 대해
 로 나타낼 수 있고 ∈에 대해

  ,   

로 나타낼 수 있다. 이때 ∈에 대해

 ,  

  ,   

라 하면, 상에서의 두 원소 와 의 곱은 다음과

같은 관계가 성립한다.

 

 

 

  


(1)

이것을 다시 반복되는 연산에 따라 분류하면 다음과

같이 변경할 수 있다.

 

 

 

 

 

 ]

 

(2)

[5]에서 Chou et al.이 제안한 방법에서 필요한 연

산의 개수는 16개의 AND 연산과 22개의 XOR 연

산이었으나, 본 논문에서는 식 (2)와 같이 연산 순

서를 재조정함으로써 16개의 AND 연산을 유지하면

서 XOR 연산을 19개로 감소시키는 것이 가능하였

다. 이를 통해 상에서의 유한체 연산을 위해 기

존 대비 cycle 수 92.1%로 감소시키는 효과를 얻을

수 있다. 이 결과를 Table 1에 비교하였다.

또한, 곱셈은 논리곱 AND에 대응되고 는 논리

합 XOR에 대응되고, 두 개의 연산은 모두 carry가

없이 처리할 수 있다. 따라서 변수 32비트 변수 ,

, , 에 32개의 4비트 변수를 대입하여

bitsplicing을 통한 병렬 연산이 가능하다.

예를 들어   라 가정

하면 상의 원소   는

 에 대응되도록 하면,   

이다. Chou et al.은 McEliece 암호를 위해 제안

된 방법을 응용하여 Interleaving 방식으로 네 개

의 변수를 사용해서 비트 단위 데이터 저장 방법을

제안하였고[6], 이는 32개의 기본 연산이 아닌 28개

의 연산으로 구현할 수 있음을 보였다. 본 논문에서

제안하는 방법도 같은 최적화가 그대로 적용될 수 있

다.

3.2 Rainbow의 효율적 상의 곱의 역원 연산

곱셈의 역원은   에서 주어진 에 대해

  이 되는 를 찾는 문제로 정의할 수 있

다. 곱셈의 관계에서 식 (1)은 다시 아래와 같은 행

렬로 표현할 수 있다.






   
   
   
   





































즉, 좌측 행렬을 라 하면  에서  를

연산하는 문제로 바꿀 수 있다. 이때 4x4 행렬

 (여기서 ≤  ≤ )는 상에서의

Gauss 소거법을 통해 구현할 수 있으며,  상의

연산을 통해 구현하는 것이 가능하다.
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Algorithm
Key

Gen
Sign Verify

I

Classic

Previo

us
87.3ms 88.9ms 90.0ms

Propos

ed
80.8ms 81.8ms 82.8ms

I

Compre

ssed

Previo

us
95.4ms 51.0ms 16.4ms

Propos

ed
87.8ms 46.9ms 15.1ms

Table 2. Performance of Rainbow on

RaspberryPi 3B+

IV. 구현 및 성능평가

본 논문에서 제안한 방법을 Raspberry PI

3B+에서 실제로 구현하여 성능을 평가하였다. 이때

구현에 사용된 알고리즘은 Rainbow 알고리즘

Level I Classic 버전과 Level I Compressed

Cyclic 버전이다. 두 가지 방식 모두 본 논문에서

제안한 상에서의 연산을 핵심 연산으로 사용한다.

구현을 통해 연산 시간을 측정한 결과는 Table 2에

나타내었다.

Table 2에서 나타난 것처럼 Rainbow 알고리즘

은 Level I에 해당하는 알고리즘의 경우 키생성, 서

명, 및 검증을 Classic의 경우 80ms대에서 수행할

수 있었고 Compressed를 적용한 경우

verification 속도는 15ms로 비교적 경량 환경에

서 매우 효율적 연산이 가능함을 확인할 수 있다.

V. 결 론

본 논문에서는 현재 미국 NIST PQC 표준화

Final List 전자 서명인 Rainbow 알고리즘에서의

효율적인 유한체 연산 방법을 제안한다[3]. 본 논문

에서는 Chou et al.이 최근에 제안한 Rainbow의

효율적 구현 방법을 더 개선하여 더 효율적인 곱셈

연산이 가능하도록 만들 수 있었다. 또한, 유한체 상

에서의 역원 연산도 테이블 룩업이 아닌 4x4 행렬

역원을 통해 계산할 수 있도록 하였다. 상에서 연

산이 이루어지기 때문에 Gauss 소거법을 통해 고속

구현이 가능한 방법이다.

실제 성능평가는 RaspberryPI 3B+ 환경에서

구현하여 연산 시간을 측정하는 방법으로 이루어졌

다. 향후 최근 IoT 연산을 위한 경량 환경으로 활용

되는 Cortex M4 상에서 실제 구현을 통해 Chou

et al. 이 제안한 방법과 같은 환경에서 직접 비교

연구를 수행할 것이다.
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