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요 약

이행성 서명 기법은 이행적으로 닫혀있는 그래프에서 간선들을 인증하는 경우 매우 유용하게 사용될 수 있는 기

법이다. 다시 말하면, 간선 (i, j)에 대한 인증 값이 있고, 간선 (j, k)에 대한 인증 값이 있을 때, 해당 인증 값을

이행성 서명을 통해 생성하게 되면 간선 (i, k)에 대한 인증 값도 별도의 인증 절차 없이 바로 계산할 수 있게 된

다. 본 논문에서 우리는 공개키가 난수 형태가 아닌, ID 구조를 가지는 이행성 서명 기법을 처음으로 설계한다. 우

리가 설계한 기법은 래티스의 어려운 문제에 기반을 두고 설계되었다.

ABSTRACT

The transitive signature scheme is a technique that can be very useful when authenticating edges in a graph that is

transitively closed. In other words, when there is an authentication value for an edge (i, j) and an authentication value for

an edge (j, k), the authentication value for the edge (i, k) can also be calculated immediately without any separate

authentication procedure through a transitive signature. In this paper, we propose the first identity-based transitive signature

scheme. Our scheme is based on the lattice problem.

Keywords: Lattice-based cryptography, Identity-based, Transitive signature

I. 서 론 *

이행성 서명(transitive signature) 기법은

2002년, S. Micali와 R.L. Rivest에 의해 처음으

로 소개되었다[1]. 이행성 서명은 이행적으로 닫혀

있는 그래프에서 간선(edge) 정보를 서명함으로써

인증하는 경우 유용하게 사용된다. 간단히 예를 들

면, 이행적으로 닫혀있는 그래프에서 번째 정점

(node)과 번째 정점이 연결되어 있을 때, 두 정점
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이 연결되었음을 인증하기 위해  간선을 전자

서명한다. 이러한 간선의 인증 절차를 기존의 전자

서명이 아니라 이행성 서명을 사용하게 되면, 번째

정점과 번째 정점이 연결되어 있음을 나타내는

 간선의 서명 값과, 번째 정점과 번째 정점이

연결되어 있음을 나타내는  간선의 서명 값을

사용하여 어떤 비밀 정보 없이 누구나 번째 정점과

번째 정점이 연결되어 있다는  간선의 서명

값을 계산해낼 수 있다.

개의 노드들로 구성된 무방향 그래프

(undirected graph)가 있을 때 전자 서명 기법을

사용하면 최대


개의 인증 값을 생성해야

하나, 이행성 서명 기법을 사용하면 최대 개의

인증 값만 생성하면 된다. 이러한 이행성 서명 기법
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을 활용하면 애드혹 네트워크(ad hoc network)에

서 안전한 라우팅 인증에 사용될 수 있다[2].

이행성 서명에 대한 연구는 2002년을 기점으로

꾸준히 연구되었으며, 지금까지 무방향 그래프에서

이행성 서명 기법을 설계하는 연구 위주로 진행되었

다. 이러한 이유로는 방향 그래프(directed

graph)에서 이행성 서명 기법을 설계하는 것의 어

려움 때문인데, 실제로 2003년, S.R.

Hohenberger는 방향 그래프에서의 이행성 서명

기법을 설계하는 것이 어려움을 자신의 논문을 통해

보인 바 있다[3]. 따라서 본 논문에서도 무방향 그

래프인 경우로 한정한다.

또한, 지금까지 설계된 이행성 서명 기법들은 공

개키가 난수 형태를 기본으로 하여 설계되었으며, 아

직 공개키가 ID 형태인 이행성 서명 기법은 제안되

지 않았다. 다시 말하면, 현재까지의 이행성 서명 기

법의 공개키는 난수 형태여서 사용자의 식별을 위해

서는 추가적인 절차가 필요하지만, ID 기반의 이행

성 서명 기법이 존재한다면 사용자의 이메일과 같이

식별이 용이한 정보가 공개키로 바로 사용되기 때문

에 절차가 간결해진다는 장점이 있다.

1.1 관련 연구

2002년, S. Micali와 R.L. Rivest에 의해 처

음으로 소개되었으며[1], 지금까지 다양한 구조에서

설계된 이행성 서명 기법들이 다수 제안되었다.

2004년에는 S.F. Shahandashti 등에 의해 겹선

형 맵(bilinear map)에 기반을 두고 이행성 서명

기법이 설계되었다[4]. 이후 M. Bellare와 G.

Neven에 의해 RSA 가정, 인수 분해 문제, 이산

대수 문제, GDH(Gap Diffie-Hellman) 가정에

기반을 둔 이행성 서명 기법들이 설계되었다[5,6].

2010년에는 Z. Gong 등에 의해 LFSR(Linear

Feedback Shift Register)에 기반을 둔 이행성

서명 기법이 설계되었고[7]. 2016년에는 C. Lin

등에 의해 겹선형 맵과 암호학적 해시 함수를 사용한

이행성 서명 기법이 설계되었다[8]. 2019년에는 G.

Noh와 I.R. Jeong에 의해 래티스의 어려운 문제에

기반을 둔 이행성 서명 기법이 처음 설계되었다[9].

1.2 공헌

지금까지 다수의 이행성 서명 기법들이 설계되었

으나, 모두 공개키가 난수 형태를 가지는 형태의 설

계들만 이루어져 왔다. 본 논문에서 우리는 공개키가

난수 형태가 아닌, ID 형태인 이행성 서명 기법을

처음으로 설계한다. 본 논문에서 설계된 ID 기반의

이행성 서명 기법은 래티스에서 SIS(Short

Integer Solution) 문제의 어려움에 기반을 두고

설계되며, 안전성 또한 증명된다.

1.3 설계 아이디어

2019년, G. Noh와 I.R. Jeong에 의해 래티스

에서 난수 형태의 공개키 기반으로 설계된 이행성 서

명 기법[9]과는 달리, 이행성 서명 기법의 공개키를

ID 기반으로 설계하기 위해서는 ID 기반 키 구조를

추가로 설계해야 한다. ID 기반 키 구조를 가지는

이행성 서명 기법을 설계하기 위해 우리는 G. Noh

와 I.R. Jeong의 이행성 서명 기법의 설계 구조를

기본으로 하고, D. Cash 등이 설계한 트랩도어 확

장 알고리즘을 적용하여 공개키 구조를 ID 기반으로

설계한다[9,10]. D. Cash 등의 트랩도어 확장 알

고리즘을 통해 래티스 행렬과 ID 구조를 결합하여

확장된 래티스를 구성할 수 있게 되며, ID 구조에

대응되는 트랩도어를 통해 확장된 래티스의 기저를

생성하는 것이 가능해진다.

제안하는 기법에서 간선 의 서명이 이행성을

가지도록 하기 위해 정점 와  각각에 대한 해시

값을 계산할 수 있는 벡터를 각각 샘플링하였으며,

이렇게 샘플링된 두 벡터의 차이를 서명으로 구성하

였다. 이러한 구조를 기본 아이디어로 하여 제안하는

서명 기법은 이행성을 가진다.

1.4 구성

본 논문은 다음과 같이 구성된다. 2장에서는 본

논문을 이해하기 위한 사전 지식을 살펴보고, 3장에

서는 ID 기반의 이행성 서명 기법을 설계한다. 4장

에서는 설계된 ID 기반의 이행성 서명 기법의 안전

성을 증명하고, 5장에서 결론을 맺는다.
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II. 배경 지식

2.1 표기법

본 논문은 다음의 표기를 사용한다. 시큐리티 파

라미터는 이다. 빅오((big-) 표기법을 사용한다.

벡터나 행렬의 접합은 ∥, 유클리디안 거리는

∥ ∥로 표기한다. 행렬 의 그램-슈미트

(Gram-Schmidt) 직교화는 이다.  

은 어떤 양의 정수 에 대해 ∈임을 의미한
다. 충분히 큰 과 어떤   에 대해

 이면 는 무시할만하다.

2.2 래티스

본 절에서 우리는 패리티 검사 행렬(parity

check matrix) ∈×로부터 생성되는 차원

풀-랭크 정수 래티스(full-rank integer lattice)

의 특정 형태를 다음과 같이 정의한다.

⊥   
∈⋯

 ∈  ∈
(1)

식 (1)에서 ≥ 과 ≥ 는 정수이고,

  log 에 대해 유니폼하게 랜덤인 행렬

∈×의 열벡터들은 선형 결합을 통해 
를 모

두 표현할 수 있다[11].

2.2.1 SIS 문제

본 항에서는 우리가 설계한 기법의 안전성을 증명

하기 위해 사용하는 어려운 문제인 SIS 문제를 살펴

본다.

는 어떤  과 ≥ 에 대해

유니폼하게 랜덤인 행렬 ∈×를 입력받아

∥∥≤를 만족하는 래티스 ⊥의 이 아닌

벡터 ∈를 찾는 문제이다.

2.2.2 기본 알고리즘

본 항에서는 우리가 3장에서 설계한 기법에서 사

용된 기본 알고리즘들을 살펴본다.

Ÿ [12]: 트랩도어 생성 알고리

즘 은 시큐리티 파라미터 ,

래티스 차원   log , 자연수 를 입력

받아 유니폼하게 랜덤인 행렬 ∈ ×와 래티
스 ⊥의 기저 ×를 생성한다. 여기

서 는 ∥∥log  와
  mod 를 만족한다.

Ÿ [13]: 가우시안 샘플링 알고

리즘 는 유니폼하게 랜덤인

행렬 ∈ × , 래티스 ⊥의 기저

∈× , 벡터 ∈, 가우시안 파라미터 

를 입력받아    mod 와 ≤  를

만족하는 벡터 ∈를 가우시안 샘플링한다.

Ÿ [13]: 

알고리즘은 가우시안 샘플링 알고리즘

의 정의역 벡터 ∈를
가우시안 샘플링하며, 여기서 는

∥∥≤ 를 만족한다.

Ÿ ′[10]: 트랩도어 확장 알고리

즘 ′는 유니폼하게 랜덤인 행

렬 ∈ × , 래티스 ⊥의 기저

∈× , 유니폼하게 랜덤인 행렬

′∈ ×′을 입력받아 래티스 ⊥′의 기
저  ′∈  ′ ×  ′를 생성한다. 여기서

 ′는 ∥∥∥ ′∥를 만족한다.
2.3 ID 기반의 이행성 서명

본 장에서는 ID 기반의 이행성 서명을 정의한다.

ID 기반의 이행성 서명 기법

 는 다음

과 같이 구성된다.

Ÿ : 마스터 비밀키 와 공개 파라미터

를 생성한다.

Ÿ : 마스터 비밀키

, 공개 파라미터 , ID 를 입력받

아 에 대응되는 비밀키 를 생성한다.

Ÿ : 공개 파라미터

, ID , 에 대응되는 비밀키 ,

간선 를 입력받아 간선 에 대한 서명

을 생성한다.

Ÿ : 공개 파라미터

, ID , 간선 , 서명 를 입력
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받아 서명 가 간선 에 대한 서명이 맞

는지 검증한다.

Ÿ : 공개

파라미터 , ID , 간선 와 이것에

대한 서명 , 간선 와 이것에 대한 서명

를 입력받아 간선 에 대한 서명 를

생성한다.

ID 기반의 이행성 서명은 다음의 세 가지 성질들

을 만족해야 한다.

Ÿ 정확성(correctness): 정당한 사용자가 자신의

ID 와 비밀키 를 사용하여

 알고리즘으로부터

정당하게 간선 에 대한 서명 를 생성하

였다면,  알고리즘

을 사용하여 이 서명 가 간선 에 대한

서명이 맞는지 검증되어야 한다.

Ÿ 이행성(transitivity): 정당한 절차를 거쳐 생성

된 두 개의 간선 , 에 대한 서명 

와 가 있다면, 어떠한 비밀 정보 없이 누구

나 간선 에 대한 서명 를 만들어낼 수

있어야 한다.

Ÿ 이행적 위조 불가능성(transitive

unforgeability): 정당한 사용자만이 각 간선에

대한 정당한 서명을 생성할 수 있어야 한다. 단,

이행적 성질로 생성할 수 있는 경우는 제외한다.

위의 세 가지 성질 중 이행적 위조 불가능성은 다

음과 같은 챌린저와 공격자 사이의 게임으로 표현할

수 있다. 게임을 시작하기 전,  단계에서 챌린

저는 공격자에게 공개 파라미터 를 제공한

다. 이후, 공격자는 다음의 두 가지 오라클에 접근할

수 있고, 마지막에는  단계가 존재한다.

Ÿ ∙: 공격자는 자신이 선

택한 ID 에 대응되는 비밀키 를 얻을 수

있다.

Ÿ ∙∙: 공격자는 자신이 선

택한 ID 와 간선 에 대한 서명 를

얻을 수 있다.

Ÿ : 공격자는 자신이 선택한 ID  와 간

선 에 대한 서명 를 챌린저에게 보낸

다. 만약  가 ∙ 오라

클에 질의된 적이 없으며, 가  와

에 대한 정당한 서명이고, 이전의 서명들

로부터 이행적으로 생성한 것이 아니면 공격자는

이행적 위조 불가능성 게임에서 승리한다.

III. 제안하는 기법

우리는 본 장에서 ID 기반의 이행성 서명 기법을

처음으로 제안한다. 우리가 제안하는 기법은 SIS 문

제의 어려움에 기반을 두고 설계되었다. 우리가 제안

한 기법은 스테이트(state)를 사용하는 기법이며,

M. Bellare와 G. Neven이 구성한 일반적인 변환

을 사용하여 스테이트 없는 기법으로 변환할 수 있다

[6].

제안하기에 앞서, 우리의 기법에서 사용될 파라미

터들을 아래의 Table 1.과 같이 먼저 정의한다.

Parameters

  log 

  

 log  ∙log  

Table 1. Parameters

제안하는 ID 기반의 이행성 서명 기법

 는 다음

과 같이 구성된다.

Ÿ : 마스터 비밀키 와 공개 파라미터

를 다음과 같이 생성한다.

1) 트랩도어 생성 알고리즘 

을 사용하여 를 생성한다. 여기서

∈×이고, ∈×이다.
2) 두 개의 해시함수   

→
 × ,

  
→

를 선택한다. 여기서 ∙

와 ∙은 모두 안전성 분석 시 랜덤 오라

클로 사용된다.

3) 마스터 비밀키는 이고, 공개 파라미

터는  이다.

Ÿ : 마스터 비밀키

, 공개 파라미터 , ID 를 입력받

아 에 대응되는 비밀키 를 다음과 같이
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생성한다.

1) 트랩도어 확장 알고리즘 

∥를 사용하여 ∈ ×
를 생성한다.

2) 에 대응되는 비밀키는  이다.

Ÿ : 공개 파라미터

, ID , 에 대응되는 비밀키 ,

간선 를 입력받아 간선 에 대한 서명

을 다음과 같이 생성한다.

1) 만약 스테이트 가 비어있다면, 가우시안

샘플링 알고리즘 

∥를 사용하여 벡터

를 샘플링하고, 에 를 추가한다.

2) 만약 스테이트 가 비어있다면, 가우시안

샘플링 알고리즘 

∥를 사용하여 벡터

를 샘플링하고, 에 를 추가한다.

3) 스테이트 와 에서 와 를 가져

와서 서명  를 계산한다.

Ÿ : 공개 파라미터

, ID , 간선 , 서명 를 입력

받아 서명 가 간선 에 대한 서명이 맞

는지 다음과 같이 검증한다.

1) ∥∥≤∙ 를 만족하는지 확인한

다.

2) ∥∙ 를 만족

하는지 확인한다.

3) 위의 두 조건을 모두 만족하면 서명 는

간선 에 대한 정당한 서명이고, 그렇지

않다면 정당한 서명이 아니다.

Ÿ : 공개

파라미터 , ID , 간선 와 이것에

대한 서명 , 간선 와 이것에 대한 서명

를 입력받아 간선 에 대한 서명

 를 생성한다.

제안하는 기법은 공개 정보로 와 , 비

밀 정보로는 와 로 구성된다. 는 사용자

의 ID이고, 는 두 개의 해시 함수 ∙와

∙, 그리고  상에서 × 차원 행렬로 구성

된다. 와  는 각각

∥∥log  와 ∥∥log  
를 만족하며, 각각  상에서 × 차원 행렬과

× 차원 행렬로 구성된다. 제안하는 기법을

통해 생성된 서명 은 ∥∥≤∙ 를

만족하는  차원 벡터이다.

IV. 안전성 분석

본 논문의 3장에서 우리가 제안한 기법은 정확성,

이행성, 이행적 위조 불가능성을 모두 만족한다. 본

장에서는 우리가 제안한 기법이 정확성, 이행성, 이

행적 위조 불가능성을 만족하는지 분석한다.

처음으로, 우리의 기법이 정확성을 만족하는지 분

석한다.

정리 1. [정확성] 우리의 기법은 정확성을 만족한다.

증명.  알고리즘에서 가

우시안 샘플링 알고리즘 

∥와 

∥을 통해

∥∥≤∙ , ∥∥≤∙ ,

∥∙ ,

∥∙ 를 만족하는 벡터 와

를 샘플링한다. 즉,

∥∙  ∥∙ 

와

∥∥∥∥≤∙ 이다. 따라서 제

안하는 기법은 정확성을 만족한다. □

다음으로, 우리의 기법이 이행성을 만족하는지 분

석한다.

정리 2. [이행성] 우리의 기법은 이행성을 만족한다.

증명.  알

고리즘은     

을 계산하는데, ∥∥≤∙ ,

∥∥≤∙ , ∥∙ ,

∥∙ 를 만족한다. 즉,
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∥∙  ∥∙ 

이고, ∥∥≤∙ 이다.

따라서 제안하는 기법은 이행성을 만족한다. □

마지막으로, 우리의 기법이 이행적 위조 불가능성

을 만족하는지 분석한다.

정리 3. [이행적 위조 불가능성] 만약 SIS 문제가

어렵다고 가정하면, 우리의 기법은 이행적 위조 불가

능성을 만족한다.

증명. 챌린저와 공격자 사이의 게임을 사용하여 제안

하는 기법이 이행적 위조 불가능성을 만족하는지를

증명한다. 챌린저는 SIS 문제를 풀기를 원하고, 공

격자는 제안하는 기법의 이행적 위조 불가능성을 공

격하려고 한다. 제안하는 기법에서 사용되는 두 개의

해시 함수   
→

 ×와   
→

은

모두 랜덤 오라클로 사용된다.  단계에서 챌린

저는  문제의 입력으로 행렬 ∈×
를 받는다. 챌린저는 행렬 를  ∥로 분
해하는데, 여기서 ∈×이고 ∈×이다.
챌린저는 공격자에게 공개 파라미터   

를 제공하고, 공격자는 ∙와 ∙에 대한 해

시 오라클과 ∙ 오라클,

∙∙ 오라클을 사용할 수 있다.

Ÿ ∙: 공격자는 자신이 선택한 ID  ′를 최

대 번 질의할 수 있다. 챌린저는 번의 질의

중 1번에 한해  ′에 대한 리턴으로 을 공격

자에게 돌려주고, 나머지 경우에는 트랩도어 생

성 알고리즘 을 사용하여

′ ′를 생성하고 ′를 공격자에게 돌려준다.

여기서 ′∈×이고,  ′∈×이다. 챌린

저는 생성된 모든 정보들을 저장하여 동일한 질

의에 대해 항상 동일한 값을 공격자에게 돌려준

다. ∙ 오라클은 ∙

오라클과 ∙∙ 오라클을 통

해호출 가능하며, 이러한 경우에는 를 공격자

에게 돌려주지 않는다.

Ÿ ∙: 공격자는 자신이 선택한 정점 에 대해

질의할 수 있다. 챌린저는 

알고리즘을 사용하여 ←
를 샘플링하고,

  mod 를 계산하여 공격자에게 를

돌려준다. 챌린저는 생성된 모든 정보들을 저장

하여 동일한 질의에 대해 항상 동일한 값을 공격

자에게 돌려준다.

Ÿ ∙: 공격자는 자신이 선

택한 ID  ′를 질의할 수 있다. 만약 공격자가

질의한  ′가 ∙ 오라클에 질의한 적이 있

고, 반환값으로 공격자에게 를 돌려줬다면, 챌

린저는 즉시 게임을 종료한다. 만약 공격자가

∙ 오라클에  ′를 질의했었다면, 챌린저는

저장되어 있는 정보들을 기반으로 트랩도어 확장

알고리즘  ′∥′를 수행하고,

이것에 대한 결과값인  ″를 공격자에게 돌려준

다. 만약 공격자가 선택한  ′가
∙ 오라클 또는 ∙

오라클에 질의한 적이 없다면, 챌린저는 이  ′
를 ∙ 오라클에 질의하여  ′에 대응되는

′ ′를 검색해오고, 트랩도어 확장 알고리즘

 ′∥′를 수행하여 이것에 대한
결과값인  ″를 공격자에게 돌려준다. 챌린저는

생성된 모든 정보들을 저장한다.

Ÿ ∙∙: 공격자는 자신이 선

택한  ′를 질의할 수 있다. 만약 공격자

가  ′를 ∙ 오라클에 질의했었고

(∙ 오라클에 질의하여

∙ 오라클을 호출한 경우도 포함), 그것에

대한 결과값으로 를 공격자에게 돌려줬었다면,

챌린저는 여기서 게임을 종료한다. 챌린저는  ′
를 ∙ 오라클에 질의하거나 기존에 저장된

정보들을 사용하여 ′와  ′를 얻는다. 마찬가

지로 챌린저는 와 를 ∙ 오라클에 질의하

거나, 이미 저장된 정보들을 사용하여 와

를 얻는다. 챌린저는 서명  

를 계산하여 공격자에게 돌려준다.

Ÿ : 공격자는  를 챌린저

에게 보낸다. 만약 공격자가  를 ∙ 오라

클에 질의(∙ 오라클에

질의하여 ∙ 오라클을 호출한 경우도 포함)

한 결과로 를 반환하지 않았다면, 챌린저는 여
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기서 게임을 종료한다. 챌린저는 ∙ 오라클

을 통해 저장된 정보들을 사용하여 와

를 얻는다. 챌린저가 대답할

 문제의 답은   이

다.

위의 챌린저와 공격자 사이의 게임에서 중간에 종

료되는 경우는 ∙ 오라클,

∙∙ 오라클,  단계에

서 존재하며, 제안하는 기법의 이행적 위조 불가능성

에 대한 공격자의 성공 확률이 일 때, 챌린저는




의 확률로  문제를 풀 수

있다. □

V. 결 론

본 논문에서 우리는 ID 기반의 이행성 서명 기법

을 처음으로 제안하였다. 우리가 제안한 기법은 래티

스에서 SIS 문제의 어려움에 기반을 두고 설계되었

고, 랜덤 오라클 모델에서 안전성을 증명하였다.
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