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요 약

본 논문에서는 뒤틀린 몽고메리 곡선을 사용하는 대표적인 암호인 CSURF의 최적화 구현에 대해 분석한다.

Projective 형태의 타원곡선 연산은 몽고메리 곡선보다 뒤틀린 몽고메리 곡선이 더 느려서, CSURF는 hybrid 형

태의 CSIDH 보다 성능이 느리다. 하지만, square-root Velu 공식을 사용할 경우 타원곡선 연산량을 줄일 수 있

으므로 최적화할 여지가 있다. 본 논문에서는 처음으로 뒤틀린 몽고메리 곡선에서의 square-root Velu 공식을 제

안하고, 2-isogeny 공식을 최적화하였다. 본 논문의 결과, 제안하는 CSURF는 기존보다 23.3% 빠르고, CSIDH

보다는 10.8% 느리다. 또한, 제안하는 constant-time CSURF의 경우 constant-time CSIDH 보다 6.8% 느

리다. 제안하는 결과 CSURF는 CSIDH 보다 느리지만, 기존 뒤틀린 몽고메리를 이용한 구현과 비교하면 상당한

향상으로, 향후 뒤틀린 몽고메리 곡선에 적합한 구현에 본 논문의 결과를 이용할 수 있을 것으로 전망한다.

ABSTRACT

In this paper, we focus on optimizing the performance of CSURF, which uses the tweaked Montgomery curves. The

projective version of elliptic curve arithmetic is slower on tweaked Montgomery curves than on Montgomery curves, so that

CSURF is slower than the hybrid version of CSIDH. However, as the square-root Velu formula uses less number of ellitpic

curve arithmetic than the standard Velu formula, there is room for optimization We optimize the square-root Velu formula

and 2-isogeny formula on tweaked Montgomery curves. Our CSURFis 14% faster than the standard CSURF, and 10.8%

slower than the CSIDH using the square-root Velu formula. The constant-time CSURF is 6.8% slower than constant-time

CSIDH. Compared to the previous implementations, this is a remarkable result.

Keywords: Post-quantum cryptography, isogeny-based cryptography, CSIDH, twisted Montgomery curves

I. 서 론 *

아이소제니 기반 암호는 [10]에서 Couveignes에

의해 처음으로 제안되었다. Couveignes는 유한체 위

에 정의된 ordinary 타원곡선을 이용한 키 교환 알고

리즘을 제안하였다. 유한체 위에서의 ordinary 타원
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곡선의 endomorphism ring은 이차 수체에서

order 를 형성한다. 이 의 가환성을 이용하

면 Diffie-Hellman 방식의 키 교환 알고리즘을 설계

할 수 있다. 이 연구는 후에 Rostovtsev와

Stolbunov에 의해 확장되었고, 현재는 이 알고리즘을

CRS 라 부른다 [23]. 하지만, CRS 알고리즘에 대해

양자 하지수시간의 공격이 존재할 뿐만 아니라 [7], 이

CRS 알고리즘의 가장 큰 문제는 속도가 느리다는 점

이다. 이 후, 아이소제니 기반 암호는 De Feo와 Jao

의 Supersingular Isogeny Diffie-Hellman
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(SIDH)에 의해 다시 주목받게 된다 [15]. SIDH는

supersingular 타원곡선을 쓰기 때문에, [7]에서와

같은 공격을 사용할 수 없어 현재까지도 양자 지수시간

의 공격 복잡도를 가진다. SIDH의 안전성은 유한체

위에 정의된 두 타원곡선 사이의 아이소제니를 찾는 어

려움에 기반을 둔다. 현재, SIDH 기반 key

encapsulation mechanism인 Supersingular

Isogeny Key Encapsulation (SIKE)는 NIST 표

준화 공모전의 Round 3의 대체후보로 선정되었다.

최근에, CRS 알고리즘은 De Feo, Keiffer,

Smith와 Castryck 등에 의해 다시 연구되었다 [5].

CRS 기반 암호의 장점은 효율적이고 안전한 공개키

검증방식을 제공하기 때문에 non-interactive 키 교

환 알고리즘을 설계하는데 적합하다 [11]. [11] 에서

는 CRS 기반 암호를 구현하는데 있어서 group

action 연산과 파라미터 설정을 최적화하는 방식을 제

안하였다. CRS 기반 암호는 Castryck 등에 의해 더

최적화가 이루어졌다 [5]. 그들은 CSIDH

(Commutative SIDH)를 제안하였는데, 제안하는

방식은 ordinary 곡선을 사용함에 있어서 발생하는

파라미터 선정과 관련된 문제를 supersingular 곡선

을 사용함으로 해결하였다. CSIDH 키 교환 알고리즘

의 평균 속도는 35ms 정도로, 다른 CRS 기반 암호

와 비교하면 몇 배나 빠르다. 현재, CSIDH 기반 암

호는 SIDH 기반 암호보다 느리지만, 다양한 암호학적

스킴 설계 가능성으로 많은 학자의 관심을 받고 있다

[3,16].

SIDH 기반 암호와 CSIDH 기반 암호의 공통적인

장점으로는 다른 PQC 암호와 비교하면 키 사이즈가

작다는 점이다. 하지만, 효율적인 행렬-벡터 곱 연산이

주를 이루는 다른 PQC 암호와 달리, 아이소제니 기반

암호는 400비트 이상의 유한체 위에 정의된 타원곡선

연산과 아이소제니 연산이 필요하므로, 다른 PQC 암

호에 비해 몇 배나 느린 속도를 가지고 있다. 따라서

아이소제니 기반 암호의 최적화를 위해서 많은 연구가

진행되고 있다. 그중 하나의 갈래는, 아이소제니 연산

자체를 최적화하는 연구이다. 이 방법은 다른 타원곡선

을 사용하거나, 아이소제니 공식 자체를 최적화한다는

것을 의미한다. [17,19,20]에서는 몽고메리 곡선과 에

드워드 곡선을 혼합하여 사용하는 hybrid 방식이 제

안되었다. 아이소제니 연산 자체를 최적화는 데에는

Bernstein 등이 최근에 차 아이소제니를 연산하는데

기존에 의 연산량을 드는 방식을  의 연

산량이 들도록 최적화하는 방법을 제안하였다 [2]. 다

른 연구 방향으로는, 효율적 구현을 위해 기존 아이소

제니 기반 알고리즘을 변형하는 방법이다. 이 중 하나

가 BSIDH로, Alice는 -torsion 부분그룹에

서 연산을 진행하고 Bob은 -torsion 부분그룹

에서 연산을 하는 방식을 제안하였다 [8]. BSIDH는

SIDH의 변형으로 볼 수 있으며, 기존 SIDH 와 다르

게 Alice (사용자) 쪽에서 Montgomery reduction

friendly 유한체를 사용하여 효율성을 가져온다.

CSIDH 기반 쪽에서는 뒤틀린 몽고메리 곡선을 이용

하여 CSIDH에 수평적 2차 아이소제니 사용으을 제안

한 CSURF 가 있다 [4].

CSURF는 ≡ mod인 소수 에 대해

endomorphism ring이  인

supersingular 타원곡선을 사용한다. 그들은 이러한

타원곡선들은 ‘뒤틀린 몽고메리 곡선 (몽고메리 곡선)

으로 대응시킬 수 있다는 것을 증명했으며, 몽고메리

곡선은 몽고메리 곡선 (몽고메리 곡선)과 타원곡선

연산이 유사하다는 점을 확인했다. 이러한 유한체 위에

서, 소수 2는  에서 분해할 수 있고, 이는 수

평적 2차 아이소제니를 사용할 수 있게 만들어준다. 2

차 아이소제니 연산은 에서의 단순한 지수연산으로

대체할 수 있으며, 2차 아이소제니 사용으로 보안강도

에 적합하면서 효율적인 개인키를 선택할 수 있게 한

다. 하지만 [12]에서 분석했듯이, 몽고메리곡선이 몽

고메리 곡선과 affine 형태에서는 연산량이 동일하지

만, projective 형태에서는 몽고메리 곡선이 더 효율

적이며, projective 형태를 사용해 구현하는 아이소제

니 암호 특성상, 몽고메리곡선은 더 비효율적이라는

결과를 제시했다. [12]의 구현결과에 의하면,

CSURF는 [19]에서 제안된 hybrid 형태의 CSIDH

보다 28%나 느리다. CSURF의 성능 저하를 가져오

는 가장 큰 원인은, 몽고메리곡선에서의 타원곡선 연

산량이 몽고메리 곡선에서의 타원곡선 연산량보다 느

리다는 점이다. 하지만, square-root Velu 공식은

타원곡선 연산을 기존보다 적게 사용하므로, 이를

CSURF 구현에 사용하면 더 효율적인 결과를 나을

수 있을 것이라 전망한다.

본 논문은 CSURF의 성능 최적화를 목표로 한다.

타원곡선 연산이 몽고메리곡선에서 느리기 때문에

CSURF는 CSIDH 보다 성능이 느리다. 따라서 본

논문에서는 몽고메리곡선에서의 아이소제니 연산 최

적화에 초점을 맞춘다. 본 논문의 기여를 정리하면 다

음과 같다
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- CSURF에 사용되는 홀수 차수 아이소제니에 대한

최적화를 위해, 본 논문에서는 처음으로 몽고메리곡

선에서 square-root Velu 공식을 적용하였다.

Square-root Velu 공식을 적용하기 위해서는 타원

곡선 위의 점 ,의 관계를 표현하는

2차 다항식을 정의해야 한다. 본 논문에서는 몽고메리
곡선에서 2차 다항식을 정의했으며, 기존에 제안된

몽고메리 곡선에 대한 2차다항식도 추가 최적화를 진

행하였다. 이에 대한 자세한 내용은 본문의 3장에 정

리되어있다.

- 본 논문에서는 몽고메리 곡선에서의 차 아이소제

니 곡선의 최적화를 제안하였다. 다른 차수의 아이

소제니와 달리 차 아이소제니 구현시에는 affine

좌표계를 사용하는 것이 더 효율적이다. 본 논문에

서는 최적화된  아이소제니 공식을 제안하으며,

해당 연산의 핵심 부분인 제곱근 연산을 sliding

window를 이용해 최적화하였다.

- 추가적으로 CSURF 의 최적화를 위해 본 논문에서

는 최적화된 파라미터를 제안한다. 제안하는 파라미

터는 기존 파라미터보다 같은 보안강도에서 5.4%

빠른 속도를 보인다. 본 논문에 제안된 파라미터와

방법을 이용한 결과 본 논문의 CSURF는 기존

CSURF보다 추가적으로 23.3% 빠른 속도를 보이

며, constant-time CSURF는 constant-time

CSIDH에 비해 6.8%의 느린 속도를 보인다.

본 논문의 구성은 다음과 같다. 먼저 2장에서는 본

논문 구현 시 사용될 프로토콜인 CSURF와 몽고메리
곡선에 대해 소개한다. 3장과 4장에서는 CSURF의

속도 최적화에 초점을 맞춘다. 3장에서는 몽고메리곡

선에서 홀수 차수 아이소제니를 최적화할 수 있는

square-root Velu 공식에 대해 소개하고 이를 몽고

메리곡선에 적용한다. 5장에서는 차 아이소제니의

최적화와 구현 결과를 제시하고, 6장의 결론으로 마무

리한다.

II. 배경 지식

본 장에서는 논문에 필요한 배경 지식을 소개한

다. 먼저 CSURF에 대해 소개한 뒤, 몽고메리 곡

선과 곡선에서의 연산에 대해 소개한다.

2.1 CSIDH

CSIDH는 Castryck 등에 의해 제안된 아이소제

니 기반 Diffie-Hellman 스타일의 키 교환 프로토

콜이다 [5]. CSIDH는 유한체 위에 정의된

supersingular 타원곡선에서 가환성을 가지는

group action 연산을 이용한 알고리즘이다. 를

이차 수체에서의 order라 하자. 를

endormophism ring을 로 하는 위에 정의된

타원곡선들의 집합이라 하자. 그러면 class group

가 에서 자유롭고 전이적으로 작용한

다는 것은 잘 알려져 있다. 이러한 group action은

로 표현할 수 있는데, 여기서 ∈이고,

∈이다.

소수 는    ⋯ 의 형태를 가지는 소

수라 정의하자. 여기에서 ⋯은 서로 다른 홀수

인 작은 소수이다. 를  를 만족하는

위에서 정의된 supersingular 타원곡선이라 하

자. 여기서 는 에서 정의된 의

endomorphism ring을 의미한다. 또한, 

는 quaternion order 의 가환적인

subring 이다. 따라서 Frobenious 의 trace는 0

이 되고,   을 만족한다.

≡mod를 만족하기 때문에, 아이디얼 

는  
의 형태로 분리될 수 있고, 여기에서

  ,    이다. 그러면 group

action  는 Velu의 공식을 이용해서 위의 아

이소제니 
로 연산될 수 있다.

Alice와 Bob가 서로 키를 교환한다고 하자.

Alice는 개인 벡터 ⋯∈ 에서 선택하는데,

이때 각각의 는 양의 정수 에 대해서

∈의 범위를 가진다. 이 벡터가 아이디얼

클래스   
 ⋯ 

 에 대해 group action과 연

관된 아이소제니를 나타낸다. Alice는 공개키

  를 연산하고 를 Bob에게 전달한다.

Bob도 Alice와 동일한 과정을 반복한 뒤, 공개키

  를 전달한다. Bob의 공개키를 받은 뒤,

Alice는 를 연산하고, Bob도 마찬가지로

를 연산한다. 가환성에 의해   를

만족하게 된다.
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2.2 CSURF

Castryck 와 Decru는 [4]에서 몽고메리곡선을

이용한 새로운 hard homogeneous space를 제안한

다. CSURF는 ≡mod형태의 소수와 에서 정

의된 몽고메리곡선을 사용한다. 이 경우, 몽고메리

곡선의 -endormophism ring은

 를 만족하고, 이러한 설정에서 모든

곡선은 3개의 에서 정의된 2-torsion 점을 가진다.

따라서, CSURF의 경우 아이디얼

  


를 이용해 수평적 2차 아이소제니

를 사용할 수 있다.

CSIDH에서는 ≡mod형태의 소수를 사용해

서 supersingular 몽고메리 곡선과, 몽고메리 곡선의

-isomorphism class간의 일대일 대응이 존재했

다. 이와 유사하게, CSURF의 환경에서도 몽고메리

곡선의 계수와 -isomorphism class간의 일대일

대응이 존재한다. 따라서 CSURF 에서도 CSIDH와

유사하게 잘 정의된 자유롭고 전이적으로 작용하는

group action이 존재한다. CSURF의 키 교환 프로

토콜은 CSIDH와 유사하며, 가장 큰 차이는 CSURF

는 2차 아이소제니를 사용함으로 인해 개인키의 공간

이 원하는 보안강도에 보다 더 잘 대응할 수 있다.

2.3 Square-root Velu formula

일반적인 Velu의 공식의 경우 차 아이소제니를 연

산하는데  유한체 연산이 필요하다. 최근, [2]에

서 새로운 아이소제니 연산 방법이 제안되었으며, 해당

하는 방법을 사용하면 차 아이소제니를 연산하는데

  유한체 연산이 필요하다. 아이소제니 연산을

단순화한다면, Velu 공식은 어느 유한체 에서 정의

된 다항식의 함수값을 계산하는 것으로 생각할 수 있는

데, 특징적인 점은 이 다항식의 해는 에서 정의된

cyclic group 의 원소라는 것이다. 를 로 인해 생

성된 cyclic group 이라 하고, 를 의 유한부분집

합이라고 하고, 다음과 같이 다항식을 정의하자.

 
∈

 (1)

위 식에서  는 를 번 연산한다는 것을 의미

한다. 를 타원곡선이라 하고, ∈,

〈〉를 차 아이소제니   → ′의 커널이라

하자. 아이소제니 기반 암호에서의  는 커널 라고

생각할 수 있으며,  에서의 함수 는  의 

좌표를 읽어오는 함수라고 생각할 수 있다. 다음

Proposition 1은 식 (1)을 사용해 차 아이소제니를

연산하는 방법을 나타낸 것이다.

Proposition 1 (몽고메리 곡선에서

square-root Velu 공식) 를 몽고메리
 곡선이

라 하고, ∈를 위수가 소수 ≠인 점이라 하자.

커널 〈〉로 하는 아이소제니  →′는 식 (1)
을 이용해 다음과 같이 표현할 수 있다.

 


 

위 식에서   이다.

아이소제니 연산 시에는 이미지 곡선의 타원계수를

복원하는 연산도 필요한데, 몽고메리 곡선에서는 에

드워드 곡선을 이용하여 효율적으로 계산할 수 있다.

먼저, 몽고메리 곡선과 대응하는 에드워드 곡선을 연

산하는 것은 유한체 덧셈 뻴셈 연산으로 연산량의 거의

들지 않는다는 장점이 있다. 추가적으로, 에드워드 곡

선을 사용하면 타원곡선 계수를 복원하는 연산도

square-root Velu 공식을 이용하여 최적화 할 수 있

다.

 ,    라 하자. [21]에 제안

된 에드워드에서의 아이소제니 공식을 사용하면, ′
의 계수 ′는 ′ 로 연산이 된다.

여기에서 는

  

을 의미한다. 이 연산도 square-root Velu 형태를

이용해서 최적화 할 수 있으며, 따라서 를 구하는 연

산은 다음과 같다 [2]:
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따라서, 가   유한체 연산으로 연산되면,

′도   유한체 연산으로 연산할 수 있다.

2.3.1 에서의 이차다항식

결론적으로 square-root Velu 공식이  

유한체 연산으로 연산할 수 있으려면, 가  

유한체 연산으로 연산되어야 한다. 의 연산량이

 이 되도록 하는 핵심 아이디어는 집합 를 크

기가  와 유사한 작은 집합 , 로 나누는 것이다.

[2]에서는  는 원소 대부분이 ∪에

존재하도록 선택한다. 이에 대한 자세한 설명은 [2]를

참조할 것을 권장한다. 따라서, 근이  인 다항식의

함수값을 계산하는 것은, 근이 인 함수값을

계산하는 것으로 생각할 수 있다. 여기에서 ∈,∈

이다. 집합 와  연관된 다항식의 resultant를 계산

하는 것으로 를 구할 수 있다. 이를 위해서는, 타원

곡선 위의 점 , , , 의 좌표

에 대한 관계식이 필요하다. 다음 Lemma 1은 타원

곡선 와 타원곡선 위의 점 ∈에 대해서

 의 관계식을 나타내는 이차 다항식

의 존재성을 제시한다.

Lemma 1 (좌표들 사이의 관계[2]) 를 소수의

지수형태라 가정하고,  를 타원곡선이라 하자.

그러면 모든 ∈에 대해 다음과 같이 이차다항식

  이 존재한다.



 






위 식에서 는 의 좌표를 의미한다.

가 affine 몽고메리 곡선  로 정

의되면,   는 다음과 같이 정의된다 [2]:

  


 

  

III. 몽고메리 곡선과 뒤틀린 몽고메리 곡선

이 장에서는 두 형태의 몽고메리 곡선에 대해 소

개한다. 그 뒤, 각각의 곡선에 대한 타원곡선 연산과

아이소제니 연산을 비교한다. 해당 연산은 아이소제

니 기반 암호를 구현하는데 가장 기본이 되는 연산이

다.

를 characteristic이 2나 3이 아닌 유한체라고

가정하자. 위에서 정의된 몽고메리 곡선은 다음과

같은 형태이다.

  
 

위 식에서 ≠이다. 본 논문에서는 위

와 같은 형태의 타원곡선을 몽고메리 곡선이라 정의

하며,   일 경우 간단히 로 나타낸다. 에서 정

의된 뒤틀린 몽고메리 곡선은 다음과 같이 정의된다.


   

위 식에서 ≠이다. 본 논문에서는 위와

같은 형태의 타원곡선을 몽고메리곡선을 이라 한다.

  일 경우에 간단히 
로 나타낸다.

3.1 와 
 에서의 연산

에서의 타원곡선 연산은 좌표만 이용해 효율적

으로 진행할 수 있는 사실이 알려졌다.  ,

  를 ≠인 위에 정의된 점이라 하

자.   . 에 대한 좌표를

라 하고, 의 좌표를 라 하면, 와

 은 다음식을 이용해 구할 수 있다.

     


  




이 식을 이용해 에 대한 홀수 차수 아이소제니

공식도 정의할 수 있다 [9].  을 몽고메리

 곡선 에서 위수가   인 점이라 하자.

  라 하고,  라 하자. 이 경우

〈〉를 커널로 하는 아이소제니
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Mont.
 Hybrid Mont.



DBLADD 8M+4S 8M+4S 11M+8S

DBL 4M+2S 4M+2S 5M+3S

-isog. eval
(4)M+2

S
(4)M+2

S
6M+2S

-isog.

coeff

(6-2)M
+3S

2M+6S

+2
(6-2)M
+3S

Table 1. Computational cost of lower-level

functions on Montgomery


curves and

Montgomery

curves

 →′ 〈〉는 다음과 같이 정의된다,

  →′ 

위 식에서 는 다음으로 정의한다.

  
  





 


위 식에서, ′ 는 를 미분한 결과이다. 타원곡

선 계수 ′는

′  

을 이용해 구할 수 있으며,

 
  



  

 
  



 

이다. 이와 유사하게 몽고메리 곡선에서도 타원곡선

연산을 정의할 수 있다 [4].  ,

  를 ≠인 
위에 정의된 점이라

하자.   . 에 대한 좌표를

라 하고, 의 좌표를 라 하면, 와

 은 다음식을 이용해 구할 수 있다.

     


  




마찬가지로, 위 식을 이용해 
에 대한 홀수 차수

아이소제니 공식도 정의할 수 있다 [4].  

을 몽고메리 곡선 
에서 위수가   인 점

이라 하자.  라 하고,  라 하자.

이 경우 〈〉를 커널로 하는 아이소제니

 
→′

〈〉는 다음과 같이 정의된다,

  →′ 

위 식에서 는 다음으로 정의한다

  
  





 


위 식에서, ′ 는 를 미분한 결과이다. 타원곡

선 계수 ′는

′ ′ ′ 

을 이용해 계산할 수 있으며,

′ 
  



  

′ 
  



 


 

이다.

위 식에서 볼 수 있듯이 
에서의 타원곡선 및

아이소제니 연산은 분자의 부호만 다르고 에서

타원곡선 및 아이소제니 연산과 유사하다는 것을 알

수 있다. 하지만 projective 좌표계를 사용할 경우

이 부호가 연산량에 큰 영향을 미치게 된다. 다음

[Table 1]은 아이소제니 암호를 구현하는 기반 함

수에 대한 연산량을 비교한 표이다. [Table 1]에서

Hybrid는 타원곡선 연산은 몽고메리 곡선을 이용하

고 아이소제니 연산은 에드워드 곡선을 이용하는 기

법을 의미한다 [19]. [Table 1]에서

  M+S를 의미하는데, 여기에

서 는 의 hamming weight을, 는 의 비트

길이를 의미한다. 또한 M은 유한체 위에서의 곱셈

연산을, S은 유한체 위에서의 제곱 연산s을 의미한

다. [Table 1]에서 알 수 있듯이, 몽고메리 곡선에
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서 연산이 몽고메리 곡선보다 비효율적이라는 것을

알 수 있다.

3.2 
의 홀수 차수 아이소제니 최적화

[Table 1]에 제시된 바와 같이 몽고메리 곡선과

비교했을 때 몽고메리 곡선의 단점은 타원곡선 연산

이 몽고메리 곡선보다 느리다는 점이다. 따라서 본

논문에서는 몽고메리 곡선에서 아이소제니 연산 최적

화에 초점을 맞춘다. 이 장에서는, square-root

Velu 공식이 활용이 
에서의 아이소제니 연산의 효

율성을 가져올 수 있는지 분석한다. 이를 위해 먼저

Proposition 1처럼 몽고메리 곡선에서 이차 다항식

을 정의한다.

Proposition 1 (몽고메리 곡선에서

square-root Velu 공식) 
를 몽고메리 곡선이

라 하고, ∈
를 위수가 소수 ≠인 점이라 하

자. 커널 〈〉로 하는 아이소제니  
→′는 다

음과 같이 표현할 수 있다.

 


 

위 식에서   이다.

3.2.1 
에서 타원곡선 계수 복원 연산

아이소제니 연산의 중요한 다른 한 부분은, 이미지

곡선의 계수를 복원하는 연산이다. 와 달리, 


에서 에드워드 곡선을 사용하는 방법은 복잡하다.


 






′



′ 


′

위 다이어그램에서 는 
에서 로의 변환, 

그의 역변환을 의미한다. 는 몽고메리 곡선에서

에드워드 곡선으로의 변환,은 에드워드 곡선에서

몽고메리 곡선으로 변환을 의미한다. 는 에드워드

에 대응되는 차 아이소제니 연산을 의미한다. 위 의

함수들 합성을 통해 ′의 계수 ′는

′  를 이용해 계산할 수 있고,

여기에서 는

 

 




 


로 정의된다.

위 결과가 에서 정의되긴하지만, 몽고메리
 곡선

과 달리 몽고메리 곡선에서 에드워드 곡선 사용은 비

효율적이라는 사실을 알 수 있다. 따라서 본 논문에서

는 [9]에서 제시된 2-torsion 방법을 이용하여 타원

곡선 계수 ′를 복원하는 방법을 사용하였다. 이 방법
을 사용하면, 타원곡선 계수를 복원하는데의 공식도

square-root Velu 공식의 형태를 따르기 때문에 효

율적인 연산이 가능하다.

    를 projective 좌표계로 나타낸


에서의 2-torsion 점이라 하자. 를 차 아이소

제니라 하자. 는 홀수 차수이기 때문에, 2-torsion

점에 대한 함수값을 계산하여도 2-torsion을 보존한

다. 따라서   ′  ′ 도 
에서 2-torsion

점이며, 타원곡선 식을 사용하면

′  ′′′′

를 만족한다. 따라서 2-torsion 점에 대한 함수값을

연산한 뒤, 타원곡선을 복원하는 데에는 2M 연산량이

필요하다.

3.2.2 
에서 이차다항식

Square-root Velu 공식을 사용하기 위해서, 

에서와 마찬가지로, 
에서도 이차다항식을새롭게

정의해야한다. 몽고메리 곡선위의 점 에 대해서

,에 대한 좌표는 다음과 같은 관계

를 가진다.



 






위 식에서   는 다음과 같이 정의된다
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3.2.3 
와 

의 이차다항식 연산량

Square-root Velu 공식을 이용해 아이소제니

연산을 할 때 를 연산하기 위해 알고리즘은

   (resp,)를 커널의 생성자와 

(resp 
) 위의 점에 대해 연산한다. 따라서 이차

다항식을 구현하는데 있어서도 projective 형태의

좌표와 타원곡선 계수를 사용한다.

   를 커널의 생성자라 하고,

    를 타원곡선  위의 다른 점이라 하

자. 이 경우, 몽고메리 곡선에서    은 다음

과 같이 연산된다.

  


    



   


위 식에서 를 만족한다. 또한 도

연산이 되어야 하는데,     이기 때문에

에서 연산된 값을 다시 사용할 수 있다 --

와 의 값만 바꿔주면 된다. [2]의 구현된 결과

에 의하면   의 연산량은 10M+2S 이다.

[1]에서는 7M+3S+12a로 최적화하였으며, 여기

에서 a는 유한체에서의 덧셈을 의미한다. 본 논문에

서는 이를 7M+2S+4a의 연산량으로 최적화하였

다.

몽고메리 곡선에서    를 커널의 생성

자라 하고,     를 타원곡선 
 위의 다

른 점이라 하자. 이 경우, 몽고메리 곡선에서

   은 다음과 같이 연산된다.

  


    



   


몽고메리 곡선에서는 도 연산이 되어야

하는데,     이기 때문에, 마찬가지로

  의 값을 다시 사용할 수 있다 -- 과 

의 값은 바꿔주고, 은 음수를 취해주면 된다. 직

관적으로 구현하면  를 연산하는데

10M+2S가 필요하다. 2-torsion 점에 대한 함수

값도 계산해야 하므로, 이를 합하면 20M+4S의 연

산량이 필요하다. 본 논문에서는 이를 13M+4S로

최적화하였다.

[Table 2]는 몽고메리 곡선과 몽고메리곡선에서

의 연산량을 정리한 표이다. [Table 2]에서 

는 몽고메리 곡선에서 2-torsion 점을 의미한다.

Mont


Mont



eval

Computation
,



,



Cost
7M+2S+4

a
7M+2S


coeff

Computation
,



,



Cost 3M+2S 6M+2S

Table 2. Computational cost of biquardatic

polynomials

IV. 구현결과

본 장에서는 square-root Velu 공식을 사용한

CSURF 구현결과와 constant-time CSURF 구

현결과를 제시한다. 먼저, constant-time

CSURF의 추가 최적화를 위해 차 아이소제니 최

적화 방안을 제시한다.

4.1 2차 아이소제니 최적화 구현

[4]에서는 몽고메리 곡선에서 2차 아이소제니 연산

과 몽고메리 곡선과 몽고메리 곡선변환을 합성하

여, 몽고메리 곡선에서의 연속적인 2차 아이소제니

를 연산하는 방법을 제안했다.

Algorithm 1을 이용하여 연속적인 2차 아이소제

니를 구현할 때, 기존 홀수 차수 아이소제니 연산과

는 다르게 affine 형태의 타원곡선 계수를 사용하는

것이 효율적이다. Algorithm 1의 Step 4는 다음
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Algorithm 1. Computing -isogeny on 


over  for ≡mod [4]

1. If   , then return 
2. else

3. ←∙

4. ←




5. For  from 2 to  do

6. ←

7. ←  



8. return ∙

Fig. 1. Method of computing consecutive

2-isogenies on 


과 같이 다시 표현할 수 있다.

←

[4]에서 제시된 것처럼 Algorithm 1을 그대로

구현했을 때 보다, 위 식을 사용하면 역원연산을 1

개 줄일 수 있다. 위 방법을 사용한 차 아이소제니

의 연산량은 3M+2S+3E+(-1)(1M+1S+1E)

이다. 여기에서 E는 유한체 위에서 지수연산을 의미

한다. ≡mod인 소수 에 대한 유한체 에서

는, ∈에 대해 의 제곱근은 로 연산되

고, 의 역원은 로 연산할 수 있다. 또한, 연산

한 뒤 제곱근을 구할 때에는 mod로

연산할 수 있다. 위 세 연산이 차 아이소제니 연산

의 효율성에 큰 영향을 미치기 때문에, window

size가 6인 sliding window 방식을 이용해 구현

하였다. 해당 window size는 실험을 통해 얻어진

값이다.

4.2 CSURF 구현 결과

본 단원에서는 논문에서 제시된 방법을 이용해서

CSURF 의 최적화 구현과, 이를 사용한

constant-time CSURF 구현 결과를 제시한다.

Constant-time CSURF의 경우는 [22]에서 제시

된 방식을 사용하였다. 측정에 사용한 CPU는

3.40GHz의 동작 주파수를 가지는 Intel Core

i7-6700를 사용했으며, Ubuntu 18.04.2 LTS 운

영체제상에서 최적화 옵션 –O3과 clang-6.0.0 컴

파일러를 이용했다.

CSIDH와 CSURF 구현을 위해서 [13]에 제시

된 다음 511비트 소수를 사용하였다.

  ∙∙∙∙∙⋯ 

이 유한체 위해서 supersinguler 몽고메리 곡선

인 
   와 supersingular 몽고메리

곡선인 
   를 각각 CSIDH와

CSURF의 시작 곡선으로 사용하였다. 개인키는 다

음을 사용하였다.

[Table 3]에서 CSIDH는 [5]에 제시된 CSIDH

의 개인키 공간을 의미하고, CSURF는 [4]에 제시

된 CSURF의 개인키 공간을 의미한다. Proposed

는 본 논문에서 제안하는 CSURF의 개인키 공간을

의미한다.

먼저 [4]에서 제안된 CSURF 파라미터와 본 논

문에서 제안된 파라미터를 사용했을 때의 속도를 비

교한다. [Table 4]에서 CSURF Original은 [4]

에 제시된 파라미터를 사용해 구현한 결과를,

CSURF Proposed는 [Table 3]에 제안된 파라

미터를 사용했을 때의 결과를 의미한다. 두 구현 모

두 일반적인 Velu 공식을 사용해 구현하였다.

CSIDH

[5]

CSURF

[4]
Proposed

Exponent

Range




× 

×

×



× 

× 

×

×

×

Security 252.54 252.53 252.53

Table 3. Private key exponent range and its

securfity

CSURF

Original

CSURF

Proposed

Group

action
121,512,191 114,893,636

Table 4. Performance result of group action of

CSURF when various parameter is used
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sqrt-CSIDH sqrt-CSURF

Group

action
88,017,277 98,782,302

CSURF sqrt-CSURF

Group

action
114,893,636 98,782,302

Table 5. Performance result of group action of

CSURF and sqrt-CSURF

Table 6. Performance result of group action

when the square-root Velu formula is used for

CSIDH and CSURF

sqrt-CSIDH sqrt-CSURF

Group

action
366,759,725 393,590,292

Table 7. Performance result of constant-time

group action
[Table 4]에 제시된 바와 같이, 본 논문에서 제

안한 파라미터는 같은 보안강도에서 [4]에서 제안된

파라미터보다 5.4% 빠르다. 따라서 이후의

CSURF 구현에서는 논문에서 제안된 파라미터를

사용한다.

다음, 일반적인 Velu 공식을 사용했을 때와, 본

논문에서 최적화한 square-root Velu 공식을 사용

했을 때 CSURF 성능을 비교한다. 실험을 통해서

square-root Velu 공식의 사용은 60차 아이소제

니 이상을 연산할 때 사용하였다. [Table 5]에서

CSURF는 일반적인 Velu 공식을 사용한 구현을

의미하고, sqrt-CSURF는 square-root Velu

공식을 사용한 구현을 의미한다.

[Table 5]에 제시된 바와 같이, 본 논문에서 제

안한 최적화 기법을 사용하면 sqrt-CSURF는

CSURF 보다 14% 빠르다. 다음, square-root

Velu 공식이 사용됬을 때 CSIDH와 CSURF의 성

능을 비교한다.

[Table 6]에 제시된 바와 같이 sqrt-CSURF

는 sqrt-CSIDH 보다 10.8% 느리다. 하지만 일

반 CSURF (square-root Velu 공식을 사용하지

않은 CSURF)와 비교하면 23.3% 빠른 결과로, 상

당한 향상이 있다는 것을 알 수 있다. 마지막으로,

square-root Velu 공식을 사용한

constant-time CSIDH와 CSURF를 비교한다.

[Tabl 7] 에 제시된 바와 같이, sqrt-CSURF

는 sqrt-CSIDH에 비해 6.8% 느리다.

constant-time CSURF와 CSIDH의 속도 차이

가 non-constant time CSURF와 CSIDH의 속

도차이보다 작은 이유는, CSURF의 2차 아이소제

니 연산이 몽고메리 곡선에서 비효율적인 홀수 차

수 아이소제니 연산을 줄여주기 때문이다.

Constant-time CSIDH의 경우 ×   번

의 홀수 차수 아이소제니 연산이 필요하다.

Constant-time CSURF의 경우 342개의 홀수 차

수 아이소제니와 58번의 2차 아이소제니 연산이 필

요하다. 2차 아이소제니 연산으로 CSURF는 56번

의 유한체위에서의 지수연산이 필요하지만, 아이소제

니 연산량이 줄어 몽고메리 곡선에서 비효율적인

타원곡선 연산과 아이소제니 연산이 줄어들었다.

V. 결 론

본 논문에서는 CSURF를 최적화하는 방안을 제

시하였다. 몽고메리 곡선에서의 타원곡선 연산이

몽고메리 곡선에 비해 느리기 때문에, 본 논문에서

는 홀수 차수 아이소제니 연산 최적화에 초점을 맞췄

다. 특히 square-root Velu 공식을 사용하면, 일

반 Velu 공식보다 타원곡선 연산량을 줄일 수 있어

서 몽고메리 곡선에서 square-root Velu 공식을

적용하였다. 이를 위해 몽고메리 곡선에서 이차 다

항식을 정의하였고, 이를 최적화하였다. 추가적으로

몽고메리 곡선에서 차 아이소제니 공식을 최적화

하였다.

본 논문의 구현 결과 non-constant time 구현

에 있어서, sqrt-CSURF는 sqrt-CSIDH에 비해

10.8% 느리다. 하지만 기존 23.3% 느린 결과에 비

하면 이는 큰 향상이다. Constant-time 구현의 경

우 sqrt-CSURF는 sqrt-CSIDH에 비해 6.8% 느

리다. 하지만 CSURF의 장점은 보안강도에 보다 더

잘 맞게 개인키를 선택하는 점이므로, 적절한 파라미

터를 찾는다면 추가적인 최적화가 가능할 것으로 보

인다.
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